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DESCRIPCION
Sistema integrado de supervision y control de infraestructuras

Campo de la invencion

La presente invencion se centra, en general, en las tecnologias relacionadas con los sistemas
o herramientas para la gestion y control de infraestructuras, incluyendo, de una forma no
limitativa, instalaciones de control de trafico como por ejemplo tuneles, puentes, etc.,
instalaciones de transporte, plantas de generacién de energia, edificios supervisados y
cualquier escenario donde se requiera una herramienta telematica de supervision y control.
Mas concretamente la invencion se refiere a un sistema integrado de supervisién y control de

infraestructuras.

Antecedentes de la invencion

Las infraestructuras de explotacién y mantenimiento de infraestructuras en general estan
dotadas de una serie de instalaciones convencionales que garantizan su correcto uso en las

condiciones de seguridad exigidas por la normativa vigente.

Entre estas instalaciones se encuentran todos los dispositivos necesarios para que el
funcionamiento de la infraestructura como, por ejemplo, elementos de abastecimiento de
energia, iluminacién, ventilacion, deteccién y extincion de incendios, telecomunicaciones y

control del trafico, senalizacién de auxilio, etc.

Esto es, existe un elevado nimero de sistemas diferentes en funcionamiento permanente para
posibilitar la correcta explotacion de la infraestructura. Dependiendo del tamafo y nimero de
infraestructuras a supervisar y controlar y el volumen de trafico que soporte, es facil que el

numero de sistemas necesario aumente en nimero y complejidad.

Para la gestion de estas instalaciones se utilizan Estaciones Remotas Universales (ERU) que
integran el control de los equipos de campo instalados en las explotaciones. No obstante, la
ventaja que se obtiene gracias a la integracién, presenta como contrapartida dos importantes
inconvenientes. Por un lado, la necesidad de un desarrollo ad-hoc o especifico para las
comunicaciones entre los distintos elementos del sistema y por otra parte, la nula flexibilidad

que afecta gravemente al mantenimiento de la explotacion.

Con el paso del tiempo, es obligada la realizacién de acciones para la incorporacién de nuevos
elementos a la instalacion, la actualizacion de protocolos para adaptacién a la normativa y la
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modificacion de procesos para optimizacion de la explotacion.

Pues bien, ninguna de estas acciones puede realizarse dada la nula flexibilidad a la que se
hace referencia, no quedando mas remedio que plantear la modificacién como una nueva
instalacién, lo cual genera costes muy elevados, plazos dilatados y, sobre todo, una gran
limitacion en las posibilidades de gestion de la explotacion.

Asimismo, la capacidad de explotacion de datos para la generacién de estrategias inteligentes
es extremadamente limitada. Existe la capacidad de disponer de un repositorio de datos, pero
con ninguna posibilidad de analisis y aprendizaje por parte del sistema.

En este sentido, en el estado del arte, se conocen diferentes tecnologias de explotacién y
mantenimiento de infraestructuras, algunas mas especializadas para algunos tipos de
infraestructuras, como pueden ser tuneles, puertos maritimos, etc., que generalmente aportan
soluciones muy concretas a problemas muy concretos y por tanto no son soluciones
escalables o versatiles, que permitan flexibilizar la explotacién del tunel en funcién de las
caracteristicas de este.

Por ejemplo, hay sistemas y métodos para controlar variados elementos y sensores en
infraestructuras de carreteras con distintos objetivos que van desde la deteccién de
accidentes, sefalizacion en base a la informacién recogida, monitorizacion del aire para
gestionar la ventilacion, control de la velocidad o del trafico, control de la iluminaciéon con

orientacién a la eficiencia energética, etc.

En algunas de estas soluciones la informacién recogida de los distintos sensores no trata de
forma simple y/o aislada, sino que se combina y se trata con algun tipo de algoritmo para
generar una decision en base a los datos recibidos.

Otro enfoque es integrar todos estos elementos que en algunos casos pueden ser
heterogéneos. En este sentido, se conocen soluciones se apoyan en PLC para las

implementaciones cercanas a los sensores/actuadores.

También se conocen sistemas basados en SCADA acrénimo de Supervisory Control And Data
Acquisition (Supervisién Control y Adquisicién de Datos), PLC acrénimo de Programmable
Logic Controller (Control Logico Programable), unidades remotas de propésitos general, etc.;
aunque es cierto no se han identificado aplicaciones en entornos como puedan ser el trafico

rodado o los taneles, sino, de forma general, en entorno industriales.

En ese sentido, para el tratamiento de protocolos diferentes es conocido el uso de los Gateway
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o pasarela, que también se utilizan en entornos con SCADA ACRONIMO DE SUPERVISORY
CONTROL AND DATA ACQUISITION (SUPERVISION CONTROL Y ADQUISICION DE
DATOS), sensores, servidores centralizados IP acrénimo de Internet Protocol (Protocolo de
Internet), etc.

Descripcion de la invencidn

Es necesario ofrecer una alternativa al estado de la técnica, de tal forma que se disponga de
un sistema integrado de supervision y control de infraestructuras que se ajuste a la normativa

vigente y sus protocolos y a las que se relacionan con otras normas internacionales.

El objetivo del presente modelo de utilidad es el desarrollo de un nuevo sistema integrado de
supervision y control de infraestructuras en general, entre los que pueden estar, aunque no
solo, gestion de tuneles de carreteras, infraestructuras maritimas como por ejemplo puertos,
infraestructuras de trenes, instalaciones de transporte, plantas de generacion de energia,
edificios supervisados y cualquier escenario donde se requiera una herramienta telematica de

supervision y control.

El sistema tiene flexibilidad total. Es decir, la instalacién completa es parametrizable por el

usuario con la simple configuracién del menu correspondiente en el puesto de control.

El sistema puede clasificarse como telemando de propédsito general, ya que tiene capacidad
de actuar como un PCC (Puesto de Control Central) pero también como control local y SCADA
ACRONIMO DE SUPERVISORY CONTROL AND DATA ACQUISITION (SUPERVISION
CONTROL Y ADQUISICION DE DATOS) avanzado. Es decir, puede aplicarse a cualquier
nivel de mando, y en todos a la vez como un Unico sistema integrado, dentro de las

instalaciones a controlar.

El sistema de la presente invencion facilita su integracion en escenarios diversos donde estén
presentes elementos de campo de diversas caracteristicas, protocolos y comportamientos,
pudiendo adaptar el telemando a las necesidades de aquellos. Es por tanto un sistema abierto,
por un lado, por la posibilidad de ser integrado con sistemas externos al ofrecer una interfaz
de acceso programatico a su funcionalidad por medio de servicios web estandar. Por otro
lado, el sistema puede integrarse con otros sistemas gracias a la facilidad de incorporar
nuevos moédulos que integrandose sean capaces de acceder a estos sistemas externos por el

mecanismo que éstos proporcionen.

El sistema cuenta con un sistema o0 modulo de inteligencia de andlisis de datos a partir de
histéricos, es decir, generar un entorno de Big Data enfocado a Industria 4.0 que permite por
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una parte el almacenamiento histérico y, por otra parte, el analisis de datos y el aprendizaje
del sistema para la realizacion de predicciones, determinando nuevas estrategias de gestién

mas eficientes.

Por otra parte, el sistema planteado optimiza la usabilidad mediante el disefio de un interfaz
de comunicacion entre sistema y usuario que permite a éste comandar las diferentes acciones
de forma intuitiva y robusta, con la finalidad de posibilitar el acceso a las funcionalidades de
personas con un grado de cualificacién no especialista.

Asimismo, cabe destacar que el sistema es universal, esto es, admite su implantacién en una
explotacién ya existente independientemente de la marca/modelo de sus dispositivos y
equipamientos, asi como de los lenguajes de programacién utilizados y los protocolos de
comunicacion existentes, en todos aquellos casos en los que exista posibilidad de

compatibilizacién.

El sistema descrito permite el control absoluto de todas las instalaciones de la infraestructura
a controlar de forma centralizada, pudiendo acceder tanto desde el puesto de control, como
de forma remota a ser gestionado con protocolos basados en TCP/IP acrénimo en inglés
TRANSMMISION CONTROL PROTOCOL /INTERNET PROTOCOL (Protocolo de Control de
Transmision/Protocolo de internet). En particular, el operador puede portar un dispositivo mévil
para visualizar el estado de todos los elementos o actuar sobre ellos desde cualquier posicion,
pudiendo desplazarse desde el puesto fijo a otras ubicaciones, segun lo requieran las

circunstancias, sin perder el control y la gestion en tiempo real.

Todo ello repercute en la reduccion del coste de mantenimiento de la explotacion, la
optimizacion de su gestion, algo que afecta directamente en la reduccion de los plazos de

resolucién de incidencias y en el incremento de la seguridad.

Concretamente, la presente invencion muestra un sistema integrado de supervisién y control

de infraestructuras (100) que comprende:

- al menos un servidor de telemando (110), donde dicho servidor (110) cuenta con al
menos con un componente de interfaz de acceso (140) a uno o varios dispositivos de
campo (200), donde dicho componente de interfaz de acceso implementan hacia el lado
externo del sistema (100) el protocolo de sefal correspondiente del dispositivo de campo
(200) e implementa hacia el lado interno del sistema (100) una interfaz de senal que
unifica la forma interna de manejar los protocolos de sefial del dispositivo de campo
(200),
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- al menos una aplicacién web (120) accesible desde cualquier navegador web (130)
dispuesto para servir la interfaz de usuario con las operaciones que se pueden realizar

sobre el sistema (100), y

- una base de datos (150) dispuesta para almacenar los datos requeridos por el sistema
(100) para su funcionamiento y la informacién que se recibe de los dispositivos de
campo (200) a través del componente de interfaz de acceso (140) para su posterior

tratamiento.

Breve descripcion de las figuras

Con el objetivo de ayudar a comprender las caracteristicas de la invencién, segun una
realizacién practica preferida de la misma y con el fin de complementar esta descripcion, se
adjunta las siguientes figuras como parte integral de la misma, que tienen un caracter

ilustrativo y no limitativo:

Figura 1: Muestra un esquema de un ejemplo de arquitectura del sistema, con un servidor

Unico.

Figura 2: Muestra un esquema de un ejemplo de arquitectura del sistema con un servidor
activo y otro en hot-standby (en espera activa), preparado para sustituir al servidor activo en
cualquier momento que se requiere por fallo de éste.

Figura 3: Muestra un esquema de un ejemplo de arquitectura del sistema con servidores
distribuidos de forma jerarquica, con un servidor central y dos locales.

Figura 4: Muestra un esquema de un ejemplo de arquitectura del sistema con servidores
distribuidos en cluster o grupos, donde hay una reparticion o balancero del trabajo.

Descripcion detallada de la invencidn

El sistema objeto de la presente invencion es un sistema integrado de supervision y control
de infraestructuras (100), que tiene la funcionalidad de un puesto de telemando para
diferentes, como por ejemplo instalaciones de control de trafico (tuneles, puentes...),
instalaciones de transporte, plantas de generacién de energia, edificios supervisados y

cualquier escenario donde se requiera una herramienta telematica de supervisiéon y control.

Como tal sistema de telemando de propésito general, tiene la capacidad de actuar como un
PCC (Puesto de Control Central) pero también como control local y SCADA ACRONIMO DE
SUPERVISORY CONTROL AND DATA ACQUISITION (SUPERVISION CONTROL Y
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ADQUISICION DE DATOS) avanzado. Es decir, podra aplicarse a cualquier nivel de mando,
y en todos a la vez como un Unico sistema integrado, dentro de las instalaciones a controlar,
con posibilidad de integracién en escenarios diversos donde estén presentes elementos de
campo de diversas caracteristicas, protocolos y comportamientos, pudiendo adaptar el
telemando a las necesidades de aquellos.

Desde el punto de vista del usuario (operador, supervisor, administrador...) el sistema es
accesible desde cualquier ordenador o dispositivo inteligente. Para ello, la interfaz de usuario
es una aplicacion web (120) accesible desde cualquier navegador moderno (130). De esta
manera, los equipos informaticos clientes no requeriran ningun tipo de instalacion para formar

parte del sistema (100).

Por tanto, la operacion de las instalaciones se realizar4 por medio de pantallas web, pero
también la administracion del sistema (100) se podra realizar de la misma forma integrada,
ofreciéndose pantallas para la gestion de usuarios, configuracién de dispositivos, back-up de
proyectos y de datos de produccion, etc.

Como se detalla a continuacion, el sistema (100) es multimodo y, por tanto, se puede adaptar
para la supervisién y control de cualquier envergadura de infraestructuras, desde las mas
simples, que requieran un unico servidor, hasta las mas grandes y complejas que requieran

muchos servidores.

El escenario mas simple, tal y como se muestra en la Figura 1, es en el que el sistema (100)
tiene un Unico servidor de telemando (110), el cual se conecta a los diferentes dispositivos
(200) de campo para su control y adquisiciéon de datos, accediendo al sistema (100) un numero
ilimitado de operadores desde sus equipos cliente (130) o desde el propio servidor (110).

La conexidn entre el servidor (110) y los dispositivos (200) se realiza a de unos componentes
especificos con drivers para cada tipo de interfaz de comunicaciones (140). De forma no
limitativa, estas interfaces de comunicaciones pueden ser Estaciones Remotas Universales o
ERU, Controladores logicos programables, mas conocido por sus siglas en inglés PLC
acronimo de Programmable Logic Controller (Control Légico Programable) o Modbus basado
en arquitectura cliente/servidor y/o TCP/IP acrénimo en inglés TRANSMMISION CONTROL
PROTOCOL / INTERNET PROTOCOL (Protocolo de Control de Transmision/Protocolo de

internet).

El sistema (100) también incluye una base de datos (150) para almacenar todos los datos

requeridos por el sistema (100) para su funcionamiento, asi como repositorio de la informacion
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que se reciba o genere para su posterior tratamiento. En general la informacién recibida es de
los dispositivos de campo (200) a través de los componentes de interfaz (140).

Opcionalmente, ademas de a través de la interfaz gréafica de usuario (120), otros sistemas
externos (210) pueden acceder a las funciones de usuario que ofrece el sistema (100) de la
misma forma que lo hara la aplicacion web (120). Esto permite un acceso programatico al
sistema (100) por parte de otros sistemas externos que quieran integrarse en forma de clientes
(210) tal y como se observa en la Figura 1.

También, con respecto a los sistemas externos, el servidor (110) del sistema (100) puede ser
ampliado para acceder a sistemas externos (220) actuando éstos como servidores (110) el
sistema (100).

En otra realizacion, segun la Figura 2, la arquitectura del sistema permite desplegar en varios
equipos servidores (nodos) a la vez. El caso mas simple de multi-nodo es un escenario de
hot-standby donde un servidor esta activo (114), llevando toda la carga del procesamiento
mientras que el segundo servidor (115) esta manteniéndose actualizado para en cualquier
momento reemplazar al servidor activo (114) cuando este deje de estarlo. En estos casos
todos los nodos o servidores (110) estan cargados con toda la configuracién, pero cada uno
actua de forma diferente en funcion de su rol en el sistema (100).

Otra realizacién de la invencion, segun la Figura 3, es el escenario multi-nodo, que consiste
en servidores (111, 112) en jerarquia, es decir, un nodo o servidor (111) para el control
centralizado y uno o varios nodos o servidores (112) para el control local de una parte de las
instalaciones o infraestructuras. En este escenario, el servidor de nivel superior (111),
denominado puesto de control central, accede al control y adquisicion de datos de las
instalaciones a través de los nodos locales (112). De forma integrada, los diferentes
operadores de las diferentes areas, locales y central, pueden pasarse el control unos a otros,
para lo cual se define en el sistema (100) un mecanismo integrado de tomay cesién del mando
entre nodos o servidores (111 y 112) y entre usuarios u operadores.

Otra realizacién, como se ve en la Figura 4, es el escenario multi-nodo consistente en
servidores en cluster (113) donde se reparten el trabajo, tanto de acceso a elementos de
campo (200) como de acceso de usuarios. Todos los clusters (113) mantienen sincronizado
todo el estado para que ante la caida de uno de ellos los demas puedan encargarse de esa
parte del trabajo.

Todos los nodos o servidores participantes en un cluster (113) tienen toda la configuracion
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relacionada con la infraestructura a controlar y supervisar de manera que ante la caida de uno

de los nodos (113), los demas pasarian a tomar el control de sus dispositivos de campo (200).

Funcionalmente el sistema (100) el sistema maneja unidades de informacion se pueden
denominar tags, que se pueden definir como cada uno de los datos atdmicos que maneja el
sistema (100) y que representa habitualmente un valor de una sefal de campo de los
dispositivos (200) o una combinacion de éstas. La gestion cada uno de los tags de una
infraestructura controlada y supervisada por el sistema (100) supone su definicion y el
mantenimiento de los valores actualizados en tiempo real ofreciéndolos a otros componentes

del sistema, tanto por peticion como por notificacion de cambio.

El sistema (100), en sus servidor o servidores (110) gestiona la presencia de los diferentes
drivers de con dispositivos de campo (200) como ERUs, PLCs, etc. Los drivers de
comunicaciones implementan por un lado (el lado externo al sistema) el protocolo
correspondiente al dispositivo de campo (200) al que da soporte, mientras que por el otro lado
(el lado interno) implementaran una interfaz de sefal que unifica la forma interna de manejar

informacion de seinales.

El sistema (100) controla el estado de cada uno de los tags o de forma agrupada un conjunto
de tags. El servidor (110), a través de la interfaz de usuario (120), da la capacidad de definir
alarmas asociadas a estos estados, asi como comprobar su activacion en tiempo real,
notificando y almacenando su activacion, desactivacion automaticas y reconocimiento por

parte de los usuarios desde la interfaz de usuario (120).

El sistema (100) almacena la informacion relacionada con un tag a lo largo de un periodo de
tiempo para su posterior tratamiento, por ejemplo, con herramientas de Big Data.

El sistema (100) permite a un operador almacenar secuencias légicas de operaciones que se

pueden programar para su ejecucion en cualquier momento.

El sistema (100) cuenta con una gestién de usuarios, roles y permisos sobre las operaciones
que se pueden realizar, dentro del servidor (110). Esta gestién incluye la autenticacion y
acceso de los usuarios al sistema (100).

También puede contar con gestidn de los usuarios de las propias infraestructuras controladas
y supervisadas, de tal forma que se controle el acceso a los distintos dispositivos de campo
(200) que lo permitan, como pueden ser puertas automaticas, barreras, etc., a través de
medios de control de acceso como puedan ser tarjetas de acceso, codigos de acceso, etc.
Esta gestion de usuarios, puede estar categorizada por empresas, departamentos, etc.
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La interfaz de usuario (120), en una realizacion, incluye el posicionamiento geografico de los
distintos elementos del sistema (100), principalmente de los dispositivos de campo (200). Este
posicionamiento geografico preferiblemente estda soportado sobre una plataforma GIS
(Sistema de Informacion Geografico). Esta funcionalidad puede incluir el uso de capas o
niveles de visualizacién para tener mas o menos detalle de informacién en cada momento. A
través de esta funcionalidad de posicionamiento se pueden buscar los elementos ubicado en
una determinada ubicacion o medir distancias entre puntos geograficos.

Respeto a los tipos de dispositivos de campo (200) que el sistema puede controlar y supervisar
son innumerables, pero a continuacion se mencionan los preferidos para la invencién, no

siendo una lista limitativa del alcance de la invencion:

Paneles de mensaje variable

e Estaciones de toma de datos

e Estaciones meteoroldgicas

e Estaciones de pesaje dinamico

e (Camaras CCTV, acrénimo de Closed Circuit Television (Circuito Cerrado de Televisién)
e Volumétricos

e Postes SOS acrénimo en inglés de Save Our Souls (Salvar Nuestras Almas)
e Deteccién automatica de incidencias (DAI)

e Deteccibn lineal de incendios

e Sistemas de Proteccion Contra Incendios (PCI)

e Equipos de media y/o baja tension

e Barreras

e Semaforos

e Detectores de CO (mondxido de carbono),

e Detectores de NOx (dioxido de nitrégeno),

10
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Detectores de aire
Detectores de opacidad
Detectores de niebla
Detectores de temperatura
Sistemas de lluminacién con alguno de los siguientes componentes:

o Circuitos

o Niveles

o Reguladores

o Fotocélulas

o Luminacimetros

o Luxémetros
Detectores de presencia

Control de galerias de servicio: Sensores de puerta, detectores de presencia, ventiladores

de presurizacién, compuertas, iluminacién y automatica guiada por encendido automéatico
Sistemas de Ventilacion:

o Ventiladores con arranque normal por contactor

o Ventiladores con arrancador suave

o Ventiladores con arranque por variador de frecuencia

o Sensores de temperatura en rotor y devanados

o Sensores de vibracion
Hidrantes

Grupos electrogenos

11
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SAl’s (Sistema de Alimentacion Ininterrumpida)
Analizadores de red y medidores de energia
Depdsitos de agua

Sistemas de drenaje

Galibo.

Balizas

Boyas

Faros

12
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REIVINDICACIONES

Sistema integrado de supervision y control de infraestructuras (100) caracterizado
porque comprende

al menos un servidor de telemando (110), donde dicho servidor (110) cuenta con al
menos con un componente de interfaz de acceso (140) a uno o varios dispositivos de
campo (200), donde dicho componente de interfaz de acceso implementan hacia el lado
externo del sistema (100) el protocolo de sefial correspondiente del dispositivo de campo
(200) e implementa hacia el lado interno del sistema (100) una interfaz de senal que
unifica la forma interna de manejar los protocolos de sefial del dispositivo de campo
(200),

al menos una aplicacién web (120) accesible desde cualquier navegador web (130)
dispuesto para servir la interfaz de usuario con las operaciones que se pueden realizar
sobre el sistema (100), y

una base de datos (150) dispuesta para almacenar los datos requeridos por el sistema
(100) para su funcionamiento y la informacién que se recibe de los dispositivos de
campo (200) a través del componente de interfaz de acceso (140) para su posterior

tratamiento.

Sistema integrado de supervision y control de infraestructuras (100) segun la
reivindicacion 1 caracterizado porque el sistema (100) comprende al menos dos -
servidores de telemando (110), donde todos los servidores estan cargados con la misma
configuracion y actualizados y donde al menos un servidor (114) esta activo, ofreciendo
la funcionalidad del sistema, mientras que al menos uno (115) esta en hot-standby
dispuesto para entrar en funcionamiento cuando el servidor activo (114) deje de estarlo.

Sistema integrado de supervision y control de infraestructuras (100) segun la
reivindicacion 1 caracterizado porque los servidores (100) estd distribuidos
jerarquicamente, con un servidor para el control centralizado (111) y al menos un
servidor (112) dependiente para el control local de una de las partes de la

infraestructura.

Sistema integrado de supervision y control de infraestructuras (100) segun la
reivindicacion 1 caracterizado porque los servidores (110) estan distribuidos en forma
de cluster donde los servidores del cluster (113) se reparten el trabajo, tanto de acceso
a dispositivos de campo (200) como de acceso de usuarios y donde los servidores del
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clusters (113) mantienen sincronizado el estado del resto de servidores (113) para que
ante la caida de uno de ellos los demas puedan encargarse de esa parte del trabajo.

Sistema integrado de supervision y control de infraestructuras (100) segun la
reivindicacion 1 caracterizado porque dicho al menos dispositivo de campo (200) es
uno de entre: panel de mensaje variable, estacién de toma de datos, estacion
meteoroldgica, estacién de pesaje dinamico, camara CCTV acrénimo de Closed Circuit
Television (Circuito Cerrado de Televisién), volumétrico, poste SOS acrénimo en inglés
de Save Our Souls (Salvar Nuestras Almas) , deteccién automatica de incidencias (DA),
deteccidn lineal de incendios, sistema PCI (Sistemas de Proteccion Contra Incendios),
equipos de media y/o baja tensién, barrera, semaforo, detector de CO (mondxido de
carbono), detector de NOx (diéxido de nitr6geno), detector de aire, detector de opacidad,
detector de niebla, detector de temperatura, sistema de iluminacion, sistema de
lluminacién, detector de presencia, sensor de puerta, detector de presencia, ventilador
de presurizacién, compuerta, control de iluminacién y automatica guiada por encendido
automatico , ventilador con arranque normal por contactor, ventilador con arrancador
suave, ventiladores con arranque por variador de frecuencia, sensor de temperatura en
rotor y devanados, sensores de vibracién, hidrante, grupo electrogenos, SAl, analizador
de red, medidor de energia, depdsito de agua, sistema de drenaje, galibo, balizas, boyas
o faros.

Sistema integrado de supervision y control de infraestructuras (100) segun la
reivindicacion 1 caracterizado porque el al menos un componente de interfaz de acceso
(140) a uno o varios dispositivos de campo (200), es un componente de interfaz a
Estaciones Remotas Universales (ERU), Controladores I6gicos programables (PLC) o
Modbus basado en arquitectura cliente/servidor y/o TCP/IP acrénimo en inglés
TRANSMMISION CONTROL PROTOCOL / INTERNET PROTOCOL (Protocolo de
Control de Transmisién/Protocolo de internet).

Sistema integrado de supervision y control de infraestructuras (100) segun la
reivindicacion 1 caracterizado porque al menos un sistema externo (210) se conecta a
dicha al menos aplicacién web (120) para acceder a las funciones de usuario del sistema
(100).

Sistema integrado de supervision y control de infraestructuras (100) segun la
reivindicacion 1 caracterizado porque al menos un sistema externo (220) se conecta a
dicho al menos un servidor (110), actuando dicho sistema externo (220) como servidor
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(110) del sistema (100).

Sistema integrado de supervision y control de infraestructuras (100) segun la
reivindicacion 1 caracterizado porque cada uno de los datos atdmicos que maneja el
sistema (100), denominados tags, representan un valor de una sefnal de campo de los
dispositivos (200) o una combinacion de estas sefales, donde los valores de cada uno
de los tags de una infraestructura controlada y supervisada por el sistema (100) se
mantienen actualizados en tiempo real dispuestos para ser consultados o notificados en

caso de cambios en funcién de la operacién del sistema.

Sistema integrado de supervision y control de infraestructuras (100) segun la
reivindicacion 9 caracterizado porque dicho sistema (100) permite al menos las

siguientes operaciones de usuario:

definicién de alarmas en base a los valores de los tags y su notificacién, activacion,

desactivacion automética y reconocimiento por parte del usuario,

almacenaje de la informacién relacionada con un tag a lo largo de un periodo de tiempo
para su posterior tratamiento,

definir y almacenar secuencias l6gicas de operaciones que se pueden programar para

Su ejecucion en cualquier momento,

gestionar de usuarios, roles y permisos sobre las operaciones que se pueden realizar,

incluyendo la autenticacion y acceso de los usuarios al sistema

gestionar el acceso de los usuarios la infraestructura que se controla y supervisa desde
el sistema (100), o

acceso y visualizacion de la informacién del sistema en un sistema de posicionamiento

geogréfico.
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