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DESCRIPCION

TERMINAL PERSONAL PORTATIL

OBJETO DE LA INVENCION

La presente invencion se refiere a un terminal personal portatil gue ademas se constituye en un

terminal seguro de cobro para medios de pago tales como tarjetas bancarias y similares.

ANTECEDENTES DE LA INVENCION

En la actualidad se conocen terminales portatiles que permiten comunicaciones y ciertas
funcionalidades asociadas a aplicaciones instaladas en los mismos, funcionando de hecho
como pequefios ordenadores personales. Estos terminales comprenden un maodulo
electronico principal con conjunto de componentes montado en una o mas placas
electronicas, incluyendo un procesador principal, normalmente tipo ARM, interfaz combinada
tactil y grafica (una pantalla tactil), e interfaces adicionales (por ejemplo interfaces de
conexién inalambrica -Bluetooth, WIFI, de radiotelefonia mévil y datos 4G y posteriores,
NFC, etc-), puertos (USB normalmente), teclas (volumen, etc.) para conexiones, z6calos
para tarjetas de memoria y/o SIM, acelerémetro, vibrador, camaras, altavoces y/o conexion

de audio), etc.

Estos terminales, como se ha dicho, permiten funcionalidades diversas mediante aplicaciones
instaladas en los mismos, que podrian incluir funcionalidades como terminal de cobro. De
hecho se efectlan transacciones a través de los mismos para compras por internet, e incluso
mediante su utilizacion como medios de pago. Sin embargo, su utilizacion como medios de
cobro para tarjetas bancarias y similares, por la intensidad de utilizacién en este tipo de funcion
donde se reciben pagos continuados por la prestacion de servicios o la venta de bienes, no
resulta muy fiable ya que resultarian muy expuestos a posibles intrusiones indebidas, mas aun

cuando la utilizacion usual de estos terminales realiza frecuentes conexiones a internet.

Este inconveniente se soluciona con la utilizacion del terminal portatil de la invencién.
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DESCRIPCION DE LA INVENCION

El terminal personal portétil de la invencion tiene una configuracibn que permite su
utilizacion como terminal de cobro para tarjetas bancarias y similares con seguridad,

aumentando su funcionalidad.

El terminal es del tipo que comprenden una carcasa que contiene un médulo principal con
un conjunto de componentes montado en una o mas placas electrénicas, incluyendo un
procesador principal (tipo ARM idealmente), interfaz combinada tactil y grafica, e interfaces
adicionales (interfaces de conexion inalambrica (BT, WIFI, radiotelefonia mévil y datos 4G y
posteriores), puertos (USB), teclas (volumen, etc.) para conexiones, zécalos para tarjetas de
memoria y/o SIM, acelerémetro, vibrador, cAmaras, altavoces y/o conexiéon de audio, etc.,
gque ademas, de acuerdo con la invencion, comprende un moédulo adicional que comprende
un procesador criptografico seguro especializado en transacciones; encontrandose
conectados el modulo adicional y el médulo principal (mediante conexién serie idealmente)
para compartir recursos; y comprendiendo el modulo adicional al menos, un lector de

tarjetas.

Esto genera una separacion fisica que mejora la inviolabilidad de la operatividad de las
transacciones o cobros, al no mezclar los procesamientos ni los datos, entre ambos
procesadores en funcionamiento normal, mientras que los intentos de acceso a través de la
conexién entre el moédulo adicional y el mddulo principal seran infructuosos gracias a que el
procesador del médulo adicional es criptogréfico, esto es, un procesador con capacidades
de seguridad avanzadas que incluyen periféricos anti sabotaje, ROM de arranque para
admitir actualizaciones de firmware cifradas, descifrado automatico de memoria flash serie

externa, y soporte de hardware para criptografia de clave publica.

Pero ademas, el terminal de la invencién tiene como ventaja adicional que funciona con un
sistema operativo libre (Linux/Android) idealmente Android, lo que permite el desarrollo e
instalacion de aplicaciones a medida de las necesidades del cliente, ya que no solo es un
terminal que permite pagos, y posibilita la instalacion de aplicaciones para uso en transporte
y logistica por ejemplo. Ademas tiene gran facilidad de uso para los usuarios, por ser un

sistema operativo conocido por la mayoria de la poblacion.
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BREVE DESCRIPCION DE LOS DIBUJOS

La figura 1 muestra un diagrama de bloques del terminal de la invencién.

La figura 2 muestra una vista exterior anterior del terminal de la invencion.

La figura 3 muestra una vista exterior trasera del terminal de la invencion.

Las figuras 4 y 5 muestran el terminal de la invencion leyendo la banda magnética de un

billete doblado y sin doblar respectivamente.

DESCRIPCION DE UNA REALIZACION PRACTICA DE LA INVENCION

El terminal (1) personal portétil de la invencion es del tipo que comprenden una carcasa (5)
que contiene un médulo principal (2) (ver fig. 1) con conjunto de componentes montado en
una o mas placas electrénicas, no representadas, incluyendo un procesador principal (20)
tipo ARM, interfaz combinada (21) tactil (21a) y grafica (21b), e interfaces adicionales
(interfaces de conexion inalambrica (BT (22), WIFI (23), radiotelefonia moévil y datos (24) 4G
y posteriores), puertos (25) (USB y/o serie), teclas (26) (volumen, etc.), para conexiones,
z6calos (27) para tarjetas de memoria y/o SIMM, acelerémetro (28), vibrador (29), cAmaras
(30), altavoces (31) y/o conexion de audio (32), etc., que de acuerdo con la invencion
ademas comprende un modulo adicional (4) que comprende un procesador criptografico (40)
seguro especializado en transacciones; encontrandose conectados el médulo adicional (4) y
el médulo principal (2) (mediante conexidn serie (66) y paralelo -a través de un switch (67)-
en este caso); y comprendiendo el modulo adicional (4) al menos, un lector (41, 42, 43a,

43b) de tarjetas o billetes.

Preferentemente, el modulo adicional (4) comprende un lector de tarjetas de contacto (41)
(de chip) y un lector de tarjetas inalambrico (42) (contactless), ya que son las tarjetas de
medios de pago més utilizadas actualmente, si bien también puede incorporar un primer
lector de tarjetas de banda magnética (43a) para tarjetas mas antiguas y un segundo lector

de tarjetas de banda magnética (43b) de billetes.

Ademas se ha previsto que el modulo adicional (4) pueda comprender un lector de huellas

(44) para autenticacién personal, como seguridad mayor.
4
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También puede el modulo adicional (4) comprender un zumbador (45) para avisos varios,
tales como errores o lecturas registradas, asi como sensores de defensa contra
manipulacion indebida (47) que pueden ir alimentados por una bateria secundaria (46) de
alimentacién continua anti intrusion por corte de alimentacion, esto es, para evitar que se
puedan producir intrusiones por cortes de alimentacién externos (por ejemplo cortando la
alimentacién desde la bateria principal del terminal, no representada. También puede
comprender sefializadores luminosos (48) (LED) y tarjeta de memoria (49) propia. Ademas
comprende una bateria principal (70) comun, médulo de carga inalambrica (71) y gestor de

carga (72).

En el prototipo realizado durante el disefio, se escogid un procesador criptografico (40) NXP

K81 Kinetis® K81 MCU, que cumple todos los requisitos previstos.

También, indicar que el terminal muy preferentemente comprende una carcasa (5) con

proteccion al menos IP54 contra polvo y humedad, como se ve en la fig. 2.

Ademas, se ha previsto también que el primer lector de tarjetas de banda magnética (43a)
de tarjetas y el segundo lector de tarjetas de banda magnética (43b) de billetes se
encuentren dispuestos en una ranura compartida (60), de forma que cuando el operador del
terminal pasa un billete (80) por dicha ranura (60), el billete se puede pasar tal cual en
sentido longitudinal, sin doblar (fig. 5), o bien doblado (fig. 4) con la ventaja en este caso de
que la cabeza de lectura del terminal que valida el hilo magnético incorporado en los billetes,
decodifica este hilo magnético en su totalidad, pues queda expuesto por completo en el
movimiento longitudinal de desplazamiento a lo largo de dicha ranura de lectura. Ademas el
cabezal del primer lector de tarjetas de banda magnética (43a) de tarjetas puede ser el

mismo cabezal que el del segundo lector de tarjetas de banda magnética (43b) de billetes.

Descrita suficientemente la naturaleza de la invencion, asi como la manera de realizarse en
la practica, debe hacerse constar que las disposiciones anteriormente indicadas y
representadas en los dibujos adjuntos son susceptibles de modificaciones de detalle en

cuanto no alteren el principio fundamental.
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REIVINDICACIONES

1.-Terminal (1) personal portétil, del tipo que comprenden una carcasa (5) que contiene un
modulo principal (2) con conjunto de componentes montado en una 0 mas placas
electrénicas, incluyendo un procesador principal (20), interfaz combinada (21) tactil (21a) y
grafica (21b), e interfaces adicionales para conexion inalambrica e redes de telefonia y
datos, puertos (25), teclas (26), z6calos (27) para tarjetas, acelerometro (28), vibrador (29),
camaras (30), altavoces (31) y/o conexién de audio (32); caracterizado porque ademas
comprende un modulo adicional (4) que comprende un procesador criptografico (40) seguro
especializado en transacciones; encontrandose conectados el médulo adicional (4) y el
maodulo principal (2); y comprendiendo el modulo adicional (4) al menos, un lector (41, 42,
43a, 43b) de tarjetas o billetes.

2.-Terminal (1) personal portatil segun reivindicacion 1, donde el modulo adicional (4)

comprende un lector de tarjetas de contacto (41) y un lector de tarjetas inalambrico (42).

3.-Terminal (1) personal portatil segun cualquiera de las reivindicaciones anteriores, donde
el modulo adicional comprende un primer lector de tarjetas de banda magnética (43a) de
tarjetas y un segundo lector de tarjetas de banda magnética (43b) de billetes.

4.-Terminal (1) personal portatil segun cualquiera de las reivindicaciones anteriores, donde

el modulo adicional (4) comprende un lector de huellas (44).

5.-Terminal (1) personal portétil segun cualquiera de las reivindicaciones anteriores, donde

el modulo adicional (4) comprende un zumbador (45).

6-Terminal (1) personal portatil segun cualquiera de las reivindicaciones anteriores, donde
el modulo adicional (4) comprende sensores de defensa contra manipulacion indebida (47)
alimentados por una bateria secundaria (46) de alimentacion continua anti intrusion por corte

de alimentacion.

7.-Terminal (1) personal portatil segun cualquiera de las reivindicaciones anteriores, que
comprende sefializadores luminosos (48), tarjeta de memoria (49), bateria principal (70)

comun, médulo de carga inalambrica (71) y gestor de carga (72).
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8.-Terminal (1) personal portatil segun cualquiera de las reivindicaciones anteriores, donde

su carcasa (5) envolvente tiene proteccion al menos IP54.

9.-Terminal (1) personal portatil segun cualquiera de las reivindicaciones 3 a 8, donde el
primer lector de tarjetas de banda magnética (43a) de tarjetas y el segundo lector de tarjetas
de banda magnética (43b) de billetes se encuentran dispuestos en una ranura compartida
(60).
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Fig 2
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Fig 3
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Fig 5
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