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@ Resumen:

Sistema de deteccion de proximidad.

El sistema de deteccién de proximidad propuesto estéa ba-
sado en el intercambio entre dos sistemas emisores/re-
ceptoras de sefiales electromagnéticas codificadas y en-
criptadas. Este intercambio de sefiales ocurre cuando ca-
da uno de ellos se encuentra en el alcance de la emision
del otro y permite el reconocimiento especifico entre los
dos elementos del par. Una vez identificada la ocurren-
cia de un evento de proximidad entre los dos elementos
del par, un sistema de gestion permite la activacion de
distintos tipos de alarmas, tanto locales (en uno o ambos
dispositivos) como remotas (en una central de alarmas
accesible telefénicamente).
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DESCRIPCION

Sistema de deteccién de proximidad.
Objeto de la invencion

La presente invencién, segin se expresa en el
enunciado de esta memoria descriptiva, se refiere a un
sistema de deteccion de la proximidad entre dos ele-
mentos de una pareja. La deteccién incluye el recono-
cimiento de la identidad encriptada de ambos elemen-
tos y permite gestionar un sistema de alarmas.

El sistema esta basado en el intercambio entre dos
sistemas emisores/receptores de sefiales electromag-
néticas codificadas y encriptadas.

La invencion se encuadra en el campo técnico de
Técnicas de comunicacion eléctricas (HO4), Comuni-
cacién Secreta (HO4 K), Codificacion - Decodifica-
cién (HO3M).

Estado de la técnica

Existen sistemas de detecciéon de proximidad de
personas y objetos que funcionan mediante localiza-
cion geografica. Algunos de estos sistemas estdn ba-
sados en el GPS (General Positioning System) o bien
en telefonia movil. En estos sistemas no hay una de-
teccion por pares directa sino que se localiza indivi-
dualmente cada uno de los integrantes del par desde
una central remota y posteriormente se puede deter-
minar, con mayor o menor precision, la distancia en-
tre ellos. Ademas, su funcionamiento estd limitado a
zonas con cobertura en el caso la telefonia mévil o a
cielo abierto, para los sistemas basados en el GPS.

También existen sistemas de deteccién de proxi-
midad basados en la comunicacidén directa entre pares
de elementos mediante sefiales de radio. Sin embar-
go la mayoria de estos sistemas estdn pensados para
garantizar que esos elementos no se separen, esto es,
activan las alarmas si la distancia entre ellos supera
un valor umbral (a diferencia de la presente invencion
pensada para funcionar normalmente con los dos ele-
mentos alejados mds alld de una cierta distancia). El
modo normal de funcionamiento de estos sistemas, se
corresponde con el hecho de que la sefial emitida por
uno de los elementos sea recibida de forma continua
por el otro si se encuentra suficientemente cerca del
primero. En estos sistemas no se incorpora la super-
visién del funcionamiento y la integridad de los ele-
mentos que los componen.

Los sistemas de deteccidn utilizados para el segui-
miento y estudio de especies animales, incorporan un
emisor que se coloca al animal y que transmite pe-
riddicamente una sefial que es recibida mediante una
estacion de recepcion, usualmente de tamafio consi-
derable, que permite conocer la posicion del animal
(distancia y direccion).

En las Patentes US 6154665 y US 5943628 se des-
cribe otro detector de proximidad adaptado para evi-
tar el robo de teléfonos mdviles en el que un elemento
asociado al propietario del mévil emite periédicamen-
te una sefial codificada que es recibida por el teléfono
mévil, estimdndose la distancia entre ambos y utili-
zando esa estimacién para desactivar/bloquear el te-
Iéfono movil si la distancia entre los dos elementos
mencionados supera un umbral preestablecido.

También existen dispositivos para automdviles
que activan alguna alarma o accién cuando el propie-
tario se acerca al mismo (Patente US 5396070). En
estos sistemas, el propietario lleva consigo un médulo
que emite una sefial peridicamente y que es recibida
y reconocida por el sistema que incorpora el coche si
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se encuentra cerca del mismo.

En algunos sistemas de proteccién de nifios se in-
corpora un elemento en forma de brazalete que se co-
loca al nifio a proteger y que incorpora una alarma
sonora que se puede activar bien a voluntad con otro
modulo que emite una sefial (Patente US 5936530) o
bien automaticamente al superar una cierta distancia
(Patente US 6542080), con la posibilidad de controlar
de manera remota su volumen.

En todos los sistemas descritos anteriormente s6-
lo hay un emisor y un receptor, sin devolucién de la
sefial entre ellos.

En la Patente US 5646593 se describe otro detec-
tor de proximidad para nifios basado en un dispositivo
emisor que lleva el padre y que envia una sefial codifi-
cada (que identifica al padre) periédicamente y que al
ser recibida por el modulo que lleva el nifio responde
con otra sefial codificada (que identifica al nifio), de
manera que si el padre deja de recibir la sefial se acti-
va una alarma. Este sistema esta pensado para que un
padre vigile hasta a 8 nifios y no incorpora ni super-
vision de la operacion, de la integridad o del manteni-
miento, ni funciones ligadas a una interfaz telefénica.

Otro sistema similar estd descrito en la Patente US
5661460. Se trata de un dispositivo de deteccion de
proximidad de nifios, basado en la emisién de una se-
fial por el elemento asociado al padre y la recepcién
de una respuesta emitida por el elemento que lleva el
nifio. La distancia se determina por la diferencia de
fase entre la sefial emitida y la recibida. Este sistema
no incorpora ni supervisién de la operacion, de la in-
tegridad o del mantenimiento, ni funciones ligadas a
una interfaz telefénica.

El sistema detector de proximidad de la Patente
US 5650770 se basa en la emisién por parte de uno
de los elementos del par, de manera que el segundo
elemento solo se activa si deja de recibir la sefial del
primero por encontrarse suficientemente alejado, ini-
ciando en ese momento una alarma y emitiendo una
seflal de alta intensidad para que el primer elemento
detecte su alejamiento.

Ninguno de los sistemas descritos permite com-
probar el buen funcionamiento de los elementos que
lo componen ni asegurar su integridad, y solo uno (Pa-
tente US 5936530) incluye un sistema de sujecion er-
gondmico para asegurar que no se puede desprender
del sujeto al que se fija.

Explicacion de la invenciéon

Sistema de deteccion de proximidad de elementos de
un par especifico dotado de funcionalidades de alar-
ma y de supervision de mantenimiento, integridad y
operacion continua

En lineas generales y para solventar los proble-
mas citados en el apartado anterior, la invencion se
refiere a un sistema formado por dos elementos in-
dependientes (emisor/receptor) que intercambian se-
fiales de radio codificadas y encriptadas (cada pareja
posee claves especificas reconocibles exclusivamente
por los elementos que la constituyen.). Dicho siste-
ma permite detectar la aproximacién de un elemento
del par respecto al otro. Denominamos “primario” al
elemento del par que emite de modo peridédico una
sefial caracteristica (codificada y encriptada) y “se-
cundario” al segundo elemento que recibe e identi-
fica la sefial emitida por el primario. En caso de que
la desencriptacion de la sefial recibida y decodificada
por el elemento secundario permita identificar como
emisor de la misma al elemento primario el elemento
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secundario emite una segunda sefial codificada y en-
criptada que al ser recibida, decodificada y desencrip-
tada por el elemento primario permite, si es reconoci-
da como proveniente del elemento secundario, la ac-
tivacion de seflales luminosas, sonoras, de vibracion
mecanica o de una combinacién de las mismas, ade-
mds el elemento secundario activa una comunicacién
GSM.

A la funcionalidad bésica del sistema se afiaden,
ademads, las funciones de integridad, mantenimiento,
operacién continua y comunicaciones. Para ello los
elementos primario y secundario incorporan sendos
sensores de la carga de la bateria en la que se basa su
alimentacion de modo que cuando estos sensores pro-
porcionen a su respectivo sistema de control sefiales
correspondientes a niveles inferiores al(a los) prefija-
do(s) se active bien una alarma local o bien el envio
incondicional a través de una interfaz telefénica de
una llamada o mensaje o ambas cosas. La clave de
encriptacion de la sefial codificada y encriptada ca-
racteristica de ambos elementos puede ser renovada a
través de una llamada o mensaje recibido a través de
la interfaz telefénica de ambos elementos.

Por su parte el elemento secundario incorpora un
sistema de fijacion (ergonémico o no ergonémico) do-
tado de un sensor de integridad (por ejemplo, un cierre
que cierra un circuito eléctrico; en el momento en el
que se rompe el cierre, se abre el circuito y esta aper-
tura del circuito es detectada por el médulo de con-
trol que activa el envio incondicional de una llamada
a través del médulo GSM) que, caso de proporcionar
al sistema de control incluido en el secundario una
sefial indicativa de la violacién de dicha integridad,
activa el envio incondicional a través de una interfaz
telefénica de una llamada o mensaje. El control del
funcionamiento continuo del elemento secundario es
posible a través de 1a emision a intervalos periddicos y
a través de una interfaz telefénica de llamadas o men-
sajes. La potencia de emision del elemento secundario
puede ser controlada a través de una llamada o mensa-
je recibido a través de la interfaz telefénica de ambos
elementos.

Asimismo los elementos primario y secundario in-
corporan sendos médulos para la recepcién y/o el en-
vio de llamadas telefonicas de voz que pueden estar
restringidas a ciertos llamantes y/o destinatarios.
Explicacion de los dibujos

La invencién se acompafia con una serie de dibu-
jos que con cardcter ilustrativo representan lo siguien-
te:

La Figura 1, muestra un diagrama de bloques de
la estructura y funcionalidades de la invencion.

El elemento primario (A), esta formado por médu-
lo emisor (1) y receptor de radiofrecuencia (2), alarma
(3), médulo de telefonia GSM (4), bateria (5) y médu-
lo de control (6) con funciones de control del emisor
(7) y receptor (8), gestioén de claves (codificacién-de-
codificacion) (9, 9°), gestion de carga (10) y de alar-
ma (11), comunicacién con GSM (12), amplificacién
y control de potencia.

El elemento secundario (B), se compone de médu-
lo receptor (2) y emisor de radiofrecuencia (1), alar-
ma (3), médulo de telefonia GSM (4), sensor de in-
tegridad (13), bateria (5), sistema mddulo de control
(6) con funciones de gestion de claves (codificacion-
decodificacion) (9, 9°), gestion de carga (10) y de alar-
ma (11), control del emisor (7), gestion de integridad
(14) y control de potencia (15).
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Y ambos sistemas se interaccionan mediante sefial
de radiofrecuencia codificada y encriptada (16).

La figura 2 representa el diagrama de bloques el
elemento primario correspondiente a la realizacidén
préctica de la invencién. Dicho elemento se compo-
ne de:

mddulo de radiofrecuencia (17) formado por emi-
sor (1), receptor (2), amplificador (18), alarma (3), ba-
teria (5), médulo de control (6) y antena de radiofre-
cuencia (19).

La figura 3 representa el diagrama de bloques el
elemento secundario correspondiente a la realizacién
préctica de la invencién. Dicho elemento se compone
de: médulo de radiofrecuencia (17), emisor (1), recep-
tor (2), amplificador (20), alarma (3), médulo GSM
(4), bateria (5), médulo de control (6), antena de ra-
diofrecuencia (19) y antena de GSM (20).

Modo de realizacién de la invencion

La presente invencion se ilustra con el siguiente
ejemplo que no es limitativo del alcance de la inven-
cién.

Un par de elementos, primario y secundario, cons-
tituyen el dispositivo. La comunicacién entre ellos se
realiza a través de una sefial de radiofrecuencia.

Las partes principales del elemento primario son
moédulo de radiofrecuencia (19) formado por emisor
(1), receptor (2), amplificador (18), alarma (3), bateria
(5), médulo de control (6) y antena de radiofrecuencia
(19) (Figura 2).

Las partes principales de elemento secundario son
modulo de radiofrecuencia (19), alarma (3), médulo
GSM (4), bateria (5), médulo de control (6), antena
de radiofrecuencia (19) y antena de GSM (20) (Figu-
ra 3).

La unidad de radiofrecuencia emisora-receptora,
tanto del elemento primario como del secundario, es-
t4 basada en un PMR Motorola T5412 trabajando de
manera selectiva en la banda 446.00625 - 446.09375
MHz.

El médulo GSM esta compuesto por un submédu-
lo de control de llamadas, basado en un PIC 16F876,
y por una unidad emisora-receptora Siemens 35.

El microprocesador del médulo de control corres-
pondiente al “elemento primario” realiza varias fun-
ciones. La primera es la emisién constante, con con-
trol de potencia no superior a 500 mW, de pulsos de
446 Mhz codificados en frecuencia y encriptados. Se
realiza cada 10-20 segundos siendo el tiempo estima-
do de duracién de cada sefial de 120 milisegundos.
La segunda consiste en la activacién del elemento de
alarma, bien sonora o luminosa, después de procesar e
identificar la sefial recibida por el receptor del médulo
de radiofrecuencia.

El microprocesador del médulo de control corres-
pondiente al “elemento secundario” realiza dos fun-
ciones fundamentales. La primera consiste en activar
el transmisor del médulo de radiofrecuencia después
de procesar e identificar la sefial recibida en el recep-
tor. La sefial emitida, en este caso, es continua de 446
Mhz codificada en frecuencia y encriptada. La segun-
da funcién, que se realiza simultdneamente a la ante-
rior, consiste en activar el médulo GSM para realizar
una llamada telefénica.

Tanto el elemento primario como el secundario se
alimentan con baterias de 9 voltios (6LR61).

Las pruebas realizadas confirman el buen funcio-
namiento del dispositivo para distancias entre los dos
elementos que varian entre los 500 m y los 3 Km.
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REIVINDICACIONES

1. Sistema de deteccién de proximidad que com-
prende:

(A) un elemento emisor o primario que con-
tiene médulo emisor (1) y receptor de ra-
diofrecuencia (2), alarma (3), mddulo de
telefonia GSM (4), bateria (5) y médulo
de control (6) con funciones de control del
emisor de radiofrecuencia (7) y receptor de
radiofrecuencia (8), gestion de claves (co-
dificacidén-decodificacion) (9, 97), gestién
de carga (10) y de alarma (11), comunica-
cién con GSM (12), amplificacién y con-
trol de potencia;

(B) un elemento receptor o secundario que
contiene médulo receptor (2) y emisor de
radiofrecuencia (1), alarma (3), médulo de
telefonia GSM (4), sensor de integridad
(13), bateria (5), sistema moédulo de con-
trol (6) con funciones de gestion de claves
(codificacién-decodificacién) (9, 97), ges-
tién de carga (10) y de alarma (11), con-
trol del emisor de radiofrecuencia (7), ges-
tién de integridad (14) y control de poten-
cia (15)

el elemento emisor o primario incorpora un sistema
de supervisién de la carga de la bateria que lo ali-
menta que proporciona informacién bien para activar
una alarma local o bien para el envio de llamadas o
mensajes sobre telefonfa mévil al detectarse cargas
inferiores a determinados umbrales prefijados; el ele-
mento receptor o secundario incorpora un sistema de
fijacién dotado de un sensor de integridad de la fi-
jacién y proporciona informacién para enviar llama-
das o mensajes sobre telefonia movil en el caso de
que el sistema supervisor de la fijacién detecte su no
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integridad; el elemento receptor o secundario incor-
pora un sistema de emisién periddica de mensajes o
Ilamadas a través de la interfaz telefénica que le per-
mite controlar el funcionamiento continuo del siste-
ma; y los dos elementos independientes, emisor o pri-
mario y receptor o secundario, intercambian sefiales
de radio codificadas y encriptadas propias de cada
pareja.

2. Sistema de deteccién de proximidad, segtn rei-
vindicacién 1, caracterizado porque la clave de en-
criptacién del elemento emisor o primario y del recep-
tor o secundario se renueva a través de la recepcion de
una llamada o mensaje de telefonia mévil.

3. Sistema de deteccién de proximidad, segun las
reivindicaciones anteriores, caracterizado porque el
elemento emisor o primario dispone de un sistema pa-
ra recibir, de uno o varios llamantes, llamadas de voz
sobre telefonfa movil.

4. Sistema de deteccion de proximidad, segtin las
reivindicaciones anteriores, caracterizado porque el
elemento emisor o primario dispone de un sistema pa-
ra enviar, a uno o varios destinatarios, llamadas de voz
sobre telefonia movil.

5. Sistema de deteccién de proximidad, segtn las
reivindicaciones anteriores, caracterizado porque el
elemento receptor o secundario dispone de un siste-
ma para recibir, de uno o varios llamantes, llamadas
de voz sobre telefonfa maévil.

6. Sistema de deteccién de proximidad, seguin las
reivindicaciones anteriores, caracterizado porque el
elemento receptor o secundario dispone de un sistema
para enviar, a uno o varios destinatarios, llamadas de
voz sobre telefonia mévil.

7. Sistema de deteccion de proximidad, segtin las
reivindicaciones anteriores, caracterizado porque la
potencia de emision del elemento receptor o secunda-
rio se modifica a través de la recepcion de una llamada
o mensaje de telefonia mévil.
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