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DESCRIPCION

Mecanismos de marcado e identificacion en el nivel de transporte para la gestién de cachés de contenidos.
Sector de la técnica

La presente invencion se refiere a las caracteristicas adicionales que se propone incluir en el protocolo de nivel
de transporte para permitir el despliegue de servicios caché de contenido que se sitien en dicho nivel. Por tanto
resulta de aplicacién para las comunicaciones en redes de ordenadores en las que se disponga de un protocolo de
transporte especifico. Un campo especifico de aplicacion seran las redes de comunicaciones que emplean el conjunto
de protocolos conocido como TCP/IP (por ejemplo la red Internet).

Estado de la técnica

La problemdtica asociada al uso compartido de una red de acceso a Internet y el uso frecuente de determinados
destinos proveedores de servicios a través de esta red, es un problema ampliamente conocido. Sin embargo, las solu-
ciones abordadas para este mismo problema han sido muy dispares en funcién del tipo de aplicacién y de la naturaleza
de la misma. Hasta el momento, las soluciones planteadas al uso compartido de una misma informacién desde dife-
rentes sistemas bajo una misma red de acceso, se han ubicado en el nivel de aplicacién. Seguidamente se muestran
tres diferentes escenarios de uso de caché.

2.1. Primer escenario

Corresponde a la solucién aplicada en entornos web para el despliegue de cachés de datos, observandose una
solucién basada en distintos niveles jerarquicos:

- Caché local: cada usuario tiene en su propio navegador web una caché gestionada por el propio navegador,
cuya influencia sobre las peticiones web realizadas es gestionada por la propia aplicacion.

- Servidores Proxy corporativos: controlan el acceso a determinadas URLs, e incluyen en la mayoria de
los casos el funcionamiento como servidor caché. El navegador es consciente de la existencia de un
servidor proxy, ya que realiza las peticiones web a través de él, pero no se encarga de la gestién de la
caché.

- Servidores web-caché intermedios: interceptan las peticiones de los usuarios y devuelven automaticamente
los datos correspondientes a aquellas peticiones cuyo contenido poseen. La gestién del contenido de la
caché y su existencia son completamente transparentes para el navegador cliente.

La solucién aplicada a este caso, se cifie inicamente al entorno web y al protocolo HTTP, y todos los elementos
que la forman se centran sobre HTTP. Los contenidos se identifican de forma tnica, para introducirlos en la caché, a
partir de su URL.

2.2. Segundo escenario

Se trata de un problema similar, resuelto de un modo parecido al mostrado en el escenario primero y corresponde
a los servicios de noticias (news) en Internet. Las noticias se organizan segtin grupos a los que el usuario se suscribe
y de los que se descarga las cabeceras de todas las noticias y el contenido, Unicamente, de aquellas que desea. El
contenido de estos grupos de noticias lo descarga el proveedor de servicios de Internet a un servidor local al que
permite conectarse a sus usuarios. Este vuelve a ser un esquema de distribucién de informacién basado en cachés
locales. En este caso se distingue la comunicacidn entre servidores de noticias y la comunicacidn entre los clientes de
noticias y los servidores locales, proporcionando diferentes mecanismos para la misma.

2.3. Tercer escenario

Este tercer escenario corresponde a la descripcién y establecimiento de mecanismos para el despliegue de servi-
dores caché bajo protocolos y arquitecturas de comparticion de ficheros (por ejemplo, haciendo uso de NFS). Estos
trabajos, en su mayoria anteriores a los mencionados para HTTP, también resultan en soluciones muy evolucionadas
para el despliegue de cachés asociadas al protocolo de comparticién de ficheros.

En los tres ejemplos citados, y en los ejemplos conocidos hasta la fecha, el factor comin se encuentra en que las
cachés de datos se establecen a partir de informacién vélida para un protocolo de aplicacién determinado, de modo
que su despliegue s6lo resulta adecuado para un conjunto de aplicaciones determinado. En algunos casos incluso, una
caché de este tipo situada en el nivel de aplicacién es empleada por un conjunto extendido de aplicaciones que hace
uso del protocolo original para beneficiarse de la caché de aplicacion origen, como ocurre con el uso de los servidores
Proxy-web en redes P2P.
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Explicacion de la invencion

En esta propuesta vamos a plantear el uso de un mecanismo de caché mas genérico que los descritos hasta el
momento: se trata de integrarlo junto con el protocolo de transporte.

3.1. Identificacion de contenidos

El primer problema que hay que resolver a la hora de proponer un mecanismo de caché con una generalidad mayor
a los descritos, estd en la identificaciéon univoca de los contenidos. Por ejemplo, en el caso de los servidores caché de
web, esta identificacién univoca la proporciona la URL.

La solucién planteada pasa por identificar el objeto que se inserta en la caché a partir de él mismo. Se propone
calcular un hash del objeto que lo identifique de forma tnica, tal y como hacen actualmente las redes P2P para
identificar sus contenidos.

El uso de un identificador que sdlo se basa en el contenido, permite aislar la identificacién del contenido del pro-
tocolo de aplicacién que lo proporcione. Adicionalmente, proporciona automdticamente una solucién a los problemas
de actualizacién de contenidos en las cachés jerarquicas.

3.2. Marcado de los contenidos

El segundo problema que hay que resolver es el marcado de los contenidos que pueden o deben introducirse en
el espacio de caché. Cuando las cachés se sitdan en el protocolo de aplicacidn, son las propias aplicaciones, cliente
o servidor, las que se encargan de determinar qué contenidos se pueden cachear. La traslacion al nivel de transporte
de la gestion de la caché exigird que determinados segmentos de una conexién marquen de forma especifica que
contienen fragmentos de un contenido determinado, cacheable o no. Esto se llevard a cabo mediante el uso de opciones
del protocolo de transporte que reconozcan la porcién del contenido univocamente identificado que transportan los
segmentos.

3.3. Integracion en la arquitectura

Como en cualquier sistema bdsico de caché como los descritos en el estado de la técnica, se tienen tres compo-
nentes bdsicos en la arquitectura: el servidor de contenido, el servidor de caché y el cliente. Esta propuesta basa su
funcionamiento en las siguientes modificaciones sobre cada uno de los componentes:

- Cliente. No se requiere ninguna modificacion sobre las aplicaciones que ejecutan los clientes ni sobre la
pila de red en estos sistemas.

- Servidor de contenido. Las aplicaciones que se ejecutan en los servidores de contenido o el hardware
de los mismos deben ser responsables de la inclusién del marcado de contenido en los intercambios de
informacion susceptibles de ser almacenados en caché, mediante el protocolo de transporte. Para ello,
la pila de red del equipo deberd proporcionar un mecanismo sencillo que permita al servidor identificar
los contenidos que deben ser transmitidos, complementario a los mecanismos existentes para el envio de
informacién.

Para que el mecanismo de cacheado funcione correctamente, este componente debe por lo tanto marcar
como cacheable, seglin los mecanismos de marcado establecidos, los contenidos cuya transmisién pueda
ser interceptada.

- Servidor de caché. Las aplicaciones o el hardware en estos servidores deberan intervenir en los intercambios
que identifique que transportan contenidos que pueden incluirse en la caché. En los casos en los que se
identifique asf, este servidor intermedio podrd actuar de dos formas diferentes:

o Escuchando. Cuando se identifiquen contenidos que son susceptibles de introducirse en la caché, este
servidor podra escucharlos y almacenarlos.

o Interceptando. Las transferencias de contenido que se identifiquen y que el servidor intermedio haya
almacenado, pueden ser interceptadas por el mismo. El servidor intermedio proporcionard de forma
transparente los contenidos al cliente, y se encargard de informar al servidor de la intercepcién para
que aborte el envio de informacién adicional.

3.4. Ventajas del mecanismo descrito

El mecanismo descrito posee ciertas ventajas sobre los descritos en el apartado 2, donde se describia el estado
actual de la técnica:

- No es necesario emplear ningin mecanismo dependiente del protocolo de aplicacién para el marcado de
los contenidos.
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- El marcado de los contenidos depende de estos mismos contenidos, de modo que se resuelve automatica-
mente la actualizacién de las cachés ante la renovacion de los contenidos.

- EI uso de una opcién del protocolo de transporte para el marcado de los contenidos permite aprovechar
las caracteristicas de control de flujo y gestion de conexiones del mismo para el propio cacheado de los
contenidos.

- La interceptacion de la transmision de los contenidos por parte del servidor intermedio, que implica la exis-
tencia de una comunicacion previa con el servidor origen, permite un funcionamiento extremo a extremo
para el comienzo de la comunicacién; Gnicamente se produce la intercepcioén una vez que el servidor de
contenido ha iniciado la transmisiéon de un contenido cacheable al destino. Esto permite por tanto que se
cumplan requisitos de comunicacién extremo a extremo sobre protocolos de transporte y red que asi lo
exigen.

- El mantenimiento del flujo de confirmaciones entre el cliente y el servidor de contenidos, a pesar de existir
un servidor intermedio, permite que el control de flujo entre el servidor de contenido y el cliente siga
actuando. Por ello, aunque la transmision de contenidos haya sido interceptada, hasta que no finalice la
transmisién de contenidos por parte del servidor intermedio, el servidor de contenido no comunicard a sus
aplicaciones dicha situacion.

Descripcion de los dibujos

La figura 1 representa el esquema bdasico de funcionamiento de la comunicacién cliente-servidor, mostrando los
distintos componentes que intervienen en el esquema de caché descrito.

El componente (1) representa el servidor de contenido, que ante las peticiones de los clientes, proporcionara el
contenido a los mismos. Puede tratarse de un servidor de FTP, un servidor web, o cualquier tipo de servidor. En este
componente deberdn insertarse los cambios descritos para el servidor de contenido descrito en 3.3.

El componente (2) representa el servidor de caché, que contiene un dispositivo asociado de almacenamiento. Este
serd el encargado del almacenamiento intermedio de los contenidos y de su transmisién/intercepcién de comunicacién
con los clientes tal y como se ha descrito en 3.3.

El componente (3) representa el cliente que solicita los contenidos al servidor de contenido (1) y cuya peticién
se encuentra en el camino con un servidor de caché (2) que puede interceptar la transmision de contenidos. En este
componente no son necesarios cambios, tal y como se describe en 3.3.

Modo de realizacion

Para la descripcion de un modo especifico de realizacidn que aqui se expone, se especifican los cambios necesarios
sobre el protocolo de transporte TCP para la inclusion en el mismo de los mecanismos de caché descritos.

5.1. Identificacion de los contenidos

Para identificar de forma tnica cada uno de los contenidos que se insertan en la caché de contenidos, se empleard
un algoritmo de célculo de hash. Se propone emplear un cédigo hash basado en un resumen largo, como es SHA-1.

5.2. Marcado de los contenidos mediante opciones TCP

El uso de opciones en los segmentos TCP permitird identificar qué segmentos contienen informacién sobre un
determinado contenido. La definicién de las opciones que se necesitardn y el momento en que se incluirdn en los
segmentos TCP, van a definir en gran medida el uso que se le quiere dar a las mismas. Los tres momentos para
intercambiar estas opciones son los siguientes:

- Opciodn para indicar durante el establecimiento de la conexién que el contenido podra incluir segmentos
con el contenido marcado.

- Opcioén para el marcado de los segmentos durante la transmision del contenido cuya inclusion en un servidor
de caché se quiere habilitar.

- Opcion para indicar la interceptacion de la conexién por un servidor intermedio al origen de los contenidos
marcados.

5.2.1. Opcion en el establecimiento:
Durante el intercambio de los paquetes de establecimiento de conexién, cada uno de los extremos insertara esta
opcidn para indicar que a lo largo de la misma, podrd marcar algin tipo de contenido en la conexién para ser cacheado.

Cada uno de los dos extremos, independientemente de cudl de los dos inicie la conexién, podra incluir la opcién.

4
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El formato para esta opcidn serd el siguiente:
- Octeto 1. Tipo de opcién. Valor fijo igual a 231.
5 - Octeto 2. Longitud. Valor fijo igual a 2.

Se ha escogido como identificador tnico para la opcién de marcado de contenido el valor decimal 231, pero puede
ser sustituido por cualquier otro valido y que no se encuentre en uso actualmente.

10 5.2.2. Opcion durante la transferencia
Durante el intercambio de datos en una conexién, y en cada uno de los dos sentidos de la comunicacién, se puede

marcar la transferencia de un contenido en cualquier momento. Cada segmento individual que incluya un fragmento
determinado de un contenido susceptible de incluirse en caché, incluird la siguiente opcidn:

15
- Octeto 1. Tipo de opcién. Valor fijo igual a 231.
- Octeto 2. Longitud. Valor fijo igual a 30.
20 - Octetos 3-22. Hash SHA-1 del contenido cacheable.

- Octetos 23-26. Longitud del contenido cacheable.

Octetos 27-30. Desplazamiento relativo del segmento marcado sobre la longitud total del contenido cachea-
25 ble.

5.2.3. Opcion de interceptacion de la conexion
Cuando un servidor intermedio detecte el inicio de la transmisién de un contenido, que estard marcado por la
30 opcién descrita en el apartado 5.2.2., puede decidir servir dicho contenido al destino. En ese caso, debe notificar al
servidor origen de dicha intercepcion, para que no continde enviando informacién. Esto se hard mediante una opcién

TCP como la siguiente:

- Octeto 1. Tipo de opcién. Valor fijo igual a 232.

35

- Octeto 2. Longitud. Valor fijo igual a 30.

- Octetos 3-22. Hash SHA-1 del contenido cacheable.
40 - Octetos 23-26. Longitud del contenido cacheable.

- Octetos 27-30. Direccién IP del servidor caché que intercepta la conexion.

Se ha escogido como identificador tinico para la opcién de intercepcién el valor decimal 232. pero puede ser
45 sustituido por cualquier otro vélido y que no se encuentre en uso actualmente.

De igual modo que ocurria con la opcién del contenido, cada uno de los dos sentidos de comunicacién de la
conexién TCP puede emplear esta opcidn de forma independiente.

50 El equipo que notifica la intercepcién de la conexién haciendo uso de esta opcién TCP, asumird las funciones de
intercepcion de la conexidn, descritas posteriormente (5.4). El equipo que recibe la notificacién de la interceptacion,
debera gestionar la situacién en su pila de red del siguiente modo:

- Se continuaré con el proceso de confirmaciones (ACKs) como si estuviera realizando la transmisién de
55 informacién él mismo. Por tanto, el flujo de estas confirmaciones debera continuar transmitiéndose hasta el
servidor origen de la comunicacién interceptada.

- De cara a la aplicacién que hace uso de la conexién TCP, la interrupcion del envio del contenido debe
hacerse de forma transparente para ella. Los envios de informacidn (hasta la longitud identificada del con-

60 tenido) entre la aplicacion y el destino no se realizardn, pero las llamadas que la aplicacién ejecute para
su realizacién, se bloqueardn hasta la recepcion de las confirmaciones (ACKs) correspondientes al envio
realizado.

- Durante el intervalo de tiempo que permanezca suspendido el envio de informacién hacia el destino (porque
65 se entiende que se trataria del contenido especificado y que no debe hacerse), las confirmaciones (ACKs)
que debieran enviarse para confirmar el sentido opuesto de la comunicacion se acumulardn en segmentos

vacios tal y como define TCP para los casos en los que no hay comunicacién con el sentido opuesto.
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Este comportamiento ante la recepcién de un segmento TCP con una opcién de intercepcion, deberdn replicarlo el
servidor de contenido y también todos los servidores caché intermedios, para permitir el correcto funcionamiento ante
la situacion en la que aparecen varios servidores caché entre el servidor de contenido y el cliente.

5.3. Modificaciones a los servicios de nivel de transporte en el servidor de datos

Los servicios de red que exponga el protocolo de transporte (en el caso de aplicacién propuesto, el protocolo
TCP) al servidor de contenidos deben facilitar el marcado de los segmentos con el contenido identificado, mediante
las opciones descritas anteriormente. Para ello se proponen los cambios descritos a continuacién sobre la interfaz de
Ilamadas al sistema del protocolo de transporte.

5.3.1. Establecimiento de la conexion

Tras la creacién de un socket dedicado a conexiones TCP pero con anterioridad al establecimiento de dicha cone-

xion, se debe establecer si el socket permite o no el envio de contenidos marcados. Para ello, se define una opcién que
serd establecida a través de la primitiva:

SETSOCKOPT (socket, IPPROTO _TCP, 14, 1)

Se ha escogido como identificador tnico para la opcidn el valor decimal 14, pero puede ser sustituido por cualquier
otro vélido y que no se encuentre en uso actualmente.

Una vez establecida esta opcidn, su efecto se verd en las siguientes situaciones:

- Si la aplicacién inicia el establecimiento de una conexidn, a través de la primitiva CONNECT, en el primer
paquete que envie para este establecimiento (con el bit SYN activado), incluird la opcién de establecimiento
descrita en 5.2.1.

- Sila aplicacién se prepara para recibir conexiones entrantes, a través de la primitiva ACCEPT, en el primer
paquete que envie para este establecimiento (con los bits SYN+ACK activados en respuesta), incluird la
opcién de establecimiento descrita en 5.2.1.

5.3.2. Envio de informacion con marcado de contenidos

En el contexto de una conexién que se ha habilitado para la transmisién de contenidos, se debe facilitar una
primitiva que permita el marcado de estos contenidos. Se propone la siguiente primitiva:

SETSOCKOPT (socket, IPPROTO_TCP, 15, <Struct TCP -

Content>)

Se ha escogido como identificador tnico para la opcidn el valor decimal 15, pero puede ser sustituido por cualquier
otro valido y que no se encuentre en uso actualmente.

La definicién de la estructura de contenidos TCP es la siguiente:

struct sTCPContent

{
OCTETO sHash([20] ;
40CTETOS ContentSize;

El funcionamiento proporcionado a las aplicaciones que hacen uso de esta primitiva debe ser el siguiente:
- La aplicacion realiza la llamada anterior para el establecimiento de la opcién.

- Laaplicacién comienza el envio de la informacidn asociada al contenido identificado, mediante la primitiva
SEND. Los segmentos TCP enviados incluirdn las opciones descritas en 5.2.2.

6
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Este funcionamiento deberd mantenerse para todas las llamadas SEND que se produzcan hasta que se envie
la cantidad de informacién indicada en el campo ContentSize de la estructura anterior.

- EI comportamiento se ve modificado en aquellos casos en los que, durante el envio de contenidos identifi-
5 cados, se recibe un segmento TCP con la opcién descrita en 5.2.3. En ese caso, el comportamiento ante la
primitiva SEND deber4 ser el siguiente:

o Lainformacién indicada en la primitiva SEND correspondiente al contenido identificado, no se envia-
ra.
10
o El bloqueo en las llamadas a la primitiva SEND se sincronizard con la recepcion de las confirmaciones
(ACKSs) desde el servidor intermedio, como si realmente se hubiera enviado la informacién.

15 5.4. Intercepcion en los servidores caché

El comportamiento del servidor caché intermedio que realice la intercepcidon de una conexion se puede describir
en dos fases:

20 - Fase de almacenamiento. Se cachean aquellos contenidos identificados que se deseen, operando de forma
transparente para ambos extremos de la conexién. En estas condiciones, cuando se detecte un segmento
que identifica un contenido determinado, y en funcién de los mecanismos que se quieran emplear para la
determinacion de los contenidos que deben cachearse, el servidor podra decidir almacenar el contenido en
caché. Esto le permitird servirlo a los peticionarios en futuras conexiones.

25
El cacheado de los contenidos por parte del servidor deberd comprobar, una vez finalizada la transmisién
de los mismos, que el resumen SHA-1 del contenido almacenado se corresponde con el indicado en las
opciones TCP transmitidas por el origen.
30 - Fase de intercepcion. Se intercepta la conexion que transfiere un contenido identificado, comunicando la
situacion al origen de dicho contenido y operando de forma transparente para el destino de la informacioén.
Se transfiere el contenido interceptado desde el servidor intermedio al destino de la informacién, emplean-
do como direccién origen la direccion del origen inicial de la informacién, y asumiendo los nimeros de
35 secuencia TCP de la transferencia original.
La intercepcién incluye el proceso de las confirmaciones (ACKs) de la transferencia para reenviar aquellos
segmentos que puedan tener problemas en la transferencia. Conviene recalcar, no obstante, que serd nece-
sario que el servidor intermedio procese estas confirmaciones (ACKs) aunque no irdn dirigidas a €1, sino al
40 origen inicial de la informacién, cuya direccién se incluird en los paquetes.
Para la exposicién a continuacién de la intercepcién de la transmisién de un contenido, en el contexto de
una conexién TCP establecida entre un origen y un destino determinados, se referenciardn los datos del
datagrama IP a partir del que se intercepta la conexidn original con la siguiente nomenclatura:
45
o Direccién IP origen: IPA
o Direccién IP destino: IPB
50 o Time To Live (TTL): TTLToB
o Puerto TCP origen: TCPPortA
o Puerto TCP destino: TCPPortB
55
o Numero de secuencia TCP origen: TCPSeqA
o Numero de confirmacién (ACK) TCP origen: TCPAckA
60 o Ventana anunciada TCP origen: TCPWindowA
5.4.1. Segmento de interceptacion
65 El segmento TCP que el servidor intermedio envia al origen de los contenidos para notificar la interceptacion de

los contenidos contendra los siguientes valores:

- Direccion IP origen: IPB
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- Direccion IP destino: IPA

- Resto de los campos IP por defecto

- Puerto TCP origen: TCPPortB

- Puerto TCP destino: TCPPortA

- Numero de secuencia TCP: TCPAckA

- Nimero de confirmacién (ACK) TCP: TCPSeqA o posterior

Ventana TCP: 0

Las direcciones IP y los puertos TCP indicados en este segmento TCP permitirdn que la pila de red del extremo
origen de los contenidos reconozca el segmento y lo asocie a la conexion correspondiente. Este segmento TCP no
contendra datos, tinicamente la cabecera con la opcién especificada.

5.4.2. Segmentos de contenido interceptado
Los segmentos con el contenido interceptado por el servidor caché de contenidos que se transferiran hasta el destino
serdn emitidos desde este servidor intermedio. Estos segmentos incluirdn los datos correspondientes al contenido
desde el ultimo segmento enviado desde el origen (sin incluir el contenido de éste). Las cabeceras de estos segmentos
contendrdn los siguientes valores:
- Direccién IP origen: IPA
- Direccién IP destino: IPB
- Time To Live (TTL): TTLToB
- Resto de los campos IP por defecto
- Puerto TCP origen: TCPPortA
- Puerto TCP destino: TCPPortB

- Numero de secuencia TCP: Contendra los valores correspondientes al contenido transferido, partiendo
desde el valor TCPSeqA + longitud del segmento origen de la interceptacion.

Este campo deberd contener, en definitiva, los mismos valores secuenciales que contendria si el contenido
lo transfiriera el origen real, para permitir que el flujo de los ACKs sea valido para éste.

- Numero de confirmacién (ACK) TCP: TCPACckA, o si existe, el tltimo valor escuchado para el campo ACK
TCP en esta conexion, en el sentido desde el servidor de contenidos al cliente

- Ventana TCP: TCPWindowA, o si existe, el tltimo valor escuchado para el campo ventana TCP en esta
conexion, en el sentido desde el servidor de contenidos al cliente.

En los dos tdltimos campos mostrados, se manifiesta la intencién de mantener actualizada la transferencia de infor-
macioén interceptada para permitir un flujo bidireccional en la conexién. El servidor intermedio deber4, atn tras haber
efectuado la intercepcion de la comunicacidn, escuchar el trafico con informacioén de control que el servidor origen
envie al cliente destino. Esto permitird que los valores de los campos de confirmacién (ACK) y ventana de recepcién
permanezcan actualizados en el servidor intermedio.

Aplicacion industrial

El uso de los mecanismos de marcado e identificacién de contenido expuestos puede integrarse en las aplicaciones
y en el propio hardware de los sistemas que forman las redes de comunicaciones.

El establecimiento de dichos mecanismos en las redes de comunicaciones permitiria a su vez la creacién y el
despliegue de servidores de caché intermedios que, haciendo uso de los mecanismos de intercepcién expuestos, puedan
proporcionar los contenidos almacenados en caché a los clientes.
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6.1. Ventajas del mecanismo descrito

El mecanismo descrito posee ciertas ventajas sobre los descritos en el apartado 2, donde se describia el estado
actual de la técnica:
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No es necesario emplear ningiin mecanismo dependiente del protocolo de aplicacion para el marcado de
los contenidos. El uso de la solucién descrita para el protocolo TCP resulta en un ejemplo de ello.

El marcado de los contenidos depende de estos mismos contenidos, de modo que cuando se actualiza un
contenido, al tener una marca diferente, no es necesario ningin mecanismo de renovacién de cachés. El
mecanismo de marcado propuesto basado en SHA-1, proporciona la actualizacién de las cachés ante la
renovacion de los contenidos.

El uso de una opcién del protocolo de transporte para el marcado de los contenidos permite aprovechar
las caracteristicas de control de flujo y gestién de conexiones del mismo para el propio cacheado de los
contenidos.

La interceptacién de la transmision de los contenidos por parte del servidor intermedio, que implica la exis-
tencia de una comunicacion previa con el servidor origen, permite un funcionamiento extremo a extremo
para el comienzo de la comunicacién: Unicamente se produce la intercepcion una vez que el servidor de
contenido ha iniciado la transmisién de un contenido cacheable al destino. Esto permite por tanto que se
cumplan los requisitos de comunicacién extremo a extremo que rigen las comunicaciones TCP/IP.

El mantenimiento del flujo de confirmaciones entre el cliente y el servidor de contenidos, a pesar de existir
un servidor intermedio, permite que el control de flujo entre el servidor caché intermedio y el cliente sea el
que controle los bloqueos en las aplicaciones del servidor de contenido. Por ello, aunque la transmision de
contenidos haya sido interceptada, hasta que no finalice la transmisién de contenidos por parte del servidor
intermedio, el servidor de contenido no devolverd el bloqueo de las llamadas SEND hasta que no se hayan
recibido todas las confirmaciones de los datos que debian enviarse. El uso del protocolo TCP de este modo,
conserva la caracteristica de que se trata de un protocolo confiable, que asegura la entrega de datos, aunque
se dispongan servidores caché intermedios.
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REIVINDICACIONES

1. Mecanismo de marcado e identificacion en el nivel de transporte para la gestion de cachés de contenidos,
caracterizado porque comprende la definicién del siguiente conjunto no separable de opciones adicionales en el
protocolo TCP:

a) La definicion de una opcién en el nivel de transporte TCP que posibilita el marcado de los contenidos trans-
portados en un segmento de dicha conexién. Dicha opcién contiene un identificador unico del contenido,
su longitud y el desplazamiento del segmento transmitido sobre el contenido.

b) La definicién de una opcién en el nivel de transporte TCP que posibilita la intercepcién del envio de
contenidos ‘“cacheables” para ser procesada por el servidor origen que soporta dicha funcionalidad. Dicha
opcién contiene el identificador tnico del contenido, su longitud y la direccién IP del servidor intermedio
que intercepta la conexion.

2. Mecanismo de marcada e identificacion en el nivel de transporte para la gestion de cachés de contenidos, segtin
reivindicacion 1, caracterizado por la definicién de una opcién en el nivel de transporte TCP que notifica, durante el
establecimiento de la conexion, la posibilidad del marcado de contenidos con las opciones descritas en la reivindica-
cién 1 en cada uno de los sentidos de la conexidn.

3. Mecanismo de marcado e identificacion en el nivel de transporte para la gestion de cachés de contenidos, segtiin
reivindicaciones 1y 2, que comprende la definicion de las siguientes primitivas de servicio que los sistemas operativos
pondrén a disposicidn de las aplicaciones que hagan uso del protocolo TCP y de este mecanismo de caché:

a) La definicién de una primitiva de servicio que posibilita la prestacion de los servicios definidos en la
reivindicacion 2) a las aplicaciones que hacen uso del protocolo TCP. Esta primitiva especifica que serd
necesaria una llamada al sistema antes de establecer la conexién TCP para habilitar el envio de contenidos
marcados sobre la misma.

b) La definicién de una primitiva de servicio que posibilita el marcado de los contenidos definidos en la
reivindicacién 1.a) a las aplicaciones que hacen uso del protocolo TCP. Esta primitiva establece que serad
necesaria una llamada al sistema antes de enviar los datos que se marcaran sobre la conexién TCP. En esta
llamada debera notificarse la longitud y el identificador dnico del contenido.

4. Mecanismo de marcado e identificacién en el nivel de transporte para la gestion de cachés de contenidos segin
reivindicaciones 1, 2 y 3, que comprende la definicién del siguiente modelo de operacion:

a) Definicién de un modelo de intercepcioén de conexiones TCP para los servidores intermedios basado en el
siguiente conjunto no separable de acciones:

= La comunicacién del evento de intercepcion desde el servidor intermedio al servidor origen de la
comunicacidn, mediante el envio de la opcion descrita en la reivindicacién 1.b).

= El envio de la informacién desde el servidor intermedio al destino de la informacién suplantando la
identidad del servidor origen.

= La interrupcién del envio de informacién desde el servidor origen una vez recibida la notificacién de
intercepcion de la conexidn.

= La no interrupcion de la recepcion y el procesamiento de las confirmaciones en el servidor origen,
incluyendo el envio de confirmaciones (ACKs).

= Laescuchay procesamiento de los paquetes de confirmacién (ACKs) en el servidor intermedio, tanto
enviados desde el servidor origen corno confirmados desde el destino.
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Figura 1
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