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DESCRIPCION

Procedimiento para la implementacién de una red privada virtual.
Campo de la invencion

La presente invencion se refiere a una tecnologia de Red Privada Virtual (VPN), y mds en particular, a un proce-
dimiento para la implementacién de una PVN basada en el protocolo de Conmutacién de Etiquetas Multi-Protocolo
(MPLS).

Antecedentes de la invencion

Una VPN del Protocolo de Acceso Marginal (BGP)/Conmutacién de Etiquetas Multi-Protocolo (MPLS) fue pro-
puesta en 1999, y ha constituido el estdndar 2547 de Peticiones de Comentarios (RFC).

Un modelo de de VPN BGP/MPLS incluye tres partes: Un dispositivo de Borde del Usuario (CE), un enrutador de
Borde del Proveedor (PE) de red principal, y un enrutador del Proveedor (P) de red principal. De ellos, el dispositivo
CE es un componente de una red de usuario y posee una interfaz que conecta con una red de operador directamente,
el cual es normalmente un enrutador y no puede percibir la existencia de la PVN; el enrutador PE es un dispositivo
de borde de la red del operador que conecta con un CE de un usuario directamente, y en la red MPLS, todo el
procesamiento relacionado con la VPN se completa en el enrutador PE; y el enrutador P estd situado en la red del
operador a modo de enrutador principal, que no conecta con el enrutador de CE directamente, y que necesita disponer
de capacidades basicas de sefializacién y envio de MPLS.

La division del CE y del PE se realiza principalmente en términos de dmbitos de gestién del operador y de los
usuarios. El CE y el PE son los limites de los dos dmbitos de gestién. La informacién de enrutamiento puede ser
conmutada entre el CE y el PE utilizando el BGP Externo (E-BGP), el Protocolo de Acceso Interior (IGP), o rutas
estdticas. No es necesario que el CE soporte el protocolo MPLS o que esté capacitado para percibir la VPN. Dentro
de la VPN, se conmuta la informacién de enrutamiento entre los PEs en base al Protocolo de Acceso Marginal Multi-
Protocolo (MP-BGP).

La VPN de BGP//MPLS definida por el RFC 2547 va a ser descrita en lo que sigue con detalle.
1. Una instancia de Enrutamiento/Envio de VPN (VRF)

Una VPN de BGP/MPLS se compone de miiltiples sitios de usuario. Multiples VRFs estdn salvados en un PE.
Cada VRF corresponde a un sitio de usuario, y el contenido de un VRF incluye principalmente: una tabla de rutas de
IP (Protocolo de Internet), una tabla de envio de etiquetas, y una serie de informacion de interfaz y de informacién
de gestion que hace uso de la tabla de envio de etiquetas. De éstas, la informacién de interfaz y la informacién de
gestién incluyen: un Distinguidor de Ruta (RD), una politica de filtrado de ruta, una lista de interfaz de miembros,
etc. Un VRF de un sitio de usuario en la VPN, integra realmente la relacién del miembro de la VPN y las normas de
enrutamiento del sitio de usuario. La informacién de envio de mensajes es salvada en la tabla de rutas de IP y en la
tabla de envio de etiquetas de cada VRF. El sistema mantiene un conjunto independiente de tabla de enrutamiento y
tabla de envio de etiquetas para cada VREF, evitando con ello que los datos escapen de la VPN e impidiendo que los
datos de fuera de la VPN entren.

2. Una familia de direcciones de VPN-Protocolo de Internet version 4 (VPN- IPv4)

En una VPN de BGP/MPLS, el BGP se utiliza para distribuir rutas de VPN entre los enrutadores de PE adoptando
la nueva familia de direcciones de VPN- IPv4. En éstas, una direccion de VPN-IPv4 contiene 12 bytes, empezando por
un RD de 8 bytes, y terminando con una direccién IPv4 de 4 bytes. El operador puede distribuir un RD independiente;
sin embargo, necesita hacer que su nimero privado de Sistema Auténomo (AS) forme parte del RD para asegurar la
unicidad global de cada RD. La direccién de VPN- IPv4, de la que el RD sea cero, es sinénima con la direccién [Pv4
globalmente unica. Tras este procesamiento, incluso la direccién IPv4 de 4 bytes contenida en la direcciéon de VPN-
IPv4 se solapa, pudiendo la direccién de VPN-IP4 mantener atn su unicidad global. Ademads, la ruta, que el enrutador
de PE recibe desde el enrutador de CE, es una ruta IPv4, de modo que la ruta necesita ser introducida en la tabla de
rutas de VRF con el fin de que un RD pueda ser vinculado a la ruta. En aplicaciones practicas, todas las rutas del
mismo sitio de usuario pueden estar configuradas con un RD idéntico.

3. Atributos de VPN-Objetivo

Los atributos de VPN-Objetivo determinan finalmente la divisién de la VPN en la red global. La VPN de MPLS/
BGP no posee ninguna etiqueta explicita de VPN, por lo que depende principalmente del atributo de VPN-Objetivo
para determinar las rutas de qué sitios entre los que un sitio puede recibir, y en qué sitio las rutas del sitio pueden ser
recibidas. Existen dos conjuntos de atributos VPN-Objetivo en el enrutador de PE: un conjunto es para el comienzo
vinculado a una ruta recibida desde un sitio, denominado Exportar VPN-Objetivos, mientras que el otro conjunto es
para determinar qué ruta puede ser introducida en la tabla de rutas del sitio, denominado Importar VPN-Objetivos.
Emparejando los atributos de Objetivo de Ruta transportados por la ruta, es posible obtener la relacién de miembro
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de la VPN. Ademds, se puede utilizar también un emparejamiento de los atributos de Objetivo de Ruta para filtrar
la informacién de enrutamiento recibida por el enrutador de PE, es decir, cuando la informacién de enrutamiento
entra en el enrutador de PE, si existen unidades de informacién idénticas entre el conjunto de Exportar Objetivos
de Ruta y el conjunto de Importar Objetivos de Ruta, la ruta serd aceptada, y si no existen unidades de informacién
idénticas entre el conjunto de Exportar Objetivos de Ruta y el conjunto de Importar Objetivos de Ruta, la ruta serd
rechazada.

4. Envio de mensaje de VPN

Con el fin de implementar el envio de mensaje de VPN en la VPN de BGP/MPLS, se aplica un método de etiqueta
de 2 capas al envio de un mensaje de VPN. La etiqueta de la primera capa, es decir, la etiqueta de la capa externa
conmutada en el interior de la red principal, representa una Trayectoria Conmutada de Etiqueta (LSP) desde un PE
hasta un PE PEER, y utilizando la etiqueta de la primera capa, el mensaje puede alcanzar el PE PEER a lo largo de la
LSP correspondiente a la etiqueta de la primera capa. La etiqueta de la segunda capa, es decir, una capa de etiqueta
interior, utilizada cuando se transmite un mensaje desde el PE PEER hasta el CE, indica el sitio al que debe llegar
el mensaje, o mds en particular, a qué CE debe llegar el mensaje, y de acuerdo con la etiqueta de capa, es posible
encontrar la interfaz destinada a enviar el mensaje al usuario. Si el sitio origen y el sitio destino del mensaje de VPN
conectan ambos con el mismo PE, no existird més el problema de cémo el mensaje alcanza al PE PEER, y el problema
que debe ser resuelto consiste solamente en cdmo llegar al CE que conecta con un sitio de destino.

5. Distribucion de informacion de enrutamiento de VPN a través del BGP

La informacién de enrutamiento es transmitida entre el CE y el PE por medio del IGP o del EBGP. El PE obtiene la
tabla de rutas de la VPN y la salva en un VRF independiente. Varios PEs adoptan el IGP para asegurar la conectividad
de la red de operador, transferir la informacién de construccién de la VPN vy las rutas a través del BGP Interno
(IBGP), y completar la actualizacién de sus propios VRFs, respectivamente. Y después, el PE actualiza la tabla de
rutas de un CE conectando directamente con el PE mediante conmutacion de las rutas con el CE, realizando con ello
la conmutacién de la ruta entre una diversidad de CEs.

Seglin se aprecia a partir de la descripcion que antecede, en la técnica anterior, dos enrutadores de PE intercambian
informacién de enrutamiento de la VPN ejecutando el protocolo MBGP, y emparejan los Objetivos de Exportacién de
Ruta y los Objetivos de Importacién de Ruta configurados en cada VRF para determinar la introduccién de ruta del
VRF y a qué VREF, distinto del VREF, deben ser distribuidas las rutas del VRF. Por este medio, los VRFs correspon-
dientes pueden apropiarse de las rutas necesarias, que contengan una etiqueta, de modo que se pueda establecer una
relacion 16gica de la VPN que garantice una capa de ruta alcanzable.

En la capa de envio, la etiqueta de capa externa puede asegurar que un mensaje alcanza el enrutador de PE PEER
correcto, es decir, el enrutador correspondiente a la direccién de salto siguiente de la ruta de VPN. Después de que
el mensaje ha llegado al enrutador de PE PEER, puede ser enviado desde la interfaz de VPN designada de acuerdo
con la etiqueta de capa portada en el mensaje, o cargado en el enrutador directamente. Con ello, la etiqueta de capa
constituye una parte de la ruta de VPN distribuida a través del MBGP. Se debe apreciar que también es posible
adoptar otras técnicas de tinel para asegurar que el mensaje llega al enrutador de PE PEER correcto, por ejemplo, el
tinel de protocolo de Encapsulamiento de Ruta Genérica (GRE) y el ttinel de Protocolo de Seguridad de IP (IPsec),
etc.

Se puede ver que existen varios factores claves en la técnica anterior: el establecimiento de un tinel entre dos PEs
y el intercambio de informacién de enrutamiento de VPN entre dos PEs mediante sefializaciéon de MBGP. Al igual
que para el envio del mensaje, existen dos factores claves: uno consiste en que la etiqueta de capa externa garantiza
que el mensaje VPN llegue al dispositivo de PE correcto, mientras que el otro consiste en que la etiqueta interna
asegure que un mensaje sea enviado desde la interfaz correcta hasta el dispositivo de CE correspondiente. Solamente
cuando se satisfacen ambos factores, los CEs que conectan los dos VRFs pueden acceder, respectivamente, cada uno al
otro.

Como la técnica anterior descrita en lo que antecede es relativamente compleja, la necesidad de personal de gestion
serd mds alta en aplicaciones practicas, de modo que no se puede realizar una configuracién y un ajuste de VPN que
sean flexibles, especialmente para algunos requisitos en circunstancias especiales, por ejemplo:

En primer lugar, existen pocas rutas que necesiten ser intercambiadas entre los enrutadores de PE, pero es
necesario operar el complicado protocolo MBGP por anticipado para intercambiar rutas de VPN de acuerdo
con la técnica anterior, lo que hace que la operacién sea demasiado compleja y da lugar a una necesidad
excesivamente alta de personal de gestion.

En segundo lugar, la relacién de VPN requerida no ha sido establecida entre un VRF y otro VREF, es decir,
los objetivos de Importar/Exportar no se emparejan uno con el otro, sino que es necesario que el VRF acceda
a algunos enrutadores de CE que conecten con otro VRF, que no pueden ser implementados utilizando la
solucidn existente.
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En tercer lugar, la técnica anterior no puede regular dindmicamente los dispositivos correspondientes de
los VRFs en otros PEs que sean accesibles para un dispositivo de CE de acuerdo con las demandas de los
usuarios.

El documento EP 1 392 033 A1l proporciona una PVN PP expandible de 3 capas que consume menos recursos y

que requiere poca configuracién. Esta permite resolver el problema de que los dispositivos de PE, en la arquitectura
BGP/MPLS de la VPN, pueden ser un cuello de botella en despliegues a gran escala debido a que los mismos tienen
que converger en rutas procedentes de una pluralidad de VPNs. Y, el objetivo se consigue mediante un PE jerarquico
(HoPE) que esta formado por mdltiples dispositivos de PE.

Sumario

La presente invencién consiste en proporcionar un procedimiento para la implementacién de una VPN con el fin
de transmitir rutas de VPN entre dos dispositivos de PE sin ejecutar el protocolo MBGP, y realizar el inter-acceso de
los VRF en los dos enrutadores de PE sin la relacién de emparejamiento de Objetivos de Ruta.

La presente invencion revela un procedimiento para la implementaciéon de Operacién en Red Privada Virtual
(VPN), que incluye:

configurar una etiqueta estdtica para una instancia de Envio de Enrutamiento de VPN (VRF), correspon-
diente a un CE de Borde de Usuario conectado con un PE de Borde de Proveedor;

configurar, en un segundo PE, una o mas rutas estaticas para alcanzar una entidad de red conectada con
el CE, la direccion de destino de cualquiera de las una o mds rutas estdticas es la direccién de la entidad
de red conectada con el CE, la direccién de salto siguiente de cualquiera de las una o mds rutas estaticas
es la direccion del primer PE, y la etiqueta estdtica configurada para el VRF se toma como la etiqueta de
cualquiera de las una o mas rutas estaticas;

tras la recepcién de un mensaje que ha de ser enviado, encontrar una ruta estatica para el segundo PE que
contenga la direccion de destino en el mensaje, insertar la etiqueta de la ruta estdtica encontrada en el
mensaje como etiqueta de capa interna, y seleccionar un tinel para el envio del mensaje hasta el primer PE
de acuerdo con la direccion de salto siguiente de la ruta estética, y

al recibir el mensaje, buscar el primer PE para el VRF, de acuerdo con la etiqueta de capa interna del
mensaje, y enviar el mensaje a la entidad de red conectada con el CE de acuerdo con el VRF encontrado.

La solucién anterior puede incluir ademads: transferir informacién de enrutamiento de la VPN entre los PEs por
medio del protocolo de acceso marginal de extension multi-protocolo.

En Ia solucién anterior, la informacién de enrutamiento de la VPN puede ser la informacién contenida en las una
0 mds rutas estdticas configuradas en el segundo PE.

En la solucién anterior, cuando se encuentra una ruta estdtica que contiene la direccién de destino en el mensa-
je, puede incluir ademads: si se encuentra la ruta estdtica, continuar el procedimiento; en caso contrario, terminar el
procedimiento.

En la solucién anterior, el tinel puede ser un LSP, un tinel de Encapsulado de Enrutamiento Genérico, o un Ttinel
Seguro de Protocolo de Internet.

Un sistema para la implementacién de Operacién en Red Privada Virtual VPN, incluye:
un CE de Borde de Usuario, conectado a un primer PE de Borde de Proveedor;
una entidad de red, conectada con el CE;

el primer PE, configurado con una etiqueta para una instancia VRF de Envio de Enrutamiento de VPN
correspondiente al CE; configurado para buscar el VRF de acuerdo con una etiqueta interna del mensaje, y
enviar el mensaje a la entidad de red conectada con el CE de acuerdo con el VRF encontrado, y

un segundo PE, configurado con una o mds rutas estaticas para alcanzar una entidad de red conectada con
el CE, la direccién de destino en cualquiera de las una o mds rutas estaticas es la direccion de la entidad de
red conectada con el CE de acuerdo con el VRF encontrado, y

un segundo PE, configurado con una o mads rutas estaticas para alcanzar una entidad de red conectada con
el CE, la direccion de destino en cualquiera de las una o mds rutas estdticas es la direccion de la entidad
de red conectada con el CE, la direccion de salto siguiente de cualquiera de las una o mds rutas estaticas es
la direccién del primer PE, y una etiqueta configurada para el VRF se toma como la etiqueta de cualquiera
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de las una o mds rutas estdticas; configurado para encontrar una ruta estatica que contiene la direccién de
destino en un mensaje y tras la recepcion del mensaje, insertar la etiqueta, y seleccionar un tiinel para enviar
el mensaje hasta el primer PE de acuerdo con la direccién de salto siguiente de la ruta estatica.

En la solucién anterior, la direccion del primer PE puede ser la direccion publica del primer PE.

En la solucién anterior, la direccion de la entidad de red puede ser la direccién del segmento de red de la entidad
de red.

A partir de la descripcién que antecede, queda claro que las diferencias entre las realizaciones de la presente
invencién y la técnica anterior, son como sigue: configurar una etiqueta para un VRF en un PE, y configurar una o mas
rutas estdticas en cualquier otro PE que necesite acceder al VRF, en el que, cada ruta estatica configurada incluye una
etiqueta del VRF de destino, y su siguiente direccién de salto es una direccién piblica del PE donde se ubica el VRF
de destino; cuando un mensaje se empareja con una o mas rutas estdticas, insertar en el mensaje la etiqueta contenida
en la ruta estitica emparejada a modo de etiqueta interna, encontrar un tinel en base a la siguiente direccién de salto,
y enviar el mensaje al PE en el que se ubica el VRF de destino; y envio por el PE del mensaje recibido hasta el VRF
correspondiente a la etiqueta interna. Este procedimiento para la implementacién de la VPN mediante configuracién
de etiquetas y de rutas estdticas, puede ser aplicado de manera independiente o con esquemas de implementacién de
VPN basados en MBGP.

Con el esquema de VPN simplificada de BGP/MPLS conforme a las realizaciones de la presente invencién, es
posible elegir no ejecutar el protocolo MBGP de acuerdo con el tamafio de red y con la capacidad de mantenimiento
para la VPN de MPLS, simplificando con ello el protocolo de sefializacién de la red VPN de MPLS, y reduciendo la
necesidad de personal de mantenimiento. Especialmente para una red de tamafio mas pequefio, la utilizacién de las
realizaciones de la presente invencién resulta relativamente conveniente para implementar la VPN.

Ademds, en base a la relacion de VPN desplegada de la red, los VRFs de dos enrutadores de PE que no tienen nin-
guna relacién de emparejamiento de VPN, es decir, sus Objetivos de Ruta de importacién/exportacién no se emparejan
entre si, pueden soportar un inter-acceso, y la relacién de acceso de los VRFs de los dos enrutadores de PE pueden
ser ajustados de manera conveniente y dindmica segiin se requiera practicamente, lo que mejora en gran medida la
flexibilidad de configuracién de la red.

Breve descripcion de los dibujos

La Figura 1 es un diagrama esquematico de la operacién en red implementada por la VPN simplificada de
BGP/MPLS de acuerdo con una realizacién de la presente invencion;

la Figura 2 es un diagrama de flujo esquematico de acuerdo con una realizacién de la presente invencion.

Descripcion detallada de las realizaciones preferidas

El procedimiento de las realizaciones de la presente invencidn incluye: configurar una etiqueta estdtica para un
VRF en un PE; cuando se ha de ejecutar el protocolo MBGP entre dos PEs, la etiqueta estatica es portada por una ruta
de la VPN del VRF cuando la ruta de la VPN estd siendo divulgada por el exterior; y, si se estd enviando un mensaje,
la etiqueta puede identificar globalmente a qué VPN serd transmitido el mensaje.

En cualquier PE que tenga derecho a acceder a una entidad de red correspondiente al VRF, excepto el PE confi-
gurado con la etiqueta estética, se configura una ruta estatica que llega a la red. El destino de la ruta estatica puede
ser una ruta por defecto o cualquier segmento de red de un dispositivo de CE conectado con el PE configurado con la
etiqueta estdtica, y la direccién de destino de la ruta estatica es la direccién de la entidad de red a la que deberia llegar.
La principal diferencia entre la ruta estdtica mencionada anteriormente y una ruta estdtica comun de la técnica anterior
consiste en que el siguiente salto de ruta estitica mencionado anteriormente, no es la direccién de un dispositivo P del
PE, sino la direccién publica de un PE del lado de destino a la que el usuario desea acceder; ademds, la ruta estdtica
mencionada anteriormente puede estar configurada con una etiqueta, en la que la etiqueta es la etiqueta estatica del
VREF en el PE del lado de destino al que el usuario desea acceder. Después de que se ha generado la ruta estética, el PE
en el que se ha configurado la ruta estatica puede enviar un mensaje a un tinel que el PE del siguiente salto necesita
alcanzar a través de la direccion configurada de salto siguiente, y a través del tiinel, el mensaje puede alcanzar ademds
el PE de salto siguiente, es decir, el PE del lado de destino. Entre éstos, el tinel puede ser un LSP, un Encapsulamiento
de Enrutamiento Genérico (GRE), una IPsec (Seguridad de IP), o cualquier otro tunel.

Esta realizacién para la implementacion de la VPN mediante etiquetas de configuracién y rutas estéticas, puede
ser realizada de forma independiente o combinada con un procedimiento basado en MBGP para implementacion de
VPN. Es decir, durante el envio del mensaje, la VPN puede ser implementada en base a la relacién de emparejamiento
de los Objetivos de Ruta de Exportacion y los Objetivos de Ruta de Importacién, utilizando ya sea las rutas estaticas
configuradas o ya sea las rutas de VPN suministradas por medio del MBGP. Una realizacién preferida de la presente
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invencién consiste en adoptar el MBGP para establecer la mayoria de las VPN, y utilizar el procedimiento de rutas
estdticas para configurar la minoria de las VPNs, con requisitos especiales, tal como una VPN temporal.

Con referencia al diagrama esquematico de operacion en red implementado por la VPN de BGP/MPLS simplifica-
da de acuerdo con una realizacion de la presente invencién mostrada en la Figura 1, supéngase que la VPN establecida
debe realizar el inter-acceso entre la entidad de red conectada con un dispositivo CE-1 y las conectadas con un dispo-
sitivo CE-3, asi como el inter-acceso entre la entidad de red que conecta con el dispositivo CE-1 y las que conectan
con un dispositivo CE-2. La entidad de red mencionada es, en general, un dispositivo de terminal de usuario.

La direccién publica de PE-1 es addrl, el CE-1 conectado con PE-1 corresponde a VRF1, y la direccién del
segmento de red de la entidad de red conectada con CE-1 es destl; la direccién ptiblica de PE-2 es addr2, el CE-2
conectado con PE-2 corresponde a VRF2, y la direccion del segmento de red de la entidad de red conectada con CE-
2 es dest2; y la direccion piiblica de PE-3 es addr3, el CE-3 conectado con PE-3 corresponde a VRF3, y la direccién
del segmento de red de la entidad de red conectada con CE-3 es dest3.

Segtin se muestra en la Figura 2, el proceso incluye las siguientes etapas:
Etapa 201: configurar una o mds rutas estaticas en cada PE.

En PE-3, configurar una etiqueta estatica, L3, para VRF3, que corresponda al dispositivo CE-3; y en PE-2, confi-
gurar una etiqueta estética, L2, para VRF2, que corresponda al dispositivo CE-2.

Configurar dos rutas estéticas en PE-1: la direccion de destino de una ruta estatica es la direccion del segmento de
red de la entidad de red conectada con el dispositivo CE-2, dest2, la direccion de salto siguiente es la direccion puiblica
de PE-2, addr2, y la etiqueta es la etiqueta estitica de VRF2, L2; y la direccién de destino de la otra ruta estatica es
la direccién del segmento de red de la entidad de red conectada con el dispositivo CE-3, dest3, la direccion de salto
siguiente es la direccién publica de PE-3, addr3, y la etiqueta es L3.

La configuracién anterior permitird que la entidad de red conectada con CE-1 acceda a las entidades de red conec-
tadas con CE-2 y CE-3.

De forma similar, también es posible configurar en PE-2 y en PE-3, respectivamente, una ruta estédtica que alcance
destl, la direccion del segmento de red de la entidad de red conectada con CE-1 que conecta con PE-1, con el fin de
implementar el acceso de la entidad de red en CE-2 y CE-3 respecto a la entidad de red en CE-1, de lo que no se van
a describir mds detalles en lo que sigue.

Es evidente que, tal configuracion de ruta estdtica no necesita ejecutar el protocolo MBGP entre PE-1, PE-2 y PE-
3.

Después de esto, se puede implementar el envio del mensaje.

De acuerdo con el protocolo convencional, PE-1 puede estar equipado con tineles que alcancen addr2 y addr3, y
de forma similar, ambos PE-2 y PE-3 pueden estar equipados con tineles que alcancen addrl1.

Etapa 202: CE-1 envia a PE-1 el mensaje desde la entidad de red con la que conecta CE-1.

Después de recibir el mensaje, de acuerdo con la direccion del segmento de red de destino portada en el mensaje,
supéngase que es dest2, PE-1 busca las rutas estdticas que contienen la direccién de dest2 en posicién local; si no se
encuentra ninguna ruta estitica, se puede determinar entonces que la entidad de red de destino estd fuera del alcance
de la VPN, y terminar el procedimiento; si se encuentra una ruta estatica, insertar la etiqueta L2, configurada para la
ruta estatica, como etiqueta interna en el mensaje, y de acuerdo con la direccién de salto siguiente de addr2 contenida
en la ruta estdtica, buscar un tinel adecuado para enviar el mensaje a un PE-2 que corresponda con addr2.

Etapa 203: Después de recibir el mensaje, PE-2 extrae la etiqueta interna de L2 contenida en el mensaje.

Puesto que la etiqueta interna de L2 estd también configurada para VRF2 en PE-2, es posible encontrar VRF2, cuya
etiqueta estdtica es también L2, en base a la etiqueta de L2, para encontrar la tabla de envio correspondiente a VRF2
por medio de la técnica anterior para obtener la informacién de enrutamiento de addr2, y para enviar el mensaje a CE-
2 correctamente de acuerdo con la informacién de enrutamiento de addr2, y a continuacién CE-2 envia el mensaje a
la entidad de red de destino correspondiente a dest2.

El procedimiento de configuracion de ruta estitica de la Etapa 201, se describe con detalle en el ejemplo que sigue:

Supdngase que existen tres dispositivos: PE1, P y PE2; se configura una VPN en PE1, denominada vpnl, y se
configura una etiqueta bajo la VPN, denominada 20; de forma similar, hay también una VPN existente en PE2,
denominada vpn2, y una etiqueta configurada bajo la VPN es 30. Con el fin de permitir el inter-acceso de estas
dos VPN, se pueden configurar rutas como sigue:
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La ruta estatica configurada en PE2 es el salto siguiente de la “ip ruta vpn vpn2 10.0.0.0/8” (la direccién en
PEI): “PEl, etiqueta 207, y

La ruta estitica configurada en PE1 es el salto siguiente de “ip ruta vpn vpnl 20.0.0.0/8” (la direccién en
PE2): “PE2, etiqueta 30”.

Lo que se ha descrito en lo que antecede son solamente realizaciones de la presente invencién, pero que no limitan
el alcance de proteccién de la presente invencion.
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REIVINDICACIONES

1. Un procedimiento para la implementacién de Operacién en Red Privada Virtual, abreviada en lo que sigue como
VPN, que se caracteriza por comprender:

configurar una etiqueta estdtica para una instancia de Envio de Enrutamiento de VPN, abreviada en lo que sigue
como VRF (VR2, VRF3), correspondiente a un Borde de Usuario, abreviado en lo que sigue como CE (CE-2, CE-3),
conectado con un primer Borde de Proveedor, abreviado en lo que sigue como PE (PE-2, PE-3) (201);

configurar en un segundo PE (PE-1), una o mds rutas estaticas para alcanzar una entidad de red conectada con el
CE (CE-2, CE-3), siendo la direccién de destino de cualquiera de las una o mads rutas estaticas la direccion (dest2,
dest3) de la entidad de red conectada con el CE (CE-2, CE-3), siendo la direccién de salto siguiente de cualquiera
de las una o mas rutas estdticas la direccién (addr2, addr3) del primer PE (PE-2, PE-3), y siendo la etiqueta estatica
configurada para el VRF (VRF2, VRF3) tomada como la etiqueta para cualquiera de las una o mds rutas estaticas
(201);

tras la recepcion de un mensaje que ha de ser enviado, encontrar por parte del segundo PE (PE-1) una ruta estatica
que contenga la direccién de destino en el mensaje, insertar la etiqueta de la ruta estdtica encontrada en el mensaje
como etiqueta interna, y seleccionar un tinel para enviar el mensaje hasta el primer PE (PE-2, PE-3) de acuerdo con
la direccién de salto siguiente de la ruta estética (202), y

con la recepcion del mensaje, buscar mediante el primer PE (PE-2, PE-3) el VRF (VRF-2, VRF-3) de acuerdo con
la etiqueta interna del mensaje, y enviar el mensaje hasta la entidad de red conectada con el CE (CE2, CE3) de acuerdo
con el VRF (VRF2, VRF3) encontrado (203).

2. El procedimiento de acuerdo con la reivindicacion 1, que se caracteriza porque comprende ademads: transferir
informacidon de enrutamiento de VPN entre los PEs (PE-1, PE-2, PE-3) por medio de un protocolo de acceso marginal
de extensién de multi-protocolo.

3. El procedimiento de acuerdo con la reivindicacién 2, que se caracteriza porque la informacién de enrutamiento
de VPN es la informacion contenida en una o mds rutas estéticas configuradas en el segundo PE (PE-1).

4. El procedimiento de acuerdo con la reivindicacién 1, que se caracteriza porque, cuando se encuentra una ruta
estatica que contiene la direccién de destino (dest2, dest3) en el mensaje, dicho procedimiento comprende ademas: si
se encuentra la ruta estdtica, continuar el procedimiento; en otro caso, terminar el procedimiento.

5. El procedimiento de acuerdo con la reivindicacion 1, que se caracteriza porque el tinel es un tinel de Encap-
sulamiento de Enrutamiento Genérico, o un Tinel Seguro de Protocolo de Internet.

6. El procedimiento de acuerdo con la reivindicacién 1, que se caracteriza porque la direccion del primer PE (PE-
2, PE-3) es una direccidn publica del primer PE (PE-2, PE-3).

7. El procedimiento de acuerdo con la reivindicacién 1, que se caracteriza porque la direccién (addr2, addr3) de
la entidad de red es la direccidn del segmento de red de la entidad de red.

8. Un sistema para la implementacién de Operacidn en Red Privada Virtual, abreviada en lo que sigue como VPN,
que se caracteriza por comprender:

un Borde de Usuario, abreviado en lo que sigue como CE (CE-2, CE-3), conectado con un Borde de Proveedor,
abreviado en lo que sigue como PE (PE-2, PE-3);

una entidad de red, conectada con el CE (CE-2, CE-3);

correspondiendo el primer PE (PE-2, PE-3), configurado con una etiqueta para una instancia de Envio de Enru-
tamiento de VPN, abreviada en lo que sigue como VRF (VRF2, VRF3), con el CE (CE-2, CE-3); configurado para
buscar el VRF (VRF-2, VRF-3) de acuerdo con una etiqueta interna del mensaje, y para enviar el mensaje a la entidad
de red conectada con el CE (CE2, CE3) de acuerdo con el VRF (VRF2, VRF3) encontrado (203), y

un segundo PE (PE-1), configurado con una o mas rutas estaticas para alcanzar una entidad de red conectada con el
CE (CE-2, cE-3), siendo la direccién de destino de cualquiera de las una o mds rutas estaticas la direccién (dest2, dest3)
de la entidad de red conectada con el CE (CE-2, CE-3), siendo la direccién de salto siguiente de cualquiera de las una
0 mads rutas estdticas la direccién (addr2, addr3) del primer PE (PE-2, PE-3), y siendo una etiqueta configurada para el
VRF (VRF2, VRF3) tomada como la etiqueta de cualquiera de las una o m4s rutas estiticas; estando configurado para
encontrar una ruta estdtica que contenga la direccidn de destino en un mensaje tras la recepcién del mensaje, insertar
la etiqueta en la ruta estdtica encontrada en el mensaje como etiqueta interna, y seleccionar un tinel para enviar el
mensaje al primer PE (PE-2, PE-3) de acuerdo con la direccién de salto siguiente de la ruta estatica.
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