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DESCRIPCION

Sistema de comunicaciones de telefonia mévil seguras.
La presente invencién hace referencia a un sistema de comunicaciones de telefonia movil.

En particular, la presente invencién hace referencia a un sistema de comunicaciones especialmente dirigido a
mantener la privacidad en comunicaciones de mensajeria telefonica, si bien la presente invencién no se limita necesa-
riamente a dicha aplicacién.

La seguridad, y irds en particular, la privacidad de las comunicaciones, es uno de los problemas que presentan
las comunicaciones a través de redes de telefonia mévil mediante protocolos de mensajeria mévil. En efecto, en las
comunicaciones mediante mensajeria movil, ocurren los siguientes acontecimientos:

- El terminal (normalmente un teléfono movil) recibe el mensaje sin control del usuario.

- El terminal emite un aviso de mensaje recibido, que queda reflejado en la interfaz de usuario (pantalla) del
terminal mévil.

- El terminal almacena fisicamente el mensaje recibido en su dispositivo de memoria.

Como consecuencia, cualquier tercero que acceda al terminal del usuario sabrd si existen nuevos mensajes y podra
acceder a los mensajes almacenados en el dispositivo de memoria, entre los que se encuentran los mensajes nuevos
aun no leidos por el usuario.

De hecho, diversos estudios concluyen que la mayoria de las infidelidades de pareja son descubiertas a través de
los teléfonos moéviles.

La presente invencién da a conocer nuevos medios técnicos que permiten mantener la privacidad de los mensajes
de telefonia mévil.

En el campo de las comunicaciones IP, resulta conocida la alteracion de los datos de la cabecera de los mensajes
de correo electrénico por parte de servidores intermedios entre el emisor y el receptor. Dichas alteraciones estdn
destinadas a registrar la ruta del mensaje o a ocultar la identidad del emisor.

También en este campo de la comunicacién por correo electrénico resulta conocida la forma de presentacion del
contenido de un mensaje en funcién del tipo de contenido y de su peligrosidad (posible existencia de virus), pero sin
alteracion del valor del contenido del mensaje.

El documento EP 1788771A da a conocer un sistema y un método para la gestion de mensajes electrénicos.
Los dispositivos emisores encriptan los mensajes y son recibidos por un servidor. El servidor aplica una serie de
procedimientos de seguridad que determinan si el mensaje recibido es enviado o no al usuario final.

El documento WO 2007/107554 da a conocer un método para controlar usuarios a través de un sistema de comuni-
cacion que incluye un servidor y un dispositivo de comunicacién (por ejemplo, un mévil) que comunica a través de una
red de comunicacion. En este caso, el servidor cumple el objetivo de mantener una base de datos que comprende datos
para el control del dispositivo de comunicacién, que permite verificar los cédigos personales secretos y la identidad
de un usuario, basado en el mensaje recibido y los datos de control.

El documento EP 1921792 da a conocer un sistema de comunicacién que permite realizar la comunicacién de datos
entre un primer y un segundo dispositivo terminal basado en una clave compartida entre estos dispositivos termina-
les. Este sistema esta caracterizado porque el mencionado primer dispositivo terminal informa mediante un iniciador
(“trigger”) del inicio de la comunicacién de datos al otro terminal, a través de un canal de comunicacién y mediante
un método de comunicacién. En respuesta a la transmision y recepcion del iniciador de la comunicaciéon de datos se
forma un canal de comunicacién utilizando un segundo método de comunicacién entre el dispositivo y un servidor
de relevo que reenvia la clave encriptada, realiza el cambio de canal de comunicacion del primer canal de comunica-
cion al segundo canal de comunicacién que utiliza un segundo medio de comunicacion entre el segundo dispositivo y
un segundo servidor de relevo que reenvia la clave encriptada, realiza el cambio del canal de comunicacién al canal
de comunicacién del segundo método y mediante el canal se comparte dicha clave encriptada entre los dispositivos
terminales.

Un problema no resuelto satisfactoriamente en el campo de la mensajeria segura en telefonia mévil es el hecho de
impedir que un tercero conozca la existencia de mensajes protegidos en una arquitectura variable.

La presente invencién tiene como objetivo dar a conocer un sistema (combinacién de medios técnicos con sus
interrelaciones entre los mismos) que permite preservar la privacidad sin necesidad de utilizar encriptaciones ni de
almacenar mensajes en el terminal (si bien no excluye dichas posibilidades), y que impide que un tercero pueda
conocer siquiera la existencia de una comunicacién privada.
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Ademds, la presente invencién da a conocer un sistema que presenta la ventaja de poder implementarse sobre
diferentes tipos de arquitectura mévil, permitiendo tanto conexion directa entre méviles como de otra manera.

Adicionalmente, la invencién da a conocer un sistema con ventajas afiadidas que permiten, por ejemplo, evitar el
spam telefénico a nivel de terminal mévil receptor.

Los mensajes de telefonfa a los que se refiere la presente invencidn estdn compuestos basicamente de dos partes,
una cabecera y un cuerpo del mensaje. El cuerpo del mensaje (“Pay load”) contiene los datos del mensaje mientras
que la cabecera contiene “metadatos”, es decir, no los datos propios del mensaje sino mensajes que hacen referencia a
éstos. Asi, tipicamente, la cabecera contiene:

- un campo identificador “Id”, con, por ejemplo, un niicleo tinico que distingue cada mensaje de forma univoca

- un campo “Enviado” que describe la deteccién temporal (por ejemplo, tecla, hora) en la que el mensaje fue
enviado

- un campo “Enviado por” que contiene el alias o teléfono del usuario remitente

- un campo “Versién de Aplic” que describe el error de la aplicacion a través de la cual se envia el mensaje
- un campo “Tamafio del cuerpo” que contiene la cantidad de bytes ocupados por el cuerpo del mensaje

- un campo “Tipo” que describe el tipo de mensaje (por ejemplo, texto, hoja, video, microcédigo)

- un campo vacio (reservado para uso futuro).

No obstante, los campos concretos que conforman la cabecera podrén ser variables a efectos de la presente inven-
cion.

En particular, la presente invencién consiste en un sistema de comunicacioén entre terminales de telefonia mévil,
que comprende:

- un terminal de telefonfa mévil emisor, y
- un terminal de telefonia mévil receptor, con una interfaz de usuario para mostrar mensajes de telefonia movil,

en el que el terminal de telefonia mdvil emite un mensaje que consiste en un cuerpo del mensaje y una cabecera
con metadatos que comprende al menos un campo de metadatos,

caracterizado porque el terminal emisor o el terminal receptor procede a alterar el contenido o bien del cuerpo del
mensaje o el de al menos un campo de la cabecera, antes de ser mostrado en la citada interfaz.

En la presente invencion, por “alteracién del contenido”, debe entenderse alteracion del valor de los datos o del
contenido, no incluyéndose operaciones que no afecten a dicho valor tales como un cambio de orden, cambio de
formato o una encriptacion o su formato de representacion.

La alteracién podra realizarse en el terminal de telefonia mévil emisor, en el terminal de telefonfa mévil receptor,
si bien irds ventajosamente se realizard en el terminal receptor.

Preferentemente, la alteracion comprendera una alteracion en al menos un campo de la cabecera y/o del cuerpo del
mensaje. La alteracién comprendera la alteracién de un campo de identificacion del emisor perteneciente a la cabecera
del mensaje.

De manera atn irds preferente, la citada alteracion serd llevada a cabo por un filtro. De manera ventajosa, el filtro
podra alterar el mensaje o no en funcién del emisor, y/o del receptor.

La presente invencién se basa en el hecho paradéjico de alterar parte esencial del mensaje. Sin embargo, en un con-
texto de telefonia segura, esto presenta numerosas ventajas. Por ejemplo, el mensaje puede ser borrado por el servidor
o por el receptor, con lo que, aparentemente, nunca llega a un destinatario. O bien puede alterarse la identificacién
del emisor y sustituirse el contenido por un contenido estdndar, lo que preserva la seguridad. El usuario receptor sin
embargo conoce la existencia de un mensaje, cuyo contenido podrd ser solicitado posteriormente por otra via. En
este caso, también puede procederse al borrado del mensaje y el terminal receptor puede proceder al autoenvio de
un SMS. En general, la presente invencién también prevé que el terminal receptor disponga de mdédulos para operar
sobre los recursos del dispositivo de receptor de comunicaciones, comprendiendo dichos sub-médulos un sub-médulo
de interfaz para dibujar de forma grafica en pantalla el mensaje, y un sub-médulo de control de la memoria no volatil
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del dispositivo receptor de comunicaciones, de tal manera que el mensaje privado no queda almacenado de manera
accesible en la memoria no volétil del dispositivo receptor de comunicaciones.

En una realizacion preferente, el médulo de control de la memoria borra la informacién referente a la parte privada
una vez que el sub-moédulo de interfaz la ha representado de forma grafica en pantalla.

Segin un aspecto adicional y preferente de la presente invencion, la citada alteracion comprende la inclusion en el
mensaje de una orden para el dispositivo mévil receptor. De manera ventajosa para la seguridad de las comunicaciones,
dicha orden serd una orden de borrado del mensaje, que podrd estar incluida en el cuerpo del mensaje o en un campo
de la cabecera del mensaje.

Segtin otro aspecto preferente de la presente invencién, el dispositivo mévil receptor dispone de medios para
discernir las partes en el cuerpo del mensaje y medios de procesamiento para tratar dichas partes segin politicas de
privacidad diferentes.

Segtin otro aspecto preferente de la presente invencidn, el dispositivo emisor emite una orden de borrado de un
mensaje enviado para que los médulos del dispositivo receptor lo borren.

Segtin otro aspecto, la presente invencion también consiste en un procedimiento de comunicacién entre terminales
de telefonia movil, caracterizado porque comprende un paso de alteracién del contenido del cuerpo o de al menos un
campo de metadatos de la cabecera del mensaje por parte del dispositivo mévil emisor o del dispositivo mévil receptor,
produciéndose este paso de alteracion antes de ser mostrado el mensaje en la interfaz del dispositivo mévil receptor.

Las realizaciones particulares del procedimiento segin la presente invencién comprenden los procedimientos eje-
cutados por los elementos del sistema objeto de la presente invencidn en las diferentes realizaciones y aspectos prefe-
rentes del mismo.

Para su mejor comprension se adjuntan, a titulo de ejemplo explicativo pero no limitativo, unos dibujos de realiza-
ciones preferentes de la presente invencion.

La figura 1 muestra de manera esquemadtica un ejemplo de arquitectura de filtros de una posible realizacién de un
sistema segtin la presente invencion.

La figura 2 muestra una primera realizacién de un sistema segin la presente invencion.

La figura 3 muestra esquematicamente médulos de tratamiento de un mensaje alterado segtin la presente invencion
en un terminal de telefonia mdvil receptor.

En la figura 1 se ha mostrado un sistema de comunicaciones segtin la presente invencion en el que se produce una
comunicacion directa entre mévil segura con mensajes secretos.

El sistema comprende un dispositivo de telefonia mévil emisor (1) y dispositivo de telefonia mévil receptor (2).
Ambos dispositivos (1), (2) disponen de un modelo de comunicaciones (11), (21) que mantiene actualizada la IP del
dispositivo de acuerdo a un DNS dindmico sobre un subdominio previsto.

El médulo de comunicaciones (11) del emisor (1) hace un requerimiento DNS (41) a través de un Peer)discovery
(4) y obtiene la dltima direccién IP del receptor (2) (Dynamic IP Update -43-, Peer IP -42-).

El dispositivo emisor (1) intenta conectarse enviando un paquete de ping. Si el dispositivo receptor (2) estd no
on-line, el SAF (13) del dispositivo emisor (1) se ocupa de almacenar y reintentar el envid. El mévil receptor (2)
puede tener bloqueado al remitente, en cuyo caso éste responde con una respuesta de ping bloqueado. Si no estuviera
bloqueado responderd con un ping aceptado. En este caso, el emisor (1) emite un requerimiento de configuracién al
receptor (1), y posteriormente almacena dicha configuracién en una memoria caché (12) para mejorar la eficiencia.
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El tipo de mensaje al que hace referencia la presente invencion estd compuesto por una cabecera y un cuerpo de
mensaje. A titulo de ejemplo, su estructura podria ser la siguiente:

Cabecera
Campo “Id” Numero unico gue
distingue cada mensaje de
forma univoca
Campo “Enviado” Fecha en la que fue
enviado el mensaje
Campo “Enviado por”|Alias o teléfono del
usuario remitente
Campo “Leido” Fecha de lectura
Campo “Versidn de Versidén de la aplicacidn
aplicacién” que envia el mensaje
Campo “Tamafio del Cantidad de bytes
cuerpo” ocupados por el cuerpo
del mensaije
Campo “Tipo” Tipo de mensaje. Puede
ser texto, imagen, video
o0 microcddigo.
Campo “Reservado” Campo reservado para
futuro uso
Cuerpo o Cuerpo del mensaje
Pay load

Habitualmente, el usuario del dispositivo mévil (1), (2) dnicamente aporta el cuerpo del mensaje, siendo el resto
de datos aportados por un médulo compositor de mensajes (14), (24).

De acuerdo con la presente invencion, el sistema presenta un filtro o filtros (15), (25) que alteran el valor del
contenido de al menos un campo de la cabecera o del cuerpo del mensaje antes de que el mensaje sea mostrado en la
interfaz del movil receptor (2).

En el ejemplo de la figura 1, el mévil emisor (1) presenta un filtro (15) que altera el contenido del mensaje emitido.
Dependiendo de la aplicacién o de las circunstancias, el mensaje puede ser enviado alterado, sin mds, o pueden
producirse dos envios (101), (102). Por ejemplo, el primero (101) contiene el mensaje alterado. El segundo (102)
se produce Unicamente de manera posterior, a peticion del receptor (2) y contiene la informacién no alterada (por
ejemplo, puede incluir parte borrada).

El filtro (25) también puede estar localizado en el receptor (2). En este caso, el filtro altera el mensaje, creando
un mensaje alterado (104) que es el que se comunica por el interfaz. Por ejemplo, puede borrarse todo el mensaje
(para evitar spam), puede borrarse o modificarse la identificacién del emisor, o puede borrarse o substituirse el cuerpo
del mensaje. Para preservar la informacion, la informacién (103) que ha sido desechada puede ser enviada de manera
automatica por el emisor (2) a un servidor (5), quien responde, por ejemplo, con un SMS (105) al receptor (2) a modo
de aviso. O bien la informacién queda almacenada en el emisor (2) pero de manera no accesible desde la interfaz
estandar del mismo (es decir, no queda guardado como mensaje).



10

15

20

25

30

35

40

45

50

55

60

65

ES 2351907 Bl

De esta manera, la invencidn tiene varias utilidades, la alteraciéon de los mensajes puede utilizarse para enviar
mensajes seguros, para evitar el spam telefénico o bien para ocultar la identidad.

La figura 2 muestra un esquema del funcionamiento de los filtros (15), (25) del emisor (1) y del receptor (2), para
la alteracion de un mensaje (110). El filtro dispone de medios de reconocimiento (151) del encabezado y del cuerpo
del mensaje. Ademads dispone de medios para alterar la cabecera y/o el cuerpo del mensaje. El filtro actia segtin unas
reglas o preferencias. Existen dos tipos de preferencias, las preferencias generales (152), que se aplican a todos los
mensajes (110) y las locales (153) que dependen de la identidad del usuario que recibe (2) o envia (1) el mensaje.

A su vez, cada una de estas alteraciones puede referirse al contenido (1521), (1522), (1531), (1532) o a la cabecera
(1523), (1524), (1533), (1534), y bien sea de tipo general (1521), (1531), (1523), (1533) o dependientes del contenido
(1522), (1532), (1524), (1534). De esta manera se crea un mensaje (111) que es alterado y pasa el filtro (25) del
receptor, que dispone igualmente de preferencias globales (252), (253), 1o que puede generar una serie de alteraciones y
transformaciones (2521), (2522), (2523), (2524), (2531), (2532), (2533), (2534) de naturaleza similar a las efectuables
para el filtro (15), del emisor. El filtro dispone asimismo de un compositor (254) para generar el mensaje (112) que
serd mostrado, por ejemplo, en la pantalla del mévil receptor.

Como se observa, la presente invencién también prevé que el sistema opere sobre los recursos del dispositivo de
telefonia maévil receptor (2) para garantizar la seguridad de las comunicaciones.

En la figura 3 se ha representado un ejemplo de arquitectura del receptor (2) tendente a preservar la seguridad de
la parte privada del mensaje.

Los mensajes son procesados por distintos médulos (301), (302), (303) de una aplicacion (35) Los médulos serdn
de naturaleza intercambiable (plug-in) para atender la diferente naturaleza y tipo de los mensajes. Un mensaje de
tipo texto asi procesado de manera adecuada por el correspondiente plug-in (301) que dibujard el texto en pantalla
(341). De manera similar se realizard si el mensaje presenta naturaleza diferente (por ejemplo, imagen y/o video).
Un médulo de microcédigo (302) contendrd una serie de instrucciones que permitird operar sobre los recursos del
dispositivo receptor de comunicaciones (2) (memoria no voldatil (33), pantalla de interfaz (341), teclado de interfaz
(342), etc.), lo que en conjunto permitird operar sobre ellos. Asi se podrd dibujar la pantalla, pedir datos al usuario,
modificar campos de un mensaje, eliminarlo, crearlo, pedir o enviar informacién adicional al servidor, entre otros. En
particular, los sub-médulos podrdn tomar determinaciones sobre la gestién de los dispositivos de memoria (33) para
evitar el almacenamiento de las partes privadas de los mensajes, salvo orden explicita del usuario en contra. De esta
manera, se evita que un tercero (3), accediendo al mévil pueda saber que existen mensajes privados almacenados a los
cuales no puede tener acceso.

Dichos médulos y submédulos pueden pertenecer a una aplicacién dedicada por el dispositivo receptor o bien a
una combinacién de una aplicacién dedicada con médulos estandares preexistentes en el movil.

Segtin un aspecto de la presente invencion, puede incluirse en el mensaje una orden por el dispositivo movil
receptor. Dicha orden serd ejecutada por los médulos de aplicacion dedicada antes citados. Tipicamente para mejorar la
seguridad, puede referirse a una orden de borrado del mensaje. Por ejemplo, una orden de borrado en una determinada
fecha, o tras producirse un evento, por ejemplo, su lectura.

Dicha orden puede incluirse en cualquier parte del mensaje, irds ventajosamente puede incluirse en un campo de
la cabecera del mensaje, por ejemplo, en el campo “Reservado”.

Segtin otro aspecto de la presente invencidn, la aplicacién dedicada antes citada podrd disponer de medios para
discernir dos partes en el cuerpo del mensaje y medios de procesamiento para tratar dichas partes segtin politicas de
privacidad diferentes. Esto permite incluir en el cuerpo del mensaje parte en el mensaje de libre acceso y de acceso
restringido. Asi, la parte de libre acceso puede ser tratada como un mensaje de tipo estdndar, mientras que la parte
de acceso restringido es tratada segin politicas de seguridad en las comunicaciones diferentes a las aplicadas a los
mensajes estandar (borrado de la parte de acceso restringido, adicién de requisitos de identificacion para acceso, etc.).

Por tltimo, la existencia de una aplicacién dedicada en el dispositivo receptor permite la emision por parte del
emisor de una orden independiente de borrado de un mensaje que ha sido anteriormente emitido por el dispositivo
emisor y almacenado por el dispositivo receptor, lo que evidentemente redunda en la seguridad de las comunicaciones.

Si bien la invencién se ha descrito con respecto a ejemplos de realizaciones preferentes, éstos no se deben consi-
derar limitativos de la invencidn, que se definird por la interpretacion irds amplia de las siguientes reivindicaciones.
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REIVINDICACIONES
1. Sistema de comunicacién entre terminales de telefonia mdvil, que comprende:
- un terminal de telefonia moévil emisor, y

- un terminal de telefonia mévil receptor, con una interfaz de usuario para mostrar mensajes de telefonia
movil,

en el que el terminal de telefonia mévil emite un mensaje que consiste en un cuerpo del mensaje y una cabecera con
metadatos que comprende al menos un campo de metadatos, caracterizado porque el terminar emisor o el terminal
receptor procede a alterar el contenido o bien del cuerpo del mensaje o el de al menos un campo de la cabecera, antes
de ser mostrado en la citada interfaz.

2. Sistema, segun la reivindicacién 1, caracterizado porque la alteracion es realizada por el terminal mévil recep-
tor.

3. Sistema, segtn la reivindicacién 1 6 2, caracterizado porque la alteracion es llevada a cabo por el dispositivo
movil emisor.

4. Sistema, segtin cualquiera de las reivindicaciones 1 a 3, caracterizado porque la alteracién comprende una
alteracion de un campo de identificacion del emisor perteneciente a la cabecera del mensaje.

5. Sistema, segun cualquiera de las reivindicaciones 1 a 4, caracterizado porque la alteracién comprende una
alteracién del cuerpo del mensaje.

6. Sistema, segun cualquiera de las reivindicaciones 1 a 5, caracterizado porque la alteracién es llevada a cabo
por un filtro.

7. Sistema, segun la reivindicacién 6, decisidn para alterar o no el mensaje, en funcién del emisor y/o del receptor.

8. Sistema, segun cualquiera de las reivindicaciones 1 a 7, caracterizado porque el dispositivo mévil receptor
dispone de mddulos para operar sobre los recursos del dispositivo receptor de comunicaciones, comprendiendo dichos
moédulos un médulo de interfaz para dibujar de forma grafica en pantalla el mensaje, y un médulo de control de
la memoria no volétil del dispositivo receptor de comunicaciones, de tal manera que el mensaje privado no queda
almacenado de manera accesible en la memoria no volétil del dispositivo receptor de comunicaciones.

9. Sistema, segin cualquiera de las reivindicaciones 1 a 8, caracterizado porque el médulo de control de la
memoria borra al menos una parte del cuerpo del mensaje una vez que el sub-mdédulo de interfaz la ha representado
de forma grafica en pantalla.

10. Sistema, segln cualquiera de las reivindicaciones 1 a 9, caracterizado porque la alteracién comprende la
inclusion en el mensaje de una orden para el dispositivo mévil receptor.

11. Sistema, segun la reivindicacién 10, caracterizado porque dicha orden es una orden de borrado del mensaje.

12. Sistema, segtn la reivindicacién 10 u 11, caracterizado porque dicha orden se incluye en un campo de la
cabecera del mensaje.

13. Sistema, segtin la reivindicacién 10 u 11, caracterizado porque dicha orden se incluye en el cuerpo del men-
saje.

14. Sistema, segtn cualquiera de las reivindicaciones 1 a 13, caracterizado porque el dispositivo receptor dispone
de medios para discernir dos partes en el cuerpo del mensaje y medios de procesamiento para tratar dichas partes
segun politicas de privacidad diferentes.

15. Sistema, segtin cualquiera de las reivindicaciones 8 a 14, caracterizado porque el dispositivo emisor dispone
de medios para enviar una orden independiente para que los médulos pertenecientes al dispositivo receptor borren un
mensaje anteriormente enviado por el dispositivo emisor.

16. Procedimiento de comunicacion entre terminales de telefonia mévil, caracterizado porque comprende un paso
de alteracion del contenido del cuerpo o de al menos un campo de metadatos de la cabecera del mensaje por parte del
dispositivo mévil emisor o del dispositivo mévil receptor, produciéndose este paso de alteracidn antes de ser mostrado
el mensaje en la interfaz del dispositivo mévil receptor.
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17. Procedimiento, segtn la reivindicacién 15, caracterizado porque la alteracién es realizada por el terminal
movil receptor.

18. Procedimiento, segtin cualquiera de las reivindicaciones 16 6 17, caracterizado porque la alteracion es llevada
a cabo por el dispositivo movil emisor.

19. Procedimiento, seglin cualquiera de las reivindicaciones 16 a 18, caracterizado porque la alteracién comprende
una alteracién de un campo de identificacion del emisor perteneciente a la cabecera del mensaje.

20. Procedimiento, segtin cualquiera de las reivindicaciones 15 a 19, caracterizado porque la alteracién comprende
una alteracién del cuerpo del mensaje.

21. Procedimiento, segiin cualquiera de las reivindicaciones 16 a 20, caracterizado porque la alteracion es llevada
a cabo por un filtro.

22. Procedimiento, segun la reivindicacién 21, caracterizado porque la alteracién se produce o no, en funcién de
la identidad del emisor y/o del receptor.

23. Procedimiento, segin cualquiera de las reivindicaciones 16 a 22, caracterizado porque el dispositivo mévil
receptor no procede al almacenado del mensaje.

24. Procedimiento, segiin cualquiera de las reivindicaciones 16 a 23, caracterizado porque el mddulo de control de
la memoria borra al menos una parte del cuerpo del mensaje una vez que el sub-mdédulo de interfaz la ha representado
de forma grafica en pantalla.

25. Procedimiento, segiin cualquiera de las reivindicaciones 16 a 24, caracterizado porque la alteracién comprende
la inclusién en el mensaje de una orden para el dispositivo mévil receptor.

26. Procedimiento, segun la reivindicacién 25, caracterizado porque dicha orden es una orden de borrado del
mensaje.

27. Procedimiento, seglin cualquiera de las reivindicaciones 25 a 26, caracterizado porque dicha orden se incluye
en un campo de la cabecera del mensaje.

28. Procedimiento, segun cualquiera de las reivindicaciones 25 a 26, caracterizado porque dicha orden se incluye
en el cuerpo del mensaje.

29. Procedimiento, segin cualquiera de las reivindicaciones 16 a 28, caracterizado porque comprende una fase de
emisién por parte del dispositivo mévil emisor de una orden de borrado al dispositivo mévil receptor de un mensaje
anteriormente enviado por el dispositivo mévil emisor.
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OPINION ESCRITA N° de solicitud: 200930363

1. Documentos considerados.-

A continuacion se relacionan los documentos pertenecientes al estado de la técnica tomados en consideracién para la realizacion
de esta opinion.

Documento Numero Publicacién o Identificacion Fecha Publicacién
D01 EP 1772997 A2 11.04.2007
D02 US 2005124360 Al 09.06.2005

2. Declaracion motivada segun los articulos 29.6 y 29.7 del Reglamento de ejecucion de la Ley 11/1986, de 20 de marzo,
de Patentes sobre la novedad y la actividad inventiva; citas y explicaciones en apoyo de esta declaracion

El documento D01 se considera el documento mas proximo del estado de la técnica a la invencion solicitada.

D01 describe un método y aparato para transmitir y recibir mensajes de manera segura. Con relacion a la reivindicacion 1, el
documento D01 describe un sistema de comunicaciones entre terminales de telefonia mavil (fig 1), que comprende:

-un terminal de telefonia mévil emisor,

-un terminal de telefonia mévil receptor (figura 5). La interfaz de usuario para mostrar mensajes de telefonia mévil esta implicita
en DO1

El mensaje consiste en un cuerpo y una cabecera con metadatos (figura 3) caracterizado porque el terminal receptor o el emisor
procede a alterar el contenido o bien del cuerpo del mensaje o el de al menos un campo de la cabecera, antes de ser mostrado al
usuario (parrafo 0008 y parrafo 0033).

A la vista de lo indicado anteriormente se concluye que la reivindicacién 1 no es nueva (Articulo 6 LP.).

Con relacion a las reivindicacion 2 y 3, en DO1 la alteracion del mensaje la realiza el receptor o el emisor y por tanto, las
reivindicacion 2 y 3 tampoco son nuevas (Articulo 6 LP.).

En DO1 la alternacion se puede realizar en la cabecera del mensaje (parrafo 0008, ocultando el emisor) o en el cuerpo (parrafo
0033, borrando el mensaje). Por consiguiente las reivindicaciones 4 y 5 tampoco cumplen el requisito de novedad (Articulo 6 LP.).

Tal como se indica en los parrafos 0032 y 0033 de D01 la alteracién se lleva a cabo por un filtro en funcién del emisor. Por
consiguiente las reivindicaciones 6 y 7 no son nuevas (Articulo 6 LP.).

En la reivindicacion 8 se incluyen dos modulos, uno para la gestion de la interfaz grafica del terminal y otro para el
almacenamiento del mensaje. Anteriormente se ha expuesto que en DO1 no se menciona la interfaz grafica del terminal y por
tanto tampoco su moédulo de gestidon, pero son elementos implicitos en el terminal descrito en DO1. Con relacién al
almacenamiento de mensajes, el documento DO1 permite un control de acceso para los mensajes, autenticacion, para mensajes
con contenido sensible (parrafo 0036). Por tanto, la reivindicacion 8 no es nueva (Articulo 6 LP.).

La reivindicacion 9 no implica actividad inventiva (Articulo 8 LP.). Propone presentar el mensaje por pantalla y luego
posteriormente borra una parte del cuerpo. Se considera que son alternativas particulares que no contribuyen al resultado de la
invencion.

La reivindicacion 10 esta anticipada en D01 puesto que permite incluir una orden en el mensaje para el dispositivo receptor (por
ejemplo evitar la retransmisién del mensaje). Por tanto, la reivindicacion10 no es nueva (Articulo 6 LP.).

El hecho de que la orden sea de borrado (reivindicacién 11) no esta descrita en D01 pero es una mera seleccion del tipo de orden
que no contribuye al resultado de la invencion. La reivindicacion 11 no implica actividad inventiva.

Incluir la orden en el cuerpo del mensaje o en la cabecera son distintos formas de realizacion que no contribuyen al resultado de
la invencién por lo que las reivindicaciones 12 y 13 no implican actividad inventiva (Articulo 8 LP.).

En el documento D01 el mensaje esta divido en una cabecera y en un cuerpo. Se aplican distintas politicas de privacidad en el
cuerpo y en la cabecera (parrafo 0008). Por tanto el documento D01 incorpora unos medios para discernir entre dos partes del
mensaje y medios para aplicar politicas de privacidad diferente. Sin embargo, en DO1 se trata todo el cuerpo del mensaje con una
misma politica de privacidad. El hecho de utilizar los medios para discernir y para aplicar politicas de privacidad diferente en
partes del cuerpo del mensaje frente a utilizarlo en la cabecera y el cuerpo es una solucién alcance del experto en la materia. Por
tanto, la reivindicaciéon 14 no implica actividad inventiva (Articulo 8 LP.).
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Con relacién a la reivindicacion 15, se indica que la orden de borrado se envia en un mensaje diferente. Este hecho no esta
descrito en D01, en DO1 las 6rdenes se envia sobre el propio mensaje. Esta diferencia produce como efecto técnico la
identificacion de mensajes anteriormente enviados y actuar sobre ellos. El problema técnico objetivo consiste en como identificar
mensajes anteriormente enviados y actuar sobre ellos. Este problema no esta planteado ni resuelto en DO1.

El documento D02 describe un sistema para que el emisor mande un mensaje que borre un mensaje ya recibido por el receptor.
Por consiguiente, un experto en la materia combinaria las caracteristicas mencionadas en DO1 con el sistema descrito en D02
para obtener las caracteristicas de la reivindicacién 15 sin ayuda de la actividad inventiva. Por consiguiente, la reivindicacion 15
no implica actividad inventiva (Articulo 8 LP.).

Las reivindicaciones 16 a 29 corresponden a reivindicaciones de procedimiento. Dado que el sistema se ha descrito en funcién de
caracteristicas funcionales para la realizacion del procedimiento se concluye aplicando el mismo razonamiento anterior que las
reivindicaciones 16 a 23 y 25 no son nuevas (Articulo 6 LP.) y las reivindicaciones 24 y 26 a 29, aunque cumplen el requisito de
novedad, no implican actividad inventiva (Articulo 8 LP.).

Informe sobre el Estado de la Técnica (Opinién Escrita hoja adicional) Pagina 5/5




	Primera Página
	Descripción
	Reivindicaciones
	Dibujos
	IET


