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DESCRIPCION
CAMPO TECNICO

La presente invencion se refiere a un sistema que comprende al menos dos recursos y una funcién hash,
sistema que esta organizado para distribuir usuarios externos por los recursos, en el que el nimero de usuarios es
mayor que el nimero de recursos.

La presente invencién también se refiere a un procedimiento segun el sistema anterior.
ESTADO ACTUAL DE LA TECNICA

Hoy en dia en muchas aplicaciones, un gran niumero de usuarios acceden a un considerable menor niimero
de recursos en un sistema. Por una parte, los usuarios pueden ser dispositivos manejados por personas, pudiendo
ser los dispositivos, por ejemplo, ordenadores y equipo moévil. Por otra parte, los recursos pueden ser procesos,
procesadores, impresoras y muchas otras cosas. Una definicibn mas amplia de un recurso en este contexto es "algo
que realiza una tarea para algo diferente". Atendiendo a la funcionalidad, los recursos son equivalentes, con lo que
carece de importancia hacia qué recurso es guiado determinado usuario desde un punto de vista funcional.

No obstante, para dirigir a un determinado usuario hacia el correcto recurso, es de gran importancia que la
direccioén se efectle de una manera equilibrada, es decir, que el gran nimero de usuarios sea equidistribuido por los
relativamente escasos recursos, evitando que algunos recursos sean utilizados por muy pocos usuarios y algunos
recursos sean utilizados por muchos mas usuarios.

Hoy en dia, la anterior tarea se efectla en general alimentando un cddigo de identificacion de usuario, 1dX
por usuario X, al sistema que comprende los recursos. Entonces se alimenta 1dX a través de lo que se denomina
una funcién hash.

En este contexto, una funcién hash es una transformacion que toma datos de un conjunto de definiciones y
transforma estos datos en datos de salida de un conjunto de valores, datos de salida que se denominan el valor
hash. El conjunto de definiciones generalmente es mayor que el conjunto de valores. Esto implica que la funcién
hash es "varios a uno", es decir, varias combinaciones de datos de entrada dan por resultado los mismos datos de
salida o valor hash.

La funcion hash no preserva la estructura. Idealmente, para cada dato de entrada, la posibilidad de adquirir
cualquiera entre los posibles datos de salida deberia ser igual. Cualesquiera desigualdades en la frecuencia de
distribucion de los datos de entrada son transformadas en una distribucion uniforme de datos de salida.

Un ejemplo sencillo es cuando 100 000 usuarios, teniendo cada uno de ellos un numero de usuario IdX que
se halla entre 1 y 100 000 identificando a cada usuario, comparten 16 recursos numerados 1 a 16. La funcion hash
podria ser entonces de tal clase que distribuya regularmente a los usuarios entre los recursos de acuerdo con un
algoritmo sencillo. Por ejemplo, cada decimosexto usuario es dirigido hacia el mismo recurso. Entonces los usuarios
1, 17, 33, 49,... son dirigidos hacia el recurso nimero 1, los usuarios 2, 18, 34, 50,... son dirigidos hacia el recurso
namero 2 y asi sucesivamente.

La caracteristica principal de la funcion hash es que dirige al usuario en cuestion hacia uno de los recursos
1al6.

En general, la funcion hash da por resultado un idéntico resultado para cierto nimero de entradas
diferentes, es decir, muchas entradas diferentes dan por resultado relativamente pocas salidas diferentes. Esto se
denomina "varios a uno".

Si cada uno de los recursos, hacia los que son guiados los usuarios, estd adaptado para manejar una
cantidad equivalente de usuarios, es importante que la funciéon hash produzca una salida distribuida uniformemente.
Entonces los usuarios son distribuidos uniformemente entre los recursos, provocando un equilibrio de carga.

La divulgacion WOO03/069474 propone una distribucion de los usuarios por los recursos en funcion de la
naturaleza de la tarea, es decir, ronda (round robin) si la tarea es una tarea de procesamiento y hash si la tarea es
de almacenamiento.

Sin embargo, puede haber problemas a consecuencia de accidente o a propésito.

Por accidente, los usuarios pueden consistir en diferentes grupos, que solicitan acceso a los recursos en
diferentes grados. Si estos grupos son distribuidos desacertadamente, los usuarios que son guiados hacia un
determinado recurso por la funcion hash pueden solicitar acceso a los recursos en mayor medida que los demas
usuarios. Este determinado recurso se ve sometido entonces a una mayor carga que los demas recursos, dando por
resultado un equilibrio de carga sesgado entre los recursos.

A proposito tienen lugar los denominados "ataques hash", cuya intencién es provocar un equilibrio de carga
sesgado entre los recursos. Los ataques hash generalmente los hacen posibles atacantes que tienen suficiente
conocimiento del sistema y/o los atacantes que se valen de informacién que proporciona a su salida el sistema que
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comprende los recursos. Los atacantes procuran entonces que cada peticion de recursos, al pasar por la funcion
hash, sea guiada hacia un mismo recurso. Este recurso se ve sometido entonces a una carga excepcionalmente alta
y funciona entonces de manera mas o menos ineficiente, lo que puede dar por resultado lo que se denomina una
"denegacién de servicio", en la que el recurso deja de aceptar usuarios. Esto puede repercutir en la eficacia de
servicio del sistema completo.

El motivo de desencadenar un ataque hash es el de lograr una "denegacion de servicio", es decir, hacer
que uno 0 mas recursos no estén disponibles para otros usuarios. Los otros usuarios que son guiados hacia el
recurso o recursos atacados, cuyos otros usuarios no se dan cuenta de que se esta desarrollando un ataque hash,
s6lo perciben que el servicio que estan solicitando no esta disponible. Esto revela una mediocre disponibilidad de
servicio para los otros usuarios, lo que a su vez perjudica el fondo de comercio y, asi, la marca comercial del
proveedor de servicios.

Hoy en dia, existen varios sistemas servidores que estan organizados para adaptar la funcién hash debido
al equilibrio de carga en curso e impedir que tenga lugar un equilibrio de carga sesgado. Esta organizacion
adaptativa requiere muchos recursos del sistema y mantenimiento y puede tener dificultades para mantenerse al
producirse desequilibrios de carga que tienen lugar durante un ataque hash. Incluso si el sistema adaptativo es
capaz de lograr un adecuado equilibrio de carga durante un ataque hash, el procedimiento adaptativo requiere
generalmente tal cantidad de recursos del sistema que, de todos modos, en mayor o menor medida se produce una
situacion de "denegacion de servicio", puesto que el sistema estd ocupado defendiéndose a si mismo. En cualquier
caso, el atacante logra asi su objetivo.

EXPLICACION DE LA INVENCION

La presente invencion tiene por objeto proporcionar un sistema y un procedimiento para impedir ataques
hash asegurando que se mantiene un adecuado equilibrio de carga, que Unicamente requieren una pequefia
cantidad de recursos del sistema.

Un aspecto de la presente invencion es un aparato segun se define en la reivindicacion independiente 1.
Otro aspecto de la invencion es un procedimiento segun se define en la reivindicacién independiente 9. Formas de
realizacién adicionales de la invencién estan especificadas en las respectivas reivindicaciones dependientes que se
adjuntan.

Con preferencia, la uniformidad de la distribucién segun el sistema y procedimiento anteriores se crea por
medio de un algoritmo de cifrado.

Formas de realizacion preferidas se desvelan en las reivindicaciones dependientes.
Por medio de la presente invencion se obtienen diversas ventajas. Por ejemplo:

- Se obtiene un medio econémico, que requiere muy poco mantenimiento, para impedir un ataque
hash.

- Se puede impedir un ataque hash utilizando muy pocos recursos del sistema.
BREVE DESCRIPCION DE LOS DIBUJOS

A continuacidn se describira la invencion con mas detalle, con referencia a los dibujos que se acompafian,
en los que:

La figura 1 muestra una vista general de conjunto de un sistema segun una primera forma de realizacion de la
invencion;

la figura 2 muestra una vista general de conjunto de un sistema segun una segunda forma de realizacion de
la invencion; y

la figura 3 muestra una vista general de conjunto de un sistema segun una tercera forma de realizacion de la
invencion.

FORMAS DE REALIZACION DE LA INVENCION

Segun se muestra en la figura 1, cierto nimero M de usuarios 1, teniendo cada uno de ellos un cédigo o
numero de identificacion Id1 a IdM, es capaz de conectarse a un sistema 2 que tiene cierto nimero N de recursos 3,
teniendo cada uno de ellos un codigo o numero de identificacion R1 a RN, donde el nimero M de usuarios 1 es
mucho mayor que el numero N de recursos 3, es decir, M>>N. Los usuarios 1 pueden ser, por ejemplo, equipo
movil, tal como teléfonos moviles u ordenadores moviles, manejados por propietarios del equipo mavil, y el sistema 2
puede ser un nodo de equipo movil, y en el que los recursos 3 son servicios proporcionados en el nodo del sistema
de equipo movil.

Si un determinado usuario 1’, que tiene un determinado cédigo o numero de identificacion IdX, quiere
acceder a un recurso en el sistema, carece de importancia, desde un punto de vista funcional, hacia cual de los
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recursos 3 deberia ser guiado el usuario. Para poder lograr un equilibrio de carga regular de usuarios 1 para los
recursos 3, se hace pasar el cédigo o nimero de identificacion IdX por una funcién hash 4, funcién hash 4 que crea
una difusion regular de los usuarios 1, distribuyéndolos entre los recursos disponibles 3.

De acuerdo con la presente invencion, para poder aleatorizar hacia qué recurso 3 es guiado un
determinado usuario 1, en primer lugar se aleatoriza la entrada a la funcion hash 4. Esto se obtiene cifrando los
datos de entrada a la funcion hash 4, utilizando un algoritmo de cifrado 5, donde el cifrado produce una cifra 6
utilizando al menos una clave de cifrado Kc 7. Esta cifra 6 se utiliza como entrada a la funcion hash 4, que produce
un valor hash 8, que guia al usuario hacia un determinado recurso 3’, con un determinado cddigo o numero de
identificacion RY, de entre los recursos disponibles 3.

El algoritmo de cifrado 5 produce una cifra de salida Unica 6 para una determinada entrada 9 en un
determinado momento; esto se denomina "uno a uno". Un buen algoritmo de cifrado 5 proporciona una salida
uniforme, salida que en el mejor de los casos estd completamente aleatorizada. Como el cifrado se utiliza como
aleatorizador, "blanqueando" la entrada 6 a la funcion hash 4, no tiene lugar ningun descifrado en forma alguna. Es
importante que el cifrado sea de tal clase que se adquiera una aleatorizacidon sin repeticién. Entonces una
determinada entrada 9 deberia dar por resultado cualquier salida 6 dentro del intervalo de salidas de cifrado,
teniendo cada vez la misma probabilidad de adquirir cualquier valor dentro del intervalo de salidas de cifrado. Asi, se
obtiene una distribucion uniforme de los usuarios 1 entre los recursos 3.

Un ejemplo sencillo, todavia con referencia a la figura 1, es donde 100 000 usuarios 1, teniendo cada uno
de ellos un numero de usuario IdX que se halla entre 1 y 100 000, identificador de cada usuario, comparten 16
recursos 3, teniendo cada recurso un namero de identificacion RY que se halla entre 1 y 16. En otras palabras, M =
100 000 y N = 16. La funcion hash 4 distribuye regularmente a los usuarios entre los recursos 3. La salida de la
funcion hash 4 dirige al usuario hacia uno de los recursos 3. Antes de alimentar el numero de usuario 1dX en la
funcién hash 4, éste es cifrado mediante un algoritmo de cifrado 5, que aleatoriza el nimero de usuario |dX. El
intervalo de la salida de cifrado 6, la cifra, puede ser mucho mayor que el nimero M de usuarios 1, aunque no es
necesario.

Si el usuario nimero 50 000 quiere utilizar un recurso 3, se cifra el numero 50 000 y el cifrado produce
entonces un numero dentro del intervalo de salidas de cifrado. Cada vez que se cifra el nimero 50 000, se produce
cualquier salida dentro del intervalo de salidas, teniendo la misma probabilidad de adquirir cualquier valor dentro del
intervalo de salidas cada vez que se cifra el nimero 50 000. Tal es el caso para cualquier nUmero de usuario que se
alimenta en el algoritmo de cifrado 5.

De acuerdo con el ejemplo, la funcion hash 4 produce regularmente como salida 8 un numero en el
intervalo 1 a 16. La funcidon hash 4 segun este ejemplo siempre produce la misma salida para una entrada dada.
Como el algoritmo de cifrado 5 produce cualquier numero dentro del intervalo de salidas de cifrado cada vez que se
alimenta una entrada en el algoritmo de cifrado 5, la funcién hash 4 se alimenta con cualquier nimero dentro del
intervalo de salidas de cifrado cada vez que se alimenta una entrada 9 en el algoritmo de cifrado 5. Como la entrada
6 a la funcion hash 4 es aleatorizada, la salida 8 de la funcidbn hash 4 también es aleatorizada, haciendo
impracticables los ataques hash, puesto que la distribucion esta uniformizada.

Segun se muestra en la figura 2, de acuerdo con una segunda forma de realizacion, la entrada de usuario 9
en el sistema 2 se alimenta en primer lugar en una funcién hash 4 y luego se aleatoriza la salida 8 de la funcion hash
4 por medio de un algoritmo de cifrado 5. El algoritmo de cifrado 5 tiene entonces preferentemente una salida que es
facil de traducir en un determinado codigo o numero de identificacién RY de los recursos 3.

Ademas, seglin se muestra en la figura 3, de acuerdo con una tercera forma de realizacion, la entrada de
usuario 9 en el sistema se alimenta en lo que se denomina una funcién hash por clave 10, que proporciona una
salida aleatorizada 11. Con el fin de lograr esto, se utiliza una clave de hash Kh 12 para la funcién hash por clave 10.

Al igual que anteriormente, el cifrado tiene que ser de tal clase que siempre que se alimenta una
determinada entrada 9 en el sistema 2 en la funcién hash por clave 10, se produce cualquier salida 11 dentro del
intervalo de salidas, teniendo cada vez la misma probabilidad de adquirir cualquier valor dentro del intervalo de
salidas. En este caso, no se utiliza ningun algoritmo de cifrado distinto, sino que la funcion hash por clave 10 se
encargara tanto del cifrado como de la distribucién de carga. La funcion hash por clave 10 tiene preferentemente una
salida 11 que es facil de traducir en un determinado cddigo o nimero de identificacion RY de los recursos 3.

La eficacia del procedimiento de aleatorizacion depende integramente de la eficacia del algoritmo de
cifrado. Cuanto mas aleatorizado sea el cifrado que se produce, mas aleatorizada estara la salida de la funcién hash
en cuestidon que se produce Yy, entonces, se adquirird para los recursos un equilibrio de carga mas regular. Existe
una amplia variedad de algoritmos de cifrado, que tienen diferentes clases de claves de cifrado, y no seran
examinados con mas detalle en este documento. La principal caracteristica de la presente invencion es la de utilizar
una funcién que tiene propiedades de aleatorizacion y, para el experto en la materia, no deberia de ser dificil hallar
una funcion de cifrado apropiada. Cualquier otro medio de aleatorizacién también es concebible en el campo de
aplicacion de la presente invencion.

La invencion no queda limitada a las formas de realizacion anteriormente descritas, sino que puede variar
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libremente dentro del campo de aplicacion de las reivindicaciones que se adjuntan. Los usuarios pueden ser, por
ejemplo, ordenadores, donde el sistema es una red de ordenadores que comprende recursos de sistema
informatico, tales como servidores e impresoras, hacia los que son dirigidos los usuarios.

Los algoritmos de cifrado que pueden constituir la base para el algoritmo de cifrado segun la invencion
pueden ser, por ejemplo, AES (estandar avanzado de cifrado).

Los algoritmos de cifrado no sélo pueden utilizar una clave de cifrado Kc para generar una cifra, sino que
también son concebibles otras clases de datos de inicializacion.
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REIVINDICACIONES

1. Un sistema que comprende al menos dos recursos (3) y una funcion hash (4), en el que la funcién hash (4)
esta organizada para distribuir usuarios externos (1) por los recursos (3), cuyos usuarios externos (1) cobran la
forma de

dispositivos manipulados por personas, donde el nimero de usuarios (1) es mayor que el nimero de
recursos (3),

caracterizado porque el sistema comprende ademas un medio de aleatorizacién (5) que, junto con la funcion hash
(4), esta organizado para crear, al menos en parte, una distribucién uniforme de los usuarios externos (1) entre los
recursos (3), en el que el medio de aleatorizacién (5) se materializa en un algoritmo de cifrado en el que una entrada
da por resultado cualquier salida dentro de un intervalo de salidas de cifrado, teniendo la misma probabilidad de
adquirir cualquier valor dentro del intervalo de salidas de cifrado cada vez que se cifra la entrada.

2. Un sistema segun la reivindicacion 1, caracterizado porque el algoritmo de cifrado (5) cifra un cédigo o
namero de identificacion de usuario Unico (IdX) y envia la salida de cifrado (6) a la funcion hash (4).

3. Un sistema segun la reivindicacién 2, caracterizado porque la salida de la funcion hash (8) esta
organizada para ser vinculada a un determinado recurso (3’).

4. Un sistema segun la reivindicacion 1, caracterizado porque la funciéon hash (4) esta organizada para ser
alimentada por su entrada con un cédigo o nimero de identificacion de usuario Unico (IdX) y envia la salida (8) de la
funcién hash (4) al algoritmo de cifrado (5).

5. Un sistema segun la reivindicacion 4, caracterizado porque la salida de cifrado (6) esta organizada para
ser vinculada a un determinado recurso (3’).

6. Un sistema segun la reivindicacion 1, caracterizado porque el algoritmo de cifrado forma parte de la
funcién hash, funcién hash que constituye asi lo que se denomina una funcion hash por clave (10).

7. Un sistema segun una cualquiera de las reivindicaciones precedentes, caracterizado porque los usuarios
(1) son piezas de equipo movil manejadas por propietarios de equipo mavil y porque el sistema (2) es un nodo del
sistema de equipo movil, y en el que los recursos (3) son servicios proporcionados en el nodo del sistema de equipo
movil.

8. Un sistema segin una cualquiera de las reivindicaciones 1 a 6, caracterizado porque los usuarios (1) son

ordenadores, en el que el sistema (2) es una red de ordenadores y en el que los recursos (3) son recursos de
sistema informatico hacia los que son dirigidos los ordenadores.

9. Un procedimiento de distribucién de usuarios externos (1) por al menos dos recursos (3) en un sistema,
cuyos usuarios externos (1) cobran la forma de dispositivos manejados por personas, en el que el nimero de
usuarios (1) es mayor que el numero de recursos (3), procedimiento que comprende la etapa de introducir un cédigo
0 numero de identificacion de usuario Unico (IdX) en el sistema,

caracterizandose el procedimiento por la etapa de:

crear una distribucion uniforme de los usuarios (1) entre los recursos (3), en el que la distribucién se
consigue utilizando una funcién hash (4), en el que la uniformidad de la distribucion se crea utilizando un medio de
aleatorizacion, en el que el medio de aleatorizacion (5) se materializa en un algoritmo de cifrado en el que una
entrada da por resultado cualquier salida dentro de un intervalo de salidas de cifrado, teniendo la misma probabilidad
de adquirir cualquier valor dentro del intervalo de salidas de cifrado cada vez que se cifra la entrada.

10. Un procedimiento segun la reivindicacion 9, caracterizado porque el algoritmo de cifrado (5) cifra un
cadigo o numero de identificacion de usuario Unico (IdX) y envia la salida de cifrado (6) a la funcion hash (4).

11. Un procedimiento segun la reivindicacion 10, caracterizado porque la salida de la funcion hash (8) esta
vinculada a un determinado recurso (3’).

12. Un procedimiento segun la reivindicacién 9, caracterizado porque la funcién hash (4) es alimentada en su
entrada con el cédigo o nimero de identificacién de usuario Unico (IdX) y envia la salida de la funcion hash (8) al
algoritmo de cifrado (5).

13. Un procedimiento segun la reivindicacion 12, caracterizado porque la salida de cifrado (6) esta vinculada a
un determinado recurso (3’).

14. Un procedimiento segun la reivindicacion 9, caracterizado porque el algoritmo de cifrado forma parte de la
funcién hash, funcion hash que constituye asi lo que se denomina una funcién hash por clave (10).

15. Un procedimiento segln una cualquiera de las reivindicaciones precedentes 9 a 14, caracterizado porque
los usuarios (1) son piezas de equipo mévil manejadas por propietarios de equipo movil y porque el sistema (2) es
un nodo del sistema de equipo mévil, y en el que los recursos (3) son servicios proporcionados en el nodo del
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sistema de equipo movil.

16. Un procedimiento segun una cualquiera de las reivindicaciones 9 a 14, caracterizado porque los usuarios

(1) son ordenadores, en el que el sistema (2) es una red de ordenadores y en el que los recursos (3) son recursos
de sistema informatico hacia los que son dirigidos los ordenadores.
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