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DESCRIPCION

La presente invencion se refiere a un procedimiento y un dispositivo para generar o crear canales o modos de
interrogacion en un sistema de tipo IFF (Identification Friend or Foe en inglés) que utilizan formas de onda de espectro
extendido.

La invencion se aplica especialmente en los sistemas de identificacion IFF empleados en el campo de la aviacion
militar que funcionan con el Modo 5. El modo 5 es un modo de interrogacion/respuesta cifrado que utiliza una forma de
onda definida en la parte V del acuerdo de normalizaciéon de la OTAN, el STANAG 4193 y un algoritmo de cifrado
propio. La figura 2 recuerda la estructura de esta forma de onda.

En la continuacion de la descripcion, se designa con la expresion “canal”, un modo de interrogacién/respuesta cifrado
aplicado en los sistemas de identificacién IFF por pregunta/respuesta utilizando el Modo 5 pero con algoritmos de
cifrado diferentes.

Cuando varios algoritmos de cifrado o también, para un mismo algoritmo de cifrado, cuando se utilizan claves de
cifrado diferentes simultaneamente, no existe actualmente ningin medio para diferenciar los mensajes.

Un interrogador elige interrogar con un algoritmo de cifrado dado A o con claves especificas (Algo A). Un contestador
no sabe con qué algoritmo o qué clave se han cifrado los mensajes que recibe.

Se pueden presentar entonces diversos casos:

- Si el contestador no esta equipado méas que con el algoritmo A, descifrar4 el mensaje de interrogacion y
contestara.

- Si el contestador no esta equipado mas que con el algoritmo B (Algo B) diferente del algoritmo A, no podra
responder a las interrogaciones pero su calculador criptografico se utilizara para intentar descifrar el mensaje
con el algoritmo A.

- Cuando el respondedor estd equipado con algoritmos A y B, tendrd que tratar los mensajes con los dos
algoritmos, bien en paralelo, bien en serie, si los plazos de tratamientos lo permiten. Respondera con el
algoritmo que habra dado un mensaje de interrogacion comprensible y valido.

La patente francesa FR 2 632 421 se refiere a sistemas de identificacion del tipo IFF modo 4. La invencion consiste en
modificar el predmbulo del mensaje de identificacion IFF modo 4 efectuando una modulacion por inversion de fase de
algunos de los impulsos del preambulo de este mensaje.

La idea de la presente invencién consiste, especialmente, en crear canales independientes que permiten tener
simultdneamente varios tipos de algoritmos de cifrado o carias claves diferentes para un mismo algoritmo de cifrado y
que permiten al sistema tratar los mensajes sin tener que recurrir a tratamientos paralelos o en serie. El sistema tiene
la posibilidad de reconocer los diferentes mensajes sea cual sea el algoritmo de cifrado o las claves de cifrado
utilizados y determinar el algoritmo a usar para descifrar las interrogaciones y las respuestas.

Para esto, los simbolos de predmbulo del mensaje de interrogacion se modulan y el contestador al detectar la
modulacion del preambulo sabe qué algoritmo o qué clave se han utilizado.

Las interrogaciones realizadas con un algoritmo A no perturban un contestador que no esta equipado con el algoritmo
A. De hecho, los dos modos de interrogacion/respuesta, algoritmo A y algoritmo B, aplicados en el sistema
interrogador-contestador se ignoran y no se perturban. Esto evita de hecho tratamiento adicionales y ocupaciones
intempestivas de los calculadores.

La invencién se refiere a un procedimiento de interrogacién/contestador en un sistema de comunicacién de tipo IFF
(Modo 5) que comprende un interrogador y un contestador, caracterizado porque comprende:

- respecto del interrogador al menos una etapa de modulacion de los impulsos de un mensaje de interrogacion
utilizando una funcion de modulacion elegida entre una familia casi ortogonal:

- respecto del contestador, al menos una etapa de deteccién de la funcidon de modulacién utilizada para el
preambulo y de determinacion del algoritmo para la descodificaciéon de las informaciones contenidas en el
mensaje.

La funcién de modulacién o de ensanchamiento es por ejemplo una funcién de Walsh de 16 bits.

El procedimiento se aplica por ejemplo en un sistema de identificacién que utiliza el Modo 5 con diferentes algoritmos
de cifrado y/o claves diferentes y el Modo 4.
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La invencion se refiere también a un dispositivo para generar varios canales en un sistema de interrogacion/respuesta
de tipo IFF que comprende un interrogador y un contestador, caracterizado porque comprende:

-en un interrogador, un medio adaptado para modular los impulsos del preambulo de un mensaje de
interrogacion Modo 5 con la ayuda de una funcién de modulacién elegida entre una familia de funciones casi
ortogonales,

-en un contestador, un medio adaptado para determinar la funcién de modulacién de los impulsos del
preambulo el algoritmo para descodificar las informaciones contenidas en el mensaje.

El dispositivo se adapta por ejemplo para generar una funciéon de modulacién de tipo funcién de Walsh.
La presente invencion presenta especialmente las siguientes ventajas:

- Los canales de transmision obtenidos son diferentes segun los algoritmos, lo cual permite al sistema
reconocer automaticamente el algoritmo que debe utilizar para descifrar las interrogaciones y las respuestas,

- Varios sistemas pueden de este modo funcionar simultaneamente con algoritmos de cifrado diferentes sin
generar una ocupacion inutil de los sistemas presentes en el entorno,

- Las capacidades de cifrado de cada canal pueden aumentar variando la funcién de modulacion utilizada, por
ejemplo la funcién de Walsh en funcién del tiempo,

- Un transpondedor dado puede recibir simultAneamente sobre varios canales sin necesitar el tratamiento de
todos los mensajes paralela o secuencialmente en cada canal,

- Al ser cada canal independiente, es posible definir mensajes especificos para un canal dado, lo cual aumenta
las capacidades operativas de los sistemas,

- Al presentar la secuencia de Walsh como particularidad el hecho de ser especifica de un algoritmo y
asociada a las eventuales evoluciones del preambulo, la invencion ofrece una seguridad adicional al
mensaje.

- El Modo de interrogacion/respuesta Modo 4 aplicado en los sistemas IFF actuales, utiliza una forma de onda
con un preambulo de 4 impulsos sin ensanchamiento y corresponde a un canal segun la invencion.

Otras caracteristicas y ventajas de la invencidn aparecerdn mejor en la siguiente descripcion ofrecida a titulo ilustrativo
y en modo alguno limitativo respecto de las figuras anexas que representan:

- La figura 1 es un ejemplo de estructura de intercambio de mensajes de interrogacion/respuesta en un
sistema IFF,

- La figura 2 es la estructura de un mensaje de interrogacion del Modo 5 sin modulacion,
- La figura 3 es la estructura de un mensaje de interrogacion del Modo 4,

-La figura 4 es un ejemplo de estructura del predmbulo del mensaje en Modo 5 modulado por
ensanchamiento.

La figura 1 recuerda el principio de interrogacion/respuesta en un sistema donde la interrogacion se hace con un modo
cifrado dado para un contestador del mismo modo cifrado por ejemplo.

Un sistema IFF que comprende un interrogador 1 asociado a un calculador 2 de criptografia, interroga un contestador 3
emitiendo un mensaje de interrogacion M en modo 5 cuyo formato se detalla en la figura 2. el contestador 3 determina
en qué Modo se interroga, por ejemplo, en modo 4 o en Modo 5, segun un canal conocido con las claves correctas o
no. Transmite a continuacion el mensaje de interrogacién M al calculador 4 de criptografia al cual se conecta. En el
caso de una interrogacion vélida, transmite un mensaje de respuesta R al interrogador.

Un contestador 3 esta por ejemplo equipado con una interfaz especifica adaptada para responder en el modo de
interrogacion unicamente.

Se dan diferentes ejemplos de arquitectura de sistemas IFF por ejemplo en el documento cuyo titulo es “Secondary
Surveillance Radar” de Michael C.Stevens, Editions Artech House, Boston, 1988.

La figura 2 representa esquematicamente el formato o la estructura del mensaje de interrogacion del Modo 5. Esta
compuesto por un grupo de cuatro impulsos P1, P2, P3, P4 seguido de dos impulsos opcionales de mando ISLS de
supresion de las interrogaciones en lébulos secundarios y de un grupo D de impulsos de informacion compuesto por
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impulsos modulados por ensanchamiento segun leyes cifradas. Los impulsos del predmbulo se espacian de tal manera
que, Ti1 corresponde a la diferencia temporal entre los dos impulsos extremos P1 y P4, T2 a la diferencia entre los
impulsos P4y P, y T3 a la diferencia entre los impulsos P4y Ps.

La figura 3 representa la estructura del Modo 4. Este mensaje se compone de un grupo de cuatro impulsos Py, P2, P3y
P4 seguido de un impulso Ps de mando de supresion de las interrogaciones en los I6bulos secundarios (ISLS) y de un
grupo de impulsos de informacion compuesto por 32 posiciones que pueden o0 no estar ocupadas por un impulso.
Todos los impulsos y posiciones estan espaciados por 2 ps y cada impulso dura 0,5 ps, por ejemplo. El grupo de
informacion empieza 10 us después del primer impulso Pi1. En este grupo de 32 impulsos posibles, cuando posiciones
de impulsos contiguos estan libres se introduce en posiciones que corresponden a multiplos impares de microsegundo
de los impulsos anti-interferencia (All). El primero de estos impulsos puede ser de 9 us de P.

La figura 4 representa esquematicamente los impulsos del preambulo modulados por funciones ortogonales o casi
ortogonales o también funciones de Walsh conocidos por el experto en la técnica. Estas funciones se eligen de manera
a crear canales de comunicacién independientes. El valor de la secuencia de ensanchamiento se define con un
objetivo de interoperabilidad. Las secuencias utilizadas se eligen con el fin de ser las mas ortogonales posibles entre
los diferentes canales.

El procedimiento comprende, por ejemplo, las siguientes etapas:

- modular los impulsos del preambulo del mensaje de interrogacién utilizando funciones de Walsh o funciones
ortogonales o casi ortogonales con el fin de diferenciar los diferentes canales, y

- reconocer la secuencia de ensanchamiento del predmbulo del mensaje con el fin de determinar, por ejemplo
autométicamente, el algoritmo a aplicar para la descodificacion de las informaciones contenidas en el
mensaje.

Para esta segunda etapa, el dispositivo segun la invencion comprende por ejemplo, un procesador provisto de una
funcion de software o también una serie de correladores dispuestos en paralelo o en serie.

La modulacion de los cuatro impulsos del predmbulo del mensaje de interrogacion por funciones de Walsh de 16 bits
permite generar canales distintos y utilizar en cada canal un algoritmo de cifrado diferente, utilizando cada canal una
funcion diferente.

El procedimiento también puede comprender una etapa de gestion y de generacién dinamica de los canales durante el
funcionamiento del sistema de interrogacion-respuesta. En funcién de las necesidades del sistema en interrogaciones-
respuestas, es posible variar y adaptar los canales. El dispositivo esta entonces equipado por ejemplo con un
procesador provisto de un software.

En los sistemas relacionados con la invencién, un interrogador elige por ejemplo interrogar en Modo 4 o0 en Modo 5 con
una canal dado. El contestador se adapta para funcionar con uno o dos modos y uno o mas canales simultaneamente.

Un ejemplo de realizacion de la invencién se ofrece a continuacion:

Del lado del interrogador:

La modulacion de los impulsos del predmbulo del mensaje se realiza en funcion del canal elegido. EI Modo 4 se
considera como un canal sin modulacion.

Del lado del contestador:

Segun el estado de la técnica, la modulaciéon de los impulsos del predmbulo se puede determinar de varias maneras,
por muestreo de la sefial, por correladores dispuestos en serie o en paralelo. La modulaciéon de los impulsos del
preadmbulo determina el canal de recepcién de las interrogaciones asi como el algoritmo de descifrado a tener en
cuenta. Esta informacién es corroborada por la informacién sobre las caracteristicas de transmisién del canal,
espaciado de los impulsos de preambulo (T1, T2, Ts en la figura 2) y ensanchamiento de los datos. Estos valores son en
un instante dado especificos del canal elegido.
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REIVINDICACIONES

1.- Procedimiento de interrogacién/respuesta en un sistema de comunicacion de tipo IFF Modo 5 que comprende un
interrogador y un contestador, caracterizado porque

- respecto del interrogador al menos una etapa de modulacién de los impulsos del preambulo de un mensaje
de interrogacion utilizando una funcién de modulacion elegida entre una familia de funciones casi ortogonales
en funcién de la codificacion de las informaciones contenidas en el mensaje,

- respecto del contestador, al menos una etapa de deteccion de la funcién de modulacién utilizada para el
preambulo y de determinacion del algoritmo para la descodificacién de las informaciones contenidas en el
mensaje.

2.- Procedimiento segun la reivindicacion 1, caracterizado porque se utiliza como funcién de modulacién una funciéon
de Walsh de 16 bits.

3.- Procedimiento segun cualquiera de las reivindicaciones 1 y 2, caracterizado porque comprende una etapa de
gestion dinamica de las funciones de modulacién o de ensanchamiento y de programacion de varios canales de
transmision de las interrogaciones IFF Modo 5.

4.- Aplicacion del procedimiento segun cualquiera de las reivindicaciones 1 a 3 en un sistema de identificacion que
utiliza el Modo 5 con diferentes algoritmos de cifrado y/o claves diferentes y el Modo 4.

5.- Dispositivo para generar varios canales en un sistema de interrogacién/respuesta de tipo IFF que comprende un
interrogador y un contestador, caracterizado porque comprende:

-en un interrogador, un medio adaptado para modular los impulsos del preambulo de un mensaje de
interrogacion Modo 5 con la ayuda de una funcién de modulacién elegida entre una familia de funciones casi
ortogonales, en funcion de la codificacion de las informaciones contenidas en el mensaje,

-en un contestador, un medio adaptado para determinar la funcion de modulacién de los impulsos del
predmbulo y el algoritmo para descodificar las informaciones contenidas en el mensaje.

6.- Dispositivo segun la reivindicacion 5, caracterizado porque comprende un dispositivo adaptado para generar una
funcién de modulacidn de tipo funcién de Walsh.

7.- Dispositivo segun cualquiera de las reivindicaciones 5 y 6, caracterizado porque comprende uno 0 mas
correladores para determinar la funcion de ensanchamiento utilizada, dichos correladores se disponen en serie y/o en
paralelo.

8.- Dispositivo segun cualquiera de las reivindicaciones 5 y 6, caracterizado porque comprende un procesador
adaptado para determinar la funcion de ensanchamiento.

9.- Dispositivo segln cualquiera de las reivindicaciones 5 a 8, caracterizado porque comprende un procesador
equipado con un software para administrar y generar varios canales elegidos en funcion de las necesidades de
interrogaciones/respuestas

10.- Dispositivo segun cualquiera de las reivindicaciones 5 a 9 caracterizado porque el contestador esta equipado con
una interfaz especifica elegida en funcién del modo de interrogacion.
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