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DESCRIPCION

Procedimiento de modificacién de secretos comprendidos en un modulo criptografico, especialmente en medio no
protegido.

La invencién se refiere a un procedimiento de modificacion de un conjunto de secretos comprendidos en un modulo
criptogréafico. En particular, la invencién se aplica a la recarga en medio no protegido de claves de acceso
comprendidas en un conjunto de tarjetas inteligentes.

En un sistema que comprende un conjunto de médulos criptograficos (por ejemplo tarjetas inteligentes que incluyen
secretos criptograficos), la gestion de los secretos comprendidos en dichos moédulos es una tarea compleja. En
particular, la operacién de puesta al dia de los secretos, debe responder a un cierto nimero de exigencias de
seguridad, Asimismo, es habitual que los secretos sean puestos a | dia en medio seguro, es decir, generalmente en
un local seguro, fuera del contexto de explotacién de los modulos criptograficos. Cuando el numero de médulos
criptogréaficos es importante, esta operacion de mantenimiento es pesada y costosa.

Ademas, con el fin de garantizar un nivel de seguridad correcto, los modulos criptograficos no permiten acceder en
modo lectura y en modo escritura a los secretos. En caso de fallo del proceso de puesta al dia de los secretos, por
ejemplo tras una interrupcién involuntaria del proceso, no es posible recuperar y acabar el proceso en el mismo
lugar en que se ha producido tal fallo.

La invencién tiene especialmente por objetivo paliar los inconvenientes citados anteriormente. Con este propésito,
la invencion tiene por objeto un procedimiento de modificaciébn de secretos comprendidos en un modulo
criptogréfico. El modulo criptografico garantiza, o bien que la carga de un secreto se ha completado o bien que no
se ha producido. El médulo criptografico permite la lectura de un niimero de version por cada secreto. El médulo
criptogréfico incluye una informacién que indica un niumero de version correspondiente al conjunto de los secretos.
El procedimiento segun la invencién incluye especialmente una primera etapa a lo largo de la cual, si el nimero de
versién del conjunto de los secretos es igual a un nimero de version que requiere la carga de un conjunto de
nuevos secretos, el nimero de version del conjunto de los secretos del médulo criptografico se vuelve igual a un
numero distintivo que permite determinar que el médulo criptografico esta en proceso de recarga. El procedimiento
segun la invencién incluye una segunda etapa a lo largo de la cual, para cada secreto, si el nimero de version de
dicho secreto que corresponde a cargar, el nuevo secreto y su nimero de versién se cargan. El procedimiento
segun la invencién incluye una tercera etapa a lo largo de la cual el nimero de version del conjunto de los secretos
del modulo criptografico se vuelve igual al nimero de version del conjunto de los nuevos secretos.

En una realizacion, el nimero de versién del conjunto de los secretos del médulo criptografico en la tarjeta se graba
en un fichero del médulo criptografico de la tarjeta accesible por un secreto inmutable.

En otra realizacién, el nimero de version del conjunto de los secretos del modulo criptografico en la tarjeta se graba
en forma de un secreto usado solamente para indicar la versién global de los secretos.

En otra realizacién, el nimero de version del conjunto de los secretos del modulo criptografico en la tarjeta se graba
bajo la forma del Gltimo de los secretos a recargar en la segunda etapa.

En el curso de la etapa doce, la verificacion del nimero de versién de cada secreto puede realizarse notablemente
por una autentificacion mutua de los diferentes secretos antes de encontrar el punto de interrupcién.

La invencion tiene especialmente como ventajas el hecho de que permite modificar un conjunto de secretos en un
médulo criptografico para de este modo garantizar la propia coherencia cuando la puesta al dia no puede realizarse
mas que secreto por secreto. La invencion permite también garantizar que después de la recarga de los secretos en
el seno del médulo criptografico, los datos ya presentes en el médulo criptograficos seguiran siendo accesibles y no
corruptos. Asimismo, el procedimiento segun la invencidén se puede interrumpir en cualquier instante sin que esto
conlleve corrupcién de los secretos comprendidos en el médulo criptografico. Ademas, después de una o mas
interrupciones, voluntarias o accidentales, a lo largo de la aplicacion de las etapas del procedimiento segun la
invencion, el procedimiento se puede seguir aplicando desde la misma maquina o desde una maquina diferente
capaz de proseguir con la aplicacién de las etapas del procedimiento.

Otras caracteristicas y ventajas apareceran con la ayuda de la siguiente descripcion respecto de los dibujos anexos
que representan, en la figura 1, un cuadro sinoptico de las etapas del procedimiento segun la invencién de
modificacion de secretos comprendidos en un moédulo criptografico.

El procedimiento segun la invencion permite especialmente recuperar y acabar la modificacion de un conjunto de
secretos (datos sensibles dotados de sus claves de acceso), no pudiendo dichos secretos ser releidos, ni
necesariamente reescritos.
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En la realizacion del procedimiento segun la invencion, ilustrado por la figura 1, el médulo criptografico que incluye
los secretos, manipulado a lo largo de la aplicacién de las etapas del procedimiento, tiene especialmente las
siguientes caracteristicas:

- garantia o bien de que la carga de un secreto se ha completado o bien de que no se ha producido
(principio antidesgarro también designado por el término anglosajon de principio “anti-tear”);

- puesta al dia simultdnea del secreto y de su version;

- posibilidad de leer un numero de version para cada secreto, no siendo por su parte dicho secreto
accesible;

El médulo criptogréafico incluye también una informacién que indica un nimero de version que corresponde al
conjunto de los secretos.

Tal modulo criptografico puede ser por ejemplo una tarjeta inteligente, en particular una tarjeta “Mifare®DESfire”.

El procedimiento segun la invencién recibe en entrada un conjunto de nuevos secretos a cargar en vez y lugar de
los secretos comprendidos en el médulo criptografico. Al conjunto de nuevos secretos corresponde un nimero de
version correspondiente al conjunto de los nuevos secretos. Asimismo, al conjunto de los secretos comprendidos en
el médulo criptografico, corresponde un nimero de version. A cada secreto comprendido en el moédulo criptografico
corresponde un numero de version. A cada nuevo secreto a cargar corresponde un ndmero de version. a cada
secreto corresponde por lo tanto un nimero de version. Si los nimeros de version son idénticos entonces esto
implica que los secretos son idénticos. Lo mismo ocurre para el numero de version del conjunto de los secretos.

El procedimiento segln la invencién incluye una primera etapa 1 a lo largo de la cual es médulo criptografico se
marca como que esta en proceso de recarga de secretos. De este modo, a lo largo de la primera etapa 1, después
de asegurarse, si fuese necesario, de que se ha solicitado la recarga de los secretos, se lee el nimero de versién
del conjunto de los secretos del médulo criptogréfico.

A continuacién, el nimero de version del conjunto de los secretos del mddulo criptografico se compara con el
nuamero de versién del conjunto de los secretos a cargar. Esta comparacion determina si es necesario cargar los
nuevos secretos (por ejemplo, el nimero de version del conjunto de los secretos a cargar es superior al nimero de
version del conjunto de los secretos ya cargados). En su caso:

- el ndmero de version del conjunto de los secretos del médulo criptografico se vuelve igual a un nimero
distintivo que permite determinar que el mddulo criptogréfico esta en proceso de recarga;

- a continuacioén, a lo largo de una segunda etapa 2 del procedimiento segun la invencién, para cada
secreto, si el nUmero de versién de dicho secreto es diferente del nimero de versién del nuevo secreto a
cargar, se carga el nuevo secreto correspondiente asi como su nimero de version;

-y a continuacién, a lo largo de una tercera etapa 3 del procedimiento segun la invencion, el nimero de
version del conjunto de los secretos del médulo criptografico se vuelve igual al numero de version del
conjunto de los nuevos secretos.

A lo largo de la primera etapa 1, si el nimero de versién del conjunto de los secretos del médulo criptografico es
igual al numero distintivo que permite determinar que el médulo criptografico estd en proceso de recarga, esto
significa que la operacion de puesta al dia no se ha podido llevar a cabo antes. En este caso:

- alolargo de la etapa 2, para cada secreto, si el numero de versién de dicho secreto es diferente del
nuamero de version del nuevo secreto a cargar, se carga el nuevo secreto correspondiente asi como su
numero de version;

-y acontinuacion, a lo largo de una tercera etapa 3, el nimero de version del conjunto de los secretos del
médulo criptografico se vuelve igual al numero de version del conjunto de los nuevos secretos.

Cualquier interrupcion durante estas etapas se puede recuperar para de este modo proseguir con la recarga en el
lugar interrumpido, e la misma maquina, o en otra maquina.

El nimero de versién del conjunto de los secretos del médulo criptografico en la tarjeta se puede almacenar:

- bien en un fichero de la tarjeta accesible por un secreto inmutable;
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- bien bajo la forma de la version de un secreto particular, es decir:
e  bien un secreto que no sirve mas que para dar la version global de los secretos;

e bien el ultimo de los secretos a cargar en la etapa en que los secretos se cargan en un orden
inmutable convenido.

En particular, el procedimiento segun la invencién se puede aplicar a un parque de tarjetas inteligentes que pueden
tener numeros de versién de secretos diferentes. Este caso se presenta especialmente cuando el conjunto de las
tarjetas inteligentes corresponde a un lote, y cuando los secretos son claves de acceso los datos. El procedimiento
se puede aplicar a un parque de terminales sensibles cuyos secretos de comunicacion se deben cambiar sobre el
terreno. El procedimiento segun la invencion se puede aplicar asimismo a las bases de datos cuya administracion
no permite el cambio de los derechos de acceso en una sola transaccién.

En una realizacién, la verificacion del nimero de version de cada secreto (en particular cuando ésta no esta
disponible o no es legible) se puede llevar a cabo mediante una autenticacién mutua de los diferentes secretos
hasta encontrar el punto de interrupcién.
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REIVINDICACIONES

1.- Procedimiento de modificaciéon de secretos comprendidos en un médulo criptografico, comprendiendo el médulo
criptografico:

- garantizar o bien que la carga de un secreto se ha completado o bien que no se ha producido.

- permitir la lectura de un numero de version para cada secreto;

- incluir una informacién que indica un nimero de versién correspondiente al conjunto de los secretos;
incluyendo el procedimiento:

- una primera etapa (1) a lo largo de la cual, si el nimero de versién del conjunto de los secretos es igual a
un nuamero de versidén que requiere la carga de un conjunto de nuevos secretos, el nimero de version del
conjunto de los secretos del modulo criptografico se hace igual a un nimero distintivo que permite
determinar que el médulo criptografico esta en proceso de recarga;

- una segunda etapa (2) a lo largo de la cual, para cada secreto, si el nimero de versién de dicho secreto
difiere del nimero de version del nuevo secreto correspondiente a carga, se cargan el nuevo secreto y su
numero de version.

- una tercera etapa (3) a lo largo de la cual el numero de version del conjunto de los secretos del médulo
criptografico se vuelve igual al nimero de version del conjunto de los nuevos secretos.

2.- Procedimiento segun la reivindicacion 1, caracterizado porque siendo el moédulo criptografico una tarjeta
inteligente, el nimero de version del conjunto de los secretos del madulo criptografico en la tarjeta se graba en un
fichero del médulo criptografico de la tarjeta accesible por un secreto inmutable.

3.- Procedimiento segln la reivindicacion 1, caracterizado porque siendo el moédulo criptografico una tarjeta
inteligente, el nimero de version del conjunto de los secretos del médulo criptografico en la tarjeta se graba en
forma de un secreto usado solamente para indicar la versién global de los secretos.

4.- Procedimiento segun la reivindicacién 1, caracterizado porque siendo el médulo criptografico una tarjeta
inteligente, el nimero de version del conjunto de los secretos del moédulo criptografico en la tarjeta se graba bajo la
forma del Ultimo de los secretos a recargar en la segunda etapa (2).

5.- Procedimiento segun cualquiera de las reivindicaciones anteriores, caracterizado porque a lo largo de la segunda
etapa (2), la verificacién del nimero de version de cada secreto se puede llevar a cabo mediante una autenticacién
mutua de los diferentes secretos hasta encontrar el punto de interrupcion.
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