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DESCRIPCION

La invencién presente se refiere al seguimiento o rastreo de objetos, en particular al seguimiento o
rastreo de objetos que respeta la privacidad.

Los transpondedores portatiles, como por ejemplo las etiquetas de identificacion Por Radio frecuencia
(RFID), comprenden normalmente uno o mas circuitos integrados semiconductores para procesar y almacenar datos
y una antena para comunicar con dispositivos externos, como por ejemplo lectores o “interrogadores” y, a través de
tales lectores con otras partes o infraestructuras de soporte. Tipicamente, un transpondedor (nombrado a
continuacién simplemente como “etiqueta”) se proporciona con un identificador Unico (UID) asignado a partir de un
esquema de numeracion global. Una etiqueta puede también tener capacidades sensitivas, por ejemplo puede estar
provista con un sensor para detectar temperatura, presion, etc.

Las etiqguetas comunican normalmente con lectores que utilizan ondas de radio que se propagan a
través, por ejemplo, del aire. Sin embargo, se pueden utilizar otras partes del espectro electromagnético, como por
ejemplo las zonas 6pticas del espectro (por ejemplo las zonas visible o infrarroja), y se pueden utilizar otras formas
de propagacion de la sefial como por ejemplo ondas acusticas. La distancia de interrogacion varia desde unos pocos
milimetros hasta varios metros dependiendo del tipo de etiqueta y lector, frecuencia, medio, antena, interferencias y
otros factores. Dependiendo de sus caracteristicas técnicas, los lectores RFID pueden interrogar concurrentemente
muchas etiquetas en una rapida secuencia, por ejemplo varias por segundo, normalmente en un esquema ciclico.

Tipicamente, las etiquetas RFID interactian con los lectores que estan interconectados con sistemas de
identificacion y de accionamiento que comprende una red de datos y ordenadores en los que corre un software
apropiado. Aqui, tales sistemas de identificacion y de accionamiento son nombrados como “sistemas RFID". Estos
sistemas pueden iniciar o realizar una accion dada cuando detectan un evento predeterminado. Ejemplos de tales
acciones incluye iniciar las transacciones de reposicion cuando se reducen las reservas (stocks) tras retirar objetos,
disparar una alarma cuando se eleva la temperatura, o afiadir un item a la cuenta de un comprador cuando alcanzan
un minimo. Las etiquetas RFID y la infraestructura de soporte (por ejemplo lectores, redes de datos y computadoras)
proporcionan un sistema integral para identificar y controlar objetos y su entorno. Ni la etiqueta, ni la infraestructura
de soporte pueden trabajar de manera aislada. Por lo tanto, dentro de un sistema de RFID, las etiquetas y la
infraestructura de soporte operan interconectadas a través, por ejemplo, de la estandarizacion de las frecuencias,
protocolos, procedimientos de interrogacion y esquemas de numeracion y de la estandarizacién de protocolos para
el intercambio de identificadores de objetos y datos.

En los afios recientes, el uso de sistemas de RFID se esta extendiendo cada vez mas. Por ejemplo, las
etiquetas RFID estan fijadas sobre bienes y productos y éstos son gestionados leyendo y escribiendo informacion de
y en las etiquetas. Esto permite que los objetos sean identificados, seguidos o rastreados y gestionados, y sus
condiciones ambientales sean monitorizadas.

Los sistemas RFID se emplean en una variedad de campos como por ejemplo fabricacién, logistica y
distribucién, entretenimiento alquileres y leasing. Pueden ser aplicadas, por ejemplo, en las fabricas para gestionar
los productos o los materiales de produccion que son conducidos mediante una cinta transportadora, en los
aeropuertos para gestionar el equipaje y en la venta minorista para hacer el seguimiento o rastreo de las
mercancias. Los fabricantes, distribuidores y minoristas mas avanzados estdn promocionando la utilizacion de
etiquetas RFID para sustituir los procedimientos de identificacién del producto basados en codigos de barras, para
mejorar la visibilidad de su stock y para automatizar sus operaciones.

Las etiquetas RFID pueden ser “pasivas”, esto es que no tienen una fuente de energia interna y obtienen
energia para responder del campo de interrogacion, o pueden ser “activas”, esto es contienen una fuente de energia
interna, por ejemplo una bateria. Las etiquetas normalmente responden solo cuando estan dentro o han pasado
recientemente a través de un campo de interrogacion. El campo de interrogacién puede funcionar para seleccionar
una etiqueta Unica entre un conjunto de tales etiquetas, para enviar una interrogacion genérica destinada a todas las
etiquetas dentro del campo de interrogacion, para enviar una interrogacion semi-genérica destinada a algunas de las
etiquetas dentro del campo de interrogacion, y / o en el caso de etiquetas pasivas para proporcionar energia, una
parte de la cual puede ser utilizada para construir la respuesta. Las etiquetas pasivas estan descritas en el
documento US-A-3713148.

Tipicamente, las etiquetas RFID responden a las interrogaciones transmitiendo su UID y, opcionalmente,
otros datos. Algunas etiquetas pueden comunicar utilizando mecanismos de encriptacion, por ejemplo como el
descrito en el documento US-A-2005/017844 y WO-A-2005/027022, aunque la mayoria de las etiquetas,
particularmente las etiquetas pasivas, no tienen mecanismos de seguridad o encriptacion. En particular, el coste
prohibitivo de las etiquetas RFID con capacidades de encriptacion impiden su uso en el etiquetado de bienes de
consumo de gran movilidad (FMCG) y otros objetos de bajo coste o de bajo margen. Mas aun debido a las
eficiencias de coste y a razones de seguridad, las etiquetas RID en FMCG estan usualmente “embebidas” en el
embalaje o en el producto en si mismo, impidiendo asi o complicando su retirada. Mas importante adn, la mayoria de
los sistemas RFID utilizados en el control de FMCG responde tipicamente de manera abierta a las interrogaciones
genéricas 0 semi-genéricas de lectores compatibles, lo que normalmente se denomina como etiquetas “habladoras”.
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Por estas razones la adopcion de sistemas RFID para el seguimiento o rastreo de FMCG y otros bienes
esta encontrando una oposicion significativa de abogados privados y de los legisladores porque su uso puede
permitir el espionaje sobre los consumidores y exponerlos a la estafa. Por ejemplo, las etiquetas habladoras pueden
ser interrogadas por entidades no autorizadas a través de la ropa, cuando estan en los bolsillos o en los bolsos, e
incluso a través de paredes finas. Mas aun, algunos sistemas de numeracion global de RFID incluyen el tipo de
producto dentro de su estructura de codificacion, de manera que puede revelar caracteristicas del producto
importantes como por ejemplo la naturaleza del producto, precio, etc.

En consecuencia, algunos defensores de los RFID proponen la retirada o la anulacién de las etiquetas en
el punto de venta (POS) y se hace referencia al documento US-A-2006/061475. Sin embargo, esta opcidon ha sido
rechazada por algunos defensores de la privacidad porque el proceso es poco fiables, rudo e impide aplicaciones
post-POS valiosas, como por ejemplo aplicaciones domésticas, reciclado automatico, etc.

De la misma manera la desactivacion temporal de las etiquetas puede no satisfacer las preocupaciones
de privacidad. Las propuestas de protocolos RFID incluyen un comando de destruccion que deja la etiqueta
inoperante. Este comando de destruccion es frecuentemente denominado comando de “privacidad”, que puede ser
utilizado para desactivar permanentemente el dispositivo al final de su vida util, por ejemplo cuando el cliente
abandona la tienda. Sin embargo, hay dos problemas asociados con el comando de destruccion. El primero, la
ejecucion de un comando de destruccion esté protegida Unicamente por una clave corta, por ejemplo de ocho bits de
longitud. Las organizaciones que utilizan etiquetas RFID y por lo tanto son conscientes de que personal no
autorizado puede ser capaz de desactivarlas incluso antes del punto de venta. En segundo lugar, los defensores de
la privacidad estan preocupados porque el comando de destruccion puede no destruir permanentemente una
etiqueta. La entidad que fabrica la etiqueta puede poseer también medios para reactivarla.

Se reconocen el documento GB-A-2384648 en el preambulo de las reivindicaciones 1y 14.

La invencion presente busca proporcionar un método y un aparato para seguir o rastrear un objeto
marcado con una etiqueta de identificacion por radiofrecuencia que dé garantias de privacidad.

De acuerdo con un primer aspecto de la invencidn presente se proporciona un método de acuerdo con la
reivindicacion 1.

Este puede ayudar a proporcionar un método para hacer el seguimiento o rastreo de objetos que sea
respetuoso con la privacidad.

En respuesta a la recepcién de un mensaje que comprende un codigo de identificacion diferente a su
cadigo de identificacion o en respuesta a un mensaje recibido que no comprende un cddigo de identificacion, la
etiqueta puede no identificarse a si misma.

En respuesta a la recepcion de su codigo de identificacion, la etiqgueta puede identificarse a si misma
ante el lector transmitiendo un mensaje predefinido y / o transmitiendo su codigo de identificacion.

El método puede comprender ademas la recepcidon de una comunicacién de que el objeto ha entrado en
un sistema e instrucciones para todos los lectores para emitir el codigo de identificacion. EI método puede
comprender ademas determinar si al menos uno de los lectores recibe una respuesta, identificando qué
lectores no han recibido una respuesta y en respuesta al menos un lector que recibe una respuesta, instruir a los
lectores que no han recibido una respuesta para que detengan la emision del cédigo de identificacion. EI método
puede comprender ademas recibir una comunicacion de que el objeto ha abandonado un sistema e instruir a los
lectores que detengan la emision del cédigo de identificacion. EI método puede comprender ademas determinar si el
objeto ha permanecido sin detectar durante un periodo de tiempo y si determina que el objeto ha permanecido sin
detectar pro un periodo de tiempo en respuesta instruir a una 6 mas lectores adicionales para buscar el objeto de
manera que el uno 6 mas lectores adicionales monitorizan puntos de acceso a una 6 mas areas adicionales no
cubiertas por un campo de interrogacion de cualquiera de las lectores, estando situadas la una 6 mas areas no
cubiertas adicionales adyacentes a la una 6 mas areas no cubiertas de manera que el objeto pase directamente a
una de las unas 6 mas areas no cubiertas adicionales para abandonar el una 6 mas areas no cubiertas. El método
puede comprender determinar si el objeto ha permanecido sin detectar durante un periodo de tiempo dado y en
respuesta a determinar que el objeto ha permanecido sin detectar por un periodo de tiempo dado, instruir a todos los
lectores dentro de un recinto para buscar el objeto.

De acuerdo con un segundo aspecto de la invencion presente se provee un programa de ordenador que,
cuando se ejecuta en un ordenador, hace que el ordenador realice el método.

De acuerdo con un tercer aspecto de la invencidn presente se provee un producto de programa de
ordenador que comprende un medio reproducible por el ordenador que almacena el programa de ordenador.

De acuerdo con un cuarto aspecto de la invencién presente se proporciona un aparato de acuerdo con la
reivindicacion 14.
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Los medios directores pueden ser configurados, en respuesta a la recepcién de una comunicacién de
que el objeto ha entrado en un sistema, para instruir a todos los lectores para emitir el codigo de identificacion. Los
medios directores pueden estar configurados para determinar si al menos un lector recibe una respuesta para
identificar qué lectores no reciben una respuesta y, en respuesta a al menos un lector que recibe una respuesta,
instruir a los lectores que no han recibido una respuesta a interrumpir la emisién del cédigo de identificacion. Los
medios directores pueden ser configurados, en respuesta a recibir una comunicacién de que el objeto ha azadonado
un sistema, a instruir a los lectores para interrumpir la emision del codigo de identificacion. Los medios directores
pueden estar configurados para determinar si el objeto ha permanecido sin detectar durante un periodo de tiempo
dado; y, en respuesta a determinar que el objeto ha permanecido sin detectar por un periodo de tiempo dado, instruir
a los lectores de un area mas amplia para buscar el objeto.

El medio director puede estar conectado pro medio de un ordenador a la red de lectores. El aparato
puede comprender ademas la red de lectores. Los medios directores pueden estar distribuidos dentro de la red de
lectores.

De acuerdo con un quinto aspecto de la invencion presente se provee un lector para interrogar una
etiqueta de identificacion de radiofrecuencia, en el que el lector comprende el aparato.

Las realizaciones de la invencion presente seran descritas a continuacion, a modo de ejemplo, mediante
referencia a los dibujos que se acompafian en los que:

La Figura 1 es un diagrama esquematico de una realizacién de un sistema de etiquetas de acuerdo con
la invencion presente;

La Figura 2 es un diagrama esquematico de una etiqueta;

La Figura 3 ilustra el funcionamiento de una etiqueta cuando es interrogada con una secuencia genérica
0 semi-genérica 0 una secuencia que utiliza un identificador de etiqueta incorrecto;

La Figura 4 ilustra el funcionamiento de una etiqueta cuando es interrogada con una secuencia que utiliza
un identificador de etiqueta correcto;

La Figura 5 es un diagrama de flujo de un proceso realizado por una etiqueta;

La Figura 6 ilustra un ejemplo de una disposicién de lectores de etiquetas dentro de un recinto;
La Figura 7 ilustra la activacién selectiva de lectores mostradas en la Figura 6;

La Figura 8 es un diagrama de flujo de un proceso realizado por un controlador;

La Figura 9 ilustra un sistema de ordenador que implementa el proceso descrito en relacion con la Figura
8y
La Figura 10 es un diagrama esquematico que ilustra algunas de las funciones del controlador.

En referencia a la Figura 1, se muestra una realizacién de un sistema respetuoso con la privacidad para
hacer el seguimiento o rastreo de al menos un objeto 1 de acuerdo con la invencion presente. El sistema incluye al
menos una etiqueta 2, llevando cada objeto 1 su respectiva etiqueta 2, al menos un lector de etiquetas 3 y un
controlador 4. Para ayudar a proporcionar un sistema respetuoso con la privacidad, las etiquetas 2 son discretas,
esto es no responden a interrogaciones genéricas 0 semi-genéricas o no lo hacen de una manera que revelen su
identidad. El objeto 1 puede llevar mas de una etiqueta 2.

La etiqueta 2 puede estar montada en una superficie del objeto 1 o embebida dentro del objeto 1. El
objeto 1 puede estar embalado de tal manera que la etiqueta 2 puede ser llevada en el paquete (no mostrado) en
lugar de en el objeto 1 en si mismo.

La etiqueta 2 y los lectores 3 estan configurados para intercambiar sefiales a través de una parte de
radiofrecuencia del espectro electromagnético, esto es las etiquetas 2 y los lectores 3 son etiquetas RFID 2 y
lectores RFID 3 respectivamente. Sin embargo, las etiquetas 2 y los lectores 3 pueden estar configurados para
intercambiar sefales a través de otra parte del espectro electromagnético, por ejemplo el visible o el infrarrojo, o
utilizar otras formas de propagacion, por ejemplo ondas acusticas.

Como se describird con mas detalle mas adelante, los lectores 3 estan dispuestos para cubrir puntos de
acceso a areas delimitadas, como por ejemplo corredores, habitaciones, edificios u otras areas cerradas, de manera
gue un objeto 1 puede ser seguido o rastreado cuando entra o sale de un area delimitada.

El controlador 4 es una unidad separada, por ejemplo, un ordenador 17 (Figura 9) que ejecuta un
programa de ordenador 25 (Figura 9) para predecir y seguir el movimiento de los objetos 1 y que selectivamente
gobierna los lectores 3 para transmitir un mensaje de interrogacion. El controlador 4 puede también iniciar acciones
y comunicar con otros sistemas 5. En algunas realizaciones, la funcién del controlador 4 puede ser ejecutada por
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uno o mas lectores 3 y asi, puede ser omitido el controlador separado 4. Un lector 3 que ejecuta funciones del
controlador es denominado un “lector inteligente”.

En referencia a la Figura 2, la etiqueta discreta 2 es similar a las etiquetas RFID de los tipos utilizado
comunmente en que tiene un circuito integrado 6 conectado a una antena 7. La etiqueta 2 tiene asignado un
identificador Unico (UID) 8 dentro de un esquema de numeracion global, almacenado en el circuito integrado 6 y
gue, opcionalmente, puede estar mostrado también en la etiqueta 2, por ejemplo como la mostrada en la Figura 2.
Las etiquetas 2 pueden proporcionar otros datos y / o informacién procedente de sensores.

La etiqueta discreta 2 es pasiva, esto es no tiene una fuente de enrgia interna y obtiene la energia para
responder de un campo de interrogacion. Sin embargo, las etiquetas 2 pueden incluir una bateria y pueden ser
activas.

La etiqueta discreta 2 se diferencia de las etiquetas RFID utilizadas cominmente en que la I6gica interna
del circuito integrado 6 es diferente.

En lugar de transmitir abiertamente su UID y sus datos ante una interrogacion genérica o semi-genérica,
la etiqueta discreta 2 contesta Unicamente cuando es interrogada especificamente con su UID y, opcionalmente, una
clave secreta. De otra manera, la etiqueta discreta 2 permanece silenciosa. Asi, la etiqueta discreta 2 no es
“habladora” como la mayoria de las etiquetas RFID.

El comportamiento de la etiqueta discreta 2 es equivalente a responder Unicamente a cuestiones
cerradas como por ejemplo “ses su identificador 453455?”, en oposicion al comportamiento de la etiqueta RFID
tipica que responde abiertamente a cuestiones abiertas como por ejemplo “¢,cual es su identificador y datos?”.

Para mejorar la seguridad de las etiquetas discretas 2, sus UID se pueden extender afiadiendo una clave
secreta aleatoria generada en el momento de la fabricacion. Para mejorar la seguridad, la etiqueta 2 puede ser
programable de manera que la clave secreta puede ser cambiada por los propietarios (usuarios o consumidores).
Extendiendo el UID afiadiendo una clave secreta generada de forma aleatoria hace mas dificil para personas no
autorizadas adivinar el UID de un objeto etiquetado 1 mediante prueba y error. Por claridad, las referencias a “UID”
se entenderan como que incluye UID més la clave secreta. El UID es un identificador Unico y es dificil de adivinar.
En general esto se consigue haciendo que el identificador sea un numero largo (por ejemplo, de 96 bits de longitud)
y, opcionalmente, proporcionando una parte generada de forma aleatoria.

Como se ha explicado anteriormente, las etiquetas discretas 2 solamente contestan cuando han sido
interrogadas con su UID exacta (esto es una interrogacion correcta) y permanecen en silencio en cualquiera otro
caso. Sin embargo, las etiquetas discretas 2 pueden ser modificadas de manera que respondan con una seiial
“negativa” estandar cuando se interrogan genéricamente, semi-genéricamente, o con el UID equivocado (esto es
una interrogacion incorrecta).

Cuando son interrogadas correctamente, una etiqueta discreta 2 puede responder con (a) su UID, (b) su
UID més otros datos e informacion captada por sensores, (c) otros datos e informacion captada por los sensores, (d)
una sefial de “yo estoy aqui” estandar, o (e) una sefal de “yo estoy aqui” estandar mas otros datos e informacion
captada por sensores.

En referencias a las Figuras 3 y 4, se muestra la operacion de una etiqueta discreta 2 en respuesta a la
interrogacion realizada por un lector 3.

En particular, en referencia a la Figura 3, cuando el lector 3 interroga a la etiqueta discreta 2 enviandole
una sefial 9 (denominada aqui también como “mensaje de interrogaciéon”) que es genérico o semi-genérico, 0
especifico pero contenido el UID incorrecto (paso S301), la etiqueta discreta 2 no contesta (paso S302).
Alternativamente, la etiqueta discreta 2 envia una respuesta negativa.

En referencia en particular a la Figura 4, si el lector 3 interroga a la etiqueta discreta 2 enviando una
sefial 9’ con el UID especifico para la etiqueta 2 (paso S401), entonces la etiqueta discreta 2 envia una respuesta
10, por ejemplo comprendiendo su UID y, opcionalmente, otros datos (paso S402).

En referencia aun a las Figuras 3 y 4 y también a la Figura 5, se muestra un diagrama de flujo de un
proceso realizado por la l6gica de la etiqueta discreta 2.

La etiqueta 2 escucha o espera a un mensaje de interrogacion 9, 9’ (paso S501). La etiqueta 2 continlia
escuchando o esperando sefiales 9, 9’ hasta que recibe una (paso S502). Para etiquetas pasivas, la recepcion de
una sefial proporciona la energia que permite la ejecucion de los pasos siguientes.

Cuando la etiqueta 2 recibe un mensaje de interrogacion 9, 9’, identifica el tipo de interrogacion (paso
S503), y determina si la interrogacion es genérica o semi-genérica (paso S504).

Si la interrogacién es genérica o semi-genérica, ignora el mensaje (paso S505) y espera a la siguiente
interrogacion (paso S501). En lugar de ignorar el mensaje, la etiqueta 2 podria contestar con un mensaje “negativo”.
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Si la interrogacion esta dirigida a una etiqueta especifica, la etiqueta identifica el UID (paso S506) y
compara el UID recibido con el UID de la etiqueta, es decir el almacenado en la etiqueta (paso S507) y determina si
hay coincidencia (paso S508).

Si ambos cédigos son el mismo (es decir existe coincidencia), entonces la etiqueta 2 envia una respuesta
10 con la identificacion y, opcionalmente, otros datos (paso S509). Alternativamente, la etiqueta puede responder
con una sefial de “estoy aqui” 10. Si los UIDs son diferentes, la etiqueta 2 ignora la sefial 9 y espera a la siguiente
interrogacion o envia una respuesta “negativa” (paso S505).

En referencia de nuevo a la Figura 1, en muchos ambientes industriales, comerciales y de otro tipo, los
objetos etiquetados se mueven con frecuencia a lo largo de recorridos y localizaciones especificas a lo largo de una
cadena de suministro y dentro de los recintos, como por ejemplo una planta o un almacén. En las realizaciones de la
invencién presente, los objetos méviles 1 tienen etiquetas 2 discretas fijadas y hay situados lectores 3 en las
puertas, pasillos y / o0 mostradores a lo largo de los recorridos por los que el objeto 1 se mueve y en las situaciones
en las que los objetos son almacenados o retenidos.

Las posiciones de los lectores 3 estan elegidas de manera que los objetos 1 en un area (por ejemplo un
area definida o delimitada) estén cubiertos por el campo de interrogacion de al menos un lector 3 o estén “rodeadas”
por unos lectores 3 de manera que el objeto 1 cruce un campo de interrogacion para abandonar (o para entrar) en el
area. En otras palabras la situacion del los lectores 3 es elegida de manera que no se deje ningun pasillo no
monitorizado o “zonas de sombra” a lo largo de los recorridos posibles por los que un objeto 1 se puede mover.

Los lectores 3 pueden estar dispuestos para limitar el nimero de objetos etiquetados 1 para ser seguidos
o rastreados de manera secuencial por cada lector 3 dentro de su ciclo de interrogacion, que esta limitado por su
capacidad de seguimiento o rastreo.

La capacidad de seguimiento o rastreo, TC, se un lector 3 depende de su velocidad de interrogacion, IS,
gue es el nimero de etiquetas que el lector 3 puede interrogar por segundo y que depende de sus caracteristicas y
de otros factores técnicos de frecuencia y protocolo, por la distancia, D, al lector adyacente mas cercano, por la
longitud, L, de su campo de interrogacion a lo largo del recorrido del objeto y por la maxima velocidad potencial del
objeto, OS. Esto permite que el lector 3 detecte la desaparicion de un objeto 1 de su rango y que notifique a los
lectores de alrededor antes de que el objeto 1 los alcance para ser capaza de detectar los objetos méviles 1 antes
de que atraviesen su campo de interrogacion.

Asi, la capacidad de seguimiento o rastreo se expresa como:

TC = min ( 1SX(D/OS),ISX(L/OS)) (1)

De manera ideal, la disposicion de los lectores 3 debe ser tal que ningln area o espacio de seguimiento
o0 rastreo pueda contener normalmente mas objetos que la capacidad de seguimiento o rastreo individual de cada
uno de los lectores de alrededor, mas un pequefio margen para objetos perdidos / mal situados, seguridad extra,
fallos de lectura, proceso y otros fallos. En recintos pequefios que contiene una cantidad relativamente pequefia de
objetos etiquetados, puede ser suficiente un lector por puerta. Los recintos grandes pueden requerir docenas de
lectores distribuidos.

En referencia a la Figura 6, se muestra un ejemplo de una disposicion de lectores 3 en un recinto 11,
como por ejemplo un almacén o un supermercado. El recinto 11 tiene tres estantes de almacenaje 121, 12,, 123,
dispuestos en paralelo. La pareja de estantes exteriores 121, 123, estan equipados cada uno con tres lectores 31, 3,
33, 34, 35, 36 €n sus extremos y en el medio. El recinto 11 es accesible a través de dos puertas 13;, 13, cada una
equipada con su correspondiente lector 37, 3s.

El primer, segundo, tercer, cuarto, quinto, sexto, séptimo y octavo lector 3;, 3;, ..., 3g tiene cada uno
asociado un campo de interrogacién respectivo 144, 14,, ..., 14g, se muestra en la Figura 6 como un circulo lateral o
gue le rodea, esto es, los lectores 31, 32, ..., 3 estan o bien situados en el centro o bien fuera del centro de un
campo de interrogacion 144, 145, ..., 14g. El campo de interrogacion 144, 145, ..., 145 es el area en el que una
etiqueta 2 y un lector 31, 3o, ..., 3g puede interactuar.

En este ejemplo, el segundo lector 3, es capaz de seguir o rastrear simultaneamente objetos etiquetados
1 en su campo de interrogacion 14, y también en la primera y segunda area 151, 15;, limitadas por el primer y
segundo estante 123, 125, y la que se encuentra entre el primer y el segundo campo de interrogacion 144, 14, y el
segundo y el tercer campo de interrogacién 14,, 14;. El octavo lector 3g es capaz de seguir o rastrear
simultdneamente los objetos etiquetados 1 en su campo de interrogacion 14g y en una tercera area 153 limitada por
el interior del recinto 11 y por los campos de interrogacién adyacentes 141, 143, 146, 14;, 14¢. El tercer lector 3; es
capaz de seguir o rastrear simultaneamente los objetos etiquetados 1 en su campo de interrogacion 14; y en la
segunda y tercera areas 155, 15s.
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Un controlador 4 que ejecuta un programa de ordenador 35 (Figura 9) esta provisto con informacion de la
disposicién del recinto 11 y almacena la posicion aproximada actual o anterior de los objetos etiquetados 1 (por
ejemplo, en funcién del ultimo lector 3 que los ha detectado) y dirige las operaciones de busqueda de acuerdo con
esa informacion, en otras palabras, ordena a los lectores 3 especificos transmitir un mensaje de interrogacion 9.

El controlador 4 conoce la localizacion de los lectores 3 y reacciona cuando un objeto etiquetado 1 se
oculta del rango de un lector dado (esto es cuando el objeto “desaparece”) instruyendo a los lectores del alrededor 3
y / o lectores 3 dentro de los recorridos posibles del objeto 1 para buscarlo utilizando sus UIDs.

Cuando un objeto 1 es detectado por otro lector 3 o por el lector 3 original (esto es el lector 3 que
previamente ha detectado el objeto 1), el controlador 4 detiene la bldsqueda de otros lectores 3 del objeto 1 e
instruye al lector 3 exitoso (esto es al lector 3 que actualmente detecta el objeto 1) para continuar interrogandole
(esto es mantener la transmision de la sefial de interrogacion 9) de manera que “mantenga un ojo en el mismo”
hasta que le ciclo comience de nuevo. Opcionalmente, cuando un objeto 1 esta fuera de contacto durante un cierto
periodo de tiempo, los lectores 3 dentro de un area mas amplia o dentro de la totalidad del recinto 11 pueden ser
instruidos para buscar al objeto etiquetado 1 utilizando su UID. Esto puede ayudar a proporcionar seguridad contra
la “pérdida” de la etiqueta 2 si falla un lector 3 o la red. El periodo de tiempo depende de la distancia al siguiente
conjunto de lectores 3 vecinos y a la velocidad del objeto 1. Como se ha explicado anteriormente, todas o parte de
las funciones del controlador 4 pueden ser implementadas mediante lectores inteligentes o en computadoras
conectadas a la red de lectores, tanto de manera centralizada como distribuida.

En referencia a la Figura 7, el seguimiento o rastreo del objeto dentro del recinto 11 serd descrito a
continuacion.

En una primera posicién 16, un primer objeto 1; que lleva una primera 2; estd dentro del rango de un
primer lector 3;. Por lo tanto, el controlador 4 instruye Unicamente al primer lector 3; para interrogar a la UID de la
primera etiqueta.

En una segunda posicién 16,, un segundo objeto 1, que lleva una segunda etiqueta 2, esta dentro del
rango del primer y del séptimo lector 31, 37. Por lo tanto, el controlador 4 instruye Unicamente a los lectores primero y
séptimo 31, 3, para interrogar al UID de la segunda etiqueta.

Un tercer objeto 13 que lleva una tercera etiqueta 23 esta moviéndose actualmente entre el segundo y el
tercer lector 3;, 3s. El tercer objeto 13 esta fuera del alcance (esto es campo de interrogacion) de cualquier lector. El
segundo lector 3; es el ultimo lector 3 que lo ha detectado. En este escenario, el controlador 4 instruye a los lectores
primero, segundo y tercero 31, 32, 33 para buscar el UID del tercer objeto 15. El sistema no conoce la direccion del
movimiento, pero conoce que el tercer objeto 13 no pude alcanzar otras areas sin pasar a través de los campos de
interrogacion primero o tercero 144, 143 o regresar al segundo campo de interrogaciéon 14,. Una vez que el tercer
objeto 13 alcanza al tercer lector 33, el controlador 4 instruye a los lectores primero y segundo 31, 3, para detener la
interrogacion del UID de la tercera etiqueta.

Un cuarto objeto 14 que lleva una cuarta etiqueta 24 ha estado fuera del alcance de todos los lectores 3
durante un tiempo mayor que la consigna. Por lo tanto el controlador 4 instruye a todos los lectores 33, 32, ..., 3g en
el recinto 11 para buscar la cuarta etiqueta 24 interrogando su UID.

En resumen, utilizando la disposicion de los lectores 3 y las posiciones actuales de las etiquetas 2
mostradas en la Figura 7, todos los lectores 31, 3o, ..., 3g interrogan la UID del cuarto objeto etiquetado 14, el séptimo
lector 3s7 interroga también a UID del segundo objeto etiquetado 1,, el primer lector 3; interroga también el UID del
primer, segundo Y tercer objeto etiquetado 11, 1,, 23 y el segundo y tercer lector 3;, 33 también interrogan el UID del
segundo objeto etiquetado 1.

En referencia a las Figuras 7 y 8, se muestra un diagrama de flujo de un proceso realizado por el
controlador 4.

El controlador 4 escucha los eventos (paso S801). El controlador 4 determina si ha detectado un evento
(paso S802) y, si no, contintia escuchando (paso S801).

Si el controlador 4 detecta un evento, entonces identifica el tipo de evento (paso S802). Un evento puede
ser la apariciéon o desaparicion de un objeto, como el reportado por un lector 3, un evento externo, como por ejemplo
un objeto transferido de o hacia otro recinto o una venta o una alarma cuando un objeto 1 permanece sin detectar
durante un periodo de tiempo especifico.

El controlador 4 determina si el evento es una alarma de tiempo (paso S804).

Si el evento es una alarma de tiempo, el controlador 4 identifica el objeto 1 y su Ultima posicién conocida
(paso S806), identifica los lectores 3 en un area mas amplia alrededor de la Gltima posicion conocida (paso S807) e
instruye a estos lectores para buscar el objeto 1 utilizando el UID del objeto (paso S808). El controlador 4 continGa
esperando escuchar los eventos (paso S801).
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Si el evento no es una alarma de tiempo, el controlador 4 determina si el evento es una nueva deteccion
(paso S809).

Si el evento es una deteccion de un UID no detectado previamente, el controlador 4 identifica el UID del
objeto 1 aparecido y su posicion (paso S810), identifica otros lectores que estan actualmente buscando y no
encontrando este UID (paso S811), e instruye estos lectores 3 para detener la busqueda del mismo (paso S812). El
controlador 4 a continuacion sigue esperando escuchar eventos (paso S801).

Si el evento no es una nueva deteccion, el controlador 4 determina si el evento es un evento externo
(paso S813).

Si el evento no es un evento externo y es la desaparicion de un UID, el controlador 4 identifica el objeto 1
y su Ultima posicién conocida (paso S814), programa (esto es comienza) un contador de tiempo para el evento para
este objeto (paso S815), identifica los lectores 3 alrededor de la posicion donde el objeto ha desaparecido (paso
S816) e instruye a estos lectores para buscar el objeto (paso S813).

Si el evento es la recepcion, transferencia o venta del objeto, segiin es comunicado por otros sistemas
como por ejemplo el sistema de gestion de inventario o el punto de venta (POS), todos los lectores 3 son instruidos
para comenzar o detener la busqueda del UID del objeto (paso S818) y es incluido o retirado del sistema (paso
S819).

Se puede apreciar que los eventos pueden ser identificados en un orden diferente. Por ejemplo, el
controlador 4 puede determinar si un evento es un evento externo antes de determinar si se trata de una alarma de
tiempo.

En referencia a la Figura 9, el controlador 4 se implementa como un programa en un sistema de
computadoras 17. El sistema de computadoras 17 incluye un procesador 18, una memoria 19 y una interfase de
entrada / salida (I/O) 20 conectadas de manera operativa mediante un bus 21. El sistema de computadoras 17
puede incluir mas de un procesador. La interfase 1/0 20 esta conectada operativamente a una interfase de red 22
para comunicar con los lectores 3y, si estan presentes, con los sistemas externos 5 (Figura 1) y de almacenamiento
23, por ejemplo, en forma de un disco duro (o discos).

Opcionalmente, el sistema de computador 17 puede servir también como un lector 3, esto es como un
“lector inteligente”. Asi, la interfase 1/0 20 esta también conectada operativamente con un transmisor inalambrico 24,
por ejemplo un transmisor de radiofrecuencia.

El codigo de programa de ordenador 25 que, cuando se ejecuta en el sistema de computadora 17 obliga
al sistema de computadora 17 a realizar el proceso descrito en relaciéon con la Figura 8 se almacena en un disco
duro 23 y se carga en la memoria 19 para su ejecucion por el procesador 18.

Si el sistema 17 sirve también como un lector 3, el cédigo de programa adicional para ejecutar las
funciones de los lectores esta almacenado también en el disco duro 23.

Se podra apreciar que un “lector inteligente” puede estar dispuesto de una manera compacta y asi podria
ser implementado como un ordenador en un chip 0 como un conjunto de chips.

En referencia a la Figura 10, el controlador 4 comprende unidades funcionales que incluyen una interfase
26 para recibir notificaciones 27 de eventos externos, por ejemplo procedentes de los lectores 3 (Figura 1) o
sistemas externos 5 (Figura 1), y para enviar instrucciones 28 a los lectores 3 (Figura 1) o notificaciones 29 a los
sistemas externos 5 (Figura 1), una unidad de control 30 y una unidad de seguimiento o rastreo de etiquetas 31. La
unidad de control 30 y la unidad de seguimiento o rastreo 21 acceden a una 6 mas bases de datos 32 que
almacenan, por ejemplo la lista de los lectores 33, la disposicion 34 del recinto 11 (Figura 6) y la posicion actual 35
de las etiquetas 2 (Figura 1).

Como se ha explicado anteriormente, las funciones del controlador pueden ser implementadas mediante
una entidad separada, esto es el controlador 4. Sin embargo, las funciones pueden ser implementadas por uno o
mas lectores 3 (Figura 1). Mas aun, las funciones pueden ser distribuidas entre mas de un lector o las funciones
pueden ser repetidas por mas de un lector 3 (Figura 1). Asi se puede evitar la necesidad de una entidad separada.

El proceso realizado pro el controlador 4 puede ser modificado para su uso en un ambiente doméstico o
en lugares publicos.

El proceso puede ser modificado también para soportar o permitir lectores RFID moviles y alimentarlos
con informacién acerca de los objetos. Por ejemplo, los lectores méviles pueden determinar su situacién aproximada
en cualquier momento por medio de etiquetas “habladoras” fijas o por tecnologias de posicionamiento como el
Sistema de Posicionamiento Global, etc. Asi, un proceso modificado puede proporcionar lectores méviles con UIDs
de todos los objetos dentro de su area de seguimiento o rastreo, de manera que autorice y permita su interrogacion.

Opcionalmente, el sistema puede relacionarse con otros sistemas al objeto de obtener UIDs de los
objetos en primer lugar o cargar otros sistemas RFID aguas debajo de la cadena de suministro. Por ejemplo, el uso
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de una etiqueta discreta en los items de producto puede ser complementado por el uso de etiquetas activas (en el
embalaje) en los embalajes de producto como por ejemplo cajas, palets, etc. La informacién del embalaje,
incluyendo los UIDs de los items embalados, puede ser transmitida tanto via transacciones entre organizaciones
(intercambio de datos electronicos como por ejemplo los Albaranes Avanzados, etc.) o almacenados en la etiqueta
(activa) del embalaje. Ante la recepcion de un embalaje, la interrogacion de la etiqueta del embalaje puede disparar
automaticamente la interrogacion de todos los items embalados, comprobar que el envio esté completo y alimentar
el sistema RFID local respetuoso con la privacidad con sus UIDs de manera que comience el proceso de
seguimiento o rastreo descrito anteriormente. En la salida, cuando los objetos etiquetados son vendidos o
transferidos a otros locales, el sistema RFID respetuoso con la privacidad puede comunicarse con los sistemas RFID
respectivos enviando electrénicamente los UIDs de los objetos transferidos o mediante dispositivos especializados
de uso personal que lleven UID como teléfonos moviles, memorias flash, relojes especializados, camaras, etc. de
manera que los propietarios puedan interactuar con sus etiquetas RFID discretas, incluyendo la posibilidad de
intercambiar sus claves a voluntad si asi lo soportan las etiquetas.

Tal como se ha explicado anteriormente, en el sistema RFID que a continuacion sera denominado como
etiguetas RFID no puede ser espiado facilmente por personas no autorizadas. Esto ayuda a proteger la privacidad
del portador de la etiqueta y hacer mas dificil trampear o duplicar la etiqueta.

Debido a que las etiquetas discretas 2 no son “habladoras”, la interrogacion requiere de un conocimiento
previo de sus UIDs. Como se ha explicado anteriormente, un controlador y una red de lectores es capaz de predecir,
seguir e interrogar apropiadamente a los objetos etiquetados a medida que se mueven o si se quedan estaticos.

Cuando una etiqueta discreta abandona el sistema RFID respetuoso con la privacidad, no puede ser
interrogado maliciosamente porque no contesta a las interrogaciones genéricas o semi-genéricas y su UID es
desconocida fuera del sistema. De esta manera, la privacidad del consumidor queda protegida.

Las realizaciones de la invencién presente pueden ser utilizadas en aplicaciones industriales o
comerciales, por ejemplo para permitir la reposicion automatica, el registro de salida automatico, para reducir las
rutinas de falsificacion, para localizar producto mal colocados, para hacer el seguimiento o rastreo de la distribucion
y la logistica, para mejorar las llamadas de productos y aplicaciones similares. Las realizaciones de la invencion
presente pueden ser utilizadas también en aplicaciones domésticas, por ejemplo para facilitar el reciclado, seleccion
automatica de programas de lavado en una maquina lavadora, y similares. De manera ventajosa, las etiquetas
pueden ser utilizadas sin comprometer la privacidad del consumidor.

Como se ha explicado anteriormente, el uso de etiquetas discretas requiere que sus interrogadores
tengan un conocimiento previo de su UID y, opcionalmente, una clave de acceso (como se ha explicado
anteriormente, la calve de acceso puede ser considerada como parte del UID). Esto ayuda a proteger a los
consumidores de interrogaciones maliciosas de las etiquetas que portan. Si los UIDs son asegurados
apropiadamente en las bases de datos de los detallistas o0 propietarios y no son relacionadas nunca con los datos de
identificacion personal de sus propietarios, el uso de etiquetas discretas permite la creacion de una “Internet de
cosas” respetuosa con la privacidad, en la que los objetos permanecen anénimos y no pueden ser facilmente
seguidas o rastreadas sin autorizacion. Incluso si algunas de estas UIDs se filtran accidentalmente, resultaria
practicamente imposible buscarlas en las calles ya que requieren interrogacion especifica por el UID. La bisqueda
de una etiqueta con un UID especifico seria como “buscar una aguja en un pajar”.

Ademas, si se utilizan etiquetas que permiten a los consumidores cambiar la clave del elemento de la
UID en los objetos de su posesioén, esto hara la interrogacién maliciosa mucho mas dificil y virtualmente imposible.
En tanto que sus UID sean conocidas por el sistema RFID, las etiquetas discretas ofrecen la misma funcionalidad
que las etiquetas RFID habladoras. Si sus UID se pierden, no pueden ser interrogadas nunca mas y se convierten
en inutiles e inocuas desde el punto de vista de la privacidad.

Los consumidores pueden guardar los UID de las etiquetas de su propiedad en dispositivos ordenadores
personales, como por ejemplo teléfonos mdviles, ordenadores portétiles, reproductores de musica, dispositivos de
memoria flash y similares. Esto puede ser util tras la venta en aplicaciones domésticas. Opcionalmente, los
dispositivos de ordenador personal pueden requerir o pedir al usuario que cambie una clave secreta o incluso
cambiar la clave secreta en su beneficio.

Aunque las interacciones entre las etiquetas discretas y los lectores pueden ser realizadas sin
encriptacion u otro mecanismo de seguridad y, asi, pueden ser vulnerables a las escuchas ilegales, esto no es
normalmente una preocupacion debido a que las interacciones son de rango corto haciendo las escuchas dificiles.
Los consumidores pueden ser advertidos contra la escucha ilegal de manera que eviten interactuar con sus objetos
etiquetados cuando las escuchas son posibles o probables. Por ejemplo, los consumidores pueden interactuar con
sus objetos etiquetados dentro de la privacidad de sus residencias o en sitios relativamente tranquilos.

El sistema puede ser utilizado para mejorar el uso de etiquetas RFID en aplicaciones, como por ejemplo
antirrobo o control de acceso, porque las etiquetas discretas no pueden ser leidas facilimente por personas no
autorizadas, haciendo de esta manera la suplantacion (esto es la copia o “clonado” y a continuacion utilizar la copia
o “clon”) muy dificil.
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Muchos lectores de RFID existentes son capaces de interrogar etiquetas especificas utilizando su UID.
Esto significa que las etiquetas discretas pueden interactuar con algunas tecnologias RFID existentes y no requiere
lectores especiales o infraestructuras RFID paralelas sofisticadas.

Gracias a que las etiquetas discretas son interrogadas de manera secuencial por sus UIDs, no requieren
de mecanismos anticolision tipicos de etiquetas RFID “habladoras”, que pueden responder simultdneamente y asi
requieren de intervalos de retardo de respuesta aleatorios y de reinterrogacion. Esto significa que la eficiencia en
interrogacion de etiquetas discretas es, al menos teéricamente, superior a las etiquetas “habladoras”.

Sera apreciable que se pueden hacer muchas modificaciones a las realizaciones descritas aqui. Aunque
las etiquetas o lectores han sido descritos en le contexto de RFID, se pueden utilizar otras formas de etiquetas y
lectores, por ejemplo basados en las comunicaciones infrarrojas.

10
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REIVINDICACIONES

1.- Un método de seguimiento o rastreo de un objeto (1) etiquetado con una etiqueta de identificacion de
radiofrecuencia (2) que tiene un codigo de identificacion utilizando una red de lectores (31, 32,..., 3s) en el que un
lector (31, 32,..., 3g) interroga a la etiqueta transmitiendo su codigo de identificacion (8) y la etiqueta responde a la
interrogacion transmitiendo una respuesta (10) Unicamente si recibe su codigo de identificacion, estando el método
caracterizado por:

identificar que una etiqueta (23) ha abandonado un area cubierta por un campo de interrogacion (1441, 14,,..., 14g) de
un lector (31, 32,..., 3s) determinando si la etiqueta deja de responder;

identificar uno 6 mas lectores (31, 32,..., 3s) rodeando una 6 mas areas no cubiertas mediante un campo de
interrogacion de cualquiera de los lectores, en el que una o mas areas no cubiertas a través de las que pasa la
etiqueta estan colocadas adyacentes al area cubierta que la etiqueta ha abandonado;

ordenar el uno 6 mas lectores de identificacion que comiencen a interrogar a la etiqueta con su cddigo de
identificacion repetidamente y concurrentemente; y

reaccionar a la recepcion de una respuesta de la etiqueta en al menos uno de los lectores de interrogacion, ordenar
a los otros lectores de interrogacion que detengan la interrogacion de la etiqueta con su cédigo de identificacion.

2.- Un método de acuerdo con la reivindicacion 1, en el que, en respuesta a la recepcion de un mensaje (9’)
que comprende un codigo de identificacion (8) diferente a su cddigo de identificacion, la etiqueta (2) no se identifica
a si misma.

3.- Un método de acuerdo con las reivindicaciones 1 6 2, en el que, en repuesta a la recepcién de un
mensaje que no comprende un cédigo de identificacion, la etiqueta no se identifica a si misma.

4.- Un método de acuerdo con cualquiera de las reivindicaciones precedentes, en el que en respuesta a
recibir su codigo de identificacion, la etiqueta se identifica a si misma frente al lector transmitiendo un mensaje
predefinido.

5.- Un método de acuerdo con cualquiera de las reivindicaciones precedentes, en el que en respuesta a la
recepcion de su codigo de identificacion, la etiqueta se identifica a si misma al lector transmitiendo su cédigo de
identificacion.

6.- Un método de acuerdo con cualquiera de las reivindicaciones precedentes, que comprende:
recibir una comunicacion de que el objeto ha entrado en un sistema; y

instruir a todos los lectores (31, 32,..., 3g) para emitir el codigo de identificacion.

7.- Un método de acuerdo con la reivindicacion 6, que comprende:

determinar si al menos un lector recibe una respuesta;

identificar qué lectores no reciben una respuesta; y

en respuesta a al menos un lector que recibe una respuesta, instruir a los lectores que no reciben una
respuesta para que paren de emitir el codigo de identificacion.

8.- Un método de acuerdo con cualquiera de las reivindicaciones precedentes, que comprende:
recibir una comunicacion de que el objeto ha abandonado un sistema; e

instruir a los lectores para detener la emision del codigo de identificacion.

9.- Un método de acuerdo con cualquiera de las reivindicaciones 1 a 8, que comprende ademas:
determinar si el objeto ha permanecido sin detectar durante un periodo de tiempo dado; y

en respuesta a la determinacién de que el objeto ha permanecido sin detectar durante un periodo de tiempo
dado, instruir a uno 6 mas lectores adicionales para buscar el objeto, de manera que el uno o mas lectores
adicionales vigilen puntos de acceso a una o mas areas adicionales no cubiertas por un campo de
interrogacion de alguno de los lectores, estando la una o0 mas areas adicionales no cubiertas situadas
adyacentes a la una 0 mas areas no cubiertas de manera que el objeto pase directamente a una de las una
0 mas areas adicionales no cubiertas para abandonar la una o méas areas no cubiertas.

10.- Un método de acuerdo con cualquiera de las reivindicaciones 1 a 8, comprendiendo ademas:

determinar si el objeto ha permanecido sin detectar durante un periodo de tiempo dado; y
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en respuesta a determinar que el objeto ha permanecido sin detectar durante un periodo de tiempo dado,
instruir a todos los lectores dentro de un recinto para buscar el objeto.

11.- Un método de acuerdo con cualquiera de las reivindicaciones precedentes, en el que el cddigo de
identificacion comprende una parte fija y una parte que el usuario puede cambiar.

12.- Un programa de ordenador (25) que comprende un cddigo que se puede leer en una computadora que,
cuando se ejecuta por una computadora, hace que la computadora ejecute un método de acuerdo con cualquiera de
las reivindicaciones precedentes.

13.- Un programa de ordenador producto que comprende un medio que se puede leer en una computadora
(23) que almacena en su interior un programa de ordenador de acuerdo con la reivindicacién 12.

14.- Un aparato para el seguimiento o rastreo de un objeto (1) etiquetado con una etiqueta de identificacién
de radiofrecuencia (2) que tiene un cdédigo de identificaciéon utilizando una red de lectores, en el que un lector
interroga a la etiqueta transmitiendo su cédigo de identificacion (9') y la etiqueta responde a la interrogacion
transmitiendo una respuesta (10) Unicamente si recibe su cédigo de identificacion, estando el aparato caracterizado
por:

medios (18) para identificar que la etiqueta ha abandonado un area cubierta por un campo de interrogacién de un
lector determinando si la etiqueta deja de responder;

medios (18) para identificar a uno o mas lectores rodeando una o mas &reas no cubiertas por un campo de
interrogacion de cualquiera de los lectores, en el que la una o0 mas areas no cubiertas pro las que circula la etiqueta
esta situada adyacente al area cubierta que ha abandonado la etiqueta;

medios (18, 20, 22) para instruir a la uno o mas lectores identificados para comenzar a interrogar a la etiqueta con su
codigo de identificacion repetida y concurrentemente y en respuesta a que uno o mas de los lectores de
interrogacion reciba una respuesta de la etiqueta, instruir a los otros lectores de interrogacion para detener la
interrogacion de la etiqueta con su codigo de identificacion.

15.- Un aparato de acuerdo con la reivindicacion 14, en el que los medios de instruccién estan
configurados, en respuesta a recibir una comunicacién de que el objeto ha entrado en un sistema, para instruir a
todos los lectores a emitir el cédigo de identificacion.

16.- Un aparato de acuerdo con la reivindicacién 14 6 15, en el que los medios de instruccion estan
configurados para determinar si al menos un lector recibe una respuesta, para identificar qué lector no recibe una
respuesta y, en respuesta a al menos un lector recibiendo una respuesta, ordenar a los lectores que no reciben una
respuesta para detener la emision del codigo de identificacion.

17.- Un aparato de acuerdo con la reivindicacion 16, en el que los medios de instruccién estan
configurados, en respuesta a la recepcion de una comunicacion de que el objeto ha abandonado un sistema, para
ordenar a los lectores que detengan la emision del codigo de identificacion.

18.- Un aparato de acuerdo con cualquiera de las reivindicaciones 14 a 17, en el que los medios de
instruccién estan configurados para determinar si el objeto ha permanecido sin detectar durante un periodo de
tiempo dado; y, en respuesta a la determinacion de que el objeto ha permanecido sin detectar durante un periodo de
tiempo dado, instruir a los lectores de un area méas amplia para buscar el objeto.

19.- Un aparato de acuerdo con cualquiera de las reivindicaciones 14 a 18, en el que los medios de
instruccién estan conectados mediante computadoras a la red de lectores.

20.- Un aparato de acuerdo con cualquiera de las reivindicaciones 14 a 19, que comprende ademas:
la red de lectores.

21.- Un aparato de acuerdo con la reivindicaciéon 20, en el que los medios de instruccién estan distribuidos
dentro de la red de lectores.

22.- Un aparato de acuerdo con las reivindicaciones 19, 20 6 21, en el que al menos algunos de los lectores
estan dispuestos para vigilar puntos de acceso de areas no cubiertas por un campo de interrogacion de un lector.

23.- Un aparato de acuerdo con la reivindicacion 22, en el que al menos algunos de los lectores estan
situados para cubrir puntos a lo largo de los recorridos posibles por los que se puede mover el objeto.

24.- Un aparato de acuerdo con la reivindicacion 23, en el que al menos algunos de los lectores estan
situados para tener en cuenta puertas, paredes y pasillos.

25.- Un lector para interrogar a una etiqueta de identificacion de radiofrecuencia, comprendiendo el lector un
aparato de acuerdo con cualquiera de las reivindicaciones 14 a 17.
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