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DESCRIPCION

Antecedentes del Invento

1. Campo del Invento

El presente invento se refiere en general a redes de area de almacenamiento. Particularmente, el presente invento se
refiere a un método y un sistema para hacer funcionar una red de area de almacenamiento en un entorno de servidor en el
gue multiples servidores comparten un adaptador de Canal de Fibra.

2. Descripcion de la Técnica Relacionada

El canal de fibra es una tecnologia de comunicaciones en serie, diplex-completa, de alta velocidad usada para
interconectar dispositivos (I/O) de entrada/salida y sistemas anfitriones que pueden estar separados por decenas de
kilbmetros. Incorpora las mejores caracteristicas de interfaces 1/O tradicionales, como el rendimiento y la fiabilidad
encontrados en SCSI y PCI, con las mejores caracteristicas de interfaces de red, como conectividad y escalabilidad
encontradas en Ethernet y Token Ring. Proporciona un mecanismo de transporte para la entrega de érdenes o comandos
existentes, y proporciona una arquitectura que consigue un alto rendimiento permitiendo que una cantidad significativa de
tratamiento sea realizada en hardware. Puede funcionar con protocolos antiguos y controladores como SCSI e IP,
permitiéndole ser introducido faciimente en infraestructuras existentes.

El canal de fibra transfiere informacion entre las fuentes y los usuarios de la informacion. Esta informacion puede incluir
ordenes, controles, archivos, graficos, video y sonido. Las conexiones del canal de fibra estan establecidas entre los puertos
de canal de Fibra que residen en los dispositivos /O, sistemas anfitriones, y la red que los interconecta. La red se consiste de
elementos como conmutadores, bobinas, puentes y repetidores que son usados para interconectar los puertos de Canal de
Fibra.

Hay tres topologias de Canal de Fibra definidas en la arquitectura de Canal de Fibra. Estas son Punto a Punto, Tejido
Conmutado y Bucle Arbitrado.

Los conmutadores de canal de Fibra (o tejidos conmutados) también incluyen funciones cominmente denominadas
Zonificacién o Zonificacion. Estas funciones permiten al usuario separar o dividir los puertos de conmutacion en grupos de
puertos. Los puertos dentro de un grupo de puertos, o zona, pueden sélo comunicar con otros puertos del mismo grupo de
puertos (zona). Usando la zonificacion, la I/O de un grupo de anfitriones y dispositivos puede estar completamente separada
de aquel de cualquier otro grupo, impidiendo asi la posibilidad de cualquier interferencia entre los grupos.

Esto es también denominado como “zonificacién suave”. El modo en que esta zonificacion suave trabaja es que el
usuario asigna nodos a una zona de acuerdo con el Nombre de Ambito Mundial del Nodo — o bien el Nombre de Puerto de
Ambito Mundial (WWPN) o bien el Nombre de Nodo de Ambito Mundial (WWNN). El servidor de nombre captura esta
informacion, que es una funcién embebida dentro del conmutador. A continuacién, siempre que un puerto comunica con el
servidor de nombre para encontrar a qué nodo le esta permitido conectarse, el servidor de nombre respondera sélo con los
nodos gue estan dentro de esa zona de puertos.

Como los controladores del dispositivo de Canal de Fibra estdndar comunican con el servidor de nombre de esta
manera, este tipo de zonificacién es adecuado para la mayor parte de las situaciones. Sin embargo, es posible que un
controlador de dispositivo pudiera estar disefiado de modo que intentara acceder a nodos que no estan en su lista de
conexiones permitidas. Si esto ocurriera, el conmutador ni impediria ni detectaria la violacion.

Con el fin de impedir este caso, los conmutadores también emplean opcionalmente un mecanismo denominado
“zonificacion fuerte” ademas de zonificacion suave, donde la red de conmutacion decide basandose solamente en la direccion
de fuente y de destino de cada trama si esta trama se permite que sea transportada.

Las Redes de Area de Almacenamiento de Canal de Fibra (SAN) son redes que conectan dispositivos de
almacenamiento a servidores anfitriones. Estan construidas sobre la tecnologia de Canal de Fibra como una infraestructura de
red. Lo que diferencia las SAN de los esquemas de interconexién previos en el concepto basico de que todo (o casi todo) el
almacenamiento pueden estar consolidados en un gran “area de almacenamiento” que permite la gestion (simplificada)
centralizada ademas de la conectividad de cualquiera a cualquiera entre servidores anfitriones y el almacenamiento.

Las SAN de canal de Fibra tiene el potencial para permitir la interconexion de sistemas abiertos y almacenamiento (es
decir, no Series z) en la misma red que sistemas de Series z y almacenamiento. Esto es posible porque los protocolos tanto
para la unién abierta como para la unidn de Series z estan siendo hechos corresponder a la capa FC-4 de la arquitectura de
Canal de Fibra.

En uniones de Canal de Fibra, las LUN tienen una afinidad al adaptador de Canal de Fibra de anfitrion (a través del
Identificador Unico de Ambito Mundial del adaptador, a.k.a el Nombre del Puerto de Ambito Mundial), independientemente de
a qué puerto de canal de Fibra (Servidor de Almacenamiento de Empresa de IBM) ESS esta unido el anfitrién. Por ello, en
una configuracién de tejido conmutado en la que un solo anfitrion de Canal de Fibra puede tener acceso a mdltiples puertos
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de Canal de Fibra en el ESS, los conjuntos de LUN, que pueden ser accedidos por el anfitrion de Canal de Fibra, son los
mismos en cada uno de los puertos ESS.

Un resultado de esta puesta en practica es que con el Canal de Fibra, a diferencia de en SCSI, los anfitriones que
estan unidos a ESS a través de un tejido al mismo puerto de Canal de Fibra no sean capaces de “ver” las mismas LUN, ya
que el enmascaramiento de LUN puede ser diferente para cada anfitrion de Canal de Fibra. En otras palabras, cada ESS
puede definir qué anfitrion tiene acceso a qué LUN.

Otro método es crear zonas en el conmutador de tal modo que cada puerto de Canal de Fibra desde cada anfitrién
esta restringido a unirse a un puerto de Canal de Fibra en el ESS, permitiendo por ello que el anfitrién vea las LUN a través de
un solo trayecto.

Los detalles de la especificacion de Canal de Fibra estan mostrados en las normas siguientes: Interfaz Fisica y de
Sefializacién de Canal de Fibra (FC-PH), AINSI X3.230-1994; Interfaz Fisica de Segunda Generacion de Canal de Fibra (FC-
PH-2), AINSI X3.297-1997; Interfaz Fisica de Tercera Generacion de Canal de Fibra (FC-PH-3), AINSI X3.303-199X, Revision
9.4 y Bucle Arbitrado de Canal de Fibra (FC-AL), AINSI X3.272-1996. Otras normas importantes son FC-FS, FC-GS-3.

Otra informacion que se refiere al Canal de Fibra esta descrita en el Consultor de Canal de Fibra — Una Introduccién
Comprensiva (Robert W. Kembel, 1998) y El Consultor de Canal de Fibra — Bucle Arbitrado (Robert W. Kembel, 1996).

El documento EP-1.115.225 A2, de Barry Stanley Barnett y col., asignado a Internacional Business Machines
Corporation, Armonk, NY, Estados Unidos de Norteamérica, presentado el 22 de Diciembre de 2000, publicado el 11 de Julio
de 2001, “Método y sistema para determinacion del problema de extremo a extremo y aislamiento de fallo para redes de area
de almacenamiento” describe un método y sistema para la determinacion del problema y el aislamiento del fallo en una red de
area de almacenamiento (SAN). Una configuracion compleja de sistemas anfitriones de multiples vendedores, conmutadores
de FC, y periféricos de almacenamiento estan conectados en una SAN a través de una arquitectura de comunicaciones (CA).
Un elemento de arquitectura de comunicaciones (CAE) es un dispositivo conectado a una red que ha sido registrado
satisfactoriamente con un gestor de arquitectura de comunicaciones (CAM) en un ordenador anfitrion a través de un protocolo
de servicio de red, y el CAM contiene la funcionalidad de determinacion del problema (PD) para la SAN y mantiene una tabla
de informacién de SAN PD (SPDIT). La CA comprende todos los elementos conectados a una red capaces de comunicar
informacién almacenada en la SPDIT. El CAM usa una correspondencia de topologia SAN y la SPDIT es usada para crear
una tabla de diagndstico SAN (SDT). Un componente que falla en un dispositivo particular puede generar errores que hacen
que los dispositivos a lo largo del mismo trayecto de conexion de red generen errores. Cuando el CAM recibe paquetes de
error o mensajes de error, los errores son almacenados en la SDT, y cada error es analizado temporal y espacialmente
comprando el error con otros errores en la SDT. Si un CAE es determinado como un candidato para generar el error,
entonces el CAE es informado para su reemplazamiento si es posible.

El documento US 2001/0054093 A1, de Sawao Iwatani, Kawasaki, Japén, presentado el 9 de Febrero de 2001,
publicado el 20 de Diciembre de 2001, “Sistema de gestién de la red de area de almacenamiento, método, y medio legible por
ordenador” describe un mecanismo de gestion integrado de una red de area de almacenamiento (SAN) que integra y gestiona
un sistema de seguridad dispersado tradicionalmente desde una sola fuente y automatiza la gestion de seguridad en la SAN.
El mecanismo de gestion integrado integra y gestiona la SAN, y esta configurado de modo que las relaciones de acceso de
los ordenadores anfitriones y los dispositivos de almacenamiento de la SAN son gestionados usando el mecanismo de gestién
integrado. Un trayecto de acceso en el mecanismo de gestion integrado, que incluye una region de los dispositivos de
almacenamiento a los que se ha intentado acceder desde el ordenador anfitrion, los adaptadores de canal de fibra usados
cuando se accede a ese almacenamiento, y los adaptadores de bus o linea de transmision de anfitrion (HBA) estén
configurados. Basandose en la informacién de trayecto de acceso configurada, el mecanismo de gestion integrado establece
ajustes de almacenamiento respectivo, ajustes de almacenamiento respectivos, ajustes de zonificacion, y permisos de region
accesible para un mecanismo de gestion de SAN del ordenador anfitrion, un mecanismo de ajustes de zonificacion del
conmutador, y un mecanismo de gestion de almacenamiento del dispositivo de almacenamiento.

El documento US 2002/0174211A1 describe técnicas para gestionar dispositivos de almacenamiento basados en red.
Los servidores de aplicacion tienen capacidades de particion légica en los que cada particion puede contener diferentes
sistemas operativos. Varias particiones pueden compartir un Unico HBA para acceder a la SAN. La seguridad de acceso en la
SAN es gestionada por un subsistema de gestion sobre la base de HBA.

Objeto del Invento

Empezando a partir de esto, el objeto del presente invento es proporcionar un método y un sistema para hacer
funcionar una red de area de almacenamiento en un entorno de servidor, en el que un servidor mdltiple comparte un
adaptador de Canal de Fibra, que tiene un mecanismo de seguridad mejorado.

Breve Sumario del Invento

El objeto anterior es conseguido por un método y un sistema como se ha presentado en las reivindicaciones
independientes. Se han descrito otras realizaciones ventajosas del presente invento en las sub-reivindicaciones y se han
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relacionado en la descripcion siguiente.

De acuerdo con el presente invento se han proporcionado un método y un sistema para hacer funcionar una red de
area de almacenamiento (SAN) en un entorno de servidor en el que multiples servidores comparten un adaptador de Canal de
Fibra. Un Servidor de Gestion de SAN gestiona las regiones en sistemas de almacenamiento y errores de seguridad y/o de
deteccion y configuracion del SAN, una Red de Canal de Fibra proporciona una conexion a dispositivos de almacenamiento, y
una pluralidad de Imagenes de Sistemas de Operativo se ejecutan en dicho entorno de servidor. Ademas, una Unidad de
Cliente de Gestion de SAN segura esta conectada a dicho Servidor de Gestion de SAN y un adaptador de Canal de Fibra, por
lo que la Unidad de Cliente de Gestion de SAN segura esté configurada para emitir 6rdenes en dicha Red de Canal de Fibra
en lugar de cada una de dichas Imagenes de Sistema Operativo.

En una realizacion preferida del presente invento, el entorno de servidor incluye servidores virtuales y/o servidores
divididos.

Preferiblemente, el Servidor de Gestién de SAN esté configurado para distinguir un primer conjunto de 6rdenes y un
segundo conjunto de érdenes, por lo que el primer conjunto de 6rdenes es procesado por el Cliente SM junto con dicho SAN,
y por lo que dicho segundo conjunto de ordenes es procesado por dichas Imagenes OS sin acceso a dicho SAN.
Favorablemente, el adaptador de Canal de Fibra (adaptador de FC) esta configurado para autenticar dicha Unidad de Cliente
de Gestién de SAN.

Ventajosamente, el adaptador FC y dicho SAN pueden ser adaptados para restringir el acceso de las Imagenes OS no
seguras al conjunto minimo necesario de drdenes. Alternativamente, el adaptador de FC y una capa de virtualizacion del
servidor virtual pueden estar adaptados para restringir el acceso de las Imagenes OS no seguras al conjunto minimo
necesario de érdenes.

En otra realizacion del presente invento, sélo se ha previsto un Cliente de SM con el fin de mantener la pequefia carga
del servidor. Opcionalmente, uno o mas Clientes de SM reserva estan previstos para proporcionar redundancia.

Ventajosamente, s6lo se ha registrado el Cliente de SM para recibir mensajes desde el SAN y el Cliente de SM esta
configurado para enviar dichos mensajes solo a dicho Servidor de SM. Opcionalmente, el adaptador de FC esta configurado
para enviar todos los mensajes para los que no es necesario un registro solamente al Cliente de SM y no a las Imagenes de
OS no seguras.

En una realizacion diferente del presente invento el servidor esta equipado con dos clases de agentes, en particular, el
Cliente de SM y un Servidor de Acceso Remoto (Servidor de RA). Preferiblemente, el servidor esta equipado con un repertorio
para conservar los datos de autorizacién para acceder al Servidor de RA.

Preferiblemente, solo el Cliente de SM y el adaptador de FC estan configurados para reunir la informacion usada para
facturar el uso de recursos por cada Imagen de OS no segura. Ventajosamente, el Marco de SM estd adaptado para
comunicar con una aplicacién de control de Cortafuegos, con el fin de ajustar los derechos de acceso.

En otra realizacion del presente invento el Cliente de SM esta adaptado para funcionar como un encaminador para las
solicitudes procedentes del servidor de SM al servidor de RA. Preferiblemente, un servidor telnet/sshd existente forma el
servidor de RA.

Ademas, el presente invento puede ser puesto en practica como un método para hacer funcionar una red de area de
almacenamiento (SA) en un entorno de servidor en el que miltiples imagenes de sistema operativo comparten un adaptador
de Canal de Fibra, en el que la SAN es gestionada por un software de Gestion de SAN con al menos un servidor de Gestion
de SAN y al menos un cliente de Gestion de SAN con un trayecto de comunicacién a dicho Adaptador de Canal de Fibra. Las
solicitudes emitidas por el servidor de Gestion de SAN estan separadas en al menos dos grupos, en particular, un primer
grupo es procesado por el adaptador de Canal de Fibra y la SAN en interés del cliente de SM en lugar de otros sistemas
operativos que comparten el mismo adaptador, correspondiente a un trayecto seguro, y un segundo grupo es procesado por
los otros sistemas operativos sin necesidad de enviar solicitudes al adaptador de FC y la SAN o recibirlas de los mismos.

En una realizacion preferida del método toda la informaciéon contenida en mensajes no solicitados generados en la
SAN vy el adaptador de FC son encaminados al Gestor de SAN por el cliente de gestion de SAN. Preferiblemente, las
solicitudes de vinculacion HBA_API son usadas para modificar el cortafuegos.

Opcionalmente, el trayecto de comunicacion desde el cliente de Gestion de SAN al adaptador es operado de modo
gue no pueda ser modificado 0 escuchado secretamente por otra imagen de sistema operativo. En otra realizacion preferida
toda la informacion relevante para facturar imagenes individuales del sistema operativo es generada en el adaptador y es
encaminada a través del SAN al Gestor de SAN por el cliente de SAN en el trayecto seguro.

Ventajosamente, el servidor de SM proporciona datos de autorizacion al cliente de SM para ejecutar solicitudes desde
dicho primer grupo. Opcionalmente, el servidor de SM vy el cliente de SM proporcionan datos de autorizaciéon a las otras
imagenes de OS para ejecutar solicitudes desde dicho segundo grupo. Preferiblemente, las imagenes de OS son operadas de
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modo que s6lo se les deja ejecutar un conjunto limitado de 6rdenes en el SAN.

Un gran nimero de sistemas operativos (>256, 4000 servidores virtuales son probablemente en 2004) tiene que
participar en una SAN con adaptadores de FC compartidos. Los adaptadores son compartidos en este tipo de escenario
debido a razones de coste y razones de capacidad de gestion. Un servidor con 256 adaptadores de FC necesita por ejemplo
256 cables desde los adaptadores al conmutador y 256 puertos en la red de conmutacion.

En un entorno de anfitrion de servidor cada imagen de OS necesita datos privados, a los que no se puede acceder por
otras imagenes de OS (por ejemplo la configuracion del servidor) y datos de lectura-escritura compartidos, por ejemplo una
base de datos compartida que soélo lee datos, por ejemplo, una imagen de sistema operativo preinstalada (/usr en un sistema
unix) para LUN compartidas por imagenes de OS por el mismo adaptador no es posible garantizar un comportamiento
compliant completamente scsi (por ejemplo (reservalliberacion, manejo de NACA, reglas de puesta en cola como se ha
definido por SAM-2).

Cada “imagen de sistema operativo no segura” es propiedad de una entidad potencialmente peligrosa, por ejemplo
dos compafiias que compiten entre si o un pirata informatico (“hacker”). Propiedad significa la entidad que realmente tiene
acceso a la raiz y puede alterar cada pieza de la imagen del sistema operativo incluyendo todos los clientes de SM u otro
software. El propietario de la imagen de OS no tiene acceso y no puede modificar el hardware por su propio interés sino que
necesita al propietario de la maquina para hacer esto. El propietario de la maquina (departamento de IT/ASP/ISP) tiene control
total sobre todo el hardware, correspondencias y politicas en la SAN.EI propietario de la maquina asigna recursos en la SAN
(mas probablemente LUN en un controlador de disco) a las imagenes del sistema operativo. El propietario de la maquina
necesita una herramienta para realizar la Deteccion de Error y el Aislamiento de Fallo en la SAN para impedir el tiempo de
inactividad de las imagenes del sistema operativo. El propietario de la maquina podria querer dividir su hardware en multiples
entidades y subredes, que pueden ser gestionadas independientemente desde otras subredes (servidores mdltiples de grupo
0 LPAR). Un adaptador compartido no franquear subredes, pero puede franquear LPAR.

Cada imagen de OS es o bien ejecutada en un servidor individual (servidor de lamina) o bien como un servidor virtual.
Pueden crearse entornos de Servidor Virtual por ejemplo mediante un soporte légico inalterable LPAR-Serie z, el sistema
operativo VM de Serie z o servidores basados en VMware o Intel).

La presentacion de recursos de SAN en la interfaz de usuario de Gestor de SAN deberia hacerse de tal modo que el
propietario de la maquina pueda mover una imagen de OS desde un servidor virtual a un servidor fisico sin tener un tipo de
vista completamente diferente presentado por la interfaz de usuario de servidor de SM.

Puede restringirse el acceso de cada imagen de OS por un cortafuegos en el adaptador de FC u otra entidad, que no
pertenece a la imagen de OS (de otra manera un usuario con derechos de acceso a la raiz que tiene el control total sobre la
imagen de OS tiene la capacidad de sortearlo).

La correspondencia de FC a SCSI en cada imagen de OS no segura puede ser configurada por una interfaz MAP_IF
de correspondencia y configuracion del controlador del dispositivo de FC. Por ejemplo el MAP_IF en varias versiones de
Canal de Fibra en Series z es puesto en practica por un método de configuracion especifico Linux denominado sistema-
archivo-proc para ajustar y preguntar dicha correspondencia. El servidor de SM no deberia basarse en datos correctos
informados por una MAP_IF (el cumplimiento de acceso es realizado por cortafuegos, de modo que cualquiera de los OS
coopera 0 no quieren ver ningun dato en absoluto). Las mediciones para facturar no pueden ser hechas en las imagenes de
OS no seguras (debido a que el usuario de raiz es libre de modificar los datos). Por ello el adaptador u otras entidades han de
proporcionar los datos de medicion requeridos.

Otras realizaciones pueden proporcionar multiples WWPN aunque el nimero de WWPN podria ser inferior que el
numero de imagenes de OS soportado por el adaptador.

Breve Descripcion de las Distintas Vistas de los Dibujos

Lo anterior, asi como otros objetivos adicionales, caracteristicas y ventajas del presente invento, resultaran evidentes
en la siguiente descripcion detallada.

Las nuevas caracteristicas del invento estan descritas en las reivindicaciones adjuntas. El invento en si mismo, sin
embargo, asi como un modo preferido de uso, otros objetivos, y ventajas del mismo, seran mejor comprendidos con
referencia a la descripcion detallada siguiente de una realizacién ilustrativa cuando es leida junto con los dibujos adjuntos, en
los que:

La fig. 1 muestra un diagrama de blogues que ilustra una primera realizacién de un sistema de acuerdo con el
presente invento;

La fig. 2 muestra un diagrama de bloques que ilustra una segunda realizacién del sistema de acuerdo con el presente
invento;

La fig. 3 muestra un diagrama de flujo que ilustra el método para hacer funcionar una red de area de almacenamiento
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en un entorno de servidor en el que mdltiples servidores comparten un adaptador de Canal de Fibra de acuerdo con el
presente invento;

La fig. 4 muestra un diagrama de flujo que ilustra sefiales simplificadas y el flujo para el tipo antes mencionado de
ordenes de HBA_API relacionadas con el tejido;

La fig. 5 muestra un diagrama de flujo que ilustra sefiales simplificadas y un flujo para el tipo antes mencionado de
ordenes de HBA-API de correspondencia de FCP a SCSI; y

La fig. 6 muestra un diagrama de flujo que ilustra sefiales simplificadas y un flujo para el tipo antes mencionado de
ordenes de HBA_API para manejar solicitudes de manejo de ELS iniciadas por la SAN.

Descripcién Detallada del Invento

Con referencia a la fig. 1, se ha representado un diagrama de bloques que ilustra una primera realizacion de un
sistema 100 de acuerdo con el presente invento. El sistema 100 comprende mdltiples sistemas de ordenador 104, 105 y 106,
estando todos adaptados para acceder a una SAN 110 a través de un adaptador 112 de Canal de Fibra Comun que tiene un
WWPN 1 (Nombre de Puerto de Ambito Mundial). Con el propésito de claridad solo se han representado tres sistemas de
ordenador. Se reconoce que el nimero de sistemas de ordenador puede ser de centenares o incluso de millares. Teniendo tal
numero elevado de sistemas de ordenador, mas de un adaptador de Canal de Fibra puede estar presente en el sistema, sin
embargo, incluso en este caso una pluralidad de sistemas de ordenador compartiria uno y el mismo adaptador de Canal de
Fibra.

Como una pasarela entre cada uno de los sistemas de ordenador 104, 105 y 106 y el adaptador de Canal de Fibra,
hay previsto un cortafuegos 114, 115y 116, respectivamente, para asegurar que cada uno de los sistemas de ordenador esta
solo habilitado para acceder a partes permitidas de la SAN 110. Los cortafuegos 114, 115y 116 pueden estar integrados en el
adaptador de Canal de Fibra o unidos a él. Por otro lado, todos los sistemas de ordenador 104, 105 y 106 estan conectados a
una red 120, tal como una red Ethernet.

Ademas, el sistema 100 comprende dos o mas sistemas de ordenador 122 y 123 que estan conectados a la red 120,
gue acogen un Servidor 130 de Gestion de SAN (Servidor SM) que se ejecuta sobre un sistema operativo (OS) 131 y un
Cliente 132 de Gestion de SAN (Cliente SM), respectivamente. El Servidor 130 de SM ejecuta la parte de servidor de un
Sistema de Gestion de SAN, por ejemplo, Gestor de Red de Almacenamiento Tivoli

(http:/imww.tivoli.com/products/index/storage_net_mgr/), donde el Cliente 132 de SM ejecuta la parte de cliente
respectiva de tal sistema.

El Servidor 130 de SM esta conectado ademas a una aplicacion 134 de control de cortafuegos a través de una linea
de comunicacion, mientras que el Cliente 132 de SM tiene un enlace de comunicacion al adaptador 112 de Canal de Fibra. La
aplicacion 134 de control de cortafuegos esta provista con enlaces de comunicacion a cada uno de los cortafuegos 114, 115y
116, bien a través del adaptador de Canal de Fibra (como se ha representado) o bien directamente a cada uno de ellos.

El Servidor 130 de SM accede a cada uno de los sistemas de ordenador 104, 105 y 106 a través de una Interfaz de
Envolvente Segura respectiva 144, 145 y 146, es decir, un programa para registrarse, y ejecutar 6rdenes en, un ordenador
remoto. Una interfaz de correspondencia MAP_IF 154, 155, 156 prevista en cada sistema de ordenador 104, 105 y 106 tiene
cuidado de la correspondencia del Canal de Fibra a la SCSI (Interfaz de Sistema de Ordenador Pequefio). Esto puede por
ejemplo ser puesto en practica como una interfaz de linea de orden o un archivo de configuracion.

Cada sistema de ordenador 104, 105 y 106 ejecuta un sistema operativo 164, 165 y 166, que puede ser “no seguro”.
“No seguro” en este contexto significa que el sistema operativo puede ser controlado o manipulado por una entidad
potencialmente peligrosa, por ejemplo, una pieza de codigo malicioso, tal como un virus de ordenador o una persona que
intenta manipular indebidamente el sistema operativo con el fin de acceder o alterar informaciéon en la SAN, lo que seria
inalcanzable para dicha entidad. El propio sistema operativo puede estar formado por cualquiera de una amplia variedad de
sistemas operativos, tales como AlX o z/OS de Internacional Business Machines Corporation, UNIX y Linux.

Como el mecanismo de seguridad de acuerdo con el presente invento tiene en consideracion que una solicitud de
acceso a SAN no autorizada puede ser emitida por cualquiera de los sistemas de ordenador 104, 105 y 106, el cortafuegos
respectivo 114, 115 y 116 filtra todas las solicitudes de acceso a SAN y s6lo acepta aquellas autorizadas por la aplicacion de
control de cortafuegos. Solo la aplicacion 134 de control de cortafuegos, que no es accesible por ninguno de los sistemas de
ordenador 104, 105 y 106, esta habilitada para que modifique ajustes de cortafuegos que especifican solicitudes autorizadas
de acceso a SAN. De acuerdo con la primera realizacion del presente invento, el Servidor 130 de SM controla la aplicacion
134 de control de cortafuegos.

El Cliente 132 de SM ejecuta por encima de la HBA_API 168 (Interfaz de Programa de Aplicacion de Adaptador de
Bus Anfitrién) por encima de un sistema operativo 170, que ha a ser “seguro”, es decir, el sistema operativo es gestionado por
una entidad que no pretende manipular indebidamente los derechos de acceso a SAN o similares. El adaptador 112 de Canal
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de Fibra estd adaptado para distinguir sistemas operativos no seguros y seguros. Esta autorizacion puede ser cumplida
identificando el sistema operativo 170 o el Cliente 132 de SM por algunos medios de esquemas de autorizacion bien
conocidos como direcciones de fuente fijas (por ejemplos ID de hardware), claves y algoritmos criptograficos, o contrasefias,
gue no son parte de este invento. Las solicitudes relacionadas con la Informacion crucial, tal como la configuracién de SAN,
componentes de SAN, derechos de acceso a SAN, mensajes de error, estadisticas o informacién de facturacion solo pueden
ser aceptadas cuando provienen del sistema operativo seguro 170 que ejecuta el cliente 132 de SM. De forma
correspondiente, los resultados de tales solicitudes son solo devueltos al sistema operativo seguro 170. En otras palabras, el
Cliente 132 de SM controlado por el Servidor de SM y que actla en lugar de los sistemas operativos ho seguros solamente
realiza la gestion de SAN.

El Servidor 130 de SM comprende un motor principal SM (no mostrado), que emite solicitudes con el fin de preguntar y
ajustar informacién en la SAN y en los sistemas operativos gestionados y un moédulo de comunicacién (no mostrado), que
encamina las solicitudes y respuestas desde el motor principal a los clientes. EI mddulo de comunicacion puede o bien ser
puesto en practica como parte del Servidor de SM, o bien ser distribuido sobre sobre el Servidor de SM y los componentes de
cliente de SM, que residen en los entornos “seguros”.

La sshd daemon de envolvente seguray las interfaces de configuracién de FC especificas de OS son resumidos como
servidor de RA (Acceso Remoto). El servidor de acceso remoto estiq adaptado para responder a solicitudes autorizadas
enviadas por un servidor de SM o un cliente de SM. En una puesta en practica preferida el cliente de SM y el servidor de RA
usan datos de autorizacion tales como contrasefias, id de usuario y claves criptograficas para identificar al que origina las
solicitudes. Por ello, el médulo de comunicacion esta equipado con un almacén (no mostrado) para dicha informacion de
autorizacion. El modulo de comunicacion separa solicitudes relacionadas con el tejido, es decir, solicitudes para gestionar el
SAN, y solicitudes relacionadas con el adaptador, es decir, solicitudes para gestionar el adaptador de Canal de Fibra, de las
solicitudes especificas de OS de acuerdo con la lista de érdenes siguiente. Como se ha mencionado antes, la conexion entre
el servidor de SM, el cliente de SM y el servidor de RA es una red basada en el IP, que se ejecuta, por ejemplo, en Ethernet.
En una realizacién diferente algunas comunicaciones entre el cliente de SM, el servidor de SM y el Servidor de RA podrian
utilizar las capacidades de los adaptadores de FC para transportar otros protocolos en lugar de una red separada. Un ejemplo
seria TCP/IP sobre Canal de Fibra.

Con referencia ahora a la fig. 2, se ha representado un diagrama de blogues que ilustra una segunda realizacion del
sistema de acuerdo con el presente invento.

De acuerdo con el sistema de la primera realizacion (fig. 1), el presente sistema comprende multiples sistemas de
ordenador 204, 205 y 206, estando todos adaptados para acceder a una SAN 210 a través de un adaptador 212 de Canal de
Fibra comin que tiene un WWPN 1 (Nombre de Puerto de Ambito Mundial). Con propésito de claridad sélo se han
representado tres sistemas de ordenador. Se reconoce que el nimero de sistemas de ordenador puede ser de centenares o0
incluso de millares. Teniendo tal nimero elevado de sistemas de ordenador, mas de un adaptador de Canal de Fibra puede
estar presente en el sistema, sin embargo, incluso en este caso una pluralidad de sistemas de ordenador compartiria el
mismo adaptador de Canal de Fibra.

Como una pasarela entre cada uno de los sistemas de ordenador 204, 205 y 206 y el adaptador de Canal de Fibra se
ha previsto un cortafuegos 214, 215 y 216, respectivamente, para asegurar que cada uno de los sistemas de ordenador esta
solo habilitado para acceder a partes permitidas de la SAN 210. Los cortafuegos 214, 215y 216 pueden estar integrados en el
adaptador de Canal de Fibra o unidos a él.

Contrariamente a la primera realizacion, los servidores virtuales se ejecutan en un entorno de servidor virtual, tal como
LPAR (modo dividido l6gicamente) mas VM (maquina Virtual), forman los sistemas de ordenador 204, 205 y 206. Ademas, se
ha previsto otro servidor virtual 223 para alojar un Cliente 232 de Gestién de SAN (Cliente de SM). Los sistemas de ordenador
204, 205 y 206 comunican con el Cliente 232 de SM a través de una conexion de Envolvente Segura en la parte superior de
los Hipersockets (0 enlaces de muy alta velocidad de IBM).

Se ha previsto un sistema de ordenador separado 222 para alojar un Servidor de Gestién de SAN (Servidor de SM). El
Servidor 230 de SM ejecuta la parte de servidor de un Sistema de Gestion de SAN, por ejemplo, Gestor de Red de
Almacenamiento Tivoli, mientras que el Cliente 232 de SM ejecuta la parte de cliente respectiva de tal sistema. El Servidor
230 de SM accede al Cliente de SM a través de una red de Ethernet 220.

Cada sistema de ordenador 204, 205 y 206 ejecuta un sistema operativo 264, 265 y 266, que puede ser “no seguro”
(véase lo anterior). El propio sistema operativo puede estar formado por cualquiera de una amplia variedad de sistemas
operativos, tales como AlX o z/OS de Internacional Business Machine Corporation, UNIX y Linux.

El Cliente 232 de SM ejecuta por encima de la HBA_API 268 (Interfaz de Programa de Aplicacién de Adaptador de
Bus Anfitrion) por encima de un sistema operativo 270, que ha de ser “seguro”, (véase lo anterior). De nuevo, el adaptador
212 de Canal de Fibra esta adaptado para distinguir sistemas operativos no seguros y seguros. Las solicitudes relacionadas
con Informacién crucial sélo pueden ser aceptadas cuando provienen del sistema operativo seguro 270 que ejecuta el cliente
232 de SM. Una aplicacion 234 de control de cortafuegos también se ejecuta por encima del sistema operativo “seguro” 270.
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La aplicacion de control de cortafuegos es usada para instruir a los cortafuegos 214, 215 y 216, de si realmente emiten o no
solicitudes de acceso particular desde los sistemas operativos “no seguros” 264, 265 y 266 hasta la SAN 210. En otras
palabras, sélo la aplicacion 234 de control de cortafuegos, que no es accesible por ninguno de los sistemas de ordenador 204,
205y 206, esté habilitadapara modificar ajustes de cortafuegos que especifican solicitudes de acceso de SAN autorizadas.

Con referencia ahora a la fig. 3, se ha representado un diagrama de flujo que ilustra el método para hacer funcionar
una red de area de almacenamiento en un entorno de servidor en el que mlltiples servidores comparten un adaptador de
Canal de Fibra de acuerdo con el presente invento (bloque 300). En primer lugar, el motor principal de SM crea una solicitud
(bloque 302), y a continuacién el médulo de comunicacion determina el objetivo de la solicitud (bloque 306). En caso de que
sea una solicitud para el SAN o el adaptador de Canal de Fibra, entonces el médulo de comunicacion establece un trayecto
de comunicacion al Cliente de SM con datos de autorizacion respectivos (bloque 308), que pueden ser contrasefias, id de
usuario y claves criptograficas.

Subsiguientemente, el Cliente de SM comprueba si la autorizacion es valida o no (bloque 312). Si lo es, el Cliente de
SM crea una respuesta preguntando a entidades en la SAN tales como conmutadores (por ejemplo para recuperar una lista
de dispositivos de FC en la SAN) o controladores de disco (por ejemplo para recuperar una lista de discos logicos en el
controlador) y ajustar el adaptador de Canal de Fibra y los atributos de SAN tales como RNID-ELS que es usado para
registrar ciertos tipos de mensajes de notificacion de error (bloque 314).

Si no lo es, el Cliente de SM crea una respuesta de rechazo que informa a dicho nicleo de SM de que la solicitud ha
sido rechazada (bloque 316). Ambos trayectos alternativos contindian enviando la respuesta al sistema de comunicacion
(bloque 318).

Volviendo de nuevo al bloque 306, en caso de que el moédulo de comunicacion determine que el motor principal de SM
ha creado una solicitud para los datos de configuracion del sistema operativo (OS), tal como la correspondencia del canal de
fibra al scsi definida por la funcion HBAGetFcpTargetMappingFunc, el médulo de comunicacion establece un trayecto de
comunicacion al servidor de RA con los datos de autorizacion respectiva (bloque 320).

A continuacion, el componente de autorizacion en el Servidor de RA, por ejemplo un sshd, determina si la autorizacién
es valida o no (bloque 321) comparando los id de usuario, contrasefias y claves presentados a los id de usuario, contrasefias
y claves, que son conocidos por el Servidor de RA que ha de ser autorizado.

Si lo es, el Servidor de RA crea una respuesta por operaciones de configuraciéon de OS (bloque 324) tal como acceder
a la informacién de configuracion del canal de fibra almacenada por el controlador del dispositivo de canal de fibra del sistema
operativo.

Si no lo es, el Servidor de RA crea una respuesta de rechazo (bloque 326). De nuevo, ambas alternativas contindian
enviando la respuesta al sistema de comunicacion (318). Subsiguientemente, el sistema de comunicaciones envia la
respuesta al motor principal de SM (bloque 320) y el motor principal de SM en el servidor de SM procesa la respuesta (bloque
322) como se ha definido en las dos patentes mencionadas.

A continuacion, se han mostrado el flujo y los tipos de solicitudes para una puesta en practica preferida. Puede
encontrarse la sintaxis de las o6rdenes HBA_ APl en “Proyecto de Trabajo de HBA APl de Canal de Fibra”
(ftp://ftp.t11.org/t11/publfc/hba/02-268v2. pdf)

1. En primer lugar, son recogidos las 6rdenes o comandos CT, ELS, SCSI de solicitudes relacionadas con el tejido y el
adaptador. El cliente de SM que usa adaptador y los recursos SAN maneja estas érdenes:

typedef HBA_STATUS(* HBASendCTPassThruFunc) (HBA_HANDLE, void *, HBA_UINT32, void *, HBA_UINT32);
typedef HBA_STATUS (* HBASendRNIDFunc) (HBA_HANDLE, HBA-WWN, HBA_ WWNTYPE, void *HBA_UINT 32
*)’

typedef HBA_STATUS (*HBASendScsilnquiryFunc) (HBA HANDLE, HBA WWN,HBA_UINT64, HBA_UINTB,
HBA_UINT32,void *, HBA_UINT32, void *, HBA_UINT32);

typedef HBA STATUS (* HBASendReportLUNsFunc) (HBA HANDLE, HBA WWN, void * HBA UINT32, void
* HBA_UINT32);

typedef HBA STATUS (* HBASendReadCapacityFunc) (HBA HANDLE, HBA-WWN, HBA UINT64, void *,
HBA_UINT32,void *, HBA_UINT32);

typedef HB~STATUS (* HBASendCTPassThruV2Func) (HBA HANDLE, HBA_WWN, void * HBA_UINT32, void
* HBA_UINT32 *);

typedef HBA-STATUS (* HBASendRNIDV2Func) (HBA_HANDLE, HBA_WWN, HBA-WWN, HBA_UINT32,
HBA_UINT32, void *,HB~UINT32%);
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typedef HBA_STATUS (* HBAScsilnquiryVV2Func)

(HBA_HANDLE,HBA WWN,HBA WWN, HBA_UINT64, HBA UINTS, HBA UINTS, void * HBA UINT32 *
HBA_UINTS *void *, HBA_UINT32 *);

typedef HBA_STATUS (* HBAScsiReportLUNsV2Func) (HBA_HANDLE, HBA_WWN, HBA_WWN, void *,
HBA_UINT32 *HBA_UINTS8 *, void *, HBA-UINT32 *);

typedef HBA_STATUS (* HBAScsiReadCapacityV2Func) (HBA_HANDLE, HBA-WWN, HBA WWN, HBA-UINT64,
void * HBA-UINT32 *, HBA_UINTB *, void *, HBA_UINT32 *);

typedef HBA_STATUS * HBASendRPLFunc) (HBA_HANDLE, HBA_WWN, HBA_WWN,
HBA_UINT32,HBA_UINT32, void *, HBA_UINT32 *);

typedef HB~STATUS (* HBASendRPSFunc) (HBA HANDLE, HBA WWN, HBA WWN, HBA UINT32,
HBA_WWN,HBA_UINT32, void * HBA_UINT32 *); typedef HBA_STATUS (* HBASendSRLFUNc) (HBA_HANDLE,
HBA_WWN, HBA_WWN, HBA-UINT32, void* HBA_UINT32 *);

typedef HBA_STATUS (* HBASendLIRRFunc) (HBA HANDLE, HBA WWN, HBA WWN, HBA UINTS,
HBA_UINT8,void *, HBA_UINT32 *);

typedef HBA_HANDLE (* HBAOpenAdapterFunc) (char *);
typedef void (* HBACloseAdapterFunc) (HBA-HANDLE);
typedef HBA_STATUS (* HBAGetAdapterAttributesFunc) (HBA_HANDLE, HBA ADAPTERATTRIBUTES *);

typedef HBA STATUS (* HBAGetAdapterPortAttributesFunc) (HBA_HANDLE, HBA_UINT32, HBA_POR
TATTRIBUTES *);

typedef HBA_STATUS (* HBAGetPortStatisticsFunc) (HBA_HANDLE, HBA_UINT32, HBA_PORTSTATISTICS *);

typedef HBA_STATUS (* HBAGetDiscoveredPortAttributesFunc) (HBA_HANDLE, HBA UINT32, HBA_UINT32,
HBA_PORTATTRIBUTES *);

typedef HBA STATUS (* RBAGetPortAttributesByWWNFunc) (HBA HANDLE, HBA WWN, HBA PORTA
TTRIBUTES *);

typedef void (* HBARefreshinformationFunc) (HBA_HANDLE);

typedef void (* HBAResetStatisticsFunc) (HBA_HANDLE, HBA_UINT32);

typedef HBA_STATUS (* RBAGetEventBufferFunc) (HBA_HANDLE, HBA EVENTINFO *, HBA_UINT32 *);
typedef HBA_STATUS (* HBASetRNIDMgmtinfoFunc) (HBA_HANDLE, HBA_MGMTINFO *);

typedef HBA_STATUS (* HBAGetRNIDMgmtinfoFunc) (HBA_HANDLE, HBA_MGMTINFO *);

typedef HBA_STATUS (* HBAOpenAdapterByWWNFunc) (HBA_HANDLE *, HBA_WWN);

typedef void (* HBARefreshAdapterConfigurationFunc) ();

typedef HBA_UINT32 (*HBAGetVendorLibraryAttributesFunc)(HBA_LIBRARYATTRIBUTES *);

typedef HBA_STATUS (*HBAGetFCAStatisticsFunc) (HBA HANDLE, HBA WWN, HBA UINT8, HBA F
CASTATISTICS *);

typedef HBA_STATUS (* HBAGetFCPStatisticsFunc) (HBA_HANDLE, const HBA_SCSIID *,HBA_FCA4STATIS
typedef HBA_UINT32 (* HBAGetNumberOfAdaptersFunc) ();
typedef HBA_STATUS (* HBAGetAdapterNameFunc) (HBA_UINT32, char *);

La fig. 4 muestra un diagrama de flujo que ilustra sefales simplificadas y el flujo para el tipo antes mencionado de
ordenes de HBA_API. Como es evidente de la fig. 4, un Servidor de SM comunica con un Cliente de SM, que comunica con
un Conmutador de FC. El Servidor de SM, el Cliente de SM y el Conmutador de FC han comenzado y se ejecutan
independientemente entre si como se ha ilustrado por los blogues 402, 404 y 406. Se reconoce que los siguientes pasos sélo
constituyen un segmento de la operacion, y mas solicitudes son enviadas o recibidas antes o después del método como se ha
descrito en lo que sigue.

Inicialmente el servidor de SM envia la solicitud al cliente de SM (bloque 408, 410). En este ejemplo es un
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HBASendLIRRFunc. En detalle el cliente de SM usa el HBA API a fin de enviar secuencias de CT_IU, ELS o FC_CMD segun
se ha definido por los estandares de Canal de Fibra FC-FS y FC-GS3 al tejido (412, 414).

La respuesta generada en el tejido segun se ha definido por los estandares de FC es enviada al cliente de SM por la
parte de completado de la llamada de HBA_API (418, 420). El cliente de SM envia dicha respuesta al servidor de SM (422,
424).

2. Ordenes de correspondencia de FCP<->SCSI

Estas érdenes son manejadas mediante un servidor de RA que usa 6rdenes de recursos de OS y de un controlador de
dispositivo de OS. La sintaxis puede ser encontrada en “Proyecto de Trabajo de HBA API de Canal de Fibras”.

(ftp://ftp.til.org/tll/pub/fc/nba/02-268v2.pdf)
typedef HBA_STATUS (* HBAGetFcpTargetMappingFunc) (HBA_HANDLE, HBA_FCPTARGETMAPPING *);
typedef HBA_STATUS (* RBAGetFcpPersistentBindingFunc) (HBA_HANDLE, HBA_FCPBINDING *);
typedef HBA_STATUS (* HBAGetBindingCapabilityFunc) (HBA_HANDLE, HBA_WWN, RBA_BIND_CAPABILITY *);
typedef HBA_STATUS (* HBAGetBindingSupportFunc) (HBA_HANDLE, HBA-WWN, HBA_BIND_CAPABILITY *);
typedef HB~STATUS (* HBASetBindingSupportFunc) (HBA_HANDLE, HBA_WWN, HBA_BIND_CAPABILITY);
typedef HBA_STATUS (*HBASetPersistentBindingV2Func) (HBA-HANDLE, HBA_WWN, const HBA_FCPBIN DING2
)
typedef HBA_STATUS (* HBAGetPersistentBindingV2Func) (HBA_HANDLE, HBA_ WWN, HBA_FCPBINDING2 *);

typedef HBA_STATUS (* HBARemovePersistentBindingFunc) (HBA_HANDLE, HBA_WWN, const HBA FCPBIN
DING2 *);

typedef HBA_STATUS (* HBARemoveAllPersistentBindingsFunc) (HBA_HANDLE, HBA_WWN);

typedef HBA STATUS (* HBAGetFcpTargetMappingV2Func) (HBA HANDLE, HBA-WWN, HBA_FCPTARGE
TMAPPING *);

Con referencia ahora a la fig. 5, se ha representado un diagrama de flujo que ilustra sefiales simplificadas y el flujo
para el tipo antes mencionado de 6rdenes de HBA API. Como es evidente de la fig. 5, un servidor de SM comunica de nuevo
con un cliente de SM. El cliente de SM, en retorno, comunica con un Cortafuegos y una imagen de OS, respectivamente. El
servidor de SM, el cliente de SM, el Cortafuegos y la imagen de OS han comenzado y se ejecutan independientemente entre
si como se ha ilustrado por los bloques 502, 504, 506 y 508. Se reconoce que los siguientes pasos s6lo constituyen un
segmento de la operacion, y mas solicitudes son enviadas o recibidas antes o después del método como se ha descrito en lo
que sigue.

En primer lugar el servidor de SM envia una solicitud al cliente de SM (bloques 510, 512) por ejemplo una solicitud
gue corresponde a la solicitud HBASetPersistentBindingvV2 de HBA_API. Si el cliente de SM tiene control directo sobre el
cortafuegos puede modificar opcionalmente el cortafuegos (514, 516, 518, 520) si ésto se requiere por la politica de seguridad
del cortafuegos. El cliente de SM maodifica entonces el cortafuegos disparando la operacién de envio de un mensaje de
cortafuegos de actualizacion del propietario (514, 516).

El cortafuegos sefiala la terminacion de la operacion al cliente de SM (518, 520). A continuacion el cliente de SM
dispara un conjunto o solicitud de pregunta en imagen de OS no segura (526) por el servidor de RA (522, 524). El cliente de
SM espera a la terminacion del mensaje de dicha solicitud (528, 530) El cliente de SM devuelve la respuesta de dichas
solicitudes al servidor de SM (532, 534).

3. ELSses entrantes (RNID)

Estos son mensajes, que inician en el tejido y necesitan ser enviados al servidor de SM. Estos mensajes son usados
para identificar la fuente de problemas, que ocurren en la SAN.

Ordenes definidas en HBA_API para manejar ELSses entrantes:

typedef HBA_STATUS (* HBARegisterForAdapterAddEventsFunc) (void (*) (void *, HBA_WWN, HBA_UINT32), void
* HBA_CALLBACKHANDLE *);

typedef HBA_STATUS (* HBARegisterForAdapterEventsFunc) (void (*) (void *, HBA_WWN, HBA_UINT32),void
* HBA_HANDLE, HBA_CALLBACKHANDLE *);

typedef HBA_STATUS (* HBARegisterForAdapterPortEventsFunc) (void (*) (void *, HBA_WWN, HBA UINT32,
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HBA_UINT32),void *, HBA_HANDLE, HBA-WWN, HBA_CALLBACKHANDLE *);

typedef HBA_STATUS (* HBARegisterForLinkEventsFunc) (void (*) (void *, HBA_WWN, HBA UINT32, void
* HBA_UINT32),void *, void *, HBA_UINT32, HBA_HANDLE,HBA_CALLBACKHANDLE *);

typedef HBA_STATUS (* HBARegisterForAdapterPortStatEventsFunc) (void (*) (void *, HBA_WWN, HBA _UINT32),
void *,HBA_HANDLE, HBA_WWN, HBA_PORTSTATISTICS, HBA_UINT32, HBA_CALL BACK HANDLE *);

typedef HBA_STATUS (* HBARegisterForTargetEventsFunc) (void (*¥) (void *, HBA WWN, HBA WWN,
HBA_UINT32),void *, HBA_HANDLE, HBA-WWN, HBA_WWN,HBA_CALLBACKHANDLE *, HBA_UINT32);

typedef HBA_STATUS (* HBARemoveCallbackFunc) (HBA_CALLBACKHANDLE);

Ahora, con referencia a la fig. 6, que represente un diagrama de flujo que ilustra las sefales simplificadas y el flujo para
el tipo antes mencionado de 6rdenes de HBA_API. Como resulta evidente a partir de la fig. 6, un Servidor de SM comunica
con un Cliente SM, que comunica con un conmutador de FC. El Servidor de SM, el Cliente de SM y el Conmutador de FC han
comenzado y son ejecutados independientemente entre si como se ha ilustrado por los bloques 602, 604 y 606. Se reconoce
que los siguientes pasos solo constituyen un segmento de la operacién, y son enviadas mas solicitudes antes o después del
método como se ha descrito en lo que sigue.

El servidor de SM (602) instruye al cliente de SM (604) para registrar una vez eventos por HBA_API (608, 610) y
espera la confirmacion de la terminacion (612, 614), no se permiten registrar imagenes de OS no seguras. Después de que
esto haya sido realizado cada mensaje (616) creado por la SAN dispara el procedimiento siguiente:

1. El cliente de SM recibe el evento desde el adaptador de FC (616, 618)
2. El cliente de SM envia el evento al servidor de SM (620, 622).

En una puesta en practica alternativa el cliente de SM puede filtrar y condensar los mensajes (616, 618) para reducir el
nimero de mensajes enviados al servidor de SM.

Funciones HBA_API que no son relevantes para este invento:
typedef HBA_UINT32 (* HBAGet VersionFunc) ();

typedef HBA_STATUS (* HBALoadLibraryFunc) ();

typedef HBA_STATUS (* HBAFreeLibraryFunc) ();

El presente invento puede ser realizado en hardware, software o en una combinacion de hardware y software.
Cualquier tipo de sistema de ordenador — o0 aparato adaptado para llevar a la practica los métodos descritos aqui — es
adecuado. Una combinacion tipica de hardware y software podria ser un sistema de ordenador de propésito general con un
programa de ordenador que, cuando es cargado y ejecutado, controla el sistema de ordenador de tal modo que lleva a cabo
los métodos descritos aqui. El presente invento puede también estar embebido en un producto de programa de ordenador,
gue comprende todas las caracteristicas que permiten la puesta en practica de los métodos descritos aqui, y que — cuando es
cargado en un sistema de ordenador — es capaz de llevar a la practica estos métodos.

Los medios del programa de ordenador o el programa de ordenador en el presente contexto significan cualquier
expresion, en cualquier lenguaje, codigo o notacion, de un conjunto de instrucciones destinadas a hacer que un sistema que
tiene una capacidad de tratamiento de informacién realice una funcién particular bien directamente o bien después de
cualquiera 0 ambas de las siguientes a) conversion a otro lenguaje, cdigo o notacién; b) reproduccion en una forma material
diferente.
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REIVINDICACIONES

1. Un sistema (100) para hacer funcionar una red de area de almacenamiento, SAN, en un entorno de servidor en el que
multiples servidores comparten un adaptador (112) de Canal de Fibra, comprendiendo el sistema: un Servidor (130) de
Gestién de SAN, una Red de Canal de Fibra que proporciona una conexion a dispositivos de almacenamiento, y una
pluralidad de Imagenes (164, 165, 166) de Sistema Operativo que se ejecuta en dicho entorno de servidor, caracterizado
porque un Cliente (132) de Gestion de SAN que esta conectado a dicho Servidor (130) de Gestion de SAN, un adaptador
(112) de Canal de Fibra, un adaptador de FC, con al menos un cortafuegos (114, 115, 116) unido a él, por lo que el Cliente de
Gestidn de SAN seguro esta configurado para emitir 6rdenes en dicha Red de Canal de Fibra en lugar de cada una de dichas
Imagenes del Sistema Operativo, Imagenes de OS; por lo que solo una aplicacion (134) de control de cortafuegos, no
accesible por ninguno de los multiples servidores, estd habilitada para modificar ajustes de cortafuegos que especifican
ordenes autorizados de dichos servidores multiples.

2. El sistema segun la reivindicacién precedente, en el que dicho Servidor de Gestion de SAN esta configurado para distinguir
un primer conjunto de érdenes y un segundo conjunto de érdenes, por lo que el primer conjunto de 6rdenes es procesado por
el Cliente de Gestion de SAN junto con dicha SAN, y por lo que dicho segundo conjunto de 6rdenes es procesado por dichas
Imagenes de OS sin acceso a dicho SAN.

3. El sistema segun una de las reivindicaciones precedentes, en el que dicho Cliente de Gestion de SAN esta configurado
para distinguir un primer conjunto de 6rdenes y un segundo conjunto de érdenes, por lo que el primer conjunto de 6rdenes es
procesado por el Cliente de Gestion de SAN junto con dicha SAN, y por lo que dicho segundo conjunto de drdenes es
procesado por dichas Imagenes de OS sin acceso a dicho SAN.

4. El sistema seguin una de las reivindicaciones precedentes, en el que el entorno de servidor incluye servidores virtuales.
5. El sistema segun una de las reivindicaciones precedentes, en el que el entorno de servidor incluye servidores divididos.

6. El sistema segin una de las reivindicaciones precedentes, en el que dicho adaptador de Canal de Fibra (adaptador de FC)
esta configurado para autenticar dicho Cliente de Gestién de SAN seguro.

7. El sistema segun una de las reivindicaciones precedentes, en el que dicho adaptador de FC y dicha SAN estan adaptados
para restringir el acceso de las Imagenes de OS no seguras al conjunto minimo necesario de 6rdenes.

8. El sistema segun la reivindicacion 4 en el que dicho adaptador de FC y una capa de virtualizacion del servidor virtual estan
adaptados para restringir el acceso de las Imagenes de OS no seguras al conjunto minimo necesario de 6rdenes.

9. El sistema segun la reivindicaciéon 8, en el que uno o més Clientes de Gestién de SAN de reserva estan previstos para
proporcionar redundancia.

10. El sistema segun una de las reivindicaciones precedentes, en el que solo el Cliente de Gestion de SAN esta registrado
para recibir mensajes desde la SAN y el Cliente de Gestién de SAN esta configurado para enviar dichos mensajes solo a
dicho Servidor de Gestién de SAN.

11. El sistema segun una de las reivindicaciones precedentes, en el que el Adaptador de FC esta configurado para enviar
todos los mensajes generados por la SAN para los que no es necesario un registro Unicamente al Cliente de Gestion de SAN
y no a las imagenes de OS no seguro.

12. El sistema segun una de las reivindicaciones precedentes, en el que el Adaptador de FC esta configurado para enviar una
copia de todos los mensajes generados por el SAN para los que no es necesario un registro al Cliente de Gestién de SAN
ademas de enviar el mensaje original a las Imagenes de OS no seguras.

13. El sistema segun una de las reivindicaciones precedentes, en el que el entorno de servidor esta equipado con dos clases
de agentes, en particular, el Cliente de Gestién de SAN y un Servidor de Acceso Remoto, Servidor de RA.

14. El sistema segin la reivindicacion 13, en el que el Servidor de Gestion de SAN estd equipado con un almacén para
conservar los datos de autorizacion para acceder al Servidor de RA.

15. El sistema segun la reivindicacion 13, en el que el Cliente de Gestion de SAN esta equipado con un almacén para
conservar datos de autorizacién para acceder al Servidor de RA.

16. El sistema segin una de las reivindicaciones precedentes, en el que el Cliente de Gestion de SAN y el adaptador de FC
estan configurados para reunir informacion fiable usada para facturar el uso de recursos por cada imagen de OS no seguro.

17. El sistema segun una de las reivindicaciones precedentes, en el que el Servidor de Gestién de SAN esta adaptado para
comunicar con la aplicacién de control de cortafuegos, con el fin de ajustar los derechos de acceso.

18. El sistema segln una de las reivindicaciones 13 a 15, en el que el Cliente de Gestion de SAN esta adaptado para
funcionar como un encaminador para las solicitudes desde el Servidor de Gestion de SAN al servidor de RA.
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19. El sistema segun una de las reivindicaciones 13 a 15, en el que el Servidor de RA esta formado por un servidor telnet/sshd
existente.

20. Un método para hacer funcionar una red de area de almacenamiento, SAN, en un entorno de servidor en el que mdltiples
imagenes del sistema operativo comparten un adaptador de Canal de Fibra con al menos un cortafuegos (114, 115, 116)
unido a él, comprendiendo el método las operaciones de: gestionar el SAN por un software de Gestion de SAN con al menos
un Servidor (130) de Gestién de SAN y al menos un Cliente (132) de Gestion de SAN con un trayecto de comunicacion a
dicho adaptador (112) de Canal de Fibra, separar las solicitudes emitidas por el Servidor de Gestién de SAN en al menos dos
grupos, procesar un primer grupo por el adaptador (112) de Canal de Fibra y la SAN en interés del Cliente (130) de Gestion
de SAN en lugar de otros sistemas operativos que comparten el mismo adaptador, correspondiente a un trayecto seguro, y
procesar un segundo grupo por los otros sistemas operativos sin la necesidad de enviar o recibir solicitudes al adaptador de
FC y la SAN o recibirlas de los mismos; y controlar dicho cortafuegos (114, 115, 116) modificando ajustes de cortafuegos que
especifican solicitudes de SAN autorizadas de dichas multiples imagenes del sistema operativo solo por una aplicacion (134)
de control de cortafuegos, no accesible por cualquiera de las multiples imagenes del sistema operativo.

21. El método segun la reivindicacion 20, que comprende ademas la operacion de: encaminar toda la informacién contenida
en mensajes no solicitados generados en la SAN y en el adaptador de FC al Gestor de SAN por el Cliente de gestién de SAN.

22. El método segun la reivindicaciéon 20 o 21, que comprende ademas la operacién de: usar las solicitudes de vinculacion de
HBA_API para modificar los cortafuegos.

23. El método segun una de las reivindicaciones 20 a 22, que comprende ademas la operacion de: acceder a toda la
informacion relevante para facturar imagenes individuales del sistema operativo generadas en el adaptador y la SAN solo a
través del Cliente de Gestidén de SAN en el trayecto seguro.

24. El método segun una de las reivindicaciones 20 a 23, que comprende ademas la operacion de: dicho Servidor de Gestion
de SAN que proporciona datos de autorizacion al Cliente de Gestion de SAN para ejecutar solicitudes desde dicho primer

grupo.

25. El método seguin una de las reivindicaciones 20 a 24, que comprende ademas la operacion de: dicho Servidor de Gestion
de SAN y dicho Cliente de Gestion de SAN que proporcionan datos de autorizacion a las otras imagenes de OS para ejecutar
solicitudes desde dicho segundo grupo.

26. Un producto de programa de ordenador almacenado en un medio utilizable por ordenador, que comprende medios de
programa legibles por ordenador para hacer que un ordenador realice un método segun cualquiera de las reivindicaciones
precedentes 20 a 25.

13



ES 2359 558 T3

100
¥

120 122

, ¥
e 104 " - - etharnet e servid

2 105 rvidor
TN s s \tpﬁﬂﬁ de. SH

1 sshat ﬁ{ \ - mshd 58 sshd ; cliente de SH '132

154 ME_IF | Y wpp IF \ z-fa?__xrl;' HE2_APIjw W]

ag Ll

0S igg 109

154—{051 i 057 1 EED
a4 no seguio ‘Em sequro Ino segure autorizade \‘i"ﬂ
red de 185" | B8 ] ‘ ! 134
cortaﬂ.tegosUmnaﬁJegosi {mﬂafuegos i -iaplicaciﬁn de |
o 114‘, '1‘25/ 103152 SN ﬂ,ﬁ"’ E—-——— control de FW
1z | '
110 )
Fig. 1
243
soa foap 20 2
20 IPARFVM 205 208/ |ethernet / ,
TP \ : Hipersockets de conexion de ssh irl_ ;‘ : sem‘sc;;r de
I ¥ ' - Floliente de  } Apticacisn
sshd L esbd ‘] sshd };1 . 3l de confrol §] o5
254 /oroc Jproc .. | /proc | |EBA ppT||dePW :
081 0o seguro} 1052 e - 08 238 o
| 0 seguro 1 n:: segurn__§ . segu?: 08 actarizado Moz
214_____|cotafuegos, fcurtafuegos{- 255 cortafiegos, \:‘288
2127 P65 215 "N 1 g 222
FC i -
21k

Fig. 2

14



ES 2359 558 T3

30
NICIO* =

motor principal de SM
crea soliciud

“ddulo de

tommication \-snﬁcitud para SAN.0 adaptador o

tafdule de comunicacibn
establece frayecto de

detenmina ohieliva
de soficitod

/

isolicﬁud-para datos de configuracién de 05

4§ médulo-de comunicacién

establece trayecto de 820 .

tpmunicacion a servidarde RA
1:on dafos de auterizaeion

— 7 3 4
erear fespucsta por-opemeionss crear respuesta de
de configusasion de 0F rechazo
3 3t

ernviar respuesta & sistera F

comundeaciéna cliente de Sh

con datos de quinfizcion

312
J;elients

de §¥ tomprueba S

L)

si
esvilida?

erear respuesta interreganda ¥

‘mjustando sdaytador y atributes
Bz SAN

5y

4

crearrespuests de
rechazo

de comumicacién

Fm - " 320
sisterna de comunicaeidm enviar ; ,;
Irespuestaa mator prinsipa de

EW

azz
4

motor principal de 5&:
respaesta de procesy

B

Fig. 3

15




402

' / 408
HBA AFE‘ eviar

Servidor de SM

recibir
" mensaje

ES 2359 558 T3

Cliente de Sit / 404

- L8 URR
enviar

Conmutader de FG

o Y
434 \

438

mensaje
“—"/\\412

6
Camblar registro

eqviar

TedBT .~ respuestade
mensaje ELSIWR |

N mensse
418

G20
L HBA MPhenviar " enviar
respuesta de LIRR mensdje Agp
424 . pm
Senvidor de S14 Clisnte de M '"'399” 9005 o Cortafuegos
532 ( 31
{ },.._— INICIO ; !
INICIO 518 593 Wl INICIO
{ enviar j Setfersisterdfindng " recibir 508
mensaje menszje
1221 B
544 emviar recibir
mensaje " mensaje
Actualtzar S8 :
500 - ""-—_7 cnrtafu_egos enviar__'_h'
i completada mensaje
522 =, Tecibir 524
-~ mensaje i

{Cambiar tablas de 05 5%

538
mensaje completado
55

16

efviar
mensaje

FI

528

FIN



ES 2 35

Servidor de SM

(e

802

aog
Registro para eventos

Cliente de Sk

9558 13

Conmutador de FC

Tecibir
mensaje

&1a

614

Registre

recihir-
mensale = hecho

/ a2
‘evento no
solicitada

° mensaje

g1z

/ 1]

svento no
e » solicita
menszafe ~ o

e §20

., emviar

enviar
mensaje

1 recibir
mens af____‘:_\_r\_‘

FIN

{ANY

17

R

/E?S

de erviar
mensaje
§ MNveces

FIN



	Primera Página

	Descripción

	Reivindicaciones

	Dibujos




