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DESCRIPCION
Servidor para encaminar una conexién a un dispositivo cliente
REFERENCIA CRUZADA A SOLICITUDES RELACIONADAS

La presente solicitud reivindica prioridad bajo el articulo 4 de la convencién de Paris (y las estipulaciones
correspondientes de otros paises) en base a la solicitud de patente japonesa nimero 2002-348 543, a la solicitud de
patente japonesa numero 2003-161 246 y a la solicitud de patente japonesa nimero 2003-345 390.

CAMPO DE LA INVENCION

La presente invencion se refiere a un método de conexion de dispositivos cliente y de un servidor, y al servidor y a
los aparatos domésticos habilitados para la red, utilizados en este método. Se posibilitan las comunicaciones
bidireccionales entre una red doméstica y la red Internet, por medios relativamente simples bajo el entorno actual de
infraestructuras con IPv4 (Internet Protocol version 4, protocolo de Internet version 4).

ANTECEDENTES DE LA INVENCION

En un entorno de distribucion de servicios a través de redes publicas centradas en Internet, los valores de toda la
informacion estan ubicados generalmente en el lado del servidor y no en el lado del cliente.

Cada cliente (dispositivo terminal) es basicamente un visualizador, que examina informacion en la red Internet. Cada
cliente emite diversas solicitudes para obtener informacion de la red Internet, la cual devuelve, a su vez, informacion
para el cliente. Esto significa que toda la informacion se redne en la red Internet, la cual ofrece informacion que se
puede formular en un solo sentido. Por este motivo, para los fabricantes de dispositivos terminales cliente es dificil
crear valores afiadidos para los usuarios.

Para cambiar esta circunstancia, debe invertirse la relacion servidor-cliente, invirtiendo el sentido de acceso. Para
una red doméstica conectada a la red Internet, por ejemplo, debe crearse un entorno tal que se inicie el acceso
desde la red Internet a la red doméstica, y se proporcionen servicios a la red Internet mediante la red doméstica.

Para conseguir esto, la red Internet tiene que poder identificar de manera exclusiva cada dispositivo conectado a la
red doméstica. También es necesario resolver problemas de seguridad y de encaminamiento doméstico. Una de las
tecnologias para tratar esta cuestion es IPv6 (Internet Protocol version 6, protocolo de Internet version 6).

Sin embargo, en vista de las circunstancias relativas a los actuales operadores y proveedores japoneses de
servicios de Internet, se puede suponer que sera necesario dejar pasar una cantidad de tiempo considerable hasta
que IPv6 esté ampliamente disponible. Por ejemplo, llevara por lo menos de 2 a 3 afios que se deprecie el IPv4
disponible actualmente, y el servicio IPv6 acaba de arrancar en un esquema de prueba.

Para conseguir rapidamente una red con IPv6 habilitado, los fabricantes tendran que expandir sus negocios para
incluir servicios de nivel ISP, lo cual es muy costoso y poco realista. Ademas, los entornos de redes domésticas
varian tremendamente, variando ampliamente sus mecanismos de conexién en funcion de sus operadores e ISPs.
Por lo tanto, se necesita un nuevo enfoque estandarizado para realizar el entorno IPv6 teniendo en cuenta todas
estas variaciones.

El documento JP-A-2001-274 845 es un ejemplo de bibliografia de la técnica anterior, que trata las circunstancias
mencionadas. Si bien en el presente documento se cita esta técnica anterior, la novedad y la etapa inventiva de esta
invencion acorde con la presente solicitud no deben considerarse sin efecto.

El documento WO 01/71 977 A describe un sistema de red doméstica de comprende una serie de dispositivos
cliente conectados a través de una pasarela doméstica hasta un sistema central, en donde la pasarela doméstica es
responsable de traducir las direcciones, mapeando las direcciones asignadas en el sistema central a las direcciones
locales asociadas con cada dispositivo cliente, y de la conversién de protocolos encapsulando en trafico L2TP el
trafico PPPOE de los dispositivos clientes, y pasando al sistema central el trafico L2TP a través de un solo tinel de
comunicaciéon. Ademas, el documento XP 002 084 438 describe una red privada virtual de marcacién interna que
utiliza tunelizacion de la capa 3, en donde el nodo remoto estd conectado a su red corporativa a través del servidor
de acceso remoto y de una pasarela, estableciendo un tinel de la capa 3 entre el servidor de acceso remoto y la
pasarela.

Cuando se intenta conseguir acceso bidireccional entre la red doméstica y la red Internet utilizando la red IPv6 en el
entorno IPv4 convencional, surgen los siguientes problemas.
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En el actual entorno IPv4, por ejemplo, cuando se instala un aparato doméstico en red en una vivienda, tiene que
estar conectado a través de la red doméstica hasta un encaminador conectado a la red Internet. En este caso, la
direccién IP del aparato doméstico en red se convierte en una direccion privada y no puede ser accedida desde
ninguna otra red que no sea esta red doméstica particular.

Por lo tanto, convencionalmente, se ha conseguido el acceso a un aparato doméstico en red utilizando un
encaminador dedicado que puede controlar el aparato doméstico en red, o utilizando un centro de datos dispuesto
en la red Internet para acumular informacién para controlar el aparato doméstico en red, y recibir la informacion
desde el aparato doméstico en red, sondeéndolo.

Sin embargo, en el caso de utilizar el encaminador dedicado, se reduce su versatilidad y se incrementa el coste.
Para el caso de recibir la informacién de control sondeando, el acceso no puede ser en tiempo real, y se incrementa
la carga de la red y del servidor.

En vista de las circunstancias anteriores, el objetivo de la presente invencidon es dar a conocer un sistema de
conexion de Internet capacitado para comunicaciones bidireccionales entre la red doméstica y la red Internet, por
medios relativamente simples, que permite a los fabricantes de aparatos domésticos en red del lado del cliente,
crear valores afadidos para los usuarios.

RESUMEN DE LA INVENCION

Para conseguir el objetivo anterior, de acuerdo con un primer aspecto principal de la presente invencion, se da a
conocer un aparato doméstico habilitado para red, que esta ubicado en el interior de una red privada y es controlable
mediante un comando en un formato predeterminado, especifico para el aparato doméstico habilitado para red,
comprendiendo el aparato doméstico habilitado para red: una seccién de control para recibir un paquete que incluye
el comando en el formato predeterminado, procedente de un servidor ubicado en la red Internet, y para controlar el
aparato domeéstico habilitado para red en funcién del comando; una seccion de almacenamiento de la direccion del
servidor, para almacenar una direccion global del servidor ubicado en la red Internet, una seccion de establecimiento
de tunelizacion, para establecer una conexion de tunelizacion con el servidor en base a la direccién global del
servidor; y un dispositivo de procesamiento de paquetes para encapsular/desencapsular paquetes, los paquetes
siendo comunicados con el servidor a través de la conexion de tunelizacion, y encaminar los paquetes a la seccion
de control o al servidor. El aparato doméstico habilitado para red, comprende ademas preferentemente: una seccién
de almacenamiento de la direccion de un servidor agente, para almacenar una direccion de un servidor agente de
tunelizacion ubicado en la red Internet; y una seccion de obtencion de la direccion del servidor, para acceder al
servidor agente de tunelizacién en base a la direccion del servidor agente de tunelizacion, y recibir la direccion global
del servidor desde el servidor agente de tunelizacién.

De acuerdo con dicha estructura, todas las comunicaciones relacionadas con el aparato doméstico habilitado para
red se llevan a cabo a través del servidor en la red Internet, independientemente de sus operadores e ISPs,
permitiendo a los propietarios del servidor controlar y configurar libremente los servidores y los aparatos domésticos
de red, en su red doméstica o del lugar de trabajo. Por lo tanto, pueden resolverse todos los problemas relacionados
con el encaminamiento doméstico convencional, la seguridad y la identificacion individual, del equipo habilitado para
red en la red privada, desde servidores en la red Internet, y pueden realizarse redes extremadamente abiertas y
también cerradas.

Ademas, de acuerdo con otro aspecto principal de la presente invencion, se da a conocer un sistema de conexion
con Internet que tiene un servidor ubicado en la red Internet y un aparato doméstico habilitado para red ubicado en
el interior de una red privada y controlable por un comando en un formato predeterminado, especifico para el
aparato doméstico habilitado para red, estando el servidor conectado a través de la red Internet al aparato doméstico
habilitado para red, comprendiendo el servidor: un dispositivo de configuracién de comandos para convertir un
comando a enviar al aparato doméstico de red, a un formato predeterminado especifico para el aparato doméstico
en red, una seccién de establecimiento de tunelizacién para establecer una conexion de tunelizacion con el aparato
doméstico habilitado para red; un dispositivo de procesamiento de encapsulamiento para encapsular/desencapsular
paquetes hacia, o desde, el aparato doméstico en red; y un dispositivo de encaminamiento para encaminar una
conexion desde la red Internet al aparato doméstico habilitado para red, a través de la conexién de tunelizacion, al
aparato doméstico habilitado para red, y transmitir al aparato doméstico para la red un paquete que incluye el
comando en el formato predeterminado, y donde el aparato doméstico habilitado para red comprende una seccion
de control para recibir desde el servidor el paquete que incluye el comando en el formato predeterminado, y para
controlar el aparato doméstico para la red en funcion del comando, una seccién de almacenamiento de la direccion
del servidor para almacenar una direccion global del servidor ubicado en la red Internet, una seccién de
establecimiento de tunelizacion para establecer una conexién de tunelizacién con el servidor, en base a la direccion
global del servidor; y un dispositivo de procesamiento de paquetes para encapsular/desencapsular paquetes, los
paguetes siendo comunicados al servidor a través de la conexion de tunelizacién, y encaminar los paquetes a la
seccién de control o al servidor.
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De acuerdo con dicha estructura, todas las comunicaciones relacionadas con el aparato doméstico habilitado para
red se llevan a cabo a través del servidor, independientemente de sus operadores e ISPs, permitiendo a los
propietarios del servidor controlar y configurar libremente los servidores y los aparatos domésticos de red, en su red
doméstica o del lugar de trabajo. Por lo tanto, pueden resolverse todos los problemas relacionados con el
encaminamiento doméstico convencional, la seguridad y la identificacion individual del equipo habilitado para red en
la red privada, desde servidores en la red Internet, y pueden conseguirse redes extremadamente abiertas y también
cerradas.

De acuerdo con una realizacion de la presente invencién, el servidor comprende ademas: una seccién de
identificacion del modelo, para determinar si el dispositivo cliente es de un modelo predeterminado y/o si el
dispositivo de retransmisién es de un modelo predeterminado; y una seccién de conversién de comandos, para
convertir un comando a enviar al dispositivo cliente, en un comando en un formato predeterminado para controlar el
dispositivo cliente, en funcion de los resultados procedentes de la seccion de identificacion del modelo. En este
caso, el servidor comprende preferentemente: una seccion de identificacion del modelo, para determinar si el
dispositivo cliente es de un modelo predeterminado y/o si el dispositivo de retransmision es de un modelo
predeterminado; y una seccién de conversion de comandos, para convertir un comando a enviar al dispositivo cliente
en un comando en un formato predeterminado para controlar el dispositivo cliente, en funcion de los resultados
procedentes de la seccién de identificacion del modelo. Preferentemente, el servidor comprende ademas una
seccion de desconexion de la sesién de comunicacién, para desconectar sesiones de comunicacion o limitar
transmisiones de paquetes si la seccién de identificacion del modelo determina que el dispositivo cliente o el
dispositivo de retransmision no es del modelo predeterminado.

De acuerdo con otra realizaciéon de la presente invencion, el dispositivo cliente comprende un equipo periférico, que
es comunicable con el dispositivo de retransmision pero no puede conectar independientemente a la red Internet.

De acuerdo con otra realizacién de la presente invencion, el servidor comprende ademas una seccion de
identificacion del tipo de red, para determinar si un primer entorno de red conectado con el dispositivo cliente y/o con
el dispositivo de retransmision, es de un tipo predeterminado.

En este caso, preferentemente el servidor comprende ademés una seccién de desconexion de la sesion de
comunicacion, para desconectar sesiones de comunicacion o limitar transmisiones de paquetes, si se determina que
el entorno de red privada conectada al dispositivo cliente o al dispositivo de retransmision no es del tipo
predeterminado.

De acuerdo con otra realizacion de la presente invencion, el servidor comprende ademas una seccién de obtencion
de informacién de estado, para obtener por lo menos uno entre un estado de operacién, un estado de utilizacion e
informacion de ubicacién del dispositivo cliente y/o del dispositivo de retransmision.

De acuerdo con dicha estructura, todas las comunicaciones relacionadas con el dispositivo cliente tal como el
aparato doméstico en red, se llevan a cabo a través del servidor en la red Internet, independientemente de sus
operadores e ISPs, permitiendo a los propietarios del servidor controlar y configurar libremente los servidores y los
aparatos domésticos de red, en su red doméstica o del lugar de trabajo. Por lo tanto, pueden solucionarse todos los
problemas relacionados con el encaminamiento doméstico convencional, la seguridad y la identificacion individual
del dispositivo cliente en una red privada, desde los servidores en la red Internet, y pueden conseguirse redes
extremadamente abiertas y también cerradas.

Para los expertos en la materia, resultaran evidentes otras caracteristicas y efectos destacados de la presente
invencién, tras consultar las explicaciones de la siguiente descripcion detallada de las realizaciones preferidas,
tomada junto con los dibujos anexos.

BREVE DESCRIPCION DE LOS DIBUJOS

la figura 1 es un diagrama que muestra un ejemplo de una estructura de red, de acuerdo con una
realizacion de la presente invencion;

la figura 2 es una vista estructural esquematica, que muestra un ejemplo de un dispositivo de retransmision
de acuerdo con una realizacion de la presente invencion;

la figura 3A es una vista estructural esquematica, que muestra un ejemplo de un InterServer, de acuerdo
con una realizacién de la presente invencion;

la figura 3B es una vista estructural esquematica, que muestra un ejemplo de una seccién de
establecimiento de la sesion de tunelizacion, de acuerdo con una realizacion de la presente invencion;

la figura 4 es un diagrama que muestra una estructura esquematica de una seccion de filtro;
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la figura 5 es un diagrama de flujo que muestra el procesamiento en la seccién de filtro;

la figura 6 es un diagrama que muestra una estructura esquematica de una seccién de blsqueda de
aparato doméstico en red;

la figura 7 es un diagrama que muestra un ejemplo de una pantalla de bisqueda;

la figura 8 es un diagrama que muestra un ejemplo de una visualizacion de un listado, de los resultados de
busqueda para el dispositivo de retransmision;

la figura 9 es un diagrama que muestra un concepto de control, de una seccién de control de aparatos
domésticos en red,;

la figura 10 es un diagrama de funcién que muestra un ejemplo de comunicacion en la presente realizacion;

la figura 11 es un diagrama de funcién que muestra otro ejemplo de comunicacion en la presente
realizacion;

la figura 12 es un diagrama que muestra un ejemplo de configuracion del dispositivo de retransmision o de
un aparato doméstico en red; y

la figura 13 es un diagrama que muestra un ejemplo de conexién de tunelizacion entre el dispositivo de
retransmision y el InterServer.

DESCRIPCION DETALLADA DE LAS REALIZACIONES PREFERIDAS
A continuacién se describen realizaciones de la presente invencion, haciendo referencia a los dibujos anexos.

La figura 1 es un diagrama que muestra un ejemplo de la estructura de red, de acuerdo con una realizacion. En esta
figura, con el numero de referencia 1 se indica una red doméstica conectada a un aparato doméstico cliente 2 en red
(en adelante, denominado "aparato doméstico en red") que comunica con IPv4 (con un primer protocolo de
comunicaciones). La red doméstica 1 estad estructurada, por ejemplo, utilizando una LAN implementada en cada
hogar. Asimismo, un dispositivo de retransmision 3 acorde con la presente invencion esta instalado en cada aparato
doméstico 2 de red.

La red doméstica 1 esta conectada a la red Internet (una red IPv4 4), a través de un operador/ISP. En la red IPv4 4,
las comunicaciones se llevan a cabo utilizando IPv4 (con un segundo protocolo de comunicaciones).

Conectado a la red IPv4 4 esta un InterServer 6 (un servidor acorde con la presente invencion) para controlar las
comunicaciones del aparato doméstico 2 de red, sobre la red doméstica 1. Tal como se describe a continuacion en
mayor detalle, el InterServer 6 tiene funciones de agente para conectar el aparato doméstico 2 de red, a un aparato
doméstico 2a de red, a un ordenador personal 2b, y a un servidor 2c en una red doméstica 1a o en cualquier otra red
doméstica/global, asi como en la red IPv4 4.

En este caso, esta previsto que el dispositivo de retransmision 3 y el InterServer 6 estén fabricados por el mismo
fabricante o bajo un estandar unificado, y estan disefiados para interactuar entre si. Tal como se describe a
continuacion, el dispositivo de retransmision 13 esti dotado de una direccion privada del InterServer 6 con IPv4, de
manera que puede establecerse en el InterServer 6 una sesion TCP/IP a través de una conexién de tunelizacion,
para permitir las comunicaciones independientemente de su operador o ISP. Adicionalmente, esta previsto asimismo
que el aparato doméstico 2 de red, conectado a la red doméstica 1, esté fabricado por el mismo fabricante que el del
dispositivo de retransmisién 3, o esté fabricado bajo un estandar unificado. Ademas, se genera de manera exclusiva
una direccion IP del dispositivo de retransmisién 3, en base al modelo o a otros atributos del aparato doméstico 2 de
red.

Obsérvese que el aparato doméstico 2 de red puede ser un aparato doméstico convencional tal como VCR o una
TV, que por si mismos no pueden conectar a la red Internet. En este caso, el dispositivo de retransmision 13 y el
aparato doméstico 2 de red pueden conectarse a través de una interfaz de comunicaciones predeterminada
(IEEE1394), y puede asignarse una direccion IP virtual a cada aparato doméstico 2 como una ID (ID Unica).

La figura 2 es una vista estructural esquematica, que muestra el aparato doméstico 2 de red y el dispositivo de
retransmision 3.



10

15

20

25

30

35

40

45

50

55

ES 2359811 T3

El dispositivo de retransmision 3 tiene una seccion 10 de almacenamiento de la direccion del InterServer, para
almacenar una direccién global del InterServer 6 con IPv4; una seccién 9 de almacenamiento de la direccion del
dispositivo de retransmision, para almacenar una direccién privada asignada al dispositivo de retransmision 3 con
IPv4; una seccion 11 de establecimiento de la sesion de tunelizacion, para establecer una conexion de tunelizacién
con el InterServer 6 en base a la direccion del InterServer 6; una seccion 12 de procesamiento de encapsulamiento,
para encapsular/desencapsular paquetes IPv4 utilizando IPv4, y para llevar a cabo la transmision de tunelizacion
entre el InterServer 6 y el aparato doméstico I/F de red y la seccién de control 20, una seccion 13 de procesamiento
de encaminamiento, para encaminar los paquetes desencapsulados desde el InterServer 6 al aparato doméstico 2
de red; y una seccién 14 de transmisién de paquetes, para transmitir los paquetes. Asimismo, el dispositivo de
retransmision 3 esta dotado de una seccion 15 de generacién de direcciéon, para generar una direccion para el
aparato doméstico 2 de red.

De acuerdo con dicha estructura, los paquetes hacia, y desde, el aparato doméstico 2 de red pueden ser
transmitidos a través de un tunel establecido con IPv4 entre el InterServer 6 y el dispositivo de retransmision 3.

La figura 3A es una vista estructural esquematica, que muestra el InterServer 6.

El InterServer 6 tiene una seccion 16 de almacenamiento de direccién, para asociar y almacenar una direccion
privada del dispositivo de retransmisién 3 con IPv4 (una direccion 16a del dispositivo de retransmisién) que es la
informacién para identificar una sesion de tunelizacién, y una direccién global del dispositivo cliente IPv6 (una
direccién 16b de aparato doméstico de red); una seccion 17 de establecimiento de la sesion de tunelizacién, para
establecer una conexién de tunelizacion con el dispositivo de retransmision 3 en base a la direccion del dispositivo
de retransmisién 3; una seccién 18 de procesamiento de encapsulamiento para encapsular/desencapsular los
paquetes IPv4 utilizando IPv4, para permitir de ese modo las comunicaciones con el aparato domeéstico 2 de red; y
una secciéon 19 de encaminamiento para encaminar comunicaciones entre el aparato doméstico 2 de red y otros
terminales y servidores. Ademas, el InterServer 6 tiene una seccion 21 de identificacion del modelo del aparato
doméstico de red, para determinar el modelo del aparato doméstico 2 de red, en base a la direccién IPv4 del aparato
doméstico 2 de red o del dispositivo de retransmision 3; una seccion 22 de configuracion de comandos, para
convertir un comando a enviar al aparato domeéstico 2 de red, en un comando predeterminado y configurarlo en base
al resultado procedente de la seccién 21 de identificacién del modelo del aparato doméstico de red; una seccién de
filtro 23 para filtrar en los paquetes IPv4 transmitidos por tanel, utilizando reglas predeterminadas; y una seccién 24
de desconexion de la sesion de comunicacion, para desconectar sesiones de comunicacién en casos
predeterminados. La transmision de paquetes se lleva a cabo mediante una seccion 25 de procesamiento de la
transmision.

Ademas, el InterServer 6 esta conectado a un servidor 30 de administracién de usuarios. Tal como se discute en
detalle mas abajo, el servidor 30 de administracion de usuarios, administra informacion de usuarios para cada
dispositivo de retransmisién 3 o cada aparato doméstico 2 de red, y tiene una BD 31 de administracion de
informacién de usuarios, para almacenar la informacién de miembro de cada usuario, tal como ID, contrasefia e
informacién de facturacion, asi como la informacién del modelo y de la red, y similares.

La informacién almacenada en la DB 31 de administracion de usuarios se utiliza cuando la seccion 17 de
establecimiento de sesion de tunelizacion establece una sesién de tunelizacion. Tal como se muestra en la figura
3B, la seccion 17 de establecimiento de sesién de tunelizacion estd dotada ademéas de una seccién 28 de
autentificaciéon de usuarios, para autentificar a cada usuario en base a la informacién de usuario; y de una seccion
29 de asignacion de direcciéon IP del dispositivo de retransmision, para asignar una direccion privada IPv4 al
dispositivo de retransmision 3 para establecer la sesion de tunelizacion. En el caso de IPv4, puede utilizarse
cualquier esquema de direccion para una direccion IP asignada a cada dispositivo de retransmisién; por ejemplo,
puede asignarse una direccion privada tal como 10.xxx.xxx.xxx, Esta puede generarse de acuerdo con reglas
predeterminadas que dependen de la informacién mencionada anteriormente, del usuario, del modelo o de la red.
Debe observarse que un método de generaciéon de una direccion para el dispositivo de retransmision 3 no se limita
al esquema anterior.

Ademas, el InterServer 6 tiene un servidor web 32, que esta abierto al publico en la red Internet (red IPv4 4), y recibe
peticiones procedentes de un usuario del dispositivo de retransmisién 3 o del aparato doméstico 2 de red, para
permitir al usuario configurar diversos ajustes. Por ejemplo, por lo menos parte de las reglas de filtrado aplicadas a la
seccion de filtro 23 pueden ser modificadas por el usuario a través del servidor web 32. Obsérvese que el servidor
web 32 puede ser accedido a través del dispositivo de retransmision 3 y el InterServer 6, 0 a través de la red IPv4 4.

Tal como se muestra en la figura 4, la seccion de filtro 23 tiene una secciéon 33 de almacenamiento de reglas de
filtrado, y una seccién 34 de configuracion de reglas de filtrado. La seccion 33 de almacenamiento de reglas de
filtrado y la seccion 34 de configuracion de reglas de filtrado estan conectadas a un servidor web 32, que esta
abierto al publico en la red Internet (red IPv4 4) y esta instalado con una seccién 35 de generacion de interfaz, para
interactuar con el InterServer, tal como se muestra en la figura 3A. Un usuario conectado al servidor web 32 puede
introducir o modificar las reglas de filtrado, visualizando en el terminal del usuario una interfaz generada por la
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seccion 35 de generacion de interfaz. Posibles reglas de filtrado que pueden configurarse en este caso incluyen, por
ejemplo, aquellas relacionadas con la seguridad.

Los objetivos de las reglas de filtrado de seguridad son posiblemente para: (1) denegar todos los intentos de acceso
a la red doméstica desde el exterior; (2) denegar todos los intentos de acceso a la red doméstica desde el exterior,
excepto desde servidores pre-aprobados (sitios web) y redes; y (3) permitir el acceso a la red doméstica desde el
exterior sin restricciones. Por lo tanto, el método de filtrado puede permitir solo puertos especificos, o puede denegar
todos los intentos de acceso.

Adicionalmente, el acceso desde la red doméstica 1 a servidores externos predeterminados puede limitarse, por
ejemplo, para impedir que los nifios accedan a contenidos perjudiciales y para impedir, en general, que los usuarios
accedan a sitios web fraudulentos.

Estas reglas de filtrado pueden ser configuradas después de la autentificacion de ID y contrasefia por medio de una
seccion 36 de autentificacion, que esta dispuesta en el servidor web 32 y es conectable al servidor 30 de
administracion de usuarios, tal como muestra la figura 3A.

La seccién 34 de configuracion de reglas de filtrado, que configura las reglas de filtrado en funcién de la entrada del
usuario tal como se ha descrito anteriormente, tiene asimismo la funcion de generar las reglas de filtrado
automaticamente, en funcién de la informacién de miembro (tal como informacién de facturacién y del modelo del
terminal) almacenada en el servidor 30 de administracidon de usuarios, sin utilizar entradas del usuario. Por ejemplo,
las reglas de filtrado pueden configurarse como una pasarela, por ejemplo, para no permitir conexiones o para
permitir el acceso solamente a servidores especificos dependiendo a los atributos del usuario y del estado de pago
de las cuotas de socio.

Estas reglas de filtrado como pasarela, pueden utilizarse para controlar los proveedores que proporcionan un
negocio basado en honorarios, a través del InterServer 6. Por ejemplo, el InterServer 6 puede estar dotado de un
servidor intermediario 38, tal como se muestra en la figura 3A, para almacenar direcciones a las que accede un
usuario en una base de datos (informacién 39 de acceso del usuario) y administrarlas para permitir de ese modo al
usuario conectar solamente a dichas direcciones predeterminadas, en la seccién 34 de configuracién de reglas de
filtrado. En este caso, se prefiere implementar una funcion para reconocer qué servicios utiliza el usuario, y los
términos de cada contrato de servicio, ademas del ID y la contrasefia del usuario en la DB 31 de administracién de
informacién del usuario, y controlar las transacciones de acuerdo con los términos. Para proveedores especificos,
pueden mostrarse solamente muestras, y no las verdaderas pantallas, a los usuarios que no han completado un
procedimiento de registro.

La figura 5 es un diagrama de flujo que muestra el procesamiento en la seccion de filtro 23. En primer lugar, cuando
se inicia una sesion de tunelizacién, la seccion de filtro 23 configura las reglas de filtrado en base a la informacion de
miembro recibida desde el servidor 30 de administracion de usuarios (etapa S1). A continuacion, recibe informacion
del destino al cual el usuario solicitd conexién (por ejemplo, una direccién de sitio web) desde el servidor
intermediario 38 (etapa S2). Después, la seccion de filtro 23 aplica las reglas de filtrado a la informacion de destino
de la conexion, determina si debe permitirse o no al acceso (etapa S3), y si la conexién no esta permitida
desconecta la sesién de comunicacion a través de la seccion 24 de desconexion de la sesion de comunicacion
(etapa S4). Si se permite la conexion, la seccion de filtro 23 determina si la sesion sigue siendo valida (etapa S5). En
caso afirmativo, se repite el proceso de las etapas S2 a S5. Si la sesién ya no es valida, se finaliza el proceso.

Asimismo, el servidor intermediario 38 puede medir la cantidad de datos transmitidos, de manera que puede
denegar el acceso desde los usuarios que no han pagado sus facturas. En este caso, puede informarse de las IDs al
proveedor, pero no de las contrasefias ni las direcciones IP de dichos usuarios. Por lo tanto, el usuario deberia
gestionar simplemente el par de ID y contrasefia, para el InterServer 6. Es apropiado verificar cada vez el ID como
una clave para la consistencia del sistema, puesto que la direccion IP puede ser modificada por conveniencia del
usuario o por otras razones, y puesto que puede existir el riesgo de datos obtenidos en el lado del proveedor que
son utilizados para un acceso malintencionado.

La implementacion de las reglas de filtrado, y la desconexion y conexién de las sesiones de comunicacion en funcion
de estas reglas, se llevan a cabo por la seccion 24 de desconexion de la sesiéon de comunicacion. Incidentalmente,
los métodos de filtrado, los métodos de pasarela y otros métodos que utilizan las reglas de filtrado configuradas, son
de dominio publico y por lo tanto se omiten en el presente documento.

El InterServer 6 tiene una seccion 26 de busqueda del aparato doméstico de red (figura 3A) para proporcionar a los
usuarios que no conocen la direccion del aparato doméstico 2 de red, la capacidad de encontrar el aparato
doméstico 2 de red. La seccién 26 de busqueda del aparato doméstico de red, busca e identifica un aparato
doméstico 2 de red deseado, en funcion de informacion especificada por el usuario, por ejemplo, el estado de
operacion del aparato doméstico 2 de red, y la red.
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Para hacer esto, tal como se muestra en la figura 6, la seccién 26 de busqueda del aparato doméstico de red tiene
una seccién 40 de recepcion de informacion de estado, para recibir informacién de estado tal como el estado de
operacién del aparato doméstico 2 de red, y de la red; una seccion 41 de acumulacion de informacién de estado,
para almacenar la informacion de estado recibida en asociacion con las direcciones IP del aparato doméstico 2 de
red y del dispositivo de retransmision 3; y una seccion 42 de control del aparato doméstico de red. La seccion 40 de
recepcion de informacion de estado, recibe informacion de estado de cada aparato doméstico 2 de red para cada
uno de un dominio de tunelizacién (la red doméstica 1 o el dispositivo de retransmisién 3) que aloja el aparato
doméstico 2 de red. La seccion 40 de recepcion de la informacion de estado puede recibir la informacién de estado
consultando el estado para cada dominio, a intervalos predeterminados o bien al recibir una peticién de referencia
para cada dominio. En el primer método, por ejemplo, se consulta cada minuto el estado ENCENDIDO/APAGADO
de cada aparato doméstico 2 de red, para cada dispositivo de retransmisién registrado en la direccion 16a de
dispositivo de retransmision.

La seccion 41 de acumulacion de la informacién de estado, almacena la informacion de estado de cada aparato
doméstico 2 de red, en asociacion con el aparato domeéstico 2 de red y con el dispositivo de retransmision 3. En este
caso, la informaciéon de estado obtenida incluye, por lo menos, el estado de operacion, el estado de utilizacién,
informaciéon de ubicacion, informacion del propietario, informacién mantenida en un nodo (el dispositivo de
retransmision 3 o el aparato doméstico 2 de red), e informacion util para identificar el nodo.

El estado de operacion incluye por lo menos uno entre el estado de potencia, el estado de conexion a la red y el
estado de comunicaciones. El estado de utilizaciéon incluye por lo menos una entre informacion del usuario,
informacién del tiempo de operacién e informacién de carga. La informacion de la ubicacion comprende por lo
menos una entre la ubicaciéon geogréfica, informacion de coordenadas, el cédigo postal, el nimero de habitacion y
similares. La informacion de propietario incluye por lo menos uno entre un tipo, funciones, una forma, colores,
informacion del dispositivo, informacion de soporte légico e informacion de administrador del nodo.

Adicionalmente, el modelo determinado por la seccién 21 de identificacién del modelo del aparato doméstico de red,
se almacena individualmente como informacién de estado. La seccion 40 de recepcion de la informacién de estado,
identifica informacion obtenible desde el aparato doméstico 2 de red, en base a la informacidon de modelo, y obtiene
informacién requerida en un formato apropiado para la informacién obtenible.

La seccion 26 de busqueda del aparato doméstico de red, estd dotada de una seccion 27 de autentificacién de
solicitud de conexion, para conectar al servidor 30 de administracion de usuarios con objeto de autentificar al usuario
gue lleva a cabo la busqueda o que emite la solicitud de conexion, y permitir la bisqueda o la solicitud de conexion.

En el caso de la red doméstica de un usuario (con el dispositivo de retransmision 3), por ejemplo, solo se permite la
blusqueda y la conexién a los usuarios especificos con permiso para conectar a esta red. Si la secciéon 27 de
autentificacién de la solicitud de conexién entrega un resultado positivo, la seccién 26 de busqueda de aparato
doméstico de red accede a la seccion 42 de acumulacién de la informacién de estado y a la seccion 16 de
almacenamiento de direcciones, y busca la direcciéon de un aparato doméstico 2 de red deseado (e identifica el
dispositivo de retransmision 3).

Cuando un usuario busca el dispositivo de retransmision 3 de la propia red doméstica del usuario, desde el sistema
externo utilizando un ordenador personal, por ejemplo, los resultados de la busqueda pueden visualizarse como una
lista de todos los aparatos domésticos 2 de red, asi como de sus estados, que estan conectados al dispositivo de
retransmision 3. La figura 7 es un ejemplo de una pantalla de busqueda, y la figura 8 es un ejemplo de la
visualizacion de un listado de los resultados de busqueda para el dispositivo de retransmision 3/la red doméstica 1.
En el ejemplo de una interfaz de blsqueda mostrado en la figura 7, se proporciona un campo de entrada 43 para
buscar el dispositivo de retransmision 3 y un campo de entrada 44 para buscar el aparato doméstico 2 de red, y
estos estan programados para habilitar la busqueda desde cualquiera de ellos.

En el ejemplo de una lista de los resultados de busqueda mostrado en la figura 8, se lista cada terminal (aparato
doméstico 2 de red) conectado al dispositivo de retransmisién 3 junto con informacion del propietario, del estado, del
tipo y del modelo. Ademas, presionando un botén de visualizacion de la pantalla de operaciones indicado con 45 en
la figura, se activa la seccion 42 de control del aparato doméstico de red y se muestra una pantalla de operaciones
(no mostrada) segun el tipo y modelo del terminal.

La figura 9 es un diagrama conceptual de un control mediante la seccidn 42 de control del aparato doméstico de red.

En primer lugar, el aparato doméstico 2 de red notifica su estado de operacién en respuesta a una solicitud
procedente de la seccién 40 de recepcién de la informacién de estado (etapa S11), mientras el dispositivo de
retransmision 3 esta conectado al InterServer 6 a través de una sesién de tunelizacién. En este momento, puede
configurarse de manera que el estado de operacion no pueda obtenerse salvo que el aparato doméstico 2 de red se
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registre en la seccion 42 de control del aparato doméstico de red. El estado de operacién obtenido es acumulado y
actualizado en la seccién 41 de acumulacién de informacion de estado, con una periodicidad regular (etapa S12).

A continuacion, el usuario del aparato doméstico 2 de red se registra desde el exterior utilizando su ID y su
contrasefia, e identifica un terminal a controlar a partir de la lista que se ha descrito anteriormente, para activar la
seccion 42 de control del aparato doméstico de red (etapa S13). La seccidn 42 de control del aparato doméstico de
red procesa todas las instrucciones en el lado del servidor, y envia comandos apropiados al equipo terminal para
controlarlo.

Asimismo, el usuario puede seleccionar un hombre de terminal entre la lista, para conectar de ese modo al aparato
doméstico 2 de red seleccionado, a través de encaminamiento. Ademas, el usuario puede introducir un estado
especifico como condicion de busqueda y, si se encuentra un terminal con dicha condicién, puede conectar
directamente al terminal. Obsérvese que la conexién al terminal se realiza después de que se ha establecido una
conexion de tunelizacion, incluso cuando el usuario busca el terminal desde fuera de la red doméstica a través del
servidor web sin utilizar la conexién de tunelizacion a través del InterServer 6.

Aqui, la "tunelizacién" se refiere a tecnologias para conectar (encaminar) redes de IPv4 e IPv6 a través de una red
IPv4, y mas en concreto se refiere a tecnologias para tunelizacion para mdultiples equipos que pertenecen a
diferentes redes con una VPN (virtual private network, red privada virtual). En esta realizacién, los paquetes IPv4
comunicados entre equipos son encapsulados con IPv4.

En la préactica, los respectivos componentes 10 a 42 del dispositivo de retransmision 3 y del InterServer 6 se
configuran mediante la utilizacion de discos duros en un sistema informatico y de programas de soporte logico
informatico instalados en las areas, asi como de CPU, RAM y equipamiento periférico tal como otros dispositivos de
entrada y salida para controlar los discos duros con objeto de leer los programas.

Adicionalmente, el dispositivo de retransmision 3 comprende preferentemente un sistema informatico que incluye
cada aparato doméstico 2 de red, y el InterServer 6 comprende preferentemente una serie de sistemas informaticos
gue estan conectados entre si para compartir la carga. Por ejemplo, la seccion 26 de blsqueda del aparato
doméstico de red para la administracion de los estados del dispositivo de retransmision 3, del aparato doméstico 2
de red y de la red doméstica 1, se configura preferentemente en un servidor con una interfaz de transmision
dedicada y una seccion de control. Esto se debe a que puede ser necesaria la comparticién de cargas para tratar el
inmenso nimero de sesiones previstas administrando el ENCENDIDO/PAGADO vy otros estados de cada dispositivo.
Asimismo, cuando un InterServer 6 procesa dispositivos de retransmision y aparatos domésticos de red de
fabricantes diferentes, pueden proporcionarse una serie de secciones 18 de procesamiento de encapsulamiento, de
secciones 22 de configuracién de comandos, de secciones de filtro 23 y similares.

En lo que sigue, se describen a continuacion las operaciones del dispositivo de retransmision 3 y del InterServer 6
de acuerdo con ejemplos de comunicacion mostrados en la figura 10 y en figuras posteriores.

La figura 10 muestra comunicaciones a través del InterServer 6, entre un aparato doméstico 2 de red, de una red
doméstica conectada a un dispositivo de retransmisién 3, y otro terminal sin disposicion de dispositivo de
retransmision 3.

Este diagrama muestra una sesion de comunicacion establecida con el dispositivo de retransmision 3, dentro de una
conexion de tunelizacién mediante las secciones 17 y 11 de establecimiento de la sesion de tunelizacion, en base a
la direccion del InterServer 6, a la direccion IP asignada al dispositivo de retransmision 3, y a la direccion del aparato
doméstico 2 de red.

Una vez que se ha establecido una sesién de comunicacion con tunelizacion, los paquetes para el aparato
doméstico 2 de red son transmitidos después de ser encapsulados en paquetes IPv4 para el dispositivo de
retransmision 3, mediante la seccion 18 de procesamiento de encapsulamiento. En el dispositivo de retransmision 3,
la seccion 12 de procesamiento de encapsulamiento desencapsula dichos paquetes, mientras la seccion 13 de
procesamiento de encaminamiento procesa el encaminamiento al aparato doméstico 2 de red, en base a su
direccion incluida en los paquetes. Por lo tanto, una conexion al aparato doméstico 2 de red en una red doméstica
en un hogar, por ejemplo, puede ser activada mediante un servidor IPv6 externo 7.

Si el aparato doméstico 2 de red es, por ejemplo, una camara de seguridad doméstica, estd camara puede ser
activada y controlada incluso cuando el propietario doméstico esta fuera del hogar, a través del InterServer 6 y el
dispositivo de retransmision 3, conectando la PDA y similar del propietario doméstico, a una red IPv6 préxima.

También en este ejemplo, la seccién 21 de identificacién del modelo de aparato doméstico de red, la seccién 22 de
configuracion de comandos y la seccion de filtro 23 dispuestas en el InterServer 6, funcionan de acuerdo con el
modelo del aparato doméstico 2 de red.
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La seccion 21 de identificacién del modelo del aparato doméstico de red, estéa configurada para determinar el modelo
del aparato doméstico 2 de red y un entorno de red en base, por ejemplo, a la direccion del dispositivo de
retransmision 3 o del aparato doméstico 2 de red (a la propia direccién, o a informacién asociada con la direccion).
En esta realizacion, se asume que el aparato doméstico 2 de red, el dispositivo de retransmision 3 y el InterServer 6
estan fabricados por el mismo fabricante o bajo un estandar unificado, en donde el tipo de modelo o el entorno de
red pueden determinarse facilmente a partir de la direccion IP asignada al (o generada por el) aparato doméstico 2
de red o el dispositivo de retransmisién 3 conectado al aparato doméstico 2 de red, mediante predeterminar cierto
conjunto de normas para las direcciones IP.

Cuando se requiere un comando especial para administrar el aparato doméstico 2 de red, la seccién 22 de
configuracion de comandos convierte un comando incluido en la comunicacién procedente del servidor IPv6 7, en un
comando especifico para el modelo. Por ejemplo, pueden generarse comandos a partir de un mensaje escrito en
lenguaje HTML. Alternativamente, una instruccion procedente de un servidor IPv6 7 puede convertirse en una serie
de comandos para una serie de aparatos domésticos 2 de red.

Ademas, la seccion de filtro 23 tiene la funcion de filtrar paquetes que pasan a través del InterServer 6, en base a
reglas predeterminadas. Estas reglas de filtrado pueden ser predeterminadas, por ejemplo, en un dispositivo de
retransmision 3 del destino de la conexién, en cada aparato doméstico 2 de red, o en cada red. La secciéon 24 de
desconexiéon de la sesién de comunicacién estd configurada para desconectar sesiones de comunicacion si la
seccion 21 de identificacién del modelo de aparato doméstico de red, no reconoce entornos de red o modelos
predeterminados, o si la seccion de filtro 23 devuelve un resultado negativo. Ademas, si no puede ser conectado un
aparato doméstico de red del destino de conexion, debido a su estado APAGADO vy similares, y si existe algun
equipo IPv6 alternativo conectado al mismo dispositivo de retransmision, las sesiones de comunicacion pueden
seguir siendo encaminadas a aquellos otras aparatos domésticos de red, en base a su informacién del modelo o del
tipo.

La figura 11 es un ejemplo de una conexion a través del InterServer 6, entre redes domésticas IPv6 que tienen un
dispositivo de retransmision 3 y 3', respectivamente. Cada red doméstica esta conectada con un aparato doméstico
A de red o con un aparato doméstico B de red, y se describen a continuacién las comunicaciones entre estos dos
aparatos domésticos de red Ay B.

También en este caso, el InterServer 6 almacena direcciones u otra informaciéon de las aparatos domésticos Ay B
de red, en asociacion con las direcciones IPv4 de los dispositivos de retransmision 3 respectivos

Cuando se solicita una conexion desde un aparato doméstico A de red a otro aparato doméstico B de red, en primer
lugar se establece una sesion de comunicacion en el interior de la conexion por tinel, entre el dispositivo de
retransmision 3 del aparato doméstico A de red y el InterServer 6. A continuacion, se identifica el dispositivo de
retransmision 3' en base a la direccion de la aplicaciéon B doméstica de red incluida en los paquetes, para establecer
de ese modo una sesion de comunicacion con tunelizacion entre el InterServer 6 y el dispositivo de retransmision 3'.
A continuacién, el dispositivo de retransmision 3' lleva a cabo un encaminamiento intra-red en base a la direccion
IPv6 del aparato doméstico B de red, incluida en los paquetes.

De este modo, las dos aparatos domésticos de red pueden comunicar entre si a través del InterServer 6.

En el caso anterior, la direccion del aparato doméstico de red del destino de conexion puede ser desconocida
cuando se desean las comunicaciones entre las dos aparatos domésticos de red. En esta situacion, el usuario que
esta originando la conexién accede al InterServer 6 y activa la seccion 26 de busqueda del aparato doméstico de
red. Durante este intervalo, por razones de seguridad, la seccidon 27 de autentificacion de solicitud de conexion
autentifica a este usuario, y que termina si la peticién de conexién es legitima para permitir busquedas del aparato
doméstico de red del destino de conexién y su usuario. Si se identificé satisfactoriamente el aparato doméstico de
red deseado, entonces se establece una sesidon de comunicacion por tlnel en base a la direccion IPv6 del aparato
domeéstico de red deseada.

De acuerdo con la estructura anterior, todas las comunicaciones relacionadas con el aparato doméstico 2 de red se
llevan a cabo a través del InterServer 6, independientemente de sus operadores e ISPs, permitiendo al propietario
del InterServer 6 configurar y controlar libremente el aparato doméstico 2 de red o el servidor 7, en su red doméstica
o del lugar de trabajo. Por lo tanto, pueden resolverse todos los problemas relacionados con el encaminamiento
doméstico convencional, la seguridad y la identificacion individual del aparato doméstico 2 de red, en la red privada,
desde servidores en la red Internet, y pueden realizarse redes extremadamente abiertas y también cerradas.

Normalmente, se asume que el propietario del InterServer 6 es un fabricante del aparato doméstico 2 de red. Por lo
tanto, este fabricante puede crear valores afiadidos para usuarios que utilizan la red Internet, preparando la
organizacion de su propio equipo IPv6 compatible con el InterServer 6.
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A continuacién, se describe la inscripcion del aparato doméstico 2 de red, de acuerdo con la figura 12.

En la descripcion anterior, la direccion IP del aparato doméstico 2 de red se recibe desde el lado del dispositivo de
retransmision 3. Sin embargo, en la practica existen algunos otros métodos posibles. Asimismo, los fabricantes y/o el
propietario del InterServer 6 pueden estar interesados en obtener informacién sobre el propietario (usuario) del
aparato domeéstico 2 de red. Ademas, en algun caso la direccion del aparato doméstico 2 de red puede ser: una
direccion IPv6 de fabrica fijada por defecto, escrita en la RAM del aparato doméstico 2 de red; o determinada de
acuerdo con el prefijo IPv6 de un dispositivo de retransmision 3 de conexion.

Por lo tanto en la presente realizacion, tal como se muestra en la figura 12, el usuario del aparato doméstico 2 de red
o del dispositivo de retransmision 3 deberia primero conectar al servidor 30 de administracion de usuarios, para
llevar a cabo un registro de usuario. El registro de usuario puede realizarse utilizando el aparato doméstico 2 de red
a través del dispositivo de retransmision 3, o utilizando un equipo habilitado para comunicaciéon IPv4, tal como un
ordenador personal existente o similar. En esta realizacion, se describe el caso en el que son utilizados el aparato
doméstico 2 de red y el dispositivo de retransmision 3. Asimismo en lo que sigue, el aparato doméstico 2 de red es
un terminal que no puede establecer una conexion de red por si mismo, y la direccion del aparato doméstico 2 de
red es generada como una direccion virtual mediante el dispositivo de retransmision 3, utilizando una direccion MAC
del aparato doméstico 2 de red.

Cuando el usuario conecta primero el aparato doméstico 2 de red al dispositivo de retransmision 3, el dispositivo de
retransmision 3 se conecta al servidor 30 de administracidon de usuarios a través del ISP/operador. Por consiguiente,
la informacion requerida para una conexién de tunelizaciéon desde el dispositivo de retransmision 3 al InterServer 6,
se pasa al servidor 30 de administracion de usuarios. Asimismo, el usuario pasa al servidor 30 de administracién de
usuarios, a través del dispositivo de retransmision 3, informacion sobre el usuario, la identificacion del dispositivo de
retransmision 3 o del aparato doméstico 2 de red, el modelo del aparato doméstico 2 de red, lared 1, la facturacion y
similares. En el presente ejemplo, se emite al dispositivo de retransmisién 3 y a cada usuario un ID y una
contrasefia, en asociacion con las cuales la informacion del dispositivo de retransmisiéon 3 y de cada usuario es
registrada en la DB 31 de administracion de informacion de usuarios. Obsérvese que la informacién requerida para
el registro no se limita a lo anterior, y que puede no requerirse la informacion anterior y otras, si son innecesarias las
informaciones de contrasefia y de facturacion.

El servidor 30 de administracién de usuarios descrito anteriormente puede estar conectado al InterServer 6 o puede
proporcionarse de manera independiente en la red Internet.

La figura 13 muestra una realizacion de un método especifico para el establecimiento de una conexion de
tunelizacion, y de una sesién de comunicacion en el interior de la conexién de tunelizacién. Cada uno de los
numerales/signos de referencia S21 a S26 en esta figura, corresponden a cada una de las siguientes etapas S21 a
S26.

En esta realizacion, el dispositivo de retransmision 3 almacena la direccion IPv4 del InterServer 6: esta direcciéon
puede ser almacenada en la RAM por el fabricante como un valor de fabrica por defecto, o puede recibirse desde
otro servidor y similar tras una conexién real de tunelizacién. Lo primero puede ser utilizado si existe un Unico
InterServer 6, y lo segundo puede ser mas eficiente si existen una serie de InterServers 6.

El diagrama de la figura 13 es un ejemplo de lo segundo, y por consiguiente se proporciona un agente 52 del tanel.
En este caso, una direccion global IPv4 del agente 52 del tanel esta pre-configurada en una seccién de
almacenamiento de la direccién del agente del tunel, del dispositivo de retransmision 3. El dispositivo de
retransmision 3 esta pre-configurado asimismo con la ID y la contrasefia (si se requiere) descritas anteriormente.

El dispositivo de retransmision 3 conecta en primer lugar con el agente 52 del tinel (etapa S21). El agente 52 del
tunel selecciona a partir de una base de datos 53 de direcciones, un InterServer 6 de destino con el cual se va a
establecer (etapa S22) una conexién de tinel, y notifica al dispositivo de retransmision 3 de la direccion 1Pv4 del
InterServer 6 (etapa S23). De este modo, el dispositivo de retransmision 3 puede identificar el InterServer 6 y
establecer la sesion de tunelizacion (etapas S24 y S25). Es decir, el servidor de tunelizacion lleva a cabo la
autentificacion y la asignacion de direccion IP en base a la autentificacion, para establecer la conexion de
tunelizacion, y establece una conexiéon TCP/IP con tunelizacion.

A continuacion, el InterServer 6 da a conocer a otros InterServers 6 este encaminamiento al dispositivo de
retransmision 3 y/o al aparato doméstico 2 de red, con la conexion de tunelizacion establecida (etapa S26). En
algunos casos, todo el encaminamiento al dispositivo de retransmisiéon 3 y/o al aparato doméstico 2 de red, puede
establecerse a través del InterServer 6.

De acuerdo con dicha estructura, si existen mdltiples InterServers 6, el establecimiento de la conexién de
tunelizacion puede asegurarse utilizando uno de estos.
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Debe entenderse que la realizacién descrita hasta el momento no es sino una realizacién de la presente invencion, y
que pueden realizarse diversos cambios y modificaciones, sin apartarse del alcance y el espiritu de la presente
invencion.

Por ejemplo, puede establecerse una conexion de tunelizacion tanto desde el dispositivo de retransmision como
desde el InterServer 6, en la realizacion anterior. Sin embargo, la conexién de tunelizacion puede establecerse, en
general, solamente desde el dispositivo de retransmisién 3 en los servicios comerciales actuales. Esto se debe a una
rareza de los servicios de IP fija en IPv4. Esto es debido a que el encaminamiento es imposible si la propia sesion
IPv4 esta de hecho desconectada: en este caso, la configuracién permanece intacta una vez que se ha establecido
la tunelizacion (en la préactica, la propia conexién IPv4), hasta que se desconecta la sesion IPv4, y la siguiente 1Pv4
del dispositivo de retransmisién 3 casi nunca es igual que la anterior.

Ademas, dicha realizacion anterior ilustrada con el primer protocolo como IPv4 y el segundo protocolo como IPv4, no
pretende limitarse a estos protocolos. El primer protocolo puede ser IPv6. Asimismo, ambos protocolos primero y
segundo pueden ser IPv6. Ademas, ambos pueden ser protocolos distintos a los anteriores.

En dicha realizacion anterior, el dispositivo de retransmision 3 esta dispuesto integralmente con cada aparato
doméstico 2 de red, pero puede proporcionarse por separado y un dispositivo de retransmision puede ser
compartido por una serie de aparatos domésticos de red. Asimismo, el aparato doméstico de red y el dispositivo de
retransmision pueden estar conectados a través de una LAN.

Habiendo descrito la invencion, los ejemplos anteriores se proporcionan para mostrar aplicaciones especificas de la

invencién que incluyen el mejor modo actualmente conocido para llevar a cabo la invencién. Estos ejemplos
especificos no pretenden limitar el alcance de la invencion descrita en esta solicitud.

12



ES 2359811 T3

REIVINDICACIONES

1. Un aparato doméstico (2, 3) habilitado para red, que estd ubicado en el interior de una red privada (1) y es
controlable por un comando en un formato predeterminado especifico para el aparato doméstico habilitado para red,
el aparato doméstico habilitado para la red estando caracterizado porque incluye:

una seccioén de control (20) para recibir un paquete que incluye el comando en un formato predeterminado,
procedente de un servidor (6) ubicado en la red Internet (4), y para controlar el aparato doméstico habilitado
para red, en base al comando;

una seccion (10) de almacenamiento de la direccion del servidor, para almacenar una direccion global del
servidor (6) ubicado en la red Internet;

una seccion (11) de establecimiento de tunelizacion, para el establecimiento de una conexion de
tunelizacion con el servidor (6) en base a la direccién global del servidor (6); y

un dispositivo (12) de procesamiento de paquetes, para encapsular/desencapsular paquetes, los paquetes
comunicados con el servidor (6) a través de la conexion de tunelizacién, y encaminar los paquetes a la
seccion de control (20) o al servidor (6).

2. El aparato doméstico (2, 3) habilitado para red segun la reivindicacion 1, que comprende ademas:

una seccion de almacenamiento de la direccion del servidor agente, para almacenar una direccion de un
servidor agente de tunelizacién ubicado en la red Internet (4); y

una seccion de obtencidn de la direccion del servidor, para acceder al servidor agente de tunelizacion en
base a la direccién del servidor agente de tunelizacion, y recibir la direccién global del servidor (6) desde el
servidor agente de tunelizacién.

3. Un sistema de conexion de Internet con un servidor (6) ubicado en la red Internet (4) y un aparato doméstico (2,
3) habilitado para red, ubicado en el interior de una red privada (1) y controlable por un comando en un formato
predeterminado, especifico para el aparato doméstico habilitado para red, estando conectado el servidor al aparato
doméstico (2, 3) habilitado para red, a través de la red Internet (4), caracterizado porque el servidor (6) incluye:

una seccion (22) de configuracion de comandos, para convertir un comando a enviar al aparato domeéstico
(2, 3) de red, a un formato predeterminado especifico para el aparato doméstico (2, 3) de red,

una seccion (17) de establecimiento de tunelizacion, para establecer una conexion de tunelizaciéon con el
aparato domeéstico (2, 3) habilitado para red

un dispositivo (18) de procesamiento de encapsulamiento, para encapsular/desencapsular paquetes hacia,
y desde, el aparato doméstico (2, 3) de red; y

un dispositivo de encaminamiento (19), para encaminar una conexién desde la red Internet (4) al aparato
doméstico (2, 3) habilitado para red, a través de la conexion de tunelizacion hasta el aparato doméstico (2,
3) habilitado para red, y transmitir un paquete que incluye el comando en el formato predeterminado, al
aparato doméstico (2, 3) habilitado para red; y en donde

el aparato doméstico (2, 3) habilitado para red, incluye:

una seccion de control (20) para recibir el paquete que incluye el comando en el formato
predeterminado procedente del servidor (6), y para controlar el aparato doméstico (2, 3) habilitado
para red, en base al comando,

una seccion (10) de almacenamiento de la direccién del servidor, para almacenar una direccién
global del servidor (6) ubicado en la red Internet (4);

una seccién (11) de establecimiento de tunelizacion, para el establecimiento de una conexién de
tunelizacion con el servidor (6) en base a la direccién global del servidor (6); y

un dispositivo (12) de procesamiento de paquetes, para encapsular/desencapsular paquetes, los
paquetes siendo comunicados al servidor (6) a través de la conexion de tunelizacion;
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y para encaminar los paquetes a la seccién de control (20) o al servidor (6).
4. El sistema de conexion de Internet segun la reivindicacion 3, que comprende ademas:

una seccion (21) de identificacién del modelo, para determinar si el aparato doméstico (2, 3) habilitado para
red es de un modelo predeterminado; y

una seccion (22) de configuracion de comandos, para convertir un comando a enviar al aparato doméstico
(2, 3) habilitado para red, a un formato predeterminado especifico para el modelo predeterminado, para
controlar el aparato doméstico (2, 3) habilitado para red, si la seccion (21) de identificacion del modelo
determina que el aparato doméstico (2, 3) habilitado para red es del modelo predeterminado.

5. El sistema de conexion de Internet segun la reivindicacion 4, que comprende ademas:

una seccion (24) de desconexidon de la sesibn de comunicacion, para desconectar sesiones de
comunicacién o limitar transmisiones por paquetes si la seccion (21) de identificacién del modelo determina
que el aparato doméstico (2, 3) habilitado para red no es del modelo predeterminado.

6. El sistema de conexidn de Internet segun la reivindicacion 3, que comprende ademas:

una seccion de identificacion del tipo de red, para determinar si el entorno de red privada conectado al
aparato doméstico (2, 3) habilitado para red, es de un tipo predeterminado.

7. El sistema de conexion de Internet segun la reivindicacion 6, que comprende ademas:

una seccion (24) de desconexién de la sesion de comunicacién, para desconectar sesiones de
comunicacién o limitar transmisiones de paquetes, si se determina que el entorno de red privado conectado
al aparato doméstico (2, 3) habilitado para red, no es del tipo predeterminado.

8. El sistema de conexion de Internet segln la reivindicacion 3, que comprende ademas:

una seccion (40, 41) de obtencion de informacién de estado, para obtener por lo menos un estado de
operacion, un estado de utilizacion e informacién de ubicacion del aparato doméstico habilitado para red.
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