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DESCRIPCION
Dispositivo de comunicacion, procedimiento y programa para comprobar el permiso de ejecucion de software
Campo técnico
La presente invencion se refiere a una técnica para garantizar la aplicacion de los derechos de comportamiento.

Técnica antecedente

En el documento EP 1 132 796 A 1, se describe un codigo movil y un procedimiento para la gestion de recursos con
destino al cédigo mévil. Un cédigo mavil esta vinculado a un certificado que incluye al menos una lista de requisitos
de necesidades, RRL, que incluye aquellos recursos que el codigo moévil necesita para que puedan ser
adecuadamente ejecutados méas aquellos recursos que son conocidos a priori a los que puede accederse al ejecutar
el codigo mévil. El certificado exclusivo contiene, asi mismo, un emisor de la informacion del certificado que identifica
la entidad del certificado, una informacién de la materia que identifica el cddigo movil al que el certificado se refiere,
y una informacién del periodo de validez a partir del periodo de tiempo en el que el certificado es valido. Al descargar
o cargar un cddigo movil, la RRL es transferida al usuario para informar al usuario de los requisitos de las
necesidades del cédigo movil. Se proporciona un entorno de ejecucién es proporcionado en un par de ejecucion del
usuario, definiendo el entorno de ejecucion al menos la politica de acceso a los recursos que sera aplicada al codigo
movil en el momento de la ejecucion.

Recientemente, han aparecido muchas funciones nuevas para su uso en estaciones moviles. Estas incluyen, por
ejemplo, funciones para la descarga de software que contienen programas de aplicacién escritos en lenguaje de
programacion Java (marca registrada) (el programa de aplicacién sera designado como “Java - APP”, y el software
sera designado como “Software Java - AP”, en lo sucesivo), a través de las redes de comunicacién y, asi mismo,
funciona para ejecutar las Java - APPs.

El comportamiento de las aplicaciones, las cuales son grupos de funciones realizadas en estaciones moviles cuando
son ejecutados los Java - APPs (la aplicacién sera en lo sucesivo designada como “Java - AP") esta generalmente
sometida a una mayor restriccién que la de los programas de aplicacién nativos, programas de aplicacion que son
instalados en las estaciones moviles antes de su distribuciébn a los usuarios; e incluyen aplicaciones de
comunicaciones de correo electronico, y similares (por ejemplo, remitase a la Patente japonesa abierta a inspeccion
publica No. 10-254783).

De modo especifico, en general, a las Java - APs no se les permite acceder a los datos confidenciales, como por
ejemplo los datos de los directorios telefonicos almacenados en una estacion movil. La razén para restringir el
comportamiento de las Java - APs de la forma indicada es para impedir las filtraciones o la falsificacion de los datos
confidenciales por las Java - APs las cuales se llevan a cabo por las Java - APPs que contienen un cédigo doloso o
errores de codigo.

Sin embargo, la imposicion de una restriccion del comportamiento escrito para todas las Java - APs hace imposible
satisfacer las demandas de los usuarios que desean utilizar una diversidad de nuevas y utiles funciones de las Java
- APs. De modo similar, dicha restriccion generalizada hace, asi mismo, imposible que los Proveedores de
Contenidos (designados en lo sucesivo como “CPs") proporcionen a los usuarios los Java - APPs que sean capaces
de proporcionar una diversidad de dichas funciones.

En el caso de que pueda asegurarse la seguridad razonable (fiabilidad) de dichos Java- APPs es probable que los
usuarios no pondrian obstaculos a que los Java - APs tuvieran la posibilidad de acceder a los datos personales
almacenados en una estacion mavil en la cual son ejecutadas. Asi mismo, seria conveniente que los CPs fueran
capaces de proporcionar a los usuarios unos Java - APPs mas funcionales de los que actualmente proporcionan, y
que pudieran proporcionar diversas funciones en la utilizacion de los datos personales almacenados en las
estaciones moviles.

Para satisfacer las demandas expuestas con anterioridad, se han propuesto diferentes sistemas, como por ejemplo
el eshozado a continuacion. En este ejemplo, una portadora que proporciona servicios de comunicacion a los
usuarios de estaciones moviles garantiza los derechos de comportamiento con menores restricciones de las Java -
APs, que las que normalmente se aplican; si la portadora informa a las estaciones moviles del tipo de derechos que
han sido garantizadas a las Java - APs. La portadora seria una que fuera considerada normalmente como fiable en
términos de seguridad por parte de los usuarios; de esta manera, en la presente exposicion se utiliza la expresion
“agencia fiable”. En el sistema en cuestion, la restriccién del comportamiento de las Java - APs es controlada por
una estacién movil sobre la base de los derechos informados a la estacion movil por parte de la agencia fiable.

Sin embargo este sistema presenta un problema. A saber, durante el uso, la agencia fiable informa a las estaciones
moviles de aquellos derechos de comportamiento respecto de los cuales se ha producido una relajacién de las
restricciones para las Java - APs operables en las estaciones moviles. Por tanto, las estaciones moviles, de acuerdo
con ello, establecen restricciones para el comportamiento de las Java - APs. Sin embargo, puede resultar necesario
gue la agencia fiable modifique la informacién acerca de dichos derechos de comportamiento. Esto seria el caso, por
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ejemplo, en una situacion en la que se ha comprendido de forma restrospectiva que una relajacion de los derechos
de comportamiento de una Java - AP esta teniendo un efecto perjudicial en los usuarios. Dicho supuesto podria
incluir aquél en el que una Java - AP leyera los datos personales almacenados en una memoria de una estacion
movil y transmitiera los datos a un dispositivo externo sin el consentimiento del propietario. En este caso, seria
necesario que la agencia fiable modificara de manera inmediata el comportamiento permisible de la Java - AP. Dicho
claramente, habra ocasiones en las que para garantizar la seguridad de los datos resulte necesario modificar
(rapidamente) los derechos de comportamiento garantizados por una agencia fiable en una Java - AP.

El documento WO 03/021467 A divulga un sistema en el cual una aplicacion java esta asociada con una o mas listas
de permiso. No se establece ninguna reglamentacion para modificar o actualizar la(s) lista(s) de actualizaciones
después del suministro.

En consideracién a dichos problemas, se ha realizado la presente invencién para proporcionar un sistema que
permita que las modificaciones de los derechos, los cuales han sido garantizados a los dispositivos de modificacion,
como por ejemplo las estaciones moviles, sean reflejados como restricciones de los comportamientos en los
dispositivos de comunicaciones.

Divulgacién de la invencion

Para resolver el problema de la técnica convencional descrito con anterioridad, el objetivo de la presente invencion
consiste en proporcionar un procedimiento de comunicacion de acuerdo con la reivindicacion 1.

De acuerdo con la presente invencion, se impide que un software que no debe ser ejecutado se ejecute en un
dispositivo de comunicacién, como por ejemplo una estacion moévil, puesto que se comprueba si los datos de
autorizacion, que indican el comportamiento., las cuales se permite que dirija una aplicacidon realizada por el
software, son validos o no mediante el acceso a un dispositivo externo; y, de acuerdo con un resultado de la
comprobacion, no se permite que se inicie el software no deseable.

Breve descripcion de los dibujos

La Fig. 1 es un diagrama de bloques que muestra unas configuraciones de un sistema de comunicacién de acuerdo
con la presente invencion.

La Fig. 2 es una figura que muestra un ejemplo del contenido del SDF utilizado en el sistema de comunicacion.

La Fig. 3 e un diagrama de bloques que muestra unas configuraciones de una estacién movil, la cual es un
componente del sistema de comunicacion.

La Fig. 4 es una figura que muestra un ejemplo del contenido almacenado en una memoria no volatil de la estacion
movil.

La Fig. 5 es un diagrama conceptual que muestra las estructuras funcionales de la estacién movil.

La Fig. 6 es un diagrama de flujo que muestra los procesos de la estacion moévil para descargar e instalar el software
de la Java-AP.

La Fig. 7 es un diagrama de flujo que muestra los procesos de la estacion mévil para iniciar el software Java - AP.

La Fig. 8 es una figura que muestra un ejemplo de la respuesta de comprobacién del SDF utilizado en el sistema de
comunicacion.

La Fig. 9 esa figura que muestra un ejemplo de respuesta de comprobacion de las SDF utilizada en el sistema de
comunicacion.

La Fig. 10 es un grafico de secuencia que muestra una serie de operaciones del sistema de comunicacion.

Mejor modo de llevar a cabo la invencién

A continuacion, se analizara una forma de realizaciéon de la presente invencién, con referencia a los dibujos. En los
dibujos, los componentes comunes son designados mediante las mismas referencias numerales.

En primer lugar, se analizaran procedimientos que son seguidos por una estacién movil para descargar el software
de la Java - AP dentro de un sistema de comunicacién conocido. La estacion movil recibe en primer término un
Archivo de Descriptores de Aplicaciones o un Fichero de Descripciones de Aplicaciones (designada en lo sucesivo
como “ADF”) de un dispositivo servidor contenido en la World Wide Web (designado en lo sucesivo como “WWW?").
A continuacion, la estacion mévil recibe un archivo Java Archive (designado en lo sucesivo como “Fichero JAR”).

Un ADF contiene unos datos dependientes de un correspondiente fichero JAR. Por ejemplo el ADF contiene unos
datos que muestran una URL que indica una localizacion en la que el fichero JAR es almacenado (designado en lo
sucesivo como “URL de paquetes”), unos datos que muestran un tamafio del fichero JAR, unos datos que muestran
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el ultimo tiempo de actualizacién del fichero JAR, y asi sucesivamente. Estos datos son indispensables para el ADF.
Después de que la estaciéon movil recibe el ADF, la estacion mévil determina si un Java - AP que va a ser
descargada, el cual esta contenido en el fichero JAR, puede ser instalado en la estacion movil con referencia a los
datos contenidos en el ADF, la comprobacion de la capacidad de la memoria disponible, etc. Cuando la estacion
movil determina que el Java - APP puede ser instalad, la estacion movil recibe el fichero JAR de un dispositivo
servidor de la WWW utilizando una URL de paquetes contenida en el ADF. La estacion movil completa los procesos
de descarga cuando recibe el fichero JAR que contiene el Java - APP. Después de la finalizacién de la descarga, el
Java - APP descargada es instalada en la estacion movil y resulta posible la ejecucion. Generalmente, los ADFs y
los ficheros JAR son preparados por los CPs para proporcionar la Java - AP. El “software Java - AP” es un término
para describir una combinacién de un ADF y de un fichero JAR en el sistema de comunicacion conocido.

Por otro lado cuando un Java - APP es descargado en una estaciéon moévil en la presente forma de realizacién, en
primer lugar un ADF correspondiente al Java - APP, la cual un usuario de la estacion movil desea descargar es
suministrada a la estacion movil, entonces un Fichero de Descriptor de Seguridad o un Fichero de Descripcion de
Seguridad (designado en lo sucesivo como “SDF”) el cual se corresponde con el Java - APP es suministrada a la
estacion movil, y finalmente un fichero JAR el cual contiene el Java - APP, es suministrado a la estacion movil. En
resumen, tres diferentes ficheros de ADF, SDF y JAR son suministrados a la estacion mévil por este orden. El ADF y
el fichero JAR son preparados por un CP que proporcional Java - APP de la misma forma que en el sistema de
comunicacién conocido. Sin embargo, el SDF esta preparado por la portadora mencionada con anterioridad. De
acuerdo con un contrato establecido entre la portadora y el CP. En la presente forma de realizacion, el “software
Java - AP” se utiliza, asi mismo, para describir una combinaciéon de un ADF, un SDF y un fichero JAR.

El SDF es un fichero que describe el alcance de los derechos garantizados a un correspondiente Java - APP
almacenada en una estacion movil, y una estacion movil ejecuta el Java - APP de acuerdo con el alcance de los
derechos descritos en un SDF. Un servidor existente en la red de comunicacion almacena los datos que indican si
cada SDF esta en un estado valido o en un estado no valido. Antes de que la estacién movil ejecuta el Java - APP el
cual esta instalado en la estaciébn movil, la estacion movil accede al servidor mencionado con anterioridad para
verificar si el SDF correspondiente al Java - APP es valido o no es valido. En la exposicidn que sigue, este proceso
de verificacion sera denominado “comprobacion SDF". Si un resultado de la comprobacién SDF esta “en estado
valido”, la estacién movil ejecuta el Java - APP de acuerdo con el alcance de los derechos descritos en el SDF. Por
otro lado, si el resultado de la comprobacion SDF esta en “estado no valido” la estacion movil no es autorizada a
ejecutar el Java - APP.

De acuerdo con lo analizado anteriormente, dado que un estado de validez con respecto a cada SDF puede ser
modificado en el servidor existente en la red de comunicacion, la portadora puede facilmente impedir que el Java -
APP perjudicial sea ejecutada en estaciones moviles Unicamente mediante el ajuste del SDF correspondiente al
Java - APP como en el estado no valido.

La “Java - APP perjudicial” significa un Java - APP que puede dar instrucciones a una estacion mévil para ejecutar
una operacién no esperada por un usuario de la estacion movil, como por ejemplo la lectura de datos secretos
almacenados en una memoria de la estacién movil sin el consentimiento del usuario y la transmision de los datos a
un dispositivo externo. Cuando la portadora encuentra cualquier Java - APP perjudicial, la portadora solo tiene que
fijar el estado del SDF del Java - APP perjudicial como un estado no valido. Cuando un contrato suscrito entre un CP
y la portadora se convierte en valido, por ejemplo, debido a que ha expirado un periodo del contrato o a que el CP no
ha pagado la tarifa indicada en el contrato dentro del plazo de vencimiento, la portadora puede, asi mismo, hacer
que el Java - APP no pueda ejecutar precisamente ajustando un estado del SDF del Java - APP como un estado no
valido. Asi mismo, en el caso de que el Java - APP se proporcione para un uso de prueba solo durante un periodo
especifico, la portadora puede hacer que el Java - APP no pueda ser ejecutada de la misma forma a la analizada
con anterioridad, cuando el periodo de uso de prueba ha transcurrido.

Por el contrario, un estado de un SDF el cual se fija como un estado no vélido puede ser modificado en un estado
vélido cuando la portadora quiere permitir que sea ejecutada un Java - APP correspondiente al SDF.

En la exposicion siguiente, para describir una situacion en la que una CPU ejecuta un Java - APP para proporcionar
un grupo de funciones, a saber una Java - AP, se utilizara la expresion “se lleva a cabo una Java - AP”.

(1) Configuracién

A continuacién, se analizaran unas configuraciones del sistema de comunicacion.

Tal y como se muestra en la Fig. 1, el sistema de comunicacion comprende un dispositivo servidor de CP 13
conectado a Internet 11, una red de comunicacién de paquetes moviles 15, la cual se utiliza por la portadora para
proporcionar servicios de comunicacion de paquetes moviles hacia las estaciones mdviles. Una estacion movil 16, la
cual puede intercambiar paquetes de datos de forma inalambrica con la red de comunicacion de paquetes moviles
15, para comunicar con un dispositivo externo por medio de una red de comunicacion de paquetes moviles 15, un
dispositivo servidor de pasarela 17, el cual interconecta Internet 11 y la red de comunicacion de paquetes mdviles
15, y un dispositivo servidor de gestion 18 el cual esta conectado a un dispositivo servidor de pasarela 17 por medio
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de unas lineas dedicadas. Practicamente, el sistema de comunicacion puede comprender varias estaciones mdviles
y varios dispositivo servidor de CP, pero solo una de las estaciones mdviles 16 y uno de los dispositivo servidor de
CP 13 se muestran en la Fig. 1 para simplificar la figura.

A continuacion, se analizaran detalles de cada componente del sistema de comunicacion.

(1-1) Dispositivo servidor de CP

El dispositivo servidor de CP 13 presenta unos componentes de hardware y unos elementos caracteristicos y unos
dispositivo servidor de WWW general. Una memoria no volatil 13A del dispositivo servidor de CP 13 almacena varios
ficheros JAR, cada uno de los cuales contiene un grupo de programas escritos en lenguaje de programacion Java, a
saber un Java - APP, y varios ADFs, cada uno de los cuales contiene datos con respecto a un correspondiente
fichero JAR.

En el sistema de comunicacién algunos Java - APPs son autorizados, cuyos correspondientes SDFs no existen. El
comportamiento de una Java - AP, el cual es llevado a cabo por un Java - APP cuyo SDF existe se restringe sobre la
base de su correspondiente SDF. Dicho Java - APP es llamado, en esta memoria descriptiva, “Java - APP de
confianza” dado que su fiabilidad esta garantizada por la portadora de acuerdo con el contrato suscrito entre la
portadora y un CP el cual proporcional Java - APP. De modo similar, en la presente memoria descriptiva una Java -
AP, la cual se lleva a cabo mediante un Java - APP de confianza se denomina una “Java - AP de confianza”. Un
Java - APP cuyo ADF no existe es un Java - APP usual utilizado en un sistema de comunicacion conocido y se
llama, en la presente memoria descriptiva “Java - APP no de confianza” dado que su fiabilidad no esti garantizada.
De la misma forma, una Java - AP la cual se lleva a cabo mediante un Java - APP no de confianza se llama en la
presente memoria descriptiva una Java - AP no de confianza. El dispositivo servidor de CP 13 puede almacenar
tanto ADFs para Java - APPs de confianza como ADFs para Java - APPs no de confianza.

Un ADF para un Java - APP de confianza contiene algunos datos que estan contenidos en un ADF para un Java -
APP no de confianza, como por ejemplo una URL de paquetes que indiquen una localizacion de almacenamiento de
un fichero JAR en la WWW, datos que indiquen el tamafio del fichero JAR como unos datos que indiquen el Gltimo
tiempo de actualizacion del fichero JAR, etc. Un ADF para un Java - APP de confianza contiene, asi mismo, unos
datos llamados “APID” para identificar de modo exclusivo el fichero JAR paral Java - APP de confianza, y una URL
llamado “SDF - URL" para indicar una localizacién de almacenamiento de un correspondiente SDF en la WWW. La
estacién movil 16 obtiene un ADF correspondiente a un Java - APP de confianza del dispositivo servidor de CP 13,y
obtiene un correspondiente SDF utilizando el SDF - URL contenido en el ADF.

En el andlisis que sigue de la presente forma de realizacion, tal y como se indico con anterioridad “software Java -
AP” puede significar una combinacion de un ADF, un SDF y un fichero JAR cuando el Java - APP contenido en el
fichero JAR es un Java - APP de confianza, o una combinacién de un ADF y un fichero JAR cuando el Java - APP
es un Java - APP no de confianza.

(1-2) Dispositivo servidor de pasarela

El dispositivo servidor de pasarela 17 es gestionado por la portadora mencionada con anterioridad, y presenta unos
componentes de hardware y unos elementos caracteristicos y un dispositivo servidor de pasarela general, el cual
interconecta una red de comunicacion de paquetes moviles e Internet. El dispositivo servidor de pasarela 17
retransmite los datos mutuamente comunicados entre la red de comunicacién de paquetes mdviles 15 e Internet 11.

(1-3) Dispositivo servidor de gestidn

El dispositivo servidor de gestion 18 es gestionado por la portadora indicada con anterioridad, e incorpora los
componentes de hardware y los elementos caracteristicos de un dispositivo servidor de WWW general. La memoria
no voléatil 18A del dispositivo de gestion 18 almacena varios SDFs, correspondiendo cada uno a un Java - APP de
confianza. Cada SDF contiene, de acuerdo con lo expuesto con anterioridad, los datos que indican un alcance de los
derechos que son garantizados al Java - APP de confianza. Cada SDF comprende asi mismo los datos que indican
si el SDF es valido o invalido. Antes de que la estacidon mdvil 16 ejecute un Java - APP de confianza, la estacion
movil 16 necesita acceder al dispositivo de gestion 18 y verificar si el SDF es valido o invalido. Sobre la base de un
resultado de la verificacion, la estacion movil 16 determina ejecutar o no el Java - APP de confianza.

La Fig. 2 ilustra un ejemplo de un mensaje de HTTP que es transmitido cuando los contenidos de un SDF son
suministrados por el dispositivo servidor de gestién 18 a la estacién movil 16.

La linea comienza con el “Contenido - Tipo” mostrado en la Fig. 2, el cual es un campo que indica un cuerpo de
entidad del HTTP. En este caso el campo contiene un parametro de “application / x - sdf’ que indica que el cuerpo
de identidad se refiere a un SDF.

El parametro “Sts” tiene por finalidad indicar si el SDF es vélido o invalido y el llamado “estado SDF” en la
explicacién posterior. Cuando el estado SDF es “00”, significa que el SDF es valido, y cuando el estado SDF es “10”
significa que el SDF es invalido. Por ejemplo, en el supuesto mostrado en la Fig. 2, dado que el parametro “Sts” es
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“00", el SDF es valido. El parametro “Package URL” es la misma URL de paquetes contenida en un ADF tal como
se expuso con anterioridad. El parametro “CheckCnt” sirve para indicar un ndmero de veces hasta el cual una
estacién movil es autorizada a ejecutar el Java - APP en sucesion sin llevar a cabo una verificacion del SDF, y el
namero de veces se llama “recuento para verificar el SDF” en la exposicion posterior. Desde un punto de vista
diferente, un recuento para la verificacion del SDF son unos datos de frecuencia que muestran la frecuencia a la que
una estacion movil es requerida para llevar a cabo las verificaciones del SDF.

En al presente forma de realizacién, por ejemplo, un recuento para la verificacion del SDF es uno de los numeros
enteros entre 1 y 999. En el ejemplo mostrado en la Fig. 2, el parametro “CheckCnt” es “005”, y significa que la
estacién movil 16 es autorizada a ejecutar el Java - APP de confianza de manera sucesiva hasta 5 veces sin llevar a
cabo una verificacion del SDF.

El parametro “CheqlInt” sirve para indicar un intervalo de tiempo entre temporizaciones cuando las verificaciones del
SDF deben llevarse a cabo, y se denomina “intervalo para la verificaciéon del SDF” en un analisis posterior. Mas
concretamente, un intervalo para la verificacion del SDF significa el nUmero de dias durante que la estacion movil 16
estd autorizada para ejecutar el Java - APP de confianza sin llevar a cabo una verificacion del SDF después de la
ultima verificacién del SDF. En la presente forma de realizacion, un intervalo para la verificacion dl SDF es uno de
nameros enteros entre 1 y 999. En el ejemplo mostrado en la Fig. 2, el parametro “Checkint” es “020” y significa que
la estacién moévil 16 es autorizada para ejecutar el Java - APP de confianza sin ejecutar una verificacion del SDF
durante 20 dias una vez que la estacion mévil 16 lleva a cabo una verificacion del SDF, pero cuando pasan 20 dias
después de la ultima verificacion del SDF, la estacién movil 16 es requerida para que lleve a cabo una verificacion
del SDF antes de ejecutar el Java - APP de confianza.

El pardametro “SuspendendCnt” sirve para indicar un nimero de veces hasta el cual una estacion movil es autorizada
para ejecutar el Java - APP de confianza de forma sucesiva en un caso en el que la estacion movil no puede llevar a
cabo una verificacién del SDF, y el nimero de veces se denomina “recuento expandido para una verificacion del
SDF” en la exposicion posterior.

La estacion mévil 16 accede al dispositivo de servidor de gestion 18 de forma inalambrica y lleva a cabo las
verificaciones del SDF. De acuerdo con ello, puede resultar imposible para la estacién movil 16 llevar a cabo una
verificacion del SDF cuando, por ejemplo, la estacion mévil 16 esta fuera del area de servicio de la red de
comunicacién de paquetes de datos 15, es decir cuando no puede ser alcanzada, o cuando se produce un fallo de
comunicacion el cual puede producirse mas frecuentemente en comunicaciones inaldmbricas que en
comunicaciones por cable. Por consiguiente, si no existe un parametro como el de “SuspendedCnt”, puede no ser
posible que un usuario utilice un Java - APP de confianza cuando el usuario desea utilizarlo debido a un fallo de
comunicaciones temporal, etc., lo cual es tremendamente incomodo para el usuario. Para evitar dicha incomodidad
en la presente forma de realizacion, se autoriza que una estacion mévil ejecute un Java - APP de confianza durante
un numero limitado de veces de forma sucesiva sin llevar a cabo una verificacién del SDF incluso cuando la estacion
movil no es capaz de llevar a cabo una verificacion del SDF cuando no puede ser alcanzada o por fallo de las
comunicaciones. En la presente forma de realizacién, un recuento expandido para la verificacion del SDF es uno de
los nimeros enteros entre 1 y 999. En el ejemplo mostrado en la Fig. 2, el parAmetro “SuspendedCnt” es “005", y
significa que la estacion movil 16 es autorizada para ejecutar el Java - APP de confianza sin llevar a cabo una
verificacion del SDF hasta cinco veces seguidas incluso si no es capaz de llevar a cabo una verificacion del SDF.

El parametro “Lmd” sirve para indicar un tiempo y una fecha cuando el SDF fue actualizado por Gltima vez en el
dispositivo servidor de gestidon 18, y el tiempo y la fecha se denominan “tiempo de la Ultima actualizacion” en la
exposicion posterior.

En el ejemplo mostrado en la Fig. 2, el parametro “Lmd” es “20020614120552", y significa que el SDF fue
actualizado por dltima vez 5 minutos y 52 segundos mas alla de las 12 en punto el 14 de Junio del afio 2002. Los
ultimos tiempos de actualizacion son utilizados por el dispositivo servidor de gestion 18 para determinar si es
necesario reflejar los contenidos actualizados de los SDFs en los datos de la estacién movil 16.

El parametro “GetPrivatelnfo”, “UserMail”, “MessageApp”, “SetPhoneTheme”, “SetLaunchTime”, y “AllowedHost”",
sirven para indicar un alcance de los derechos que son garantizados al Java - APP de confianza ejecutado en la
estacion mavil 16, y son denominados “datos de permiso” en la exposicion posterior.

Por ejemplo, los parametros “GetPrivatelnfo” sirve para indicar si un Java - APP de confianza realizado por el Java -
APP de confianza es autorizado a utilizar una Interfaz de Programacion de Aplicacién de Confianza, designada en la
sucesivo como “API de confianza”, la cual es exigida de forma indispensable por la Java - AP cuando necesita
referirse a los datos confidenciales almacenados en la estacién mévil como por ejemplo los datos del directorio
telefénico y los correos electronicos no leidos. Cuando la Java - AP de confianza es autorizada a leer datos
confidenciales, el parametro “GetPrivatelnfo” se establece como “Yes”. De modo similar los parametros “UserMail”,
“MessaeApp”, “SetPhoneTheme”, y “SetLaunchTime” sirven para indicar si la Java - AP de confianza esta autorizada
a llamar a las APIs de confianza, cada una de las cuales se corresponde con el parametro respectivo, y cuando es
autorizado, el pardmetro se establece como “Yes”. En el ejemplo mostrado en la Fig. 2, todos los parametros se
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setablecen como “Yes”, y ello significa que la Java - AP de confianza es autorizada a llamar a las correspondientes
APlIs de confianza.

El parametro “AllowedHost” se dispone para indicar las URLs de los dispositivos de comunicacién a las que una
estacion movil esté autorizado a acceder mientras que el Java - APP de confianza es ejecutado en la estacién movil,
y las URLs son denominadas “URLs de acceso permitido” en la exposicion posterior.

Un Java - APP que es descargado en la estacion moévil 16 es generalmente ejecutado siguiendo un modelo de
seguridad que se denomina en general un modelo de cajon de arena De acuerdo con el modelo de cajon de arena
aunque la estacién movil 16 esté ejecutando un Java - APP, la estacion mévil 16 esta autorizada para comunicar
solo con un servidor del que fue descargado el Java - APP. Con arreglo a dicha restriccion estricta, es dificil
proporcionar diversos tipos de programas de aplicacién a un usuario de la estacion movil 16. Por consiguiente,
cuando se ejecuta un Java - APP de confianza, a la estacion movil 16 se le permite comunicar con determinados
dispositivos de comunicacién externos que se especifican de antemano, ademas del servidor del que fue
descargado el Java - APP de confianza. El parametro “AllowedHost” muestra las URLs de los dispositivos de
comunicacion externos con los cuales se permite comunicar a una estacion mavil. En el ejemplo mostrado en la Fig.
2, el parametro muestra que a una estacion movil se le permite comunicar con los dispositivos de comunicacion
externos cuyas URLs contengan “http:// aaa.co.jp” o “htpp:// bbb.co.jp” utilizando el puerto de “8080".

Cuando el parametro de acceso de las URLs permitidas se establece como “any”, ello significa que a una estacion
mavil se le permite comunicar con cualquier dispositivo externo mientras el Java - APP de confianza es ejecutado.
Dado que puede resultar dificil mantener la seguridad de los datos almacenados en la estacién movil si a la estacion
movil se le permite comunicar con cualquier dispositivo de comunicacién externo de acuerdo con el parametro “any”,
es, asi mismo, posible especificar las URLs de determinados dispositivos de comunicacién externos con los cuales a
una estacion movil no se le permite comunicar. El parametro “DisallowedHost” estd preparado para este fin, y las
URLs de los dispositivos de comunicacién externos con los cuales no se permite comunicar a una estacion movil,
gue son denominados “URLs de acceso prohibido” en la exposicién posterior, se ajustan al parametro.

(1-4) Estacién movil

La estacion moévil 16 comprende, tal y como se ilustra en la Fig. 3, el software del Sistema Operativo (designado en
la sucesivo como “OS"), la ROM 16A la cual almacena un programa de entorno Java para construir un entorno para
elaborar Java - APPs operables y otros diversos programas de aplicaciéon nativa, una UCP 16B que ejecuta los
programas almacenados en la ROM 16A, una unidad de pantalla 16C, una memoria no volatil 16D, una RAM 16E,
una unidad de comunicaciéon 16F, una unidad operativa 16G y un temporizador 16H. Estos componentes estan
conectados entre si por medio de un bus de datos.

La unidad de pantalla 16C comprende, por ejemplo, un panel de una pantalla de cristal liquido y un circuito
excitador del panel, y muestra las imagenes de acuerdo con los datos suministrados por la UCP 16B. La unidad de
comunicacién 16F comprende una antena y una unidad de comunicacion inalambrica, que comunica de forma
inalambrica paquetes de datos con la red de comunicacion de paquetes mdviles 15, y retransmite paquetes de datos
entre la UCP 16B y la red de comunicacién de paquetes mdviles 15. La unidad de comunicacién 16F comprende un
CODEC, un micréfono y un altavoz para las comunicaciones de voz, y hace posible que la estacion movil 16 dirija
comunicaciones de voz a través de una red telefonica movil (no mostrada) la cual incorpora un sistema de
conmutacion de lineas. La unidad operativa 16G comprende un hardware, como por ejemplo un teclado para las
operaciones de un usuario, y proporciona a la UPC 16B ciertas sefiales de acuerdo con las operaciones llevadas a
cabo por el usuario. El temporizador 16H mantiene el afio, mes, fecha y tiempo actual (designado en lo sucesivo
precisamente como “tiempo presente”). Para conseguir que el temporizador 16H mantenga el tiempo actual correcto,
la estacion moévil 16 puede recibir de forma regular datos que indiquen el tiempo actual preciso utilizando un canal de
control a partir de una estacion de base (no mostrada) de la red de comunicacion de paquetes moviles 15, y ajustar
el tiempo mantenido por el temporizador 16H.

La memoria no volatil 16D es, por ejemplo, una Memoria de Acceso Aleatorio Estatica (SRAM) o una Memoria de
Solo Lectura Programable y Eléctricamente Borrable (EEPROM). La memoria no volatil 16D almacena el software
Java - AP el cual es descargado de los servidores comprendidos en la WWW.

A continuacion se analizaran detalles de un ADF y de un SDF de un software Java - AP de confianza, el cual esta
almacenado en una memoria no volatil 16D.

La Fig. 4 muestra un ejemplo de unos datos que son generados de acuerdo con un ADF y con el SDF mostrado en
la Fig. 2 del software Java - AP de confianza, y almacenados en la memoria no volatil 16D. Tal y como se muestra
en la Fig. 4, los datos almacenados en la memoria no volatil 16D contienen un campo de datos de “nimero de veces
de ejecucion”, un campo de datos de “numero de dias pasados” y un campo de datos de “recuento expandido
utilizado para la verificacion del SDF” los cuales se corresponden con el “recuento para la verificacion del SDF”, un
“intervalo para la verificacion del SDF” y un recuento expandido para la verificacion del SDF, respectivamente.

Una pluralidad de episodios de ejecucion indica un nimero de veces que la estacion movil 16 ejecuté el Java - APP
de confianza después de la ejecucién mas reciente de una verificacion del SDF. Después de que la pluralidad de
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tiempos de ejecucion alcanza el recuento para la verificacion del SDF, a saber 5 en el supuesto ejemplar mostrado
en la Fig. 4, la estacion movil 16 determina que se requiere llevar a cabo una verificaciéon del SDF antes de que
ejecute el Java - APP de confianza la proxima vez.

Una pluralidad de dias pasados indica un periodo de tiempo, a saber, una pluralidad de dias que pasaron después
de la ejecucion mas reciente de una verificacion del SDF por la estacion mavil 16. Los dias pasados son calculados
sobre la base del tiempo guardado por el temporizador 16H de manera continua. Después de que la pluralidad de
dias pasados alcanza el intervalo para la verificacion del SDF, a saber 20 en el supuesto ejemplar mostrado en la
Fig. 4, la estacion movil 16 determina que debe llevarse a cabo una verificacion del SDF antes de que ejecute la vez
siguiente el Java - APP de confianza. Un recuento expandido utilizado para la verificacion del SDF significa una
pluralidad de veces que la estacion mévil 16 ejecutd el Java - APP de confianza sin llevar a cabo la verificacion del
SDF cuando una verificacion del SDF se requiere dado que la estacién mévil 16 no fue capaz de llevar a cabo una
verificacion del SDF. Después de que el recuento expandido utilizado para la verificacion del SDF alcanza el
recuento expandido para la verificacion del SDF, a saber, 5 en el supuesto mostrado en la Fig. 4, la estacion movil
16 no ejecuta el Java - APP de confianza a menos que lleve a cabo con éxito una verificacion del SDF.

Cuando una fuente de alimentacién (no mostrada) de una estacion movil 16 es activada, la UPC 16B lee el
programa del OS almacenado en la ROM 16A y ejecuta el programa del OS utilizando la RAM 16E como area de
trabajo. Siguiendo las instrucciones del programa del OS, la UPC 16B establece un entorno de OS en la estacion
movil, tal y como se ilustra en la Fig. 5. Después de que se ha establecido el entorno de OS, la UPC 16B es
habilitada para identificar las instrucciones proporcionadas por el usuario sobre la base de las sefiales suministradas
por la unidad operativa 16G, y para ejecutar el procesamiento de datos requerido de acuerdo con las instrucciones.

En lo sucesivo, cuando se utilice una descripcion como “el OS ejecuta una operacion “, ello significa que la UCP 16B
ejecuta la operacion siguiendo las instrucciones proporcionadas por el programa OS. De la misma forma, cuando se
utiliza una descripcion como “la aplicacién ejecuta una operacién”, significa que la UPC 16B ejecuta el programa de
aplicacion y ejecuta la operacion de acuerdo con las instrucciones suministradas por el programa de aplicacion.
Diversas aplicaciones mostradas en la Fig. 5, como por ejemplo la Java - AP, el Gestor de Aplicaciones Java
(designado en lo sucesivo como “JAM") y el AP de directorio telefénico son ejemplos de dicha aplicacion.

Cuando el usuario da instrucciones a la estacion mévil para que ejecute un programa de comunicacion, el cual es
uno de los programas de aplicacion nativa, el OS inicia el programa de comunicacion y lleva a cabo una AP de
comunicacion en la estacion maévil 16. Una vez que se ha realizado el AP de comunicacion, el usuario es capaz de
efectuar una llamada de voz a un dispositivo de comunicaciones externo. Cuando el usuario da instrucciones a las
estaciones para ejecutar un programa de directorio telefénico, el cual es, asi mismo, uno de los programas de
aplicacion nativa, el OS inicia el programa de directorio telefénico y realiza un programa de directorio telefonico en la
estacion movil 16. El usuario es capaz de hacer posible que la estacién movil 16 muestre en pantalla, utilice y edite
los datos del directorio telefonico (designados en lo sucesivo como “datos de directorio telefénico” almacenados en
la memoria no volatil 16D mediante la utilizacion del AP de directorio telefonico. Cuando el usuario da instrucciones
a la estacion movil 16 para que ejecute un programa de exploracion de la Web, el cual es, asi mismo, uno de los
programas de aplicacion nativa, el OS inicia el programa de exploracion de la Web y realiza una exploracion de la
Web en la estacion movil 16.

Cuando el usuario da instrucciones a la estaciéon mévil 16 para que ejecute un programa de JAM, el cual es, asi
mismo uno de los programas de aplicacién nativa, el OS inicia el programa de JAM y realiza un programa JAM en la
estacion movil 16. EI JAM muestra al usuario una lista de Java - APPs que estan instalados en la estacion movil 16,
y ejecuta uno de los Java - APPs que es seleccionado por el usuario. Mas concretamente, si la instruccién dictada
por el usuario es una solicitud para iniciar uno de los Java - APPs, el primer programa de entorno de Java - AP es
ejecutado para establecer un entorno de Java - AP en la estacion movil 16, a continuaciéon el Java - APP
seleccionado por el usuario es ejecutado para realizar la Java - AP en el entorno Java - AP. Un entorno Java - AP
contiene, por ejemplo, una Maquina Virtual K (KVM) la cual es una maquina virtual Java de peso ligero sintonizada
para un dispositivo de comunicaciéon maévil, como por ejemplo la estacion movil 16, y las APIs las cuales ofrecen
diversas funciones a las Java - APs. Las APIs, las cuales estan preparadas para las Java - APs estan en las
categorias de APIs de confianza, las cuales solo se permite que utilicen las Java - APs, es decir las Java - APs las
cuales son realizadas por los Java - APPs de confianza y las Java - APs no de confianza, las cuales se permite que
utilicen todas las Java - APs.

El JAM proporciona, asi mismo, las funciones de gestion del comportamiento de los Java - APs.

Por ejemplo, cuando el JAM recibe una solicitud para ejecutar un Java - APP, el JAM determina si se requiere una
verificacion del SDF con respecto al SDF del Java - APP, y si el JAM determina que se requiere la verificacion del
SDF, lleva a cabo la verificacion del SDF. Para la finalidad indicada, el JAM proporciona unas funciones de
generacion y actualizacién de datos que indican la pluralidad de momentos de ejecucion, la pluralidad de dias
pasados, y el recuento expandido utilizado para la verificacion del SDF, los cuales van a ser almacenados en la
memoria no volatil 16D. Asi mismo, cuando un resultado de la verificacion del SDF indica que el SDF es valido, el
JAM permite que el Java - APP sea ejecutado y, después de que la Java - AP se ha realizado, el JAM restringe el
comportamiento de la Java - AP de acuerdo con los datos de permiso contenidos en el SDF. Por otro lado, cuando el
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resultado de la verificacién del SDF indica que el SDF es invéalido, el JAM no permite que el Java - APP sea
ejecutado. Cuando el JAM determina, sobre la base del resultado de la verificacion del SDF, que es necesario
utilizar el SDF, el JAM de nuevo accede al dispositivo servidor de gestion 18, obtiene el SDF actualizado, y actualiza
los datos almacenados en la estacion movil 16.

(2) Funcionamiento

A continuacion se analizaran las operaciones de sistema de comunicacion, cuyas configuraciones se describieron en
las lineas anteriores.

(2-1) Instalacién del Java - APP

Cuando un JAM recibe una solicitud para descargar un Java - APP del explorador de la Web, el JAM inicia una serie
de procesos para instalar el Java - APP en la estacion movil 16. La Fig. 6 ilustra un flujo de los procesos.

Tal y como se ilustra en la Fig. 6, el JAM, en primer término, descarga del dispositivo servidor de CP 13 un ADF
correspondiente al Java - APP que va a ser descargado (etapa S11). Mas concretamente, el JAM genera una
solicitud del HTTP que contiene un ADF - URL, transmite la solicitud del HTTP al dispositivo servidor de CP 13 y
recibe una respuesta del HTTP que contiene el ADF procedente del dispositivo servidor de CP 13 en respuesta a la
solicitud del HTTP. En este proceso, un ADF - URL contenido en una solicitud del HTTP puede ser una entrada
realizada manualmente por el usuario, o seleccionada por el usuario entre las URLs candidatos embebidas en una
pagina web descrita en el Lenguaje de Composicion de Hipertexto (en adelante designado como “HTML"). El JAM
da instrucciones a la memoria no volatil 16D para que almacene los datos contenidos en el ADF descargado, como
por ejemplo una APID, una URL de paquetes y un SDF - URL y un ADF - URL, tal y como se muestra en la Fig. 4.

A continuacién, el JAM determina si es posible que el Java - APP sea descargado e instalado en la estacion movil 16
sobre la base de los datos del ADF almacenado en la memoria no volatil 16D (etapa S12). El JAM puede llevar a
cabo la determinacion de la misma forma que en el sistema conocido, por ejemplo mediante la comparacion del
tamafio de un fichero JAR indicado en el ADF y el espacio libre disponible de la memoria no volatil 16D donde el
fichero JAR va a ser almacenado.

Si el JAM determina que la instalacion es posible (etapa S12; Si), el JAM determina si el Java - APP que va a ser
descargado es un Java - APP de confianza o un Java - APP no de confianza (etapa S13). M&s concretamente, el
JAM verifica si una APID y un SDF - URL estan contenidos en los datos almacenados en la etapa S11 y si estan
contenidos el JAM determina que hay un SDF que corresponde al Java - APP, lo que significa que el Java - APP es
un Java - APP de confianza. Por el contrario si una APID y un SDF - URL no estan contenidos el JAM determina que
el Java - APP es un Java - APP no de confianza. Ahora se supone que una APID y un SDF - URL estan contenidos
en el ADF descargado, y el JAM determina que el Java - APP que va a ser descargado es un Java - APP de
confianza (etapa S13; Si).

El JAM recibe un SDF correspondiente al Java - APP de confianza del dispositivo servidor de gestién 18 (etapa
S14). Mas concretamente, el JAM establece una conexién de TCP entre el dispositivo servidor de gestion 18, genera
una solicitud del HTTP que contiene el SDF - URL obtenido del ADF, transmite la solicitud del HTTP al dispositivo
servidor de gestion 18, recibe una respuesta del HTTP (por favor, remitase a la Fig. 2) en respuesta a la solicitud del
HTTP, y desconecta la conexiéon del HTTP).

El JAM verifica si el SDF recibido contiene los datos apropiados (etapa S15). Mas concretamente, el JAM verifica si
el SDF recibido es descrito de acuerdo con un determinado formato, verifica si una APID contenida en el SDF y la
APID almacenada en la memoria no volatil 16D coinciden, etc., y si todos los resultados de las verificaciones son
afirmativos, el JAM determina que el SDF recibido contiene los datos apropiados correctos (etapa S15; Si). A
continuacion, el JAM da instrucciones a la memoria no volatil 16D para almacenar los datos contenidos en el SDF tal
y como se muestra en la Fig. 4.

El JAM descarga el fichero JAR extrayéndolo del dispositivo servidor del CP 13 (etapa S16). Mas concretamente, el
JAM genera una solicitud del HTTP que contiene la URL de paquetes almacenados en la memoria no volatil 16D,
transmite la solicitud del HTTP al dispositivo servidor de CP 13 y recibe una respuesta del HTTP que contiene el
fichero JAR desde el dispositivo servidor CP 13 en respuesta a la solicitud del HTTP.

El JAM da instrucciones al archivo JAR recibido para almacenar la memoria no volatil 16D e instalal Java - APP de
confianza contenido en el fichero JAR siguiendo los procedimientos normales para la instalaciéon de un Java - APP
(etapa S17). A continuacién, el JAM notifica al usuario que la instalacion se ha completado de manera satisfactoria
(etapa S18).

Después de que la instalacion se ha completado, cuando el Java - APP de confianza es ejecutado, el JAM supervisa
el comportamiento de la Java - AP de confianza la cual es realizada por el Java - APP, y restringe la Java - AP de
confianza a la utilizacién solo de ciertas APIs de confianza de acuerdo con los datos de permiso contenidos en el
SDF y almacenados en la memoria no volatil 16D.
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Durante los procesos mencionados con anterioridad, cuando se determina que el Java - APP no es capaz de ser
instalado (etapa S12; No), o cuando el SDF no contiene los datos apropiados (etapa S15; No), el JAM notifica al
usuario que la instalacion fall6 (etapa S20) y restaura las configuraciones software en la estacién mévil 16 a un
estado anterior a la etapa S11.

Durante los procesos mencionados con anterioridad, cuando se determina que el Java - APP que va a ser instalado
es un Java - APP no de confianza (etapa S13; No), el JAM descarga el fichero JAR del dispositivo servidor de CP 13
de acuerdo con una URL de paquetes contenida en el ADF siguiendo un procedimiento ordinario (etapa S19), e
instala un Java - APP contenido en el fichero JAR de acuerdo con los procedimientos normales para la instalacion
de un Java - APP (etapa S17). A continuacion, el JAM natifica al usuario que la instalacién se ha completado de
manera satisfactoria (etapa S18).

(2-2) Inicio del Java - APP

A continuacion se analizaran las operaciones para el inicio de un Java - APP, con referencia a la Fig. 7.

Cuando el JAM recibe del usuario una solicitud para iniciar un Java - APP, el JAM determina si el Java - APP que va
a ser iniciado es un Java - APP de confianza o un Java - APP no de confianza (etapa S31). Cuando se determina
gue va a ser iniciado un Java - APP de confianza (etapa S31; Si), el JAM determina si se requiere una verificacion
del SDF (S32). Mas concretamente, el JAM verifica los datos almacenados en la memoria no volatil 16D y determina
que se requiere una verificacion del SDF cuando el nimero de episodios de ejecucion es mayor que el recuento
para la verificacién del SDF, o cuando el numero de dias pasados es mayor que el intervalo para la verificacion del
SDF. Por otro lado, el JAM determina que no se requiere una verificacion del SDF cuando ambas condiciones no
concurren.

Por ejemplo, de acuerdo con los datos mostrados en la Fig. 4, las dos condiciones mencionadas con anterioridad no
concurren, el JAM determina que no se requiere una verificacion del SDF (etapa S32; No). A continuacion el JAM
afade 1 al namero de los tiempos de ejecucion y actualiza el nUmero almacenado en la memoria no volatil 16D
(etapa S33), e inicial Java - APP de confianza (etapa S34).

Después de que el mismo Java - APP de confianza es iniciado reiteradamente por el JAM, de acuerdo con lo
analizado con anterioridad, el nimero de los episodios de ejecucion puede resultar el mismo que el recuento para la
verificacion del SDF. En el supuesto, el JAM determina que se requiere una verificacién del SDF (etapa S32; Si),
genera una solicitud del HTTP para solicitar unas operaciones de verificacion del SDF, y transmite la solicitud del
HTTP al dispositivo servidor de gestion 18 (etapa S35). La solicitud del HTTP contiene una APID y unos datos que
indican el Ultimo episodio de actualizacion del SDF correspondiente al Java - APP de confianza que va a ser
iniciado, en concreto el valor del parametro “Lmd".

Después de la recepcion de la solicitud del HTTP, el dispositivo servidor de gestion 18 extrae la APID de la solicitud
del HTTP, lee un SDF que contiene la APID almacenada en la memoria no volatil 18A y verifica un estado de validez
del SDF. El dispositivo servidor de gestion 18 extrae, asi mismo, el dltimo episodio de actualizacién de la solicitud
del HTTP, compara el tltimo episodio de actualizacién extraido y un Ultimo episodio de actualizacion contenido en el
SDF leido a partir de la memoria no volatil 18A, y determina si es necesario actualizar el SDF almacenado en la
estacion movil 16. Mas concretamente, el dispositivo servidor de gestion 18 determina que la actualizacion es
necesaria si el ultimo episodio de actualizacion extraido de la solicitud del HTTP es mas antiguo que el dltimo
episodio de actualizacion existente en el SDF de la memoria no volatil 18A, y determina que la actualizacién no es
necesaria si ambos Ultimos episodios de actualizacion son lo mismos. De acuerdo con un resultado de la
determinacidon mencionada con anterioridad, el dispositivo servidor de gestion 18 genera una respuesta del HTTP
que contiene los datos que indican un estado de validez del SDF, y transmite la respuesta del HTTP a la estacion
movil 18 como una respuesta de verificacion del SDF.

La Fig. 8 y la Fig. 9 muestran ejemplos de la respuesta de verificacién del SDF.

La Fig. 8 muestra una respuesta de verificacion del SDF que es generada cuando el SDF es valido. En el caso, tal y
como se muestra en la Fig. 8, el valor del parametro “Sts”, el cual indica el estado de validez del SDF, se establece
como “00” que significa “valido”. Por otro lado, la Fig. 9 muestra una respuesta de verificacion del SDF la cual es
generada cuando el SDF es invalido. En el caso, tal y como se muestra en la Fig. 9, el valor del parametro “Sts” se
fija en “10” significando “invalido”. Cuando el SDF es valido pero esta actualizado, el valor del parametro “Sts” se
establece como “01” que indica que es necesario que el SDF sea actualizado (no mostrado en los dibujos). Cuando
un SDF que contiene la APID recibida de la estacion movil 16 no esta almacenado en la memoria no volatil 18A, el
valor del parametro “Sts” se fija en “99” que indica que el SDF podria no ser encontrado (no se muestra en los
dibujos).

Cuando la estacion movil 16 recibe la respuesta de verificacion del SDF (etapa S36; Si), el JAM verifica el contenido
de la respuesta de verificacion del SDF (etapa S37).

Por ejemplo, cuando el JAM recibe una respuesta de verificaciéon del SDF, tal y como se muestra en la Fig. 8, el JAM
determina que el SDF es valido (etapa S38; valido), borra el numero de los episodios de ejecucion, el nUmero de los
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dias pasados y el recuento expandido utilizado para la verificacion del SDF almacenado en la memoria no volatil
16D (etapa S38), e inicial Java - APP de confianza (etapa S34).

Por otro lado, cuando el JAM recibe una respuesta de verificacion del SDF, tal y como se muestra en la Fig. 9, el
JAM determina que el SDF es invdlido (etapa S37; invalido), muestra un mensaje de que el Java - APP no es capaz
de ser iniciado, y restaura las configuraciones software en la estacion moévil 16 a un estado previo a la etapa S31
(etapa S39).

Cuando la respuesta de verificacién del SDF recibida indica que el SDF esta actualizado, el JAM determina que el
SDF almacenado en la memoria no volatil 16D es requerido para que sea actualizado (etapa S37; actualizar) y lleva
a cabo unos procedimientos para actualizar el SDF (etapa S40). M&s concretamente, de modo similar a las
operaciones de la etapa S14 de la Fig. 6, el JAM recibe los datos del SDF actualizado desde el dispositivo servidor
de gestion 18, verifica que los datos recibidos del SDF son apropiados, y almacena los datos del SDF actualizado en
la memoria no volatil 16D.

Durante las operaciones mencionadas con anterioridad, si el JAM no es capaz de iniciar o no consigue completar
una verificacién del SDF debido a que, por ejemplo, la estacion mévil 16 estd en un estado inalcanzable o se
produce un fallo de la comunicacion (etapa S36; No), el JAM verifica los datos almacenados en la memoria no volatil
16D y determina si el recuento expandido utilizado para la verificacion del SDF es inferior al recuento expendido
para la verificacion del SDF (etapa S41).

Cuando el recuento expandido utilizado para la verificacion del SDF es inferior al recuento expandido de la
verificacion SDF (etapa S41; Si), el JAM afade 1 al recuento expandido utilizado para la verificacion del SDF y
actualiza el recuento almacenado en la memoria no volatil 16D (etapa S42). A continuacion, el JAM inicial Java -
APP de confianza (etapa S34).

Por otro lado, cuando el recuento expandido utilizado para la verificacion del SDF es el mismo o mayor que el
recuento expandido para la verificacion del SDF (etapa S41; No), el JAM muestra un mensaje de que no es capaz
de llevar a cabo una verificacion del SDF y el Java - APP no puede ser iniciado, y restaura las configuraciones
software en la estacion movil 16 a un estado previo a la etapa S31 (etapa S39).

(2-3) Ejemplo de operaciones del sistema de comunicacién global para hacer operativo un Java - APP de
confianza

A continuacion se analizara, con referencia a la Fig. 10, un ejemplo de una serie de operaciones para hacer
operativo un Java - APP de confianza, el cual sigue las etapas mencionadas con anterioridad.

En el andlisis siguiente, las operaciones que son llevadas a cabo mediante el JAM u otras aplicaciones, como por
ejemplo las Java - APs, son descritas como operaciones que son llevadas a cabo por la “estacion movil 16”.

En la Fig. 10, cuando la estacion movil 16 recibe del usuario una solicitud para descargar un Java - APP, la estacion
movil 16 genera una solicitud del HTTP m1 la cual contiene un ADF - URL de un ADF correspondiente al Java - APP
que va a ser descargado y transmite la solicitud del HTTP m1 al dispositivo servidor de CP 13.

En respuesta a la solicitud del HTTP m1, el dispositivo servidor de CP 13 genera la respuesta del HTTP m2 la cual
contiene el correspondiente ADF y transmite la respuesta del HTTP m2 a la estacion mévil 16.

Después de la recepcion de la respuesta del HTTP m2 , la estacién moévil 16 almacena los datos del ADF en la
memoria no volatil 16D. Si la estacion madvil 16 determina que es posible instalar el Java - APP en la estacion movil
16, la estacion mdavil 16 genera la solicitud del HTTP m3 la cual contiene un SDF - URL de un SDF, y transmite la
solicitud del HTTP m3 al dispositivo servidor de gestion 18.

Después de la recepcion de la solicitud del HTTP m3, el dispositivo servidor de gestién 18 genera una respuesta del
HTTP m4 la cual contiene el SDF, y transmite la respuesta del HTTP m4 a la estacion movil 16 en respuesta a la
solicitud del HTTP m3.

Después de la recepcion del HTTP m4 la estacion movil 16 verifica que los contenidos del SDF son apropiados, y
almacena el SDF en la memoria no volatil 16D. A continuacion, la estacion movil 16 genera una solicitud del HTTP
mb5 la cual contiene una URL de paquetes, y transmite la solicitud del HTTP m5 al dispositivo servidor de CP 13.

En respuesta a la solicitud del HTTP m5 el dispositivo servidor de CP 13 genera la respuesta del HTTP mé6 la cual
contiene un fichero JAR, y transmite la respuesta del HTTP m6 a la estacion movil 16. El fichero JAR contiene el
Java - APP de confianza que va a ser descargado.

Después de la recepcion de la respuesta del HTTP mé6, la estacién movil 16 almacena el fichero JAR recibido en la
memoria no volatil 16D, y lleva a cabo los procedimientos para la instalacién del Java - APP de confianza.

Después de que se ha completado la instalacion del Java - APP de confianza, cuando la estacién moévil 16 recibe
una instruccién para iniciar el Java - APP, la estacion moévil 16 determina si se requiere una verificacién del SDF o
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no, y si se determina que se requiere una verificacion del SDF, la estacion mévil 16 transmite la solicitud del HTTP
m7 la cual contiene una APID y un Ultimo episodio de actualizacion del SDF al dispositivo servidor de gestion 18
como una solicitud de verificacion del SDF.

Después de la recepcion de la solicitud del HTTP m7, el dispositivo servidor de gestion 18 genera una respuesta del
HTTP m8 la cual contiene los datos que indican un estado de validez del SDF correspondiente a la APID contenida
en la solicitud del HTTP m7, y transmite la respuesta del HTTP m8 a la estacion mdévil 16 como respuesta de
verificacion del SDF.

Después de la recepcion de la respuesta del HTTP m8, la estacion movil 16 verifica el contenido de la respuesta de
verificacion del SDF. Por ejemplo, cuando la respuesta de la verificacion del SDF indica que es necesario que el
SDF sea actualizado, la estacion movil 16 actualiza el SDF. En concreto, la estacion movil 16 genera una solicitud
del HTTP m9 la cual contiene el SDF - URL , y transmite la solicitud del HTTP m9 al dispositivo servidor de gestion
18.

Después de la recepcion de la solicitud del HTTP m9, el dispositivo servidor de gestion 18 genera una respuesta del
HTTP m10 la cual contiene el SDF identificado por el SDF - URL contenido en la solicitud del HTTP m9 y transmite
la respuesta del HTTP m10 a la estacion movil 16.

Después de la recepcion de la respuesta del HTTP m10, la estacion movil 16 inicial Java - APP y ejecuta el Java -
APP de acuerdo con el contenido del SDF actualizado.

(2-4) Gestién del comportamiento de la estacién mévil 16 mientras el Java - APP es ejecutado

A continuacion, se analizara la gestién del comportamiento, de la estacion movil 16 cuando se ejecuta el Java - APP
mencionado con anterioridad.

(2-4-1) Java - APP no de confianza

Después de que el Java - APP de no confianza esta instalado en la estacion mévil 16 de acuerdo con los
procedimientos de instalacion mencionados con anterioridad, se inicial Java - APP no de confianza, lo que da como
resultado la realizaciéon de una Java - AP no de confianza en la estacion mévil 16. A continuacion, la siguiente
gestion del comportamiento es dirigida por la estacién movil 16.

Cuando una API cuya utilizacién es solicitada por |A Java - AP no de confianza es una APl no de confianza, la
estacién movil 16 permite que la Java - AP no de confianza utilice la APl no de confianza, dado que, tal y como
expuso con anterioridad, permite que la APl no de confianza sea utilizada por otro tipo de Java - AP. En resumen, la
Java - AP no de confianza es autorizada a llamar a la API no de confianza.

Cuando una API de la que se solicita que sea utilizada por la Java - AP no de confianza es una API de confianza, la
estacion movil 16 verifica si un SDF correspondiente a la Java - AP esta almacenado en la memoria no volatil 16D.
Dado que ninguin SDF correspondiente a la Java - AP no de confianza esta almacenado en la memoria no volatil
16D, la estacién movil 16 prohibe que la Java - AP no de confianza utilice la API de confianza. En resumen, el Java -
AP no de confianza no es autorizada a llamar a la API de confianza.

(2-4-2 Java - AP de confianza

Después de que un Java - APP de confianza esta instalado en la estacion moévil 16, el Java - APP de confianza es
iniciado, y se realiza una Java - AP de confianza en la estacién mavil 16, la gestion del comportamiento siguiente es
dirigida por la estacion movil 16.

Cuando una API cuya utilizacion se solicita por la Java - AP de confianza, es una APl no de confianza, por supuesto
la estacién movil 16 permite que la Java - AP de confianza utilice la APl no de confianza, de acuerdo con lo expuesto
con anterioridad. En resumen, la Java - AP de confianza es autorizada a llamar a la API no de confianza.

Cuando una API cuya utilizacién se solicita por la Java - AP de confianza es una API no de confianza, dado que un
SDF correspondiente a la Java - AP de confianza estd almacenado en la memoria no volatil 16D, la estacion movil
16 puede permitir que la Java - AP de confianza utilice la API de confianza. Sin embargo, en este supuesto, el
comportamiento de la Java - AP de confianza esta restringido de acuerdo con los datos de permiso contenidos en el
SDF.

Por ejemplo, si el parametro “GetPrivatelnfo” de los datos de permiso se establece como “Yes”, la Java - AP de
confianza es autorizado a leer los datos del directorio telefénico y los datos que contienen los correos electronicos
no leidos existentes en la memoria no volatil 16D. Al mismo tiempo, la Java - AP de confianza es autorizada a
comunicar solo con los dispositivos externos cuyas URLs estan contenidas en el parametro “AllowedHost” existente
en los datos de permiso.

De acuerdo con lo analizado con anterioridad, la estacion mévil 16 permite el comportamiento de la Java - AP de
confianza que cumple las condiciones indicadas en los datos de permisos contenidos en el SDF correspondiente a la
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Java - AP de confianza, y prohibe el comportamiento que no cumpla con las condiciones. De acuerdo con ello, el
usuario puede utilizar no solo las Java - APs del sistema conocido, a saber, las Java - APs no de confianza, sino
también las Java - APs de confianza que son autorizados a comportarse de una manera mas flexible que los Java -
APs no de confianza, disfrutando de esta manera de un mayor grado de comodidad.

En el sistema de comunicaciéon de acuerdo con esta forma de realizacion, la estacion mévil 16 recibe un ADF, un
SDF, y un archivo JAR, de forma separada y por este orden, lo cual conlleva determinados efectos de acuerdo con
lo que sigue.

Tal y como se analizé con anterioridad, el software Java - AP, cada uno de los cuales comprende un ADF y un
fichero JAR, generalmente son disefiados y realizados por los CPs, y cada CP ofrece, en su propio sitio (dispositivo
servidor de CPs 13 en la Fig. 1) en Internet para suministrar sus software Java - AP a cualquier usuario. De acuerdo
con ello, el usuario generalmente decide descargar o no descargar el software Java - AP después de acceder a los
sitios de los CPs y leer las explicaciones introductorias de sus software Java - AP mostrados en las paginas de los
sitios. Cuando el usuario decide descargar determinado software Java - AP el usuario necesita operar la estacion
movil de él / ella para que le dé instrucciones para llevar a cabo los procedimientos de descarga. Con dicho fin, las
paginas de los sitios mencionados con anterioridad, generalmente contienen las URLs de los ficheros que van a ser
descargados junto con los marcadores de anclaje. Desde el punto de vista de los CPs, es la forma mas facil para
embeber las URLs de los ADFs en sus paginas, dado que los ADFs son gestionados por los CPs y las URLs de los
ADFs son bien conocidos por los CPs. Por otro lado, para embeber las URLs de los SDFs en las paginas de los
CPs, los CPs tienen que obtener las URLSs de la portadora y mantener la actualizacién de las URLs. Sin embargo, si
un ADF, un SDF y un fichero JAR son distribuidos hasta una estacion mévil por separado en este orden, no hay
necesidad de que un CP obtenga, embeba y actualice una URL de un SDF, lo cual es bastante (til.

Asi mismo, el procedimiento mencionado con anterioridad de distribucion de tres clases de ficheros en un cierto
orden es apropiado cuando se tienen en cuenta los procedimientos de actualizacién del software Java - AP dentro
del sistema de comunicacion conocido. En el sistema de comunicacién conocido actualmente utilizado, cuando un
usuario solicita la actualizacion del software Java - AP, la estacion mévil de él / ella primero verifica los datos
contenidos en un ADF correspondiente al software Java - AP e intenta obtener la version actualizada del fichero JAR
utilizando una URL de paquetes contenida en el ADF. En concreto, una estacion movil verifica en primer término un
ADF, a continuacion descarga un fichero JAR elegido como objetivo.

En comparacioén con los procedimientos para actualizar el software Java - AP actualmente adoptados, tal y como se
ha analizado con anterioridad, los procedimientos para actualizar el software Java - AP adoptados en el sistema de
comunicacion de acuerdo con la presente forma de realizacion ofrecen un flujo similar. Es decir, en el sistema de
comunicacion de acuerdo con la presente forma de realizacién, una estacion movil verifica en primer término un ADF
de la misma forma que en el sistema conocido, y después de obtener un SDF - URL contenido en el ADF, la
estacion movil tiene un fichero JAR utilizando el SDF - URL de manera similar a la del sistema conocido. De acuerdo
con ello, es posible introducir un sistema de comunicacion de acuerdo con la presente forma de realizacion sin
efectuar cambios significativos en el sistema que se estd actualmente utilizando. En comparaciéon con el
procedimiento propuesto con anterioridad, si un SDF, un ADF, y un fichero JAR son distribuidos a una estacion movil
por este orden, cuando el software Java - AP es actualizado, una vez que la estacion movil obtiene un ADF, la
estacion moévil puede obtener una version actualizada del fichero JAR la proxima vez refiriéndose al ADF obtenido
anteriormente, es decir, sin referirse al SDF mas reciente. Dado que el SDF puede ser modificado cuando la version
actualizada del fichero JAR es descargada en la estacién movil, la versién actualizada del fichero JAR sin referencia
con el SDF mas reciente, puede provocar problemas de seguridad. Por consiguiente, un ADF, un SDF, y un fichero
JAR deben ser distribuidos a una estacion movil por este orden.

(3) Modificacién

La presente invencion no esta limitada a la forma de realizacién analizada con anterioridad y puede ser modificada
dentro del alcance técnico de la presente invencion. A continuacion se formulan ejemplos de dichas modificaciones.

En el sistema de comunicacién mencionado con anterioridad, el comportamiento de las Java - APs es gestionado
con respecto a las APIs que son utilizadas por las Java - APs y los dispositivos externos con los cuales las Java -
APs comunican, pero puede establecerse cualquier otra clase de condiciones sobre los usos para gestionar el
comportamiento. “Recursos” pueden ser recursos software, como por ejemplo APIs recursos de red de
comunicacion, como por ejemplo un dispositivo de comunicacion con el cual comunique la Java - AP y recursos
hardware.

“Hardware” puede ser un hardware de una estacién movil como por ejemplo una memoria, un altavoz, un micréfono,
un controlador de radiacion de infrarrojos, y un DiodoFotoemisor (LED), y el “hardware” puede, asi mismo, consistir
en unos dispositivos externos que operen de forma conjunta con la estacion mévil, como por ejemplo un médulo de
Identidad de Usuario (UIM) y un modulo de Identidad de Abonados (SIM).

Por supuesto, los “recursos de la red de comunicacién” no deben quedar limitados a los recursos existentes en la
red de comunicacién, como pueden ser los dispositivos de comunicaciones con los cuales la estacién comunica. Tal
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y como se indic6 con anterioridad, la estacion movil comunica con la red de comunicaciones moviles de forma
inaldmbrica. Durante las comunicaciones inaldmbricas, la estacion mdvil utiliza recursos de comunicaciones
inalambricas, como por ejemplo canales inalambricos asignados por la red de comunicaciones moviles. Los recursos
de comunicaciones inalambricas pueden, asi mismo, ser utilizados de acuerdo con el término “recursos de redes de
comunicaciones” indicado con anterioridad. Al mismo tiempo, la estacion mdvil puede utilizar recursos de
comunicaciones tales como trayectorias de transmision para comunicaciones de paquetes de datos y trayectorias
de comunicaciones de un sistema de conmutaciéon de lineas para comunicaciones de voz sobre niveles de
protocolos de comunicaciones los cuales estén situados mas altos que el nivel de los protocolos de comunicaciones
sobre los cuales son utilizados los recursos de comunicaciones inaldmbricas. Los recursos de comunicaciones sobre
niveles de protocolos de comunicaciones pueden, asi mismo, ser utilizados como los “recursos de redes de
comunicaciones” mencionados con anterioridad.

“Recursos software” pueden ser APIs, clases, paquetes, etc., de acuerdo con lo analizado con anterioridad. Los
recursos software pueden proporcionar diversos tipos de funciones, y las funciones de procesamiento de datos,
como por ejemplo los datos de encriptacion y las funciones de comunicacion de datos, como por ejemplo los datos
de transmisién y recepcion, las aplicaciones, como por ejemplo el explorador de la Web, son funciones tipicas. En la
presente invencion, los recursos software compuestos por los dispositivos externos mencionados con anterioridad,
pueden, asi mismo ser utilizados como pardmetros de condiciones para restringir el comportamiento de las Java -
APs.

En la forma de realizacion mencionada con anterioridad, el JAM prohibe determinados tipos de comportamiento de
los Java - APs de confianza antes de que se comporten de acuerdo con los datos de permiso. Sin embargo, el JAM
puede gestionar el comportamiento de las Java - APs mediante la terminacion obligatoria de los procesos de las
Java - APs de confianza cuando el JAM detecta que las Java - APs de confianza intentan comportarse de una
manera que no cumple con las condiciones indicadas en los datos de permiso.

En el sistema de comunicacion referido con anterioridad, el software es distribuido a las estaciones moviles, pero el
software puede ser distribuido a otros tipos de dispositivos de comunicacion.

En el sistema de comunicacion referido con anterioridad, la portadora puede funcionar como un CP. En concreto, un
dispositivo servidor de gestion y un dispositivo servidor de CP pueden estar situados en el mismo nodo de
comunicacion.

Los programas mencionados con anterioridad ejecutados por una UPC de una estacion movil, como por ejemplo un
programa de JAM y un programa de OS, y sus datos relacionados, pueden ser suministrados cuando son
almacenados en los medios de registro desde los cuales la UPC es capaz de leer los programas y los datos, por
ejemplo medios de registro magnéticos, medios de registros 6pticos, y una ROM. Los programas y los datos,
pueden, asi mismo, ser suministrados a las estaciones moviles por medio de redes de comunicaciones, como por
ejemplo Internet.
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REIVINDICACIONES
1.- Un procedimiento de comunicacion entre:

e un sistema de comunicaciéon que incluye (a) un programa de aplicacion Java que proporciona un dispositivo
servidor (18) que almacena un programa de aplicacion Java para suministrar una serie de funciones, (b) un
dispositivo servidor de gestion (18) que almacena unos datos de descriptores de seguridad SDF que contienen unos
datos de permiso que indican un alcance de los derechos que van a ser utilizados por el programa de aplicacion
Java, (c) un dispositivo servidor (13) que proporciona unos datos de descriptores de aplicacion Java ADF que
almacena los datos de los descriptores de aplicacién Java ADF que indican una localizacién del almacenamiento del
programa de aplicacion Java y una localizacion de almacenamiento de los datos de descriptores de seguridad SDF,

y

« un dispositivo de comunicacion (16) que ejecuta el programa de aplicacion Java,
comprendiendo el procedimiento:

a) la transmision desde el sistema de comunicaciéon hasta el dispositivo de comunicacion (16) de los datos de
descriptores de aplicacion Java ADF;

b) la transmisién de los datos (URL) que indican la localizacion del almacenamiento de los datos de descriptores de
seguridad SDF contenidos en los datos de descriptores de descripcion ADF desde el dispositivo de comunicacion
(16) hasta el sistema de comunicacion;

(c) la transmision de los datos de descriptores de seguridad SDF desde el sistema de comunicaciéon hasta el
dispositivo de comunicacién (16) sobre la base de los datos que indican la localizacién del almacenamiento de los
datos de descriptores de seguridad SDF;

d) el almacenamiento de los datos de descriptores de seguridad SDF en el dispositivo de comunicacion (16);

e) la transmision de los datos que indican la localizacion del almacenamiento del programa de aplicacion Java
contenidos en los datos de descriptores de seguridad SDF desde el dispositivo de comunicacion (16) hasta el
sistema de comunicacion;

f) la transmisiéon del programa de aplicacién Java desde el dispositivo de comunicacién hasta el dispositivo de
comunicacioén (16) sobre la base de los datos (URL) que indican la localizacion del almacenamiento del programa
de aplicacion Java;

g) la instalacion, en el dispositivo de comunicacion (16), del programa de aplicacion Java transmitido desde el
sistema de comunicacién hasta el dispositivo de comunicacion (16); en el que

h) el dispositivo de comunicacién (16) accede al servidor de gestion existente en la red de comunicacioén y verifica,
antes del inicio del programa de aplicacién Java, si los datos de descriptores de seguridad SDF almacenados en el
dispositivo de comunicacion (16) son validos; y

i) permite que el programa de aplicacion Java sea ejecutado en el dispositivo de comunicacion (16) solo cuando se
determina que los datos de descriptores de seguridad SDF se consideran validos sobre la base de un resultado de la
verificacion, en el que el programa de aplicaciéon Java es ejecutado para proporcionar una funcién en linea con el
alcance de los derechos indicado por los datos de permiso contenidos en los datos de descriptores de seguridad
SDF almacenados en el dispositivo de comunicacion (16).
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FIG. 3
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