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Método para validar transacciones mediante tarjeta de pa-
go en una via de peaje.

Comprende realizar unas operaciones de validacién fue-
ra de linea, desde un sistema local, y unas operaciones
de validacion en linea mediante la comunicacién de dicho
sistema local con un sistema remoto, o centro autoriza-
dor, iniciandose al menos una operacion en linea desde
dicho sistema local para complementar las operaciones
de validacion fuera de linea. Segun el método propuesto
se comparan los resultados de dicha operacién en linea
iniciada con unos valores de referencia que responden
a unas condiciones impuestas para dichos resultados, y
se cancela selectivamente dicha operacion en linea si di-
chos resultados estan en discrepancia con dichos valores
de referencia.
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DESCRIPCION

Meétodo para validar transacciones mediante tarje-
ta de pago en una via de peaje.
Sector de la técnica

La presente invencién concierne a un método pa-
ra validar transacciones mediante una tarjeta de pago
en una via de peaje, en donde se realizan unas opera-
ciones de validacion de dicha tarjeta, fuera de linea,
mediante un sistema local, y complementariamente
unas operaciones de validacién en linea mediante la
comunicacion de dicho sistema local con un sistema
remoto, que integra o estd conexionado a un centro
autorizador.

La invencién propone en dicho entorno, en donde
se combina la validacién local y la validacién en linea,
un método que comprende cancelar temporalmente,
las operaciones en linea, si éstas son consideradas
deficientes (en relacién con unos pardmetros opera-
tivos o umbrales de seleccion determinados, configu-
rables), para reducir de este modo el impacto desfa-
vorable en la fluidez del trafico a través de las vias de
peaje, de irregularidades en los sistemas de autoriza-
cién en linea.

Estado de la técnica anterior

La mayoria de los sistemas de peaje conocidos uti-
lizan para validar transacciones mediante tarjeta mé-
todos de validacion “offline”, es decir fuera de li-
nea, para autorizar las transacciones realizadas por un
usuario en una via de peaje, por diferentes medios de
pago, tales como tarjetas de crédito, o incluso tarje-
tas inteligentes, o chip, o EMV (siglas de “Europay
MasterCard VISA”), disponiendo a tal efecto en unas
unidades de control que disponen de medios para lec-
tura e interpretacion de los datos de las tarjetas (cadu-
cidad, entidad emisora, c6digos) y de bases de datos
con listas de tarjetas no validas por motivos diversos.

Por lo que respecta a la realizacién de transaccio-
nes utilizando como medio de pago una tarjeta inteli-
gente, o tarjeta con chip, o EMV (siglas de “Europay
MasterCard VISA”), existen numerosos antecedentes
que ya lo contemplan, como es el caso de la paten-
te US6145035, en la cual se propone un sistema para
efectuar transacciones utilizando como medio una tar-
jeta inteligente. En su memoria descriptiva se indica
que la tarjeta puede ser EMV y que una de las aplica-
ciones es la del pago de peajes.

Por la solicitud WO2004095352A1 se conoce una
propuesta que, aunque no hace referencia a peajes,
describe la adaptacién de un sistema que incorpora
un lector de bandas magnéticas, un lector de tarjetas
inteligentes y un ordenador con un sistema operati-
vo adaptado para procesar la informacién leida de las
bandas magnéticas, pero no la de la tarjeta inteligente.
Para ello el sistema comprende un médulo de aplica-
cidén de dispositivo y un médulo de tarjeta inteligente,
estando el primero adaptado para enviar una comuni-
cacion de pago al segundo, a través de una interfaz
de programacidn de aplicacién, cuando se realiza una
transaccion con la tarjeta inteligente. E1 médulo de
tarjeta inteligente facilita el procesamiento de dicha
transaccion y opera independientemente de cualquie-
ra otro dispositivo del sistema. Se reivindica que la
tarjeta sea una tarjeta EMV.

También son conocidos sistemas de peaje que
complementan la citada validacién “offline” con una
validacion “online”, o en linea, mediante la comuni-
cacién de un sistema local con uno remoto, o centro
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autorizador, dando asi una mayor seguridad y robus-
tez a la citada validacién de transacciones.

Uno de tales sistemas aparece descrito en el do-
cumento “Validacién Online y tarjetas EMV”, de In-
dra, ITS Barcelona Marzo 2009, en el cual se propo-
ne un sistema de validacién “online”, de, por ejemplo,
tarjetas EMV en vias de peajes comunicadas con un
servidor en linea para validaciones “offline” u “onli-
ne”, indicando que habria que adaptar el sistema con-
vencional de validacién “offline” instalando termina-
les y aplicaciones certificadas, para su integracion en
un sistema “online”.

Los presentes inventores no conocen ninguna pro-
puesta relativa a solucionar los problemas que una va-
lidacién “online” deficiente (por ejemplo por satura-
cion del centro emisor, deficiencias o retardos en el
envio de la respuesta, etc.) puede provocar en los re-
feridos sistemas de validacién, tales como el bloqueo
o la imposicion de retardos no admisibles a las opera-
ciones de validacion, afectando no solamente al usua-
rio que esta efectuando la transaccién sino también al
resto que esperan tras €l.

Explicacion de la invencion

La presente invencién concierne a un método para
validar transacciones en una via de peaje, del tipo que
comprende realizar operaciones de validacion fuera
de linea, desde un sistema local, y operaciones de va-
lidacién en linea mediante la comunicacién de dicho
sistema local con un sistema remoto, donde el método
comprende requerir el inicio de al menos una opera-
cion en linea desde dicho sistema local para comple-
mentar las operaciones de validacién fuera de linea.

La invencidn ofrece unas protecciones al método
citado para garantizar una viabilidad del mismo sin
repercusiones negativas en la fluidez del trafico, para
casos en que se produzcan irregularidades o retardos
en la validacién en linea.

Para implementar la invencién, en un ejemplo po-
sible de realizacién se ha previsto que cada una de
las vias de las diversas estaciones de peaje, dotada de
una maquina automatica para control del paso y de los
medios de pago, esté conectada a un servidor de apo-
yo que comunica con un servidor remoto del centro
autorizador.

A diferencia de las propuestas convencionales, el
método propuesto por la presente invencién compren-
de una supervision de los resultados de dicha opera-
cién en linea iniciada para, en determinados casos in-
habilitarla, limitando la validacioén a una validacién
local, hasta que las condiciones de validacién en linea
retornen a un régimen de calidad determinado, prefi-
jado.

En particular se ha previsto comparar los resulta-
dos de la operacion de validacién en linea con unos
valores de referencia que responden a unas condicio-
nes impuestas para dichos resultados (que son confi-
gurables), y cancelar dicha operacién en linea si di-
chos resultados estdn en discrepancia con dichos va-
lores de referencia.

Se consigue asi determinar que la operacion en li-
nea es deficiente, ya sea por problemas existentes en
la comunicacidn entre el sistema remoto y el sistema
local, o por un procesamiento incorrecto, en el sis-
tema remoto, de los datos enviados desde el sistema
local, o por cualquier otra razén de tipo estructural o
de software, procediendo tras dicha determinacion a
dejar de utilizar la validacién en linea temporalmente
por no ser fiable.
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Dichos valores de referencia son relativos a, en
funcién del ejemplo de realizacién, una o més de las
siguientes condiciones:

- nimero méiximo de transacciones fallidas o sin
respuesta por parte de dicho servidor remoto o centro
autorizador;

- porcentaje maximo de denegacion de operacio-
nes por parte de dicho servidor remoto, aunque su pe-
ticién esté en diferentes localizaciones; y

- tiempo sin respuesta, tras la peticién de valida-
cién, superando un maximo.

Para un ejemplo de realizacién dichos valores re-
ferenciales de dichas condiciones son regulables, ma-
nualmente o automaticamente en funcién de diversos
pardmetros, tales como densidad de trafico en el pea-
je, etc.

Por lo que se refiere al caso de que dicha condicién
sea dicho tiempo sin respuesta maximo, el método
comprende notificar a dicho sistema remoto, por par-
te del sistema local, que la operacion en linea ha sido
cancelada por haberse superado dicho tiempo sin res-
puesta maximo, con el fin de que dicho centro autori-
zador sea conocedor de tal situacion, es decir de que
se estdn realizando validaciones sin su intervencion, y
sea posible remediar el problema.

El método comprende, tras cancelar dicha ope-
racién en linea, dar como vélida la transaccién que
se estaba efectuando al producirse dicha cancelacion,
unicamente mediante las operaciones fuera de linea
realizadas previamente.

Para un ejemplo de realizacién el método com-
prende, tras dicha cancelacion de dicha operacién en
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linea, anular las operaciones en linea para validar las
transacciones siguientes, llevandose a cabo éstas sola-
mente mediante operaciones fuera de linea, y volver
a requerir operaciones de validacion en linea automa-
ticamente tras recibir respuesta afirmativa del sistema
remoto a mensajes de control.

En general dicho servidor remoto es un centro
autorizador, y dichas operaciones en linea son rela-
tivas a autorizaciones no contables realizadas desde
dicho centro autorizador, siendo dicho requerimiento
del inicio de dicha operacién en linea una peticién de
autorizacién dirigida a dicho centro autorizador.

Aunque el método propuesto estd aplicado a la va-
lidacién de transacciones realizadas por un usuario es
una via de peaje utilizando cualquier medio adecua-
do para tal fin, para un ejemplo de realizacién dichas
operaciones de validacion son relativas a la validacién
de una tarjeta de pago introducida por un usuario para
realizar dicha transaccion, tal como una tarjeta mag-
nética o una tarjeta con chip, o EMV.

En cuanto a las operaciones de validacion a rea-
lizar tanto “offline” como “online”, éstas pueden ser
cualquiera de las conocidas, por ejemplo por el docu-
mento “Validacién Online y tarjetas EMV”, de Indra,
ITS Barcelona Marzo 2009, citado en el apartado de
Estado de la Técnica, es decir consultar listas negras,
listas blancas, realizar controles de caducidad, de c6-
digo de Luhn, etc.

Un experto en la materia podria introducir cam-
bios y modificaciones en los ejemplos de realizacién
descritos sin salirse del alcance de la invencién segin
estd definido en las reivindicaciones adjuntas.
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REIVINDICACIONES

1. Método para validar transacciones mediante tar-
jeta de pago en una via de peaje, comportando la rea-
lizacion de unas operaciones de validacion fuera de
linea, desde un sistema local, y unas operaciones de
validacién en linea mediante la comunicacién de di-
cho sistema local con un sistema remoto, y en donde
el inicio de al menos una operacién en linea desde
dicho sistema local se solicita para complementar las
operaciones de validacion fuera de linea, estando el
método caracterizado porque comprende comparar
los resultados de dicha operacién en linea iniciada con
unos valores de referencia que responden a unas con-
diciones impuestas para dichos resultados, y cancelar
dicha operacién en linea si dichos resultados estdn en
discrepancia con dichos valores de referencia.

2. Método segtn la reivindicacién 1, caracteriza-
do porque dichos valores de referencia son relativos a
al menos una de las siguientes condiciones:

- nimero maximo de transacciones fallidas o sin
respuesta por parte de dicho servidor remoto;

- porcentaje maximo de denegacién de operacio-
nes por parte de dicho servidor remoto; y

- tiempo sin respuesta maximo.

3. Método segtn la reivindicacion 2, caracteriza-
do porque los valores referenciales de dichas condi-
ciones son regulables.

4. Método segtin una cualquiera de las reivindica-
ciones anteriores, caracterizado porque, para el caso
de que dicha condicién sea dicho tiempo sin respuesta
maximo, el método comprende notificar a dicho siste-
ma remoto, por parte del sistema local, que la opera-
cién en linea ha sido cancelada por haberse superado
dicho tiempo sin respuesta maximo.
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5. Método segtin la reivindicacién 3 6 4, carac-
terizado porque comprende, tras cancelar dicha ope-
racién en linea, dar como vdlida la transaccién que
se estaba efectuando al producirse dicha cancelacion,
unicamente mediante las operaciones fuera de linea
realizadas.

6. Método segtn la reivindicacion 5, caracteriza-
do porque, tras dicha cancelacién de dicha operacién
en linea, comprende anular las operaciones en linea
para validar las transacciones siguientes, llevandose a
cabo éstas solamente mediante operaciones fuera de
linea.

7. Método segtn la reivindicacion 6, caracteriza-
do porque comprende volver a requerir operaciones
de validacién en linea automdticamente tras recibir
una respuesta afirmativa del sistema remoto a men-
sajes de control.

8. Método segun una cualquiera de las reivindica-
ciones anteriores, caracterizado porque dicho servi-
dor remoto es un centro autorizador, y porque dichas
operaciones en linea son relativas a autorizaciones no
contables realizadas desde dicho centro autorizador.

9. Método segtin la reivindicacién 8, caracteri-
zado porque dicho requerimiento del inicio de dicha
operacion en linea es una peticién de autorizacién di-
rigida a dicho centro autorizador.

10. Método segtin cualquiera de las reivindicacio-
nes anteriores, caracterizado porque dichas opera-
ciones de validacién son relativas a la validacién de
una tarjeta de pago introducida por un usuario para
realizar dicha transaccion.

11. Método segtn la reivindicacion 10, caracteri-
zado porque dicha tarjeta de pago es una tarjeta con
chip, o tarjeta EMV. o de banca magnética.
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Reivindicaciones

Se considera que la solicitud cumple con el requisito de aplicacion industrial
examen formal y técnico de la solicitud (Articulo 31.2 Ley 11/1986).

Base de la Opinién.-

1-11

1-11

SI
NO

SI
NO
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OPINION ESCRITA

N° de solicitud: 200931227

1. Documentos considerados.-

A continuacién se relacionan los documentos pertenecientes al estado de la técnica tomados en consideracién para la
realizacién de esta opinién.

Documento NUmero Publicacién o Identificacion Fecha Publicacion

D01 ECUADOR. INSTITUTO DE ALTOS ESTUDIOS NACIONALES.
FACULTAD DE GERENCIA EMPRESARIAL. ANALISIS DEL
SISTEMA DE TELEPEAJE EN LA AUTOPISTA GENERAL
RUMINAHUI. Todo el documento. 05.02.2009

D02 Tarjetas Inteligentes y Estacionamientos Documento de
Consenso del Consejo de Transporte de la Smart Card Alliance.
Todo el documento. 05.10.2006

D03 Telepeaje Cartagena, simplexity. Todo el documento. 15.06.2009

D04 US 6145035 A (DALLAS SEMICONDUCTOR 07.11.2000
COORPORATION)

D05 WO 2004095352 Al (VISA INTERNATIONAL SERVICE 04.11.2004

ASSOCIATION)

2. Declaracién motivada segun los articulos 29.6 y 29.7 del Reglamento de ejecucion de la Ley 11/1986, de 20 de
marzo, de Patentes sobre la novedad y la actividad inventiva; citas y explicaciones en apoyo de esta declaracion

Reivindicacion 1

El documento mas proximo al objeto de la invencién es D01, dicho documento presenta (Pagina 62) un peaje de cobro
dinamico, por medio del cual se puede realizar una transaccién de pago, sin la necesidad de detenerse para efectuar
fisicamente dicha transaccion, mediante el uso de nuevas tecnologias de radio frecuencia o enlaces de micro-ondas, entre
un vehiculo provisto por un dispositivo electronico (TAG) y un radar o antena que se localiza en la via.

El proceso (Pagina 68) es el siguiente, en el momento en el cual el automovil se acerca al portico, sin necesidad de reducir a
cero su velocidad, el TAG es activado y detectado por el portico, encendiendo una luz en el semaforo de via para confirmar
la transaccion generando el cobro en milésimas de segundo. La luz verde del seméforo indica una transaccion exitosa,
mientras que la luz roja acompafiada de un pitido, indica algunos factores tales como: deteccién de un vehiculo infractor,
saldo insuficiente en la cuenta personal, o un problema técnico con el dispositivo electrénico TAG o el sistema automatizado.
Respecto al proceso de autorizacién una vez iniciado el proceso, se comienza la transaccion en el SEP, la primera fase que
tiene lugar es una Verificacion Automatica o comprobacion de los datos que son enviados desde el ETC y revisar si son
exactos y cumplen con los parametros que previamente han sido establecidos, luego esta transaccion pasa al moédulo
denominado de Tarifacion.

Todas las caracteristicas de los equipos (Pagina 95) que se usaran en la operacion (cantidad, velocidad del procesador,
capacidad de memoria, sistema operativo, entre otros), principalmente van a depender de los requerimientos del software
del SOP, SEP y CAC y de la cantidad de informacién que se tenga que procesar. Destaca, tipo de informacion magnética
que se debe guardar, tiempo minimo off-line para recuperar, volumen de datos on-line que tienen que estar disponibles; por
todo esto, las prestaciones de los equipos pueden tener una variacién muy grande.

Ademas, El Sistema de operaciones de Peaje (SOP) (Pagina 171) cuenta con capacidad para operar incluso sin conexién
con el servidor, modo off-line. Incluye procesos de comprobacién y restitucion automatica de datos.

En base a dichas consideraciones, se puede decir que dicho sistema comprende un método para validar transacciones de
pago en una via de peaje, comportando la realizacion de unas operaciones de validacion fuera de linea, desde un sistema
local, y unas operaciones de validacién en linea mediante la comunicacion de dicho sistema local con un sistema remoto.
Respecto a la validacion en linea de unos niveles minimos de confianza, se indica que cuando los datos (Pagina 92) que se
han sido enviados desde el SEP no son los correctos como por ejemplo que un vehiculo haya transitado sin TAG o uno no
vélido o que los niveles de confianza sean menores que la tolerancia aceptada, entonces el proceso pasa de ser automatico
a manual. La consolidacién tendra que ser ejecutada por un operador para posteriormente validar la transaccion.

Respecto a dichos valores de confianza, en base a lo indicado en la presente solicitud, se consideran meras opciones de
disefio no implicando actividad inventiva, es decir, no se establece aportacion al estado de la técnica respecto a la forma de
activar una alarma que detenga el sistema online asi como respecto a la forma de continuar bajo sistema offline.

Por tanto, dicha reivindicacion es nueva (Articulo 6 LP) pero carece de actividad inventiva (Articulo 8 LP).

Reivindicaciones 2 -11

Segun se indica en la reivindicacion 1, se consideran meras opciones de disefio, 0 en este caso, de seguridad, fijar el
numero méximo de transacciones fallidas o fijar tiempo sin respuesta méaximo, de forma que el sistema online se considere
no fiable.

Por otro lado, no establece una solucién técnica que implique actividad inventiva, la forma de actuar en el caso de encontrar
que el sistema no es fiable, dado que la notificacion a un sistema de control de dicho problema o la continuacién del servicio
online después de arreglarla es algo sobradamente conocido en el sistema de comunicacién online.

Por dltimo decir que la utilizacién de una tarjeta con chip, o tarjeta EMV. o de banca magnética, es algo sobradamente
conocido como se pone de manifiesto en el informe sobre el estado de la técnica.

Por tanto, dichas reivindicaciones son nuevas (Articulo 6 LP) pero carecen de actividad inventiva (Articulo 8 LP).

Informe del Estado de la Técnica Péagina 4/4
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