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ES 2364574 T3

DESCRIPCION
Secuencia Inicial segura para comunicaciones inalambricas
Antecedentes
Campo

La presente invencion se refiere en general a sistemas y procedimientos para asegurar las comunicaciones
inalambricas. Mas especificamente, una caracteristica de la invencion proporciona un esquema novedoso de
autenticacion y conformidad de claves para dispositivos que soportan mecanismos de autenticacion de red
heredados, para proporcionar claves de seguridad de la aplicacion aprovechando la autenticacion inalambrica
heredada y los mecanismos de conformidad de clases.

Antecedentes

Un tipo de tecnologia celular para las comunicaciones inalambricas se define mediante el protocolo del Sistema
Global para Moéviles (GSM), que funciona en redes de telefonia inaldmbrica de la segunda generacion (2G). El GSM
se extiende ademés mediante redes méas nuevas, tal como el Servicio de Paquetes de Radio General (GPRS),
también conocidas como redes 2.5G, que ofrecen contenido de Internet y servicios de datos basados en paquetes
para redes GSM. El GSM y el GPRS se usan para muchos tipos de comunicaciones inalambricas que incluyen datos
de voz, navegacién por Internet, e-mail y multimedia. EIl GSM incorpora varios mecanismos de seguridad para
proteger el contenido comunicado a través de tales sistemas. Los proveedores de servicios y asimismo los usuarios
confian en estos mecanismos de seguridad para la privacidad de sus comunicaciones y la protecciéon de sus datos y
los proveedores de servicios usan estas medidas de seguridad para autenticar a sus abonados con finalidades de
facturacion. Estos mecanismos de seguridad funcionan tipicamente mediante la autenticacion de los terminales
moéviles del usuario en la red y pudiendo cifrar las transmisiones posteriores. Sin embargo, las medidas de seguridad
GSM son vulnerables al ataque por terceras partes, debido a la debilidad de los protocolos de seguridad GSM, tal
como ataques de estaciones base falsas que surgen de una carencia de autenticacion de red, la posibilidad de
repeticion de los protocolos de seguridad y la debilidad en los algoritmos de cifrado GSM.

Estas debilidades de seguridad se acometieron en el desarrollo de los protocolos de seguridad de las normas de
comunicacioén inalambrica de la tercera generacion (3G). En particular el protocolo de Autenticacion y Conformidad
de Claves (AKA) desarrollado para el Sistema Universal de Telecomunicaciones Moviles (UMTS) incluye
caracteristicas tales como un nimero de secuencia y un Codigo de Autenticacion de Mensajes (MAC) que impiden
los ataques de estaciones base falsas a las que es susceptible el GSM. Por ello los abonados de mdviles que usan
un modulo de identidad de servicio de usuario UMTS (USIM) para autenticacion de la red no son vulnerables a los
ataques planteados contra usuarios de un médulo de identidad de abonado GSM (SIM).

Las entidades de normalizacion 3G estan desarrollando también una Arquitectura de Autenticacion Genérica (GAA),
por ejemplo, en el documento del proyecto de asociacion para la tercera generacion 3GPP 33.220 Arquitectura de
Autenticacion Genérica (GAA), para una arquitectura de la secuencia inicial genérica. Esta arquitectura descansa en
el protocolo AKA 3G para establecer claves entre un equipo de usuario (UE) de un abonado mdvil y una nueva
entidad de servidor conocida como Funcion de Servidor de Secuencia Inicial (BSF). A partir de estas claves se
pueden deducir y proporcionar por la BSF claves adicionales a varias Funciones de Aplicacion de Red (NAF), como
una forma de establecer las claves de seguridad compartidas entre las NAF y el UE apropiado.

Las técnicas bajo desarrollo descansan en la autenticacion 3G y en los procedimientos de conformidad de claves, tal
como los soportados en un Médulo de Identidad de Abonado Universal UMTS (USIM), con sus mejoras de seguridad
inherentes comparadas con 2G o sistemas heredados anteriores tal como el GSM. Por ejemplo, la Arquitectura de
Autenticacion Genérica (GAA) y la Arquitectura de Secuencia Inicial Genérica (GBA) se especifican para las redes
3G y se construyen sobre la infraestructura de seguridad de las redes moviles 3G (es decir, la seguridad basada en
USIM) para proporcionar una autenticacion mutua segura entre el equipo de usuario movil y el servidor de red que
facilite las aplicaciones y/o servicios de red.

Sin embargo, estas técnicas de autenticacion mutua (por ejemplo, GAA y GBA) no estan disponibles para sistemas
de comunicaciones desarrollados anteriormente (por ejemplo, 2G), tal como los protocolos de autenticacion y
conformidad de claves (AKA) de GSM, por ejemplo. Estos protocolos GSM son susceptibles ante ataques por
repeticion de modo que un atacante puede forzar la reutilizacion de claves y posiblemente explotar las debilidades
en algunos contextos para revelar las claves y con ello debilitar la seguridad. Por ello, se necesita un procedimiento
para claves de seguridad para la aplicacion de secuencia inicial a partir de la autenticacion y conformidad de claves
GSM de tal manera que no sea susceptible a ataques por repeticion y las claves no se puedan revelar facilmente.

Por ello, hay una necesidad de establecer técnicas mediante las que se pueda extender la Arquitectura de
Autenticacion Genérica (GAA), especificada para redes 3G, para dar soporte a sistemas heredados (por ejemplo,
sistemas 2G o0 anteriores). Esto permitiria a los abonados con dispositivos GSM u otros, que tengan Médulos de
Identidad de Abonado (SIM), ser provistos con claves para su uso en aplicaciones de redes maoviles y/o servicios sin
gue necesiten la sustitucion de sus SIM por las USIM de UMTS. Mas aun, tal procedimiento no deberia introducir
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debilidades en la arquitectura de autenticacion genérica debidas a las vulnerabilidades de la autenticacion GSM en
si.

El documento US 2004/0015692 describe un procedimiento de autenticacion en una red de comunicaciones moviles
gue comprende el medio de autenticacion de abonado en una entidad de red y la autenticacion de la entidad de red
respecto al medio de identificacion del abonado.

Sumario

De acuerdo con la invencién se proporciona el procedimiento de la reivindicacion 1.

De acuerdo con la invencién se proporciona también el terminal movil de la reivindicacion 12.

De acuerdo con la invencién se proporciona también el medio que pueda leer una maquina de la reivindicacion 29.
De acuerdo con la invencién se proporciona también el producto de software de la reivindicacion 30.

Se describe un procedimiento de autenticacién mutua para acordar con seguridad las claves de seguridad de la
aplicacién con terminales méviles que soporten médulos de identidad de abonado heredados (por ejemplo, SIM de
GSM y R-UIM de CDMA2000, que no soporten mecanismos AKA de 3G). Se implementa un intercambio de claves
interpelacion-respuesta entre la funcion del servidor de secuencia inicial (BSF) y el terminal mévil (MT). La BSF
recibe unos parametros de autenticacion de la red del Registrador de Localizacion Local (HLR) que corresponden a
este terminal movil (por ejemplo RAND de GSM, SRES, Kc) y genera una interpelacién de autenticaciéon que
involucra al RAND vy la envia al MT bajo el mecanismo de clave publica autenticada por el servidor. Esta
interpelacion de autenticacion puede incluir parametros adicionales tal como un nimero aleatorio, informacién de
identidad, marcados de tiempo, niumeros de secuencia y claves publicas de Diffie-Hellman.

El MT recibe la interpelacion de autenticacién y determina si se ha originado desde la BSF en base a un certificado
del servidor de la secuencia inicial. El MT habia formulado una respuesta a la interpelacion de autenticacion en base
a las claves deducidas de la interpelacion de autenticacion (por ejemplo, un nimero aleatorio) y a una clave secreta
precompartida (por ejemplo, en el SIM de GSM). Esto es, el SIM en el MT puede deducir claves secretas (por
ejemplo SRES y Kc) usadas por la funcion de servidor de secuencia inicial en base al numero aleatorio RAND
recibido en la interpelacion de autenticacién y a la clave secreta precompartida almacenada en el SIM. La respuesta
de autenticacién puede incluir parametros adicionales tales como una informacion de identidad de niumero aleatorio
cifrado, marcados de tiempo, nimeros de secuencia y claves publicas de Diffie-Hellman. La BSF recibe la respuesta
de autenticacion y determina si se originé desde el MT. El mecanismo de respuesta a la interpelacion hace uso de
los mecanismos de clave publica para verificar el origen de la interpelacion y las claves secretas precompartidas
para verificar el origen de la respuesta. Por ejemplo, la BSF puede recalcular independientemente uno o mas
parametros en la respuesta de autenticacion (por ejemplo usando o en base al RAND, SRES y/o Kc que obtuvo
desde el HLR) para verificar que uno o mas parametros recibidos en la respuesta de autenticacion son los mismos.

En el caso en que estos mensajes se hayan autenticado, la BSF y el MT pueden calcular entonces las claves de
seguridad de la aplicacion en base al RAND, SRES, Kc y/o parametros adicionales que se pueden haber transmitido
entre la BSF y el MT. Notese que las claves SRES y Kc son conocidas independientemente por la BSF y el MT y no
se transmiten entre ellos. Las claves de seguridad de la aplicacién se pueden enviar desde la funcién del servidor de
secuencia inicial a la funcion de aplicacion de red solicitante de modo que el terminal mévil y la funcién de aplicacion
de red compartan las claves de seguridad de la aplicacion y puedan usarlas para asegurar la comunicacién entre
ellos.

Se describe un procedimiento para la autenticacion de un terminal mévil heredado para comunicarse con una
funcion de aplicacion de red, que comprende: (a) la generacion de una interpelacion de autenticacion en una funcion
de servidor de secuencia inicial, (b) el envio de la interpelacion de autenticacion al terminal movil, en el que el
terminal movil pueda verificar el origen de la interpelacion de autenticacion en base al certificado de servidor de
secuencia inicial obtenido previamente asociado con la Funcién de Servidor de Secuencia Inicial, (c) la recepcion de
una respuesta de autenticacion en la funcion de servidor de secuencia inicial que incluye un primer pardmetro
calculado con una primera clave generada en el terminal maovil, (d) la verificacion de si la respuesta de autenticacién
se origin6 desde el terminal mévil mediante el recéalculo del primer parametro en la funcién de servidor de secuencia
inicial sobre una segunda clave proporcionada a la funcién de servidor de secuencia inicial y (e) la comparacion de
los primeros parametros recibidos en la respuesta de autenticacion con el primer parametro recalculado por la
funciéon de servidor de secuencia inicial. Se considera que la respuesta de autenticacion se ha originado en el
terminal movil si ambos primeros pardmetros son el mismo.

La primera clave se puede obtener desde un mddulo de identificacion de abonado, que puede ser un Médulo de
Identidad de Abonado (SIM) del Sistema Global para Mdviles (GSM) o un Mddulo de Autenticacion de CDMA2000,
almacenado en el terminal mdvil. La segunda clave se puede obtener desde un registrador de localizacién local
conectado comunicativamente con la funcién de servidor de secuencia inicial, la primera y segunda claves se
pueden generar en base a los mismos algoritmos de seguridad y a una clave secreta precompartida conocida para
un moédulo de identificacion de abonado en el terminal mévil y una base de datos de red conectada
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comunicativamente a la funcion de servidor de secuencia inicial. La interpelacion de autenticacion puede incluir un
numero aleatorio como un parametro y el nimero aleatorio y la clave secreta precompartida, almacenada en un
médulo de identificacion de abonado en el terminal mdvil, se usan por el médulo de identificacion de abonado para
generar la primera clave usada para calcular el primer parametro en la respuesta de autenticacion. La segunda clave
proporcionada a la funcion de servidor de secuencia inicial se puede generar en base a una copia de la clave
secreta precompartida almacenada fuera del terminal movil y al nimero aleatorio en la interpelacion de
autenticacién. El primer parametro de la respuesta de autenticacion puede incluir un cédigo de autenticacion de
mensaje calculado con la primera clave y usado por la funcién de servidor de secuencia inicial para verificar el origen
de la respuesta de autenticacion.

En algunas implementaciones, se puede generar una tercera clave en la funciéon de servidor de secuencia inicial en
base a la segunda clave; el primer parametro se recalcula en la funcién de servidor de secuencia inicial usando la
tercera clave.

Adicionalmente, el procedimiento descrito puede incluir adicionalmente (a) el calculo de una cuarta clave en la
funcién de servidor de secuencia inicial en base a la segunda clave, que se calcula también independientemente por
el terminal movil usando la primera clave y (b) el envio de la cuarta clave desde la funcién de servidor de secuencia
inicial a una funcion de aplicacion de red solicitante de modo que el terminal mévil y la funcién de aplicacion de red
compartan la cuarta clave para la seguridad de las comunicaciones entre ellos.

Otra caracteristica descrita proporciona un dispositivo de red que comprende: (a) una interfaz de comunicaciones
para comunicar con terminales mdviles inaldmbricos y (b) un circuito de procesamiento conectado a la interfaz de
comunicaciones y configurado para implementar una funcién de servidor de secuencia inicial para autenticar al
terminal movil. El circuito de procesamiento puede autenticar el terminal movil mediante (a) la generacion de la
interpelacion de autenticacion que incluye un nimero aleatorio, (b) el envio de la interpelacion de autenticacion al
terminal movil, en el que el terminal movil puede verificar el origen de la interpelacion de autenticacion en base a un
certificado del servidor de secuencia inicial previamente obtenido asociado con la funcion del servidor de secuencia
inicial, (c) la recepcion de una respuesta de autenticacion desde el terminal movil, incluyendo la respuesta de
autenticacion un primer parametro calculado con una primera clave en base al nimero aleatorio, una clave secreta
precompartida y un algoritmo, en el que la clave secreta precompartida y el algoritmo son conocidos para un médulo
de identificacion de abonado en el terminal movil y para una base de datos de red conectada comunicativamente
con la funcién de servidor de secuencia inicial, (d) el calculo de un segundo pardmetro en la funcién de servidor de
secuencia inicial en base a una segunda clave proporcionada al servidor de secuencia inicial por la base de datos de
red y (e) la comparacion del primer parametro y el segundo pardmetro, en el que la respuesta de autenticacion se
considera que se ha originado desde el terminal movil si el primer y el segundo pardmetros son el mismo. En
algunas implementaciones, el médulo de identificacion de abonado puede ser uno de o bien un Médulo de Identidad
de Abonado (SIM) del Sistema Global para Moéviles (GSM) o un Médulo de Autenticacion de CDMA2000.
Adicionalmente, el circuito de procesamiento se puede configurar ademas para implementar la funciéon de servidor
de secuencia inicial para autenticar al terminal movil mediante (a) el calculo de una cuarta clave en la funcién de
servidor de secuencia inicial en base a la segunda clave, que se calcula también en el terminal mévil en base a la
primera clave y (b) el envio de la cuarta clave desde la funcidon de servidor de secuencia inicial a una funcion de
aplicacion de red solicitante de modo que el terminal mévil y la funcién de aplicacion de red compartan la cuarta
clave. El circuito de procesamiento se puede configurar ademas para implementar la funcion de servidor de
secuencia inicial para autenticar el terminal movil comparando el primer parametro recibido en la respuesta de
autenticacion con el primer parametro calculado por la funcién de servidor de secuencia inicial, en el que la
respuesta de autenticacion se considera que se ha originado desde el terminal mévil si ambos primeros parametros
son el mismo.

Otro procedimiento méas descrito es para la autenticacion de un terminal movil heredado para comunicar con una
funcion de aplicacién de red, que comprende: (a) la recepcion de la interpelacion de autenticacion en el terminal
mévil que incluye un nimero aleatorio, (b) la verificacién de si la interpelaciéon de autenticacion se origina en una
funcion de servidor de secuencia inicial en base a un certificado de servidor de secuencia inicial obtenido
previamente asociado con la funcién de servidor de secuencia inicial, (c) la generacién de una respuesta de
autenticacion en base a una primera clave generada por un modulo de identificacion de abonado heredado en el
terminal movil y (d) proporcionar la primera clave desde el médulo de identificacion de abonado en el terminal movil
en respuesta a la recepcion del nimero aleatorio recibido en la interpelacién de autenticacion. El procedimiento
puede incluir ademas la generacion de la primera clave en el mddulo de identificacion de abonado que usa un
numero aleatorio, una clave secreta precompartida y un algoritmo. La clave secreta precompartida y el algoritmo se
almacenan ambos en el moédulo de identificacién de abonado y en una base de datos de red conectada
comunicativamente a la funcién de servidor de secuencia inicial. En algunas implementaciones, se puede generar la
primera clave usando parametros adicionales transmitidos en la interpelacion de autenticacion y en la respuesta.

El procedimiento puede incluir ademas el calculo de una tercera clave en el terminal mévil en base a la primera
clave. La tercera clave puede calcularse también independientemente en la funcién de servidor de secuencia inicial
en base a una segunda clave proporcionada a la funcion de servidor de secuencia inicial por la base de datos de
red. La tercera clave se envia desde la funcién de servidor de secuencia inicial a una funcién de aplicacion de redes
solicitante de modo que el terminal mévil y la funcién de aplicacién de red compartan la tercera clave.
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Otra caracteristica descrita proporciona un terminal mévil que comprende: (a) una interfaz de comunicaciones
inalambrica para comunicar con una funcién de servidor de secuencia inicial, (b) un médulo de identificacion de
abonado para almacenamiento de una clave secreta precompartida y un algoritmo y (c) un circuito de procesamiento
configurado para funcionar con un protocolo de comunicacién heredado y autenticar el terminal moévil en un
protocolo de interpelacién-respuesta con una funcién de servidor de secuencia inicial. El circuito de procesamiento
puede funcionar mediante (a) la recepcion de la interpelacion de autenticaciéon, que incluye un nimero aleatorio,
desde una funcién de servidor de secuencia inicial, (b) la determinacion de si la interpelacion de autenticacién se
origind desde la funcién de servidor de secuencia inicial en base a un certificado de servidor de secuencia inicial
previamente obtenido asociado con la funcién de servidor de secuencia inicial y (c) la generacion de una respuesta
de autenticacion que incluye un primer parametro calculado con una primera clave, en la que la primera clave se
genera a partir del nimero aleatorio, la clave secreta precompartida y el algoritmo. Adicionalmente, el circuito de
procesamiento puede (a) generar una tercera clave deducida en base a la primera clave y otros parametros
transmitidos en la interpelacién y respuesta de autenticacion y (b) generar un cédigo de autenticacién de mensajes
calculado usando la tercera clave. El cédigo de autenticacion del mensaje puede estar incluido en la respuesta de
autenticacion al servidor de secuencia inicial. El médulo de identificacién de abonado puede generar la primera clave
en base al nimero aleatorio, la clave secreta precompartida y el algoritmo.

El moédulo de identificacion de abonado puede ser un Médulo de Identidad de Abonado (SIM) de acuerdo con el
protocolo del Sistema Global para Moviles (GSM). La clave secreta precompartida se puede emplear también para
permitir al terminal mévil establecer comunicaciones a través de una red inaldmbrica heredada.

Breve descripcién de los dibujos

La Figura 1 es un diagrama de bloques que ilustra un sistema de comunicacion en el que un servidor de secuencia
inicial y un terminal mévil heredado se pueden autenticar mutuamente entre si de acuerdo con una implementacion.

La Figura 2 es un diagrama de blogues que ilustra un terminal movil configurado para realizar la autenticaciéon mutua
con la funcién de servidor de secuencia inicial operativa en una red de comunicacién de acuerdo con una
implementacion.

La Figura 3 es un diagrama de blogues que ilustra un dispositivo de red configurado para realizar una funcién de
servidor de secuencia inicial para autenticar una estacion moévil de acuerdo con una implementacion.

La Figura 4 ilustra un procedimiento de realizaciébn de un mecanismo de interpelacidon-respuesta que autentica
mutuamente un terminal mévil heredado y una funcién de servidor de secuencia inicial de acuerdo con una
implementacion.

La Figura 5 ilustra un procedimiento general de autenticaciéon de un terminal mévil usando una funcién de servidor
de secuencia inicial y la autenticacion de la funcidn de servidor de acuerdo con una implementacion.

La Figura 6 ilustra un procedimiento de realizacion de un protocolo de interpelacion-respuesta entre un terminal
movil de acuerdo con GSM y una funcién de servidor de secuencia inicial para autenticarse de modo seguro entre
ellos para funciones de aplicacién de red de acuerdo con una implementacion.

La figura 7 ilustra un procedimiento alternativo de realizacién de un protocolo des interpelacién-respuesta entre un
terminal movil de acuerdo con GSM y una funcion de servidor de secuencia inicial para autenticarse con seguridad
entre si para funciones de aplicacion de red de acuerdo con una implementacion.

Descripcion detallada

En la descripcién a continuacion, se dan detalles especificos para proporcionar una comprension global de las
realizaciones. Sin embargo, se comprenderda por un experto la técnica que se pueden poner en practica las
realizaciones sin estos detalles especificos. Por ejemplo, los circuitos se pueden mostrar en diagramas de bloques
para no ofuscar las realizaciones con detalles innecesarios. En otros casos, pueden no mostrarse circuitos
estructuras y técnicas bien conocidas en detalle para no ofuscar las realizaciones.

También, se hace notar que las realizaciones se pueden describir como un proceso que se representa como un
gréfico de flujo, un diagrama de flujo, un diagrama de estructura o un diagrama de bloques. Aunque en un grafico de
flujo se pueden describir las operaciones como un proceso secuencial, muchas de las operaciones se pueden
realizar en paralelo o concurrentemente. Ademas, se puede redisponer el orden de las operaciones. Un proceso se
termina cuando sus operaciones se han completado. Un proceso puede corresponder a un procedimiento, una
funcién, a una rutina, una subrutina, o un subprograma, etc. Cuando un proceso se corresponde con una funcion, su
finalizacion corresponde a una devolucion desde la funcion a la funcién de llamada o a la funcién principal.

Mas aln, un medio de almacenamiento puede representar uno o mas dispositivos para almacenar los datos,
incluyendo memoria sélo de lectura (ROM), memoria de acceso aleatorio (RAM), medios de almacenamiento en
discos magnéticos, medios de almacenamiento éptico, dispositivos de memoria flash y/u otros medios que pueda
leer una maquina para el almacenamiento de informacién. La expresion “medio que pueda leer una maquina”

5



10

15

20

25

30

35

40

45

50

55

60

ES 2364574 T3

incluye, pero sin limitarse a, dispositivos de almacenamiento fijos y extraibles, dispositivos de almacenamiento
Opticos, canales inalambricos y diversos otros medios capaces de almacenar, contener o portar instrucciones y/o
datos.

Adicionalmente, las realizaciones se pueden implementar mediante hardware, software, firmware, middleware, micro
cédigos o una combinacién de los mismos. Cuando se implementa en software, firmware, middleware o micro
cadigos, el codigo de programa o segmentos de codigo para realizar las tareas necesarias se puede almacenar en
un medio que pueda leer una maquina tal como un medio de almacenamiento u otros almacenamientos. Un
procesador puede realizar las tareas necesarias. Un segmento de c6digo puede representar un procedimiento, una
funcién, un subprograma, un programa, una rutina, una subrutina, un médulo, un paquete de software, una clase o
una combinacién de instrucciones, estructuras de datos o sentencias de programa. Un segmento de codigo se
puede conectar a otro segmento de cddigo o circuito de hardware mediante el paso y/o recepciéon de informacion,
datos, argumentos, parametros o contenido de memoria. La informacién, argumentos, parametros, datos, etc. se
puede pasar, enviar o transmitir a través de un medio adecuado que incluye compartir la memoria, el paso de
mensajes, el paso de testigos, transmision por red, etcétera.

En la siguiente descripcién, cierta terminologia se usa para describir ciertas caracteristicas de una o mas
realizaciones de la invencion. Por ejemplo las expresiones “terminal movil”, “equipo de usuario”, “dispositivo movil”,
“dispositivo inalambrico” y “dispositivo mdvil inalambrico” se usan de modo intercambiable para referirse a teléfonos
moviles, dispositivos de busca, modems inalambricos, asistentes digitales personales, gestores de informacion
personal (PIM), miniordenadores portatiles, ordenadores portatiles y/u otros dispositivos de comunicacién/célculo
méviles que se comuniquen, al menos parcialmente, a través de la red celular. El término “heredado” se usa para
referirse a redes, protocolos y/o dispositivos méviles que son previos a la 3G, funcionan con un protocolo previo a la
3G o que emplean una SIM que cumple con GSM o un Médulo de Autenticacion que cumple con CDMA o Médulo de
Autenticacion MN-AAA. Adicionalmente, el término modulo de identificacion de abonado se usa para referirse a un
Modulo de Identidad de Abonado (SIM) que cumple con GSM, un Médulo de Autenticacion que cumple con CDMA o
Modulo de Autenticacion MN-AAA o cualquier otro médulo incluido tipicamente en un terminal mévil para identificar
al terminal movil en una red inalambrica.

Una caracteristica proporciona una forma de extender la Arquitectura de Autenticacion Genérica para soportar
sistemas heredados, de modo que los abonados que mantienen un médulo de identidad de abonado (SIM) de GSM
puedan estar provistos con claves para su uso en aplicaciones moviles sin necesitar la sustitucion de la SIM por un
mddulo de identidad de servicio de usuario que cumpla con 3G, UMTS (USIM).

La Figura 1 es un diagrama de bloques que ilustra un sistema de comunicacion en el que se pueden autenticar
mutuamente entre si un servidor de secuencia inicial y un terminal mdévil heredado de acuerdo con una
implementacion. Una arquitectura de red 100, tal como un sistema de comunicacion de acuerdo con GSM o de
acuerdo con CDMA2000, incluye un terminal movil (MT) 102, un registro de localizacion local (HLR) 104, una funcién
de servidor de secuencia inicial (BSF) 106 y al menos una funcion de aplicacion de red (NAF) 108. El HLR 104 y la
BSF 106 se pueden alojar en uno 0 mas dispositivos de red y/o servidores que sean parte de la infraestructura de la
arquitectura de red 100. El HLR 104 incluye una base de datos que contiene informacién de abonados mdviles para
un proveedor inalambrico, que incluye una identidad de abonado mdvil internacional (IMSI) para cada MT 102 que
pertenece al abonado. El IMSI es un nimero Unico que se asocia con un MT 102 en la red. EL IMSI se almacena
también en el modulo de identidad de abonado (SIM) de cada MT 102 y se envia por el MT al HLR de red para
buscar informacion acerca del MT 102.

El MT 102 puede ser un dispositivo de comunicacién inalambrico heredado que se registra o conecta con un
proveedor usando un protocolo predefinido (por ejemplo un protocolo previo a 3G) para comunicarse a través de la
red 100. En algunas implementaciones, este proceso de registro con un proveedor de servicios puede involucrar la
autenticacion del MT 102 mediante el uso de la clave secreta precompartida (por ejemplo, almacenada en un SIM de
GSM, un M6dulo de Autenticacién de CDMA u otro médulo heredado). Por ejemplo, el MT 102 puede contener una
SIM de acuerdo con GSM o un Mdédulo de Autenticacion de acuerdo con CDMA2000 para permitir al MT 102 operar
en las redes GSM o CDMA2000 y permitirle ser autenticado por la red para comunicaciones a través del aire.

Una vez el MT 102 es autenticado por el proveedor de servicios para comunicaciones a través de la red, un aspecto
de la invencion afiade otra capa de autenticacion para permitir aplicaciones de redes seguras. Este mecanismo de
autenticacion adicional es dependiente del operador de la red subyacente o del mecanismo de autenticacion del
operador. La capa adicional de autenticacion usa las claves existentes, en el SIM o médulo de autenticacion, junto
con un protocolo novedoso para establecer claves que sean independientes de la red o servicios de seguridad del
portador. Este nuevo mecanismo de autenticacién proporciona claves para autenticacion, otras finalidades,
compartidas entre el MT 102 y una NAF 108 especifica, distribuida a las NAF por medio de la BSF 106. La NAF 108
puede ser una aplicacion que opere en un dispositivo de red, tal como unas aplicaciones de transacciones
comerciales y/o servicios basados en la localizacion, por ejemplo.

Cuando el MT 102 esté listo para comenzar el uso de una aplicacion de red, inicia el contacto con la NAF 108 a
través de un enlace de comunicaciones 110. Si el MT y la NAF no comparten ya las claves apropiadas, entonces el
NAF 108 realiza una solicitud de claves de autenticacion a través de una interfaz 112, a la BSF 106. Si no lo ha
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realizado ya, el MT 102 y la BSF 106 acuerdan las claves con el MT 102 a través de un enlace de autenticacion 114.

Se puede emplear un intercambio de claves de Diffie-Hellman como parte del proceso del acuerdo de claves entre el
MT 102 y la BSF 106. El intercambio de claves de Diffie-Hellman es un protocolo criptografico que permite a dos
partes que no tengan previo conocimiento mutuo establecer conjuntamente una clave secreta compartida a través
de un canal de comunicaciones inseguro. En una aplicacion, esta clave secreta compartida se puede usar a
continuacion para cifrar las comunicaciones posteriores usando un codificador de clave simétrica.

Sin embargo, sin mas, los algoritmos de intercambio de claves de Diffie-Hellman son susceptibles a ataques por
“persona interpuesta” que minan la seguridad de este algoritmo. Esto es de particular preocupaciéon cuando se
intercambia informacion a través de un medio inalambrico para realizar transacciones comerciales y/o confidenciales
entre un MT 102 y una NAF 108.

Una caracteristica de la invencién proporciona un protocolo que permite a la BSF 106 y al MT 102 acordar una clave
secreta publica o compartida en una forma que no sea susceptible a las debilidades inherentes al GSM y/o
CDMA2000. En particular, el MT 102 esté provisto primero con un certificado digital para autenticar a la BSF 106.
Esto permite a las comunicaciones desde la BSF 106 hacia el MT 102 estar firmadas digitalmente o portadas en un
canal de servidor autenticado, permitiendo asi al MT 102 asegurarse de que las claves o parametros recibidos
durante el proceso de autenticacion llegan desde la BSF 106 y no desde otra entidad que intente un ataque por
“persona interpuesta” o repeticién. Por ello, el procedimiento presente se puede aplicar para extender el esquema de
autenticacién de la arquitectura de secuencia inicial genérica 3G a protocolos, distintos del AKA UMTS, que no se
benefician por si mismos de la autenticacién de red.

La Figura 2 es un diagrama de blogues que ilustra un terminal moévil (MT) 200 configurado para realizar una
autenticacion mutua con la funcién de servidor de secuencia inicial operativa en una red de comunicacién. EI MT 200
incluye un circuito de procesamiento 202 (por ejemplo un procesador) conectado a la interfaz de comunicaciones
202 para comunicar con una red inalambrica, y una tarjeta del Médulo de Identidad de Abonado (SIM) 204. El
circuito de procesamiento 202 se puede configurar para realizar parte o la totalidad de los procedimientos ilustrados
en las Figuras 4, 5, 6 y 7. El SIM 204 puede contener una clave secreta Ki, una implementacion de la autenticacion
GSM vy algoritmos de conformidad de clave (es decir, algoritmos A3/A8 de GSM) y se inserta en un MT 102 que
contiene una clave publica o certificado de servidor digital de una clave publica que corresponde a una clave privada
en la BSF 106. En particular el SIM 204 puede ser una tarjeta inteligente heredada estandar configurada para su uso
en una red GSM. La clave publica o certificado de servidor puede corresponder a una clave publica RSA o a otras
técnicas de clave publica que permiten que se use también la firma digital, por ejemplo, DSA (algoritmo de firma
digital). La BSF 106 y el MT 102 pueden compartir también un generador predeterminado P o un grupo ciclico, tal
como el subgrupo multiplicativo de un campo finito o un punto en una curva eliptica, permitiéndoles emplear el
intercambio de claves de Diffie-Hellman. En realizaciones alternativas, el MT 200 puede incluir un médulo de
autenticacion de acuerdo con CDMA2000 en lugar del SIM 204.

La Figura 3 es un diagrama de blogues que ilustra un dispositivo de red configurado para realizar una funcién de
servidor de secuencia inicial (BSF) para la autenticacién de una estacion moévil (MT) de acuerdo con un aspecto de
la invencidn. El dispositivo de red 300 incluye un circuito de procesamiento 302 (por ejemplo un procesador)
conectado a una interfaz de comunicaciones 306 para comunicar con la red inaldmbrica y un dispositivo de memoria
304. El circuito de procesamiento 302 se puede configurar para ejecutar la funcion de servidor de secuencia inicial
mientras mantiene las claves y/o parametros para implementar el intercambio de claves de Diffie-Hellman con un
MT. Por ejemplo, el circuito de procesamiento 302 se puede configurar para realizar parte o la totalidad de los
procedimientos ilustrados en las Figuras 4, 5,6y 7.

La Figura 4 ilustra un procedimiento de realizacion de un mecanismo de interpelacion-respuesta que autentica
mutuamente un terminal movil, que tenga una SIM heredada, y una funcién de servidor de secuencia inicial de
acuerdo con una implementacion. Este mecanismo de interpelacion-respuesta hace uso de mecanismos de clave
publica para verificar el origen de la interpelacién y de claves secretas precompartidas para verificar el origen de la
respuesta.

La funcién de servidor de secuencia inicial (BSF) genera una interpelacion de autenticacion y la envia al terminal
movil (MT) bajo un mecanismo de clave publica autenticada por el servidor 402. La interpelacion de autenticacion
puede incluir un ndmero aleatorio (por ejemplo, RAND) que se deduce de una clave secreta precompartida (por
ejemplo, Ki) conocida en una base de datos de red y un médulo de identificacién de abonado en el MT. Por ejemplo,
la clave secreta precompartida Ki y el numero aleatorio (por ejemplo RAND) se pueden usar para generar claves
secretas (por ejemplo SRES y Kc) que se usan para generar los parametros de interpelacion de autenticacion. La
interpelacion de autenticacion puede incluir también pardmetros adicionales, tales como marcados de tiempos, otros
numeros aleatorios, informacion de identidad, claves publicas de Diffie-Hellman, etc. y se envia a través de un canal
firmado digitalmente y/o autenticado por el servidor.

El MT recibe la interpelacion de autenticacion y verifica si se origina desde la BSF en base al certificado de servidor
de secuencia inicial 404. Tal certificado de servidor de secuencia inicial (por ejemplo una clave publica) se puede
haber proporcionado al MT y a la BSF en los ajustes, fuera de linea y/o durante un proceso previo. El MT formula
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una respuesta a la interpelacion de autenticaciéon en base a las claves deducidas y/o proporcionadas por el médulo
de identificacion de abonado en el MT 406. Estas claves secretas se pueden generar por el médulo de identificaciéon
de abonado en base al numero aleatorio recibido en la interpelacion de autenticacién y la clave secreta
precompartida almacenada en el mddulo de identificacion de abonado. Por ejemplo, el nimero aleatorio (por
ejemplo RAND) recibido en la interpelacién de autenticaciéon y la clave secreta precompartida (por ejemplo Ki),
almacenada en el médulo de identificacion de abonado del MT, se pueden usar para generar claves (por ejemplo
SRES y Kc) que se usan para generar los parametros de respuesta de la autenticacion. Adicionalmente, en algunas
implementaciones, el MT puede usar también parametros adicionales (por ejemplo, marcado de tiempos, otros
numeros aleatorios, informacién de identidad, una clave publica de Diffie-Hellman) para calcular las claves usadas
para formular la respuesta de la autenticacion.

La BSF recibe la respuesta de autenticacion y verifica si se origina desde el MT en base a las claves secretas (por
ejemplo SRES y Kc) obtenidas independientemente por la funcién de servidor de secuencia inicial 408. Por ejemplo,
la BSF puede usar las claves secretas (por ejemplo, SRES y Kc) generadas por la base de datos de red en base al
namero aleatorio RAND y a la clave secreta precompartida (por ejemplo Ki). Asi, un certificado de servidor de
secuencia inicial se usa por el MT para verificar el origen de la interpelacién mientras que las claves (por ejemplo
SRES y Kc) se usan por la BSF para verificar el origen de la respuesta. Esto asegura que no tiene lugar ningin
ataque por terceras partes.

A partir de la verificacion y célculos de claves independientes (por ejemplo, SRES y Kc), el MT y la BSF pueden
calcular una clave compartida. Una clave de aplicacion se puede generar en el terminal mdvil y el servidor de
secuencia inicial y el servidor de secuencia inicial se la puede proporcionar a la funcién de la aplicacién de red
solicitante para permitir las comunicaciones seguras entre el terminal movil y la funcién de aplicacién de red 410. Por
ejemplo, la clave compartida, o una clave de aplicacién deducida de la clave compartida, se puede enviar por la BSF
a la funcion de aplicacion de red (NAF) solicitante de modo que la NAF y el MT compartan una clave que se puede
usar para las comunicaciones seguras entre la NAF y el MT.

La Figura 5 ilustra un procedimiento de autenticacion de un terminal movil usando una funcion de servidor de
secuencia inicial y autenticacion de la funcion de servidor de acuerdo con una realizacion de la invencion. Este
procedimiento se puede implementar cuando una funciéon de aplicacion de red desea acordar las claves con un
terminal mévil (MT) previamente al inicio de una transaccién de aplicacion de red. Por ejemplo, la autenticacion y
acuerdo de claves (AKA) en GSM se basan en un protocolo de interpelacion-respuesta. Se almacenan una clave
secreta Ki asi como dos algoritmos A3 y A8 en un modulo de identidad de abonado (SIM) dentro del MT asi como en
el registrador de localizacion local de red (HLR)/Centro de Autenticacion (AuC). EI SIM se disefia contra
manipulaciones y contienen datos secretos y algoritmos que no se pueden leer facilmente por un usuario.

Se genera una peticion de una clave y se envia desde el MT, que tiene un SIM heredado en el interior, a una funcién
de servidor de secuencia inicial (BSF) 502. La BSF obtiene informacién de autenticacion para el MT desde un HLR
de red o un AuC 504. Por ejemplo el HLR/AuC selecciona un RAND de interpelacion aleatorio de 128 bits que se
introduce, junto con Ki, en los dos algoritmos A3 y A8 para producir una salida de 32 bits, SRES, y una salida de 64
bits, Kc, respectivamente. Se proporcionan a continuacion tripletes (RAND, SRES, Kc), que corresponden al SIM del
MT solicitante, a la BSF para autenticar el SIM en el interior del MT solicitante. La BSF interpela entonces al MT con
un numero aleatorio RAND (generado por el HLR) y otros parametros 506.

El MT verifica si la interpelacion de autenticacion se origind en la BSF esperada en base al certificado de servidor de
secuencia inicial 508. Por ejemplo, esta verificacion se puede realizar usando una clave publica o un certificado de
servidor digital de la BSF que se ha provisto en el MT. Si la interpelacion de autenticacién no proviene de la BSF
esperado, entonces termina el proceso. En caso contrario, se formula una respuesta de autenticacion a la
interpelacion en base a la clave secreta proporcionada por el SIM del MT 510. Por ejemplo, el MT pasa el nimero
aleatorio RAND al SIM (en el MT) que calcula una o més claves secretas (SRES y Kc) usando la clave secreta
precompartida Ki y el nimero aleatorio RAND con los algoritmos A3 y A8. Las claves secretas SRES y Kc se
proporcionan entonces al MT para formular la respuesta de autenticacion. En una implementacion, las claves
secretas SRES y Kc se pueden usar para calcular un cédigo de autenticacion del mensaje o deducir o cifrar uno o
mas parametros, que ese envian como parte de la respuesta de autenticacion.

La respuesta de autenticacion se envia desde el MT a la BSF 512. La BSF verifica entonces el origen de la
respuesta de autenticacion en base a una clave secreta 514 obtenida independientemente. Por ejemplo, el SRES y
Kc obtenidos desde el HLR (en el triplete que corresponde al nimero aleatorio RAND y a la clave secreta
precompartida Ki) se puede usar para validar uno o mas parametros en la respuesta de autenticacion desde el MT.
Por ejemplo, la BSF puede calcular independientemente el cddigo de autenticacion del mensaje (u otro parametro en
la respuesta de autenticacién) usando el nimero aleatorio RAND, SRES y/o Kc recibidos desde el HLR. Si los
parametros (por ejemplo el codigo de autenticacion del mensaje) calculado por el MT y la BSF coinciden, entonces
se verifica el origen de la respuesta de autenticacion.

En una implementacion alternativa, el MT puede calcular una tercera clave usando una o mas claves secretas
(SRES y Kc obtenidas del SIM) y otros parametros (obtenidos de la interpelacion de autenticacion o respuesta o
desde el SIM). Esta tercera clave se usa entonces para formular la respuesta de autenticacién (por ejemplo, calcular
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el codigo de autenticacion del mensaje). La BSF puede también calcular la misma clave dado que conoce las
mismas claves y/o parametros que el MT. Por ello, la BSF puede verificar si la respuesta de autenticacién se origind
en el MT.

Una vez que se verifica la respuesta de autenticacion, la BSF y el MT calculan independientemente una clave
compartida en base a una o mas claves y/o parametros (por ejemplo SRES, Kc y/u otros parametros) conocidos
tanto para la BSF y como para el MT 516. Esta clave compartida puede ser proporcionada ante una NAF solicitante
para establecer comunicaciones o transacciones seguras entre el MT y la NAF 518.

El MT autentica las transmisiones desde la BSF por medio de un mecanismo de clave publica. La BSF interpela al
MT con un nimero aleatorio RAND y establece que esta en posesion de las claves secretas correspondientes SRES
y/o Kc para autenticar las transmisiones desde el MT. Por ello, la BSF y del MT se autentican mutuamente para
compartir informacién a partir de la que se pueden deducir las claves con la finalidad de realizar la secuencia inicial.

La Figura 6 ilustra un procedimiento de realizacién de un protocolo de interpelacion-respuesta entre un terminal
movil 608 de acuerdo con GSM y una funcién de servidor de secuencia inicial 604 para autenticarse entre si con
seguridad para funciones de aplicacién de red de acuerdo con una implementacién. El Acuerdo de Autenticacion y
Claves (AKA) del GSM se basa en un protocolo de interpelacién-respuesta. Para una secuencia inicial basada en
una SIM heredada, el HLR/AUC y el SIM realizan calculos similares en base a la clave secreta existente Ki y a los
algoritmos A3 y A8 de GSM. En el protocolo GSM, la clave secreta Ki y el algoritmo o algoritmos de autenticacion A3
y A8 se almacenan en una tarjeta inteligente de un mdédulo de identidad de abonado (SIM) asi como en el HLR 602
de la red. El SIM 608 se disefia protegido contra manipulaciones y contienen datos y algoritmos que no se pueden
leer facilmente por un usuario. Tipicamente, se usan la clave secreta Ki y el algoritmo o algoritmos de autenticacion
A3y A8 para establecer un servicio a través del aire con la red.

En una realizacién, se puede iniciar por el MT 606 una peticion de claves de autenticacion recuperando su identidad
de abonado mdvil internacional (IMSI) 600 asociada desde su SIM 608 y enviandola a una funcion de servidor de
secuencia inicial (BSF) 604. La BSF 604 envia el IMSI 600 al HLR 602 en el que debe verificar si el IMSI 600
pertenece a un MT que esta abonado a la red. El HLR 602 puede ser operado por el proveedor de servicios para el
abonado cuya SIM esta contenida en el MT 606. El HLR 602 selecciona, por ejemplo, una interpelacion RAND
aleatoria de 128 bis y junto con la clave secreta precompartida Ki, las usa como entradas para los dos algoritmos A3
y A8 para producir una salida de 32 bits SRES de respuesta firmada y una salida secreta de una clave Kc de
confidencialidad de 64 bits, respectivamente. El HLR 602 proporciona entonces el triplete (RAND, SRES, Kc) a la
BSF 604, que corresponde a la identidad IMSI 600 del SIM 608. La BSF 604 genera un exponente X secreto
aleatorio y calcula una clave publica P* de Diffie-Hellman, en la que P es un generador de un grupo ciclico
proporcionado previamente tanto a la BSF 604 como al MT 606, tal como un grupo multiplicativo de un campo finito
o el grupo aditivo de una curva eliptica. La BSF 602 envia entonces un triplete (RAND, P*, SIG) 610 al MT 606, en el
que SIG es una firma digital calculada usando la clave privada RSA de la BSF 604. El mensaje 610 se puede
mejorar adicionalmente para incluir otros parametros autenticados por el servidor tal como un identificador de
transaccion.

El MT 606 recibe el triplete (RAND, P*, SIG) 610 y usa el certificado digital de la BSF 604 para verificar el SIG. El MT
606 se supone que esta provisto con el certificado digital que lo capacita para autenticar datos transmitidos desde la
BSF 604. Si se considera que el dato se ha originado en la BSF, el MT 606 genera un niimero aleatorio y calcula P”.
El MT 606 también pasa el RAND 612 al SIM 608 que devuelve un par (SRES, Kc) 614, generado en base al RAND
y Ki, al MT 606. Si el SIM 608 es auténtico, entonces deberia generar el mismo SRES y Kc que fue generado por el
HLR 602. El MT 606 calcula entonces un cddigo de mensaje de autenticacion MAC de P, con las claves SRES y Kc,
y envia una respuesta (P’, MAC) 616 a la BSF de 604. Esta respuesta 616 se puede mejorar adicionalmente para
incluir otros parametros a través de los que se calcula el MAC, tal como un identificador de transaccion.

La BSF de 604 recibe P’ y verifica el MAC usando la SRES y Kc que recibié en el triplete de autenticacion desde el
HLR 602. Si este MAC es correcto, esto verifica que el MT 606 esta en posesion del SIM 608 correcto y se puede
enviar un mensaje de confirmacién 618 al MT 606.

En esta realizacion el MT 606 y la BSF 604 han realizado de ese modo un intercambio de claves de Diffie-Hellman
mutuamente autenticadas y acordado una clave P¥ que han calculado respectivamente. Se puede calcular entonces
una clave para comunicaciones adicionales, por ejemplo, como un hash de P, posiblemente incluyendo informacién
adicional conocida tanto para el MT como para la BSF tal como informacion de identidad, RAND, SRES y Kc. En el
caso en que tengan lugar los célculos de Diffie-Hellman o se almacene la clave resultante, en el MT 606 en lugar de
en el SIM 608, esta clave P¥ y la clave acordada resultante se deberian borrar si se extrae el SIM 608 del MT o si el
MT se enciende usando un SIM 608 diferente.

Notese que este protocolo protege contra las debilidades estandar que provienen del GSM suponiendo que el MT
606 no soporte el algoritmo A5/2. El algoritmo A5/2 permite una ruptura casi instantanea en el protocolo GSM que
puede debilitar el protocolo anterior. Sin embargo, el algoritmo A5/2 se ha ido retirando en la edicién 6 de las
especificaciones 3GPP.
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Noétese adicionalmente que un intento de ataque al protocolo por persona intermedia no puede cambiar la
interpelacion inicial (RAND, P*, SIG), debido al SIG, asi un atacante no puede insertar su propio P* o usar un RAND
diferente. Como mucho se podria responder a estos mensajes, pero no se puede suplantar a la BSF dado que
cualquier respuesta es equivalente a usar Diffie-Hellman efimeros. A la inversa, si la BSF asegura que el RAND
usado es nuevo, desde un uso de su protocolo al siguiente y asegura que la respuesta (P¥, MAC) se recibe en un
corto periodo de tiempo, entonces el atacante no tiene una oportunidad para deducir la SRES y Kc a través de otros
medios tal como la interpelacion con RAND en el escenario GSM tipico y atacar con el algoritmo A5/1 para deducir
las claves.

La Figura 7 ilustra un procedimiento alternativo de realizacion de un protocolo de interpelacion-respuesta entre un
terminal moévil heredado (MT) 706 que soporta un Médulo de Identidad de Abonado 708 (SIM) de acuerdo con GSM
y una funcion de servidor de secuencia inicial (BSF) 704 para autenticarse entre si con seguridad y acordar una
clave para funciones de aplicacion de red (NAF) de acuerdo con una implementacion. De modo similar al
procedimiento de la Figura 6, se puede iniciar una solicitud de claves de autenticacion por el MT 706 que envia su
IMSI 700 asociado desde su SIM 708 a la BSF 704. La BSF 704 envia el IMSI 700 al HLR 702 por lo que puede
verificar si el IMSI 700 pertenece a un MT que esta abonado a la red. El HLR 702 selecciona y proporciona entonces
el triplete (RAND, SERS, Kc) a la BSF 704, que corresponde a la identidad IMSI 700 del SIM 708. Por ejemplo, el
RAND puede ser un nimero aleatorio de 128 bits y Ki es una clave de integridad secreta precompartida y se usan
como entradas para los dos algoritmos A3 y A8 que producen una respuesta SRES firmada (por ejemplo nimero de
32 hits) y una clave Kc de confidencialidad secreta (por ejemplo un nimero de 64 bits), respectivamente. EI MT 706
se supone que estd provisto de una clave publica o certificado digital que le capacita para autenticar datos
transmitidos desde la BSF 704.

La BSF 704 recibe el triplete (RAND, SRES, Kc) desde el HLR 702. La BSF 704 calcula entonces una firma digital
SIG del RAND (y posiblemente otros parametros, tal como un marcado de tiempos, nimero de secuencia, semilla
aleatoria o informacién de identidad) usando un mecanismo basado en clave publica que capacita al MT 706 para
autenticar el origen de los datos recibidos desde la BSF 704. La BSF 704 envia el RAND y SIG 710 al MT 706. Tras
recibir el (RAND, SIG) 710, el MT 706 verifica el SIG usando el certificado digital de la BSF 704. Si se considera que
los datos son de la BSF 704, el MT 706 envia el RAND 712 al SIM 708 para recuperar los parametros SRES y Kc
correspondientes. Esto es, el SIM 708 genera un par SRES y Kc mediante el uso de la clave secreta precompartida
Ki y del RAND como entradas para los algoritmos A3 y A8 con los que se esta provisto. EIl MT 706 puede generar
entonces una clave PSK, cifrar la PSK bajo un mecanismo basado en clave publica y aplicar un cdédigo de
autenticacion del mensaje MAC al resultado. Se pueden incluir en la respuesta parametros adicionales tal como un
marcado de tiempos, numero de secuencia, semilla aleatoria o informacion de identidad. El MAC se puede basar en
una funcién o algoritmo (conocido tanto para el MT 706 como para la BSF 704) que puede incluir los Kc y SRES
como parametros de entrada y se usa para probar a la BSF 704 que el MT 706 posee la SIM 708 correcta. Notese
que las operaciones de cifrado basadas en clave publica de los datos y del MAC con las claves SRES y Kc se
pueden realizar en cualquier orden. EI MT 706 envia entonces el (PSK cifrado, MAC) 716 a la BSF 704, que verifica
que el MT 706 esta en posesion de los SRES y Kc correctos mediante la verificacion del MAC. Esta verificacion del
MAC se realiza mediante el uso de los SRES y Kc recibidos por la BSF 704 desde el HLR 702 para recalcular un
MAC y compararlo con el MAC recibido desde el MT 706. Si se considera que el MAC es correcto, se considera que
el PSK se ha originado desde el MT 706 y la SIM 708 y se envia una confirmacion o reconocimiento 718 al MT 706.
De ese modo, este PSK se acuerda entre el MT 706 y la BSF 704 o se pueden realizar deducciones de claves
adicionales usando los PSK, Kc, SRES, informacién de identidad y posiblemente otros parametros.

El mecanismo de interpelacion-respuesta ilustrado en las Figuras 6 y 7 para terminales méviles basados en GSM se
puede implementar también en otros tipos de terminales méviles. Por ejemplo, la invencién puede ser operativa en
una red y terminales méviles (MT) de acuerdo con CDMA2000. En tal implementacién, un terminal mévil de acuerdo
con CDMA2000 contiene un modulo de autenticacion cdma2000, UIM o RUIM para acordar una clave secreta
precompartida que se puede usar para la seguridad de aplicaciones de red. En una implementacion, la clave
precompartida se puede generar usando un algoritmo de Diffie-Hellman autenticado, en el que un parametro publico
P*, proporcionado por la BSF se autentica por medio de un mecanismo de firma digital de clave publica (es decir un
certificado del servidor de secuencia inicial conocido para el MT), mientras que el parametro PY, proporcionado por el
MT, se autentica mediante la adicion de un cédigo de autenticacién de mensaje cifrado con un material tal como
SMEKEY (Clave de Cifrado de Mensaje de Sefializacién) desde el CAVE (Algoritmo de Autenticacién Celular y
Cifrado de Voz) o el Autenticador MN-AAA (Autenticacion, Autorizacion y Contabilidad de Nodos Mdviles). Se
supone que el MT esta provisto con una clave publica o certificado digital que lo capacita para autenticar mensajes
firmados digitalmente desde la BSF y son conocidas una clave secreta Ki precompartida y un Identificador de Cédigo
de Autenticacién IMSI tanto para el Médulo del Cédigo de Autenticacién como para el HLR.

Los expertos en la técnica apreciaran que este enfoque se aplica igualmente en circunstancias en las que la
autenticacién del portador se basa en CAVE y de nuevo ofrece la ventaja de que estas operaciones de secuencia
inicial se pueden realizar usando en todo momento operaciones simétricas y RSA y puede ofrecer asi ventajas de
implementacion sobre protocolos que requieran soporte tanto de Diffie-Hellman como de RSA.

Uno o més de los componentes y funciones ilustrados en las Figuras 1, 2 y/o 3 se pueden redisponer y/o combinar
en un Unico componente o realizarse en varios componentes sin separarse de la invencion. Se pueden afadir
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elementos o componentes adicionales sin separarse de la invencién. Los aparatos, dispositivos y/o componentes
ilustrados en las Figuras 1, 2 y/o 3 se pueden configurar para realizar los procedimientos, caracteristicas o etapas
ilustradas en las Figuras 4, 5, 6 y/o 7.

Se deberia tener en cuenta que las realizaciones precedentes son meramente ejemplos y no se deben interpretar
como limitacion de la invencién. La descripcion de las realizaciones tiene la finalidad de ser ilustrativa y no de limitar
el alcance de las reivindicaciones. Como tales, las presentes ensefianzas se pueden aplicar facilmente a otros tipos
de aparatos y seran evidentes para los expertos en la técnica muchas alternativas, modificaciones y variaciones.
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REIVINDICACIONES

1. Un procedimiento para la autenticacion de una funcién de servidor de secuencia inicial (106, 604, 704) en un
terminal movil (102, 200, 606, 706) que soporta un médulo de identificacion de abonado (204, 608, 708) heredado,
que comprende:

- el aprovisionamiento del terminal mévil con un certificado digital asociado con la funcion de servidor de
secuencia inicial;

- la recepcion (404) de una interpelacion de autenticacion en el terminal movil que incluye un namero
aleatorio;

- la autenticacion, en el terminal mavil, de la funciéon de servidor de secuencia inicial en base al certificado
digital asociado con la funcién de servidor de secuencia inicial;

- gque se provea con una primera clave secreta por el médulo de identificacion de abonado heredado en
respuesta al paso de un numero aleatorio recibido en la interpelaciéon de autenticacion al médulo de
identificacion de abonado heredado;

- la formulacién (510) de una respuesta de autenticacion basada en la primera clave secreta proporcionada
por el médulo de identificacion de abonado heredado al terminal mévil.

2. El procedimiento de la reivindicacion 1, que comprende ademas el envio de la respuesta de autenticacion a la
funcion de servidor de secuencia inicial para permitir a la funcion de servidor de secuencia inicial autenticar al
terminal movil.

3. El procedimiento de la reivindicacion 1 o la reivindicacion 2, en el que dicho aprovisionamiento permite que se
realicen las comunicaciones desde la funcion de servidor de secuencia inicial al terminal movil en un canal
autenticado por el servidor.

4. El procedimiento de la reivindicacién 1, 2 6 3, que comprende ademas: el célculo de una primera clave secreta en
el médulo de identificacion de abonado heredado usando el niUmero aleatorio, una clave secreta precompartida y un
algoritmo en el que la clave secreta precompartida y el algoritmo estan ambos almacenados en el mddulo de
identificacion de abonado heredado.

5. El procedimiento de cualquier reivindicacion precedente, en el que la interpelacion de autenticacion recibida
comprende ademas parametros adicionales.

6. El procedimiento de la reivindicacion 5, en el que la primera clave secreta se calcula usando los parametros
adicionales recibidos en la interpelacion de autenticacion.

7. El procedimiento de la reivindicacion 2, que comprende ademas:

el célculo de una clave adicional en el terminal mévil en base a la primera clave secreta,

en el que la clave adicional se calcula también independientemente en la funcién de servidor de secuencia
inicial (106, 604, 704) en base a una segunda clave secreta proporcionada a la funcion de servidor de
secuencia inicial por una base de datos (104, 602, 702) de red,

en el que la clave adicional se envia desde la funcién de servidor de secuencia inicial a una funciéon de
aplicacion de red (108) solicitante de modo que el terminal mévil (102, 200, 606, 706) y la funcién de
aplicacion de red compartan la clave adicional.

8. El procedimiento de la reivindicacion 7, en el que la clave adicional es una clave de aplicacion, siendo deducida la
clave de aplicacion a partir de la clave compartida que se calcula en base a la primera clave secreta.

9. El procedimiento de cualquier reivindicacion precedente, en el que el médulo de identificacion de abonado (204,
608, 708) es o bien un Mdédulo de Identidad de Abonado, SIM; del Sistema Global para Moviles, GSM, o bien un
Maodulo de Autenticacion del CDMA2000.

10. El procedimiento de cualquier reivindicacion precedente en el que la interpelacion de autenticacion al terminal
moévil se envia a través de un canal autenticado por el servidor.

11. El procedimiento de cualquier reivindicacion precedente, en el que la interpelacion de autenticacion al terminal
moévil incluye informacion de identidad.

12. Un terminal mévil (102, 200, 606, 706) que soporta un moédulo de identificacion de abonado (204, 608, 708)
heredado, que comprende:

medios para recibir y almacenar un certificado digital asociado con una funcién de servidor de secuencia
inicial (106, 604, 704);

medios para recibir una interpelacion de autenticacion desde una funcién de servidor de secuencia inicial en
el terminal mévil que incluye un nimero aleatorio;

medios para la autenticacion de la funcion de servidor de secuencia inicial en base al certificado digital
asociado con la funcién de servidor de secuencia inicial;
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medios para recibir una primera clave secreta desde el médulo de identificacion de abonado heredado en
respuesta al paso de un nimero aleatorio recibido en la interpelacién de autenticacién al mddulo de
identificacion de abonado heredado y

medios para formular una respuesta de autenticacion a la interpelacion de autenticacién basada en la primera
clave secreta proporcionada por el médulo de identificacion de abonado heredado al terminal movil.

13. El terminal mévil de la reivindicacion 12, que comprende ademas medios para el envio de la respuesta de
autenticacion a la funcion de servidor de secuencia inicial.

14. El terminal mévil de la reivindicacién 12 o la reivindicacién 13, que comprende ademas:

medios para el céalculo de la primera clave secreta en base a una clave secreta precompartida y a un
algoritmo almacenados en el médulo de identificacion de abonado heredado y al nUmero aleatorio recibido en
la interpelacién de autenticacion

15. El terminal mavil de la reivindicacion 14, en el que la primera clave secreta se basa ademas en otros parametros
transmitidos en la interpelacion de autenticacion.

16. El terminal movil de la reivindicacion 14 o la reivindicacion 15, que comprende ademas medios para el célculo de
un cédigo de autenticacion de mensajes usando la primera clave secreta y para la inclusion del cédigo de
autenticacién de mensajes en la respuesta de autenticacion.

17. El terminal mévil de cualquiera de las reivindicaciones 8 a 16 que comprende ademas:

una interfaz de comunicaciones inalambrica para comunicarse con la funcién de servidor de secuencia inicial
y

un circuito de procesamiento (202, 204) configurado para funcionar con un protocolo de comunicacion
heredado y autenticar el terminal movil en un protocolo de respuesta a la interpelacion con la funcion de
servidor de secuencia inicial.

18. El terminal mévil de la reivindicaciéon 10, en el que el circuito de procesamiento se configura para generar una
clave adicional en base a la primera clave secreta.

19. El terminal movil de la reivindicacion 18, en el que la clave adicional se basa ademas en otros parametros
transmitidos en la interpelacion de autenticacion.

20. El terminal movil de la reivindicacién 18 o 19, en el que la clave adicional es una clave de aplicacién que se basa
en una clave compartida, siendo calculada la clave compartida mediante el uso de la primera clave secreta.

21. El terminal movil de la reivindicacion 18, 19 6 20, en el que el circuito de procesamiento se configura ademas
para generar un codigo de autenticacion de mensajes.

22. El terminal movil de la reivindicacién 21, en el que la respuesta de autenticacion incluye el cédigo de
autenticacion de mensajes calculado usando la clave adicional.

23. El terminal mévil de cualquiera de las reivindicaciones 17 a 22, en el que el médulo de identificacion de abonado
heredado esta conectado al circuito de procesamiento y

el modulo de identificacion de abonado heredado es para el almacenamiento de una clave secreta
precompartida y un algoritmo.

24. El terminal movil de la reivindicacion 23 en el que el médulo de identificacion de abonado heredado genera la
primera clave secreta en base al nimero aleatorio, la clave secreta precompartida y el algoritmo.

25. El terminal mavil de la reivindicacién 23 o la reivindicacién 24, en el que el moédulo de identificacién de abonado
heredado es un mdédulo de identidad de abonado de acuerdo con el protocolo del Sistema Global para Mdviles,
GSM.

26. El terminal mévil de la reivindicacion 14, en el que la clave secreta precompartida se emplea también para
permitir al terminal mévil establecer comunicaciones a través de una red inaldmbrica heredada.

27. El terminal moévil de cualquiera de las reivindicaciones 12 a 26, en el que la interpelacion de autenticacion al
terminal movil se envia a través de un canal autenticado por el servidor.

28. El terminal moévil de cualquiera de las reivindicaciones 12 a 18, en el que la interpelacion de autenticacion al
terminal movil incluye informacién de identidad.

29. Un medio que pueda leer una maquina que lleve un producto de software que comprende segmentos de cédigo
gue, cuando se ejecutan por un procesador, realiza el procedimiento de cualquiera de las reivindicaciones 1 a 11.
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30. Un producto de software que comprende segmentos de cddigo que, cuando se ejecutan por un procesador,
realiza el procedimiento de cualquiera de las reivindicaciones 1-11.
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Generacion de una interpelacion de autenticacion en una funcion de

servidor de secuenciainicial y su envio a un terminal mévil usando un
un mecanismo de clave publica autenticada por el servidor.

=402

hA

Recepcion de la interpelacion de autenticacion en el terminal movil y
verificacion de si la interpelacion se origina en la funcion de un servidor
de secuencia inicial en base al certificado de servidor de secuencia inicial.

—=— 404

vy

Formulacion de una respuesta a la interpelacion de autenticacion en el
terminal movil en base a las claves secretas proporcionadas por el modulo
de identificacion de abonado en el terminal.

=406

h

Recepceion de la respuesta de autenticacion en la funcion de servidor
de secuencia inicial y verificacion de si se origina desde el terminal movil
en base a las claves secretas obtenidas independientemente por la funcion

de servidor de secuencia inicial.

2z 408

Generacidn de una clave de aplicacion en el terminal movil y en el
servidor de secuencia inicial que el servidor de secuencia inicial puede
proporcionar a una funcion de aplicacion de red solicitante para permitir

comunicaciones seguras entre el terminal movil y la funcion
de aplicacion de red.

~=.— 410

Figura 4
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Generacion y envio de una peticion para una clave de autenticacion
desde un terminal mévil y una funcion
de servidor de secuencia inicial.

= 502

k.4

Obtencion de la informacion de autenticacion por el terminal
movil desde un registro de localizaciones local de la red.

-2 504

{

Envio de una interpelacion de autenticacion desde la funcion
del servidor de secuencia inicial al terminal movil que incluye
un numero aleatorio de RAND.

-z 506

L 2

Verificacion de si la interpelacion de autenticacion se origina
desde la funcion de servidor de secuencia inicial esperada en
base al certificado del servidor de secuencia

inicial obtenido previamente,

ez 508

A 4

Formulacion en el terminal movil de una respuesta de
autenticacion a la interpelacion que incluye un primer parametro
calculado con una primera clave generada en el terminal movil
en base a una clave secreta proporcionada por el modulo

de identificacion de abonado del terminal movil.

= 510

A 4

Envio de la respuesta de autenticacion a la funcion del servidor
de secuencia inicial.

=512

v

Verificacion del origen de la respuesta de autenticacion en la
funcidn del servidor de secuencia inicial mediante el calculo
de modo independiente del primer parametro en base a una
segunda clave proporcionada a la funcién del servidor

=z — 514

de secuencia inicial.

Calculo de una clave compartida en la funcién del servidor

de secuencia inicial y en el terminal mévil en base a una o mas
claves y/o parametros conocidos tanto para la funcion del servidor
de secuencia inicial como para el terminal maovil.

Lz 516

d

Envio de la clave compartida desde la funcion del servidor
de secuencia inicial a una funcion de aplicacion de red
solicitante de modo que el terminal movil y la funcion de
aplicacion de red compartan la clave compartida.

-z 518

Figura 5
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