. @ Numero de publicacién: 2 364 736
OFICINA ESPANOLA DE

PATENTES Y MARCAS @ Int. Cl.:
HO4L 12/00 (2006.01)

ESPANA

@) TRADUCCION DE PATENTE EUROPEA T3

Numero de solicitud europea: 09005810 .8
Fecha de presentacién : 20.10.2000

Numero de publicacion de la solicitud: 2093928
Fecha de publicacion de la solicitud: 26.08.2009

Titulo: Sistema y método para proporcionar una autorizacion, autenticacion y contabilidad de red dinamicas.

Prioridad: 22.10.1999 US 161093 P @ Titular/es: NOMADIX, Inc.
22.10.1999 US 161181 P 30851 Agoura Road, Suite 102
22.10.1999 US 161182 P Agoura Hills, California 91301, US

22.10.1999 US 160890 P
22.10.1999 US 161139 P
22.10.1999 US 161189 P
22.10.1999 US 160973 P
08.12.1999 US 458602
08.12.1999 US 458569

Fecha de publicacion de la mencion BOPI: @ Inventor/es: Short, Joel E.;
13.09.2011 Pagan, Florence C. . y
Goldstein, Josh J.

Fecha de la publicacion del folleto de la patente: Agente: Morales Duran, Carmen
13.09.2011

ES 2364 736 T3

Aviso: En el plazo de nueve meses a contar desde la fecha de publicacién en el Boletin europeo de patentes, de
la mencién de concesién de la patente europea, cualquier persona podra oponerse ante la Oficina Europea
de Patentes a la patente concedida. La oposicién debera formularse por escrito y estar motivada; sélo se
considerara como formulada una vez que se haya realizado el pago de la tasa de oposicién (art. 99.1 del
Convenio sobre concesion de Patentes Europeas).

Venta de fasciculos: Oficina Espafiola de Patentes y Marcas. P° de la Castellana, 75 — 28071 Madrid



10

15

20

25

30

35

40

45

50

55

60

65

ES 2364 736 T3

DESCRIPCION
Sistema y método para proporcionar una autorizacion, autenticacion y contabilidad de red dinamicas

La invencion se refiere en general a sistemas y métodos para el control del acceso a la red y, mas particularmente, a
sistemas y métodos para establecer un acceso dindamico del usuario a la red.

Antecedentes de la invencion

El acceso de usuarios a redes de ordenadores se ha basado tradicionalmente en un proceso de autenticaciéon en
dos etapas que o bien proporciona a un usuario un acceso a la red total o rechaza cualquier acceso del usuario en
cualquier circunstancia. En la primera etapa del proceso, un usuario establece un enlace de comunicacion con una
red a través de una linea de teléfono, una conexiéon de red dedicada (por ejemplo, banda ancha, Linea de Sefial
Digital (DSL)) u otra similar. En la segunda etapa del proceso de autenticacién, el usuario debe introducir
informacién de identificacion para obtener acceso a la red. Tipicamente, la informacién de identificacion de entrada
incluye un nombre de usuario y palabra clave. Usando esta informacion, la red o el proveedor de servicio verifica que
el usuario tiene derecho al acceso a la red mediante la determinacion de si la informacion de identificacion coincide
con la informacion de abonado contenida en una tabla (o base de datos) de abonados que almacena informacién de
identificacién para todos los usuarios autorizados para acceder a la red. Cuando la informacién de entrada del
usuario coincide con los datos de abonado en la tabla de abonados, se autoriza al usuario para acceder a cualquiera
y a todos los servicios en la red. Por otro lado, si la informacion de identificacion de entrada del usuario no coincide
con los datos de abonado en la tabla, el usuario tendra denegado el acceso a la red. Por ello, una vez que la
identidad del usuario se compara con los datos almacenados dentro de una tabla de abonados, o bien se le da al
usuario derecho para acceder a la red o se le niega el acceso totalmente. Adicionalmente, cuando se autoriza al
usuario a acceder a la red, el usuario esta autorizado tipicamente para acceder a cualquier destino accesible a
través de la red. Por lo tanto, la autenticacién convencional de usuarios se basa en un enfoque de todo o nada en el
acceso a la red.

En muchas aplicaciones convencionales de acceso a la red, tales como en aplicaciones convencionales de acceso a
Internet, la base de datos (o tabla) de abonados no sélo almacena datos que corresponden a la identidad de los
abonados autorizados para acceder a la red, sino que también almacena informacién que puede variar en base al
abonado particular. Por ejemplo, la base de datos de abonados puede incluir perfiles de abonado que indiquen el
tipo de acceso que un abonado deberia recibir y otra informacién relacionada, tal como las tarifas debidas por el
abonado para el acceso a la red. Aunque la informacién en la base de datos de abonados puede variar de un
usuario a otro, se usa generalmente una informacion unica en la base de datos para finalidades de facturacién o
mantenimiento de la red. Por ejemplo, las bases de datos de abonados convencionales incluyen tipicamente datos
tales como el coste que el abonado esta pagando para el acceso la red y la cantidad de tiempo que el abonado ha
accedido a la red. Asi, cuando un abonado a un Proveedor de Servicios de Internet (ISP) ha comprado un acceso a
Internet, una base de datos de perfiles de origen puede contener informacién que permita a un usuario ser
autenticado y hace un seguimiento del acceso del usuario con finalidades de contabilidad, tal como mantener un
registro del tiempo del usuario en la red.

Adicionalmente, en sistemas convencionales de acceso a la red, para que un usuario se conecte a servicios en linea
(por ejemplo, la Internet), el usuario debe instalar un software del lado de cliente en el ordenador del usuario. Este
software del lado cliente se proporciona tipicamente por un administrador de la red o proveedor de acceso a la red,
tal como un ISP con el que el usuario ha suscrito un acceso a Internet y permite al cliente configurar su ordenador
para comunicarse con ese proveedor de acceso a la red. Continuando con el ejemplo ilustrativo de un usuario que
accede a Internet a través de un ISP, el usuario debe instalar un software del ISP en el ordenador del cliente y
posteriormente establecer una cuenta con el ISP para acceso a Internet. Tipicamente, un usuario se abona a un ISP
tal como America Online™, Earthlink™, Compuserve™ u otro similar, mediante la contrataciéon directamente con el
ISP para el acceso a Internet. Normalmente, el usuario paga por tal acceso a Internet en base a una tasa fija
mensual. Independientemente de la localizacién del usuario, el usuario puede marcar un numero de acceso
proporcionado por el ISP y obtener un acceso a Internet. La conexion se consigue frecuentemente por medio de un
moédem telefénico convencional, cable médem, conexion DSL u otra similar.

Debido a que el acceso de usuarios a la red a través de métodos convencionales, tales como a través de los ISP, o
bien tienen permitido o denegado el acceso a la red en un enfoque todo o nada, los usuarios no pueden ser
autorizados dinamicamente a acceder a la red de modo que el acceso del usuario y la autorizacién para redes o
sitios particulares se pueda personalizar. Lo que se necesita es un método y sistema que permita un acceso
dinamico de los usuarios y que se pueda personalizar que pueda variar en base a cualquier nimero de variables
asociadas con un usuario, tal como una localizacién del usuario, nombre de usuario o palabra clave, ordenador del
usuario u otros atributos. Por ejemplo, seria ventajoso para algunos usuarios tener el acceso autorizado a todos los
sitios de Internet, mientras que otros pueden tener denegado el acceso a sitios particulares. Ademas de autorizar el
acceso del usuario a una red, seria ventajoso para una red, tal como un ISP o redes de empresa, permitir
selectivamente a los usuarios un intervalo de autorizacién, de modo que el acceso del usuario no se base en un
enfoque de todo o nada.
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El documento US-A-5950195 describe un método para determinar los derechos de acceso en base a una lista de
control de acceso y en el que se transmiten paquetes a través de un cortafuegos. Se filtran las condiciones iniciales
y si es necesaria una autenticacién, se presenta una peticién de nombre de usuario y se usa el nombre del usuario
para realizar una comprobacion en la lista de control de acceso.

El documento EP-A-0909073 describe técnicas para implementar cortafuegos de redes de ordenadores. El
cortafuegos recibe paquetes y aplica reglas que corresponden a cada paquete en base a las interfaces de entrada y
salida de la red, las direcciones de origen y destino de la red y el tipo de servicio.

El documento EP-A-0762707 describe una comprobacion/control para acceso a redes IP por medio de una red de
telecomunicaciones. Un filtro permite un acceso inicial a un servidor de comprobacion/control que a su vez tiene
comandos de funciones de bloqueo para el acceso a la red IP.

Sumario de la invencién

La presente invencion incluye un método y un sistema para la implementacion y cumplimiento de una Autenticacion,
Autorizacién y Contabilidad (AAA) de usuarios que acceden a la red por medio de un dispositivo de pasarela. De
acuerdo con la presente invencién, un usuario puede ser primero autenticado para determinar la identidad del
usuario. La capacidad de autenticacion del sistema y el método de la presente invencién se pueden basar en un ID
de usuario, ordenador, localizacién o uno o mas atributos adicionales de identificacion de un origen (por ejemplo, un
usuario, ordenador o localizacion particular) que solicita acceso a la red. Una vez autenticado, la capacidad de
autorizacion del sistema y método de la presente invencidn se personaliza en base a la identidad del origen, tal
como origenes que tengan diferentes derechos de acceso en base a su identidad y el contenido y/o destino
solicitado. Por ejemplo, los derechos de acceso permiten a un primer origen acceder a una direccion de destino de
Internet particular, mientras que rechazan el acceso de un segundo origen a esa misma direccion. Ademas, la
capacidad de autorizacidén del sistema y método de la presente invencion se puede basar en otra informacion
contenida en la transmisién de datos, tal como un puerto de destino, direccion de Internet, puerto TCP, red o
direcciones de destinos similares. Mas aun, la AAA de la presente invencion se puede basar en el tipo de contenido
o protocolo que esta siendo transmitido. Mediante la autenticacion de los usuarios en esta forma, cada paquete se
puede filtrar a través de un proceso de AAA selectivo, de modo que se puede identificar a un usuario y autorizarle el
acceso a un destino particular. Por ello, cada vez que el usuario intenta acceder a un destino diferente, el usuario se
somete a la AAA, de modo que se pueda impedir el acceso del usuario a un sitio particular que el sistema y método
AAA considera inaccesible para el usuario en base a la autorizacion del usuario mientras que permite el acceso a
otros sitios que el método y sistema AAA considera accesible. Adicionalmente, de acuerdo con una realizacién de la
invencion, la direccion de origen de la red se puede seguir y registrar mediante la presente invencion con finalidades
de contabilidad y de historicos.

De acuerdo con una realizacion de la invencion, se describe un método para controlar y personalizar de modo
selectivo el acceso de un origen a una red, en el que el origen se asocia con un ordenador de origen y en el que el
ordenador de origen tiene un acceso transparente a la red por medio de un dispositivo de pasarela y no se necesita
instalar ningun software de configuracion en el ordenador de origen para acceder a la red. El método incluye la
recepcion en el dispositivo de pasarela de una solicitud para el acceso a la red desde el ordenador de origen, la
identificacion de un atributo asociado con el origen en base a un paquete transmitido desde el ordenador de origen y
recibido por el dispositivo de pasarela y el acceso a un perfil de origen que corresponde al origen y que esta
almacenado en una base de datos de perfiles de origen, en el que se accede al perfil de origen en base al atributo y
en el que la base de datos de perfiles de origen esta localizada de modo externo al dispositivo de pasarela y en
comunicacion con el dispositivo de pasarela. El método incluye también la determinacion de los derechos de acceso
al origen en base al perfil de origen, en el que los derechos de acceso definen los derechos del origen para acceder
alared.

De acuerdo con un aspecto de la invencion, la determinacion de los derechos de acceso del origen en base al perfil
de origen incluye la determinacion de los derechos de acceso del origen en base al perfil de origen, en el que los
derechos de acceso definen los derechos del origen para acceder al destino de red solicitado. De acuerdo con otro
aspecto de la invencién, el método incluye la asignaciéon de un identificador de localizacion a la localizaciéon desde la
que se transmite la solicitud para acceso a la red y el identificador de localizacion es el atributo asociado con el
origen. Adicionalmente, de acuerdo con la invencion, el acceso a un perfil de origen que corresponde al origen
puede incluir el acceso a un perfil de origen almacenado en una base de datos de perfiles de origen, en la que la
base de datos de perfiles de origen incluye un servicio de usuario de marcacion para autenticacion remota (RADIUS)
0 una base de datos del protocolo ligero de acceso a directorios (LDAP).

De acuerdo con otro aspecto mas de la invencién, el método incluye la actualizacion de la base de datos de perfiles
de origen cuando un nuevo origen accede a la red. Adicionalmente, el método puede incluir el mantenimiento en la
base de datos de perfiles de origen de un registro historico de los accesos de los origenes a la red. Mas aun, el
atributo asociado con el origen se puede basar en una direccion MAC, ID de usuario o ID de VLAN asociada con el
ordenador de origen desde el que se transmitio la solicitud para acceso a la red. De acuerdo con otro aspecto mas



10

15

20

25

30

35

40

45

50

55

60

65

ES 2364 736 T3

de la invencién, la recepcion en el dispositivo de pasarela de una solicitud desde un origen para acceso puede incluir
la etapa de recepcién de una direccion de destino desde el origen.

De acuerdo con otra realizaciéon de la invencion, se describe un sistema para el control y personalizacién de modo
selectivo del acceso, a una red, mediante un origen, en el que el origen se asocia con un ordenador de origen en el
que el ordenador de origen tiene acceso transparente a la red por medio de un dispositivo de pasarela y no se
necesita instalar ningun software de configuracién en el ordenador de origen para acceder a la red. El sistema
incluye un dispositivo de pasarela para la recepcién de las solicitudes del origen para el acceso a la red y una base
de datos de perfiles de origen en comunicacién con el dispositivo de pasarela y situada externamente al dispositivo
de pasarela, en el que la base de datos de perfiles de origen almacena informacién de acceso identificable mediante
un atributo asociado con el origen y en el que el atributo se identifica en base a un paquete de datos transmitido
desde el ordenador de origen y recibido por el dispositivo de pasarela. El sistema también incluye un servidor de
AAA en comunicacion con el dispositivo de pasarela y base de datos de perfiles de origen, en el que el servidor de
AAA determina si el origen tiene derecho a acceder a la red en base a la informacién de acceso almacenada dentro
de la base de datos de perfiles de origen y en el que el servidor de AAA determina los derechos de acceso del
origen con los derechos de acceso que definen los derechos del origen a acceder a los sitios de destino a través de
la red.

De acuerdo con un aspecto de la invencién, el paquete recibido por el dispositivo de pasarela incluye al menos un ID
de VLAN, un ID de circuito y una direccion MAC. Adicionalmente, de acuerdo con otro aspecto de la invencion, la
base de datos de perfiles de origen incluye un servicio de usuario de marcacion para autenticacion remota (RADIUS)
0 una base de datos del protocolo ligero de acceso a directorios (LDAP). Adicionalmente, la base de datos de
perfiles de origen puede incluir una pluralidad de perfiles de origen, en el que cada perfil de origen respectivo de la
pluralidad de perfiles de origen contiene informacion de acceso. De acuerdo con la invencion, cada perfil de origen
respectivo puede contener también datos histéricos en relaciéon a la duracion del acceso a la red para su uso en la
determinacion de los cargos debidos por el acceso a la red. De acuerdo con otro aspecto mas de la invencion, la
base de datos de perfiles de origen se puede localizar dentro del servidor que AAA.

De acuerdo con otra realizacion de la presente invencion, hay descrito un método para la redireccion de un origen
que intenta acceder a un destino a través de un dispositivo de pasarela, en el que el origen se asocia con un
ordenador de origen y en el que el dispositivo de pasarela permite al origen comunicar con una red sin requerir que
el ordenador de origen incluya software de red configurado para la red. El método incluye la recepcion en el
dispositivo de pasarela de una solicitud desde el origen para acceder a la red, la identificacion del origen en base a
un atributo asociado con el origen y el acceso a una base de datos de perfiles de origen localizada externamente al
dispositivo de pasarela, en el que la base de datos de perfiles de origen almacena derechos de acceso para el
origen. El método incluye ademas la determinacion de los derechos de acceso del origen en base a la identificacion
del origen, en el que los derechos de acceso definen los derechos del origen para acceder a sitios de destino a
través de la red.

De acuerdo con un aspecto de la invencion, el acceso a una base de datos de perfiles de origen incluye el acceso a
una base de datos de perfiles de origen que incluye un servicio de usuario de marcacion para autenticacion remota
(RADIUS) o una base de datos del protocolo ligero de acceso a directorios (LDAP). De acuerdo con otro aspecto de
la invencion, el método puede incluir la asignacion de un identificador de localizacion a la localizacion desde la que
se transmite la solicitud para acceso a la red, en el que el identificador de localizacion es el atributo asociado con el
origen. El método puede incluir también la actualizacion de la base de datos de perfiles de origen cuando un nuevo
origen accede a la red y el mantenimiento en una base de datos de contabilidad de un registro histérico para el
acceso del origen a la red, en el que la base de datos de contabilidad esta en comunicacion con la base de datos de
perfiles de origen.

De acuerdo con otro aspecto mas de la invencion, la recepcion en el dispositivo de pasarela de las solicitudes de un
origen para acceso puede incluir la etapa de recepcion de la direccion del destino desde el origen. Mas aun, la
determinacioén de si el ordenador de origen tiene derecho de acceso a la direccion de destino puede incluir ademas
la denegacién del acceso al ordenador de origen en el que el perfil de origen indica que el ordenador de origen tiene
denegado el acceso. La determinacion de si el origen tiene derecho a acceso a la red puede incluir también ademas
el direccionamiento del origen a una pagina de registro cuando el perfil de origen no esta situado dentro de la base
de datos de perfiles de origen.

De acuerdo con otra realizaciéon mas de la invencion, hay descrito un sistema para permitir una comunicacion
transparente entre un ordenador y una red del proveedor de servicios. El sistema incluye un ordenador y un
dispositivo de pasarela de red en comunicacién con el ordenador para la conexién del ordenador a una red de
ordenadores, en la que el dispositivo de pasarela de red recibe datos de origen que representan un usuario que
intenta acceder a dicha red de ordenadores. El sistema incluye también una red del proveedor de servicios en
comunicacion con el dispositivo de pasarela de red, en el que la red del proveedor de servicios incluye un servidor
de autenticacion localizado externamente al dispositivo de pasarela de red y en comunicacion con el dispositivo de
pasarela de red. El servidor de autenticacion tiene en él una base de datos de perfiles de origen que comprende
perfiles de origen que representan a los usuarios autorizados para acceder a dicha red de ordenadores y compara
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los datos de origen con dichos perfiles de origen para determinar si el usuario que intenta acceder a la red de
ordenadores puede acceder a la red de ordenadores.

De acuerdo con un aspecto de la invencion, el sistema puede incluir un sistema de contabilidad para el
mantenimiento de datos histéricos en relaciéon con el uso de la red del proveedor de servicios. De acuerdo con otro
aspecto de la invencion, el servidor de autenticacion incluye un servicio de usuario de marcacién para autenticacion
remota (RADIUS) o una base de datos del protocolo ligero de acceso a directorios (LDAP). Adicionalmente, la base
de datos de perfiles de origen puede incluir una pluralidad de perfiles de origen, en el que cada perfil de origen
respectivo de la pluralidad de perfiles de origen contiene informacién de acceso. De acuerdo con otro aspecto mas
de la invencion, los datos de origen incluyen un atributo asociado con el ordenador y transmitido desde el ordenador
al dispositivo de pasarela. De acuerdo con otro aspecto de la invencién, los datos de origen incluyen informacion de
registro asociada con un usuario respectivo.

El método y sistema de Autenticacion, Autorizacion y Contabilidad de acuerdo con la presente invencion permite a
los usuarios un acceso transparente a una red de ordenadores que emplea un dispositivo de pasarela. Por lo tanto,
cada usuario puede tener diferentes derechos para acceder a servicios, sitios o destinos a través de la red. Por ello,
la presente invencion difiere de los métodos y sistemas convencionales de AAA mediante la oferta de servicios de
AAA dinamicos que autentican usuarios y ofrecen a esos usuarios grados variables de autorizaciéon para utilizar la
red accedida. Adicionalmente, la base de datos de perfiles de origen de la presente invenciéon se puede localizar
externamente al dispositivo de pasarela y en una red no local respecto a la red desde la que se solicita el acceso. Es
deseable una base de datos de perfiles de origen externa porque cada dispositivo de pasarela permite el acceso a la
red a un numero finito de usuarios, de modo que se puedan requerir multiples dispositivos de pasarela.
Adicionalmente, la administracion y mantenimiento de una base de datos consolidada de datos de autenticacion es
mas facil que multiples bases de datos mas pequefias. Mas aun, la localizacion de la base de datos externa a la red
local permite a un ISP o a un tercer proveedor mantener la confidencialidad de la informacion almacenada dentro de
la base de datos y mantener y controlar la base de datos en la forma que el tercer proveedor lo desee.

Breve descripcion de los dibujos

La FIGURA 1 es un diagrama de bloques de un sistema de ordenadores que incluye un servidor de AAA para
la autenticacién, autorizacion y contabilidad de origenes que acceden a redes y/o servicios en linea, de
acuerdo con una realizacion de la presente invencion.

La FIGURA 2 es un diagrama de flujo de un método en el que el servidor de AAA realiza la autenticacion,
autorizacion y contabilidad de acuerdo con un aspecto de la invencion.

Descripcion detallada de las realizaciones preferidas

La presente invencion se describira ahora mas completamente en el presente documento a continuacion con
referencia a los dibujos adjuntos, en los que se muestran las realizaciones preferidas de la invencion. Esta invencion
puede, sin embargo, realizarse de muchas formas diferentes y no se deberia interpretar como limitada a las
realizaciones expuestas en el presente documento; por el contrario, estas realizaciones se proporcionan de modo
que esta descripcion sea global y completa y transmita totalmente el alcance de la invencién para los expertos en la
técnica. Los numeros similares se refieren a elementos iguales en toda ella.

Con referencia ahora a la FIGURA 1, se ilustra un sistema de ordenadores en la forma de un diagrama de bloques.
El sistema de ordenadores 10 incluye una pluralidad de ordenadores 14 que pueden comunicar con uno o mas
servicios en linea 22 o redes por medio de un dispositivo de pasarela 12 que proporciona la interfaz entre los
ordenadores 14 y las varias redes 20 o servicios en linea 22. Una realizacién de un dispositivo de pasarela asi se ha
descrito en el documento U.S.-A-61308892.

Brevemente, el dispositivo de pasarela 12 facilita el acceso transparente del ordenador 14 a los servicios en linea 22
o redes 22, de modo que los ordenadores 14 puedan acceder a cualquiera de las redes por medio del dispositivo 12
independientemente de sus configuraciones de red. Adicionalmente, el dispositivo de pasarela 12 incluye la
capacidad para reconocer a los ordenadores que intentan acceder a una red 12, la localizaciéon de los ordenadores
que intentan acceder a la red, la identidad de los usuarios que intentan obtener acceso a la red y atributos
adicionales como se explicara a continuacion con relacion a los métodos y sistemas de AAA dinamicos de la
presente invencion.

Como se ilustra en la FIGURA 1, el sistema de ordenadores 10 incluye también un concentrador de acceso 16
situado entre los ordenadores 14 y el dispositivo de pasarela 12 para multiplexar las sefiales recibidas desde la
pluralidad de ordenadores sobre un enlace al dispositivo de pasarela 12. Dependiendo del método mediante el que
los ordenadores 14 se conectan al concentrador de acceso, el concentrador de acceso 16 se puede configurar en
diferentes formas. Por ejemplo, el concentrador de acceso puede ser un multiplexor de acceso a linea de abonado
digital (DSLAM) para sefiales transmitidas por medio de lineas telefénicas regulares, un extremo de cabecera de
cable (una Plataforma de Terminacién de Mdédem por Cable (CXMTS)) para sefiales transmitidas por medio de
cables coaxiales, un punto de acceso inalambrico (WAP) para sefiales transmitidas por medio de la red inalambrica,
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un conmutador u otro similar.

El sistema de ordenadores 10 incluye ademas un servidor de AAA 30 que auténtica y autoriza el acceso de usuarios
dinamicamente, como se explica en detalle a continuacion, esos usuarios se someten a un proceso de AAA tras el
intento de obtener acceso a una red a través del dispositivo de pasarela 12. Finalmente, como se muestra en la
FIGURA 1, el sistema de ordenadores 10 incluye tipicamente uno o mas enrutadores 18 y/o servidores (no mostrado
en la FIGURA 1) para controlar o dirigir el trafico a y desde una pluralidad de redes de ordenadores 20 u otros
servicios en linea 22. Mientras que el sistema de ordenadores 10 se representa como que tiene un unico enrutador,
el sistema de ordenadores 10 puede tener una pluralidad de enrutadores, conmutadores, puentes u otros similares
que se disponen en alguna forma jerarquica para enrutar adecuadamente el trafico a y desde las varias redes 20 o
servicios en linea 22. En este sentido, el dispositivo de pasarela 12 establece tipicamente un enlace con uno o mas
enrutadores. Los enrutadores, a su vez, establecen enlaces con los servidores de las redes 20 o servicios en linea
22, en base en a la seleccion del usuario. Se apreciara por un experto en la técnica que se pueden combinar los uno
0 mas dispositivos ilustrados en la FIGURA 1. Por ejemplo, aunque no se muestra, el enrutador 18 se puede
localizar totalmente dentro del dispositivo de pasarela 12.

Los usuarios de ordenadores que intentan acceder a una red 20 o servicio en linea 22 por medio del dispositivo de
pasarela 12 se denominan en el presente documento a continuacion como origenes. De acuerdo con los métodos y
sistemas de AAA de la presente invencion, un origen que intenta acceder a una red por medio de un dispositivo de
pasarela 12 se autentica en base a atributos asociados con él. Estos atributos pueden incluir la identidad de un
usuario u ordenador particular, la localizacion a través de la que se solicita el acceso, red o destino solicitado y otros
similares. Como se explica en detalle en el documento US-A-6130892, estos atributos se identifican mediante
paquetes de datos transmitidos al dispositivo de pasarela 12 desde los ordenadores a través de los que se solicita el
acceso. De acuerdo con una realizacion, los métodos y sistemas de la presente invencién proporcionan una
autenticacion, autorizacion y contabilidad dinamica en base a estos atributos. Generalmente, como se usa en el
presente documento, la autenticacion se refiere a la identificacion del origen, la autorizacion se refiere a la
determinacion del acceso que se permite al origen y la contabilidad se refiere al seguimiento del acceso del origen a
la red.

Con referencia ahora a la funciéon de autenticacion de los sistemas y métodos de la presente invencion, se apreciara
que la autenticacion de un origen que intenta acceder a la red es frecuentemente crucial para la administracion de la
red, dado que el acceso a la red y los servicios no se dejan tipicamente abiertos para todos los usuarios
independientemente de la identidad o del pago. Como se ha establecido anteriormente, un origen se puede
identificar por el dispositivo de pasarela 12 mediante uno o mas atributos contenidos dentro de los paquetes de
datos transmitidos al dispositivo desde el ordenador asociado con el origen que intenta acceder a una red o servicio,
denominado de aqui en adelante como el ordenador de origen. Por ejemplo, cuando el origen es un usuario, el
ordenador de origen es el ordenador a través del que el usuario esta intentando acceder a una red o destino de red.
Por otro lado, cuando el origen es un ordenador al través del que uno o mas usuarios pueden solicitar acceso a una
red, el ordenador de origen es aquel ordenador a través del que se solicita el acceso.

De acuerdo con un aspecto de la invencion, un ordenador de origen que intenta acceder a una red a través de un
dispositivo de pasarela 12 puede tener identificados uno mas atributos que incluyen un ID de circuito, direccion
MAC, nombre de usuario, ID y/o palabra clave o situaciéon particular (por ejemplo un puerto de comunicaciones en
una habitacién de hotel) u otra similar, transmitida al dispositivo de pasarela 12 por medio de paquetes de datos
generados por el ordenador de origen, como se describe en el documento U.S. -A-2006/0239254.

Se apreciara que uno o mas de estos atributos se pueden usar en la presente invencion para identificar el origen que
accede a la red. Por medio de un ejemplo ilustrativo, en el que los origenes son usuarios diferentes que tienen
derechos de autenticacion y autorizacion no similares, los usuarios pueden identificarse a si mismos mediante su
respectiva informacion de registro (por ejemplo nombre de usuario y palabra clave) de modo que seran identificados
independientemente a pesar del uso del mismo equipo tal como el mismo ordenador. Por otro lado, cuando el origen
es un ordenador, diversos usuarios que usen el ordenador tendran derechos similares de autenticacion y
autorizacion independientemente de los derechos individuales de cada usuario, dado que los derechos se asocian
con el ordenador (por ejemplo identificado por la direccion MAC), mas que con los usuarios respectivos.

La autenticacién de origenes por medio de un atributo asociado con el origen se realiza mediante el servidor de AAA
30, ilustrado en la FIGURA 1. El servidor de AAA 30 almacena perfiles de origen que corresponden a los origenes
identificados por el servidor de AAA 30. De acuerdo con un aspecto de la presente invencion, el servidor de AAA 30,
se sitta totalmente dentro del dispositivo de pasarela 12. De acuerdo con otro aspecto de la invencion, el servidor de
AAA 30 puede comprender una pluralidad de componentes, al menos algunos de los cuales son externos al
dispositivo de pasarela 12 o, alternativamente, el servidor de AAA 30 puede situarse completamente externo al
dispositivo de pasarela 12. Por ejemplo, la situacion del servidor de AAA 30 puede ser tal que el dispositivo de
pasarela 12 comunique con el servidor de AAA 30 a través del protocolo de Internet. De acuerdo con una realizacion
de la invencion, el servidor de AAA 30 se puede mantener por un ISP, que identifica los origenes autorizados para
comunicar con la red a través del ISP. Por lo tanto, se apreciara que el servidor de AAA 30 se puede situar en
cualquier direccion de Internet y estar almacenado en cualquier ordenador accesible por medio del protocolo de
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Internet.

De acuerdo con un aspecto de la invencion, existe un perfil de origenes separado para cada origen que accede al
sistema. Los perfiles de origen se mantienen en una base de datos de perfiles de origen, que puede ser un
componente interno del servidor de AAA 30, un componente externo del servidor de AAA 30 o un componente
separado en comunicacion con el servidor de AAA 30. Preferiblemente, la base de datos de perfiles de origen se
sitla externamente al dispositivo de pasarela y a la red para aliviar el esfuerzo administrativo en la red de modo que
la red no tenga que establecer y mantener bases de datos de autenticacion separadas en cada red o dispositivo de
pasarela. Esto es también preferible porque cada dispositivo de pasarela 12 permite el acceso a la red a un numero
finito de usuarios, lo que requiere multiples dispositivos de pasarela para adaptarse a un gran numero de origenes.
En segundo lugar, la administracion y mantenimiento de una base de datos consolidada de datos de autenticacion
es mas facil que multiples bases de datos mas pequefas. Finalmente, la localizacién de la base de datos de perfiles
de usuario externamente a la red local puede permitir a un ISP o tercer proveedor mantener la confidencialidad de la
informacién almacenada dentro de la base de datos y mantener y controlar la base de datos en cualquier manera
que el tercer proveedor desee.

El perfil de origen incluye uno o mas nombres, palabras clave, direcciones, etiquetas VLAN, direcciones MAC y otra
informacioén pertinente para identificar y, si asi se desea, facturar, un origen. Tras un intento del origen para acceder
a una red por medio de un dispositivo de pasarela 12, el servidor de AAA 30 intenta autenticar el origen mediante la
comparacion de los perfiles de origen almacenados en la base de datos de perfiles de origen con los atributos
recibidos desde el dispositivo de pasarela 12 u origen para determinar la identidad del origen. Como un ejemplo
ilustrativo, cuando un usuario intenta acceder a la red mediante la introducciéon de un ID de usuario y palabra clave,
el ID de usuario y la palabra clave se comparan contra todos los ID y palabras claves almacenados en la base de
datos de perfiles de origen para determinar la identidad del usuario. Como tal, la base de datos de perfiles de
usuario generalmente comprende una base de datos o medio de almacenamiento de datos en comunicacion con los
medios de procesamiento situados dentro del servidor de AAA 30 o dispositivo de pasarela 12, en donde la base de
datos de perfiles de usuario y el procesador trabajan conjuntamente para comparar los atributos recibidos con la
informacion de perfiles de origen almacenada, como es bien conocido en la técnica.

La base de datos de perfiles de origen puede comprender un hardware de almacenamiento programable o medios
similares situados en un ordenador personal convencional, ordenador central u otro dispositivo de almacenamiento
adecuado conocido en la técnica. Adicionalmente, los medios para la comparacion de los datos recibidos con los
datos dentro de la base de datos pueden comprender cualquier software, tal como un programa de software
ejecutable, que pueda comparar los datos. Por ejemplo, el servidor de AAA 30 puede almacenar perfiles de origen
en un disco duro de un ordenador personal y los medios para la comparacion de los datos del origen recibidos con
los perfiles de origenes residentes en el ordenador pueden incluir software de ordenador tal como Microsoft Excel
(Microsoft Excel es una marca registrada de Microsoft Corporation, Redmond, Washington). De acuerdo con ofra
realizacion de la invencion, el servidor de AAA 30 o base de datos de perfiles de origen puede comprender un
servicio de usuario de marcacion para autenticacion remota (RADIUS) o una base de datos del protocolo ligero de
acceso a directorios (LDAP), que son bien conocidos para los expertos en la técnica.

Si un origen falla en la correspondencia con un perfil de origen en el servidor de AAA 30 en el momento de la
autenticacion, no se permitira al origen el acceso a la red. Cuando esto sucede, se puede solicitar a un usuario o
usuario asociado con un origen no de usuario que introduzca una informacién de perfil de origen en el servidor de
AAA 30 de modo que el servidor de AAA 30 pueda afiadir el perfil del origen al servidor de AAA 30 y, mas
especificamente, a la base de datos de perfiles de origen. Por ejemplo, esto puede suceder la primera vez que un
usuario intenta acceder al dispositivo de pasarela 12. De acuerdo con otro aspecto de la invencién, cuando no se
puede identificar el origen, se puede dirigir al origen a una pagina de registro para recoger informacién adicional para
identificar el origen. Por ejemplo, la informacion se puede introducir con la ayuda de una pagina web, un panel de
control emergente o una interfaz de usuario, que se puede abrir cuando el origen se conecta inicialmente al
dispositivo de pasarela 12, como la efectuada por una capacidad de redireccionamiento de pagina inicial, descrita en
el presente documentoy en el U.S. - A -6 6 36894.

De acuerdo con un aspecto de la invencion, el servidor de AAA 30 puede identificar el origen en comunicacién con el
dispositivo de pasarela en una forma que es transparente para los usuarios del ordenador. Esto es, de acuerdo con
un aspecto de la invencién, no se requerira a un usuario que introduzca informacion de identificacién, reconfigure el
ordenador de origen o cambie en otro modo los ajustes primarios de red del ordenador de origen. Adicionalmente,
no se tendra que afadir ningun software de configuracion adicional al ordenador de origen. Después de que se
recibe el paquete por el dispositivo de pasarela, los atributos identificados por el paquete de datos se pueden
comparar con los datos contenidos en la base de datos de perfiles de origen. Por lo tanto, ademas de no requerir la
reconfiguracién del acceso a la red de los ordenadores, los servidores de AAA de la presente invencion tienen la
capacidad de autenticar los origenes sin requerir etapas interactivas por parte del usuario del ordenador, tal como la
introduccion de un ID de usuario. Por ejemplo, el servidor de AAA 30 puede identificar automaticamente el origen en
base a una direccién MAC, de modo que la autorizacion del origen se pueda determinar facilmente. Por lo tanto, se
apreciara que el servidor de AAA 30 puede determinar el usuario, ordenador o localizacién desde la que se solicita el
acceso mediante la comparacion de los atributos asociados con el paquete de datos recibidos (tal como en la
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cabecera del paquete de datos) con los datos extraidos de la base de datos de perfiles de origen. Como se
describira a continuacién, los derechos de acceso asociados con el origen se pueden almacenar también dentro de
la base de datos de perfiles de origen de modo que el sistema y el método de la presente invencién puedan autorizar
dinamicamente el acceso a servicios o destinos particulares.

Una vez que el origen ha establecido la conexion con el servicio de red por medio del proceso de autenticacion
explicado anteriormente y se ha abierto un tunel para facilitar una linea de comunicacion entre el ordenador de
origen y una red, el dispositivo de pasarela se comunica con el servidor de AAA 30 para ensamblar la informacién de
perfil de origen o datos especificos de origen. La informacién del perfil de origen que el dispositivo de pasarela
ensambla puede incluir una direccion MAC, nombre o ID, ID de circuito, datos relacionados con el esquema de
facturacion, datos del nivel de servicio, datos del perfil de usuario, datos relacionados con el emplazamiento remoto
y datos similares relacionados con el origen. Como tal, el servidor de AAA 30 puede transmitir al dispositivo de
pasarela 12 cualquier informacién de requisitos en relacion con los derechos de autorizacién del origen y uso de la
red, como se explica a continuacion en detalle.

Ademas de la autenticacion de usuarios, el servidor de AAA 30 de la presente invencidn proporciona una funcion de
autorizacion, en la que se determinan los derechos de acceso del origen. La presente invencidn permite la
autorizacion dinamica a los origenes, de modo que cada origen pueda tener diferente uso o derechos de acceso de
la red respectivos. Después de la autenticacion, el servidor de AAA 30 compara los atributos del origen con los
derechos de acceso del origen asociados con el usuario, ordenador, localizacion o atributo(s). Los derechos de
acceso se pueden almacenar dentro de la base de datos de perfiles de origen o dentro de una base de datos de
abonado separada localizada internamente o externamente al dispositivo de pasarela 12. Por lo tanto, se pueden
utilizar bases de datos separadas, en las que se almacena informacion de identificacion sobre origenes para la
autenticacion y otra base de datos almacena los derechos de acceso para esos origenes que se han autenticado.
Sin embargo, debido a que los perfiles de todos los origenes, identificados por el atributo o una combinacién de
atributos, se almacenan en una base de datos de perfiles de origen, puede ser ventajoso localizar la informacion en
relacion con los derechos de acceso en la base de datos de perfiles de origen, que ya contiene informaciéon en
relacion con cada origen autenticado, como se ha descrito anteriormente.

De acuerdo con un aspecto de la invencion la base de datos de perfiles de origen almacena informacién que define
los derechos de acceso de origen. Por ejemplo, una base de datos de perfiles de origen puede contener informacion
que indique que un origen que tenga una direccion MAC particular ha comprado un acceso prepagado o que un ID
de circuito dado tiene acceso libre o acceso ilimitado. Los huéspedes en una habitacion con habitaciones
particulares de un hotel, por ejemplo, suites y aticos de lujo, pueden recibir un acceso a Internet ilimitado y libre. Por
lo tanto, los derechos de acceso se pueden estar disponibles supeditados a la localizacion del origen (por ejemplo
habitacion) o estatus de la localizacion (por ejemplo suite). En este caso, no se requiere una identificacion adicional,
dado que la localizacion desde la que el origen esta solicitando acceso es conocida para el dispositivo de pasarela y
esta almacenada en la base de datos de perfiles de origen.

Ademas de almacenar informacion en relacion con qué origen tiene autorizado el acceso, la base de datos de
perfiles de origen puede incluir informacion de acceso especializada asociada con una origen particular, tal como el
ancho de banda de acceso del origen o una pagina inicial a la que se debe dirigir al origen. Por ejemplo, un usuario
que accede a la red desde un atico de lujo puede recibir una tasa de baudios de acceso mayor que alguien que
accede a la red desde una habitacion de hotel tipica. Por ejemplo, donde un usuario estd accediendo de modo
transparente al dispositivo de pasarela desde una habitacién de hotel, el administrador de la red del hotel puede
introducir informacién de acceso del usuario en una base de datos de perfiles de origen basada en los derechos de
acceso asociados con una habitacion en el hotel. Esto se puede realizar también automaticamente por el dispositivo
de pasarela o un sistema de gestion local, tal como un sistema propietario de gestion del hotel, cuando el usuario se
registra en su habitacion. Adicionalmente, el usuario puede establecer la informacion a ser contenida dentro de la
base de datos de perfiles de origen tras su primer acceso al dispositivo de pasarela. Por ejemplo, se puede indicar a
un nuevo usuario para que introduzca un namero de tarjeta de crédito, informacion de contabilidad de un monedero
electrénico, nimero de tarjeta de llamadas de prepago o informacion de facturacion similar para tener acceso al
sistema. Un perfil de origen puede incluir también datos histéricos en relacion con el acceso del origen a la red,
incluyendo la cantidad de tiempo que el origen ha accedido a la red. Se puede establecer el acceso especializado o
la informacién de contabilidad contenida dentro de la base de datos de perfiles de origen por el administrador del
sistema o mediante el origen que ha comprado o establecido en otro modo el acceso a la red.

De acuerdo con un aspecto de la invencion, la capacidad de autorizacion del servidor de AAA 30 se puede basar en
el tipo de servicios a los que el origen esta intentando acceder, tal como una direccién de destino, identificada por el
dispositivo de pasarela 12 basado en los datos recibidos desde el ordenador de origen. El destino puede ser un
puerto de destino, direccion de Internet, puerto TCP, red u otro similar. Mas aln, la capacidad de autorizacion del
servidor de AAA 30 se puede basar en el tipo de contenido o protocolo que se esté transmitiendo. De acuerdo con el
sistema y método de la presente invencion, cada paquete se puede filtrar a través de un proceso de AAA selectivo,
de modo que cualquiera o todos los origenes pueden tener autorizado el acceso a un destino particular en base a
los derechos de acceso asociados con los origenes respectivos. Por lo tanto, de acuerdo con la presente invencion,
cada vez que el origen intenta acceder a un destino diferente, el origen se somete al AAA, de modo que se puede
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impedir al origen el acceso desde un sitio particular que el servidor de AAA 30 considera inaccesible para el origen
en base a la autorizaciéon del origen. Alternativamente, el método de AAA, de acuerdo con la presente invencion,
permite a algunos o a todos los origenes conectarse directamente a un sitio especifico, tal como a servidores de
tarjetas de crédito o facturacion para la recogida de informacion de facturacion, que pueden recoger informacién de
pago o facturacion de modo que se pueda actualizar el perfil del origen y se pueda autorizar posteriormente el
acceso del origen a las redes. De acuerdo con el sistema y método de la presente invencién, una autorizacion del
origen puede depender también de criterios objetivos, tal como una hora especifica, de modo que la sesién se pueda
terminar a una hora especifica, después de que haya transcurrido un tiempo especifico o de acuerdo con otra
informacién dinamica determinada por el proveedor de la red. Adicionalmente, la autorizacién puede estar asociada
con una combinacioén de atributos. Por ejemplo, un usuario puede tener autorizado el acceso a una red en la que el
usuario ha introducido la identificacion del usuario y ha accedido a la red desde una habitacion particular. Tal
requisito podria impedir a los usuarios no autorizados que también permanecen en una habitaciéon particular que
obtengan acceso a la red. Por lo tanto, el AAA se puede basar en el origen, destino y tipo de trafico.

A modo de explicaciéon adicional, se describira un diagrama de flujo del funcionamiento del servidor de AAA 30 con
respecto a la FIGURA 2, de acuerdo con un aspecto de la invencion. Durante el funcionamiento, un ordenador de
origen solicita (bloque 200) acceso a la red, destino, servicio u otro similar. Tras la recepcion de un paquete
transmitido al servidor de AAA 30, el servidor de AAA 30 examina el paquete para determinar la identidad del origen
(bloque 210). Los atributos transmitidos por medio del paquete se almacenan temporalmente en la base de datos de
perfiles de origen de modo que los datos se puedan examinar para su uso en la determinacion de los derechos de
autorizacion del origen. Los atributos contenidos en el paquete pueden incluir informacion de la red, direccion IP del
origen, puerto de origen, informacion de la capa de enlace, direccion MAC del origen, etiqueta VLAN, ID del circuito,
direccion IP del destino, puerto de destino, tipo de protocolo, tipo de paquete y otros similares. Después de que esta
informacion se haya identificado y almacenado, se compara el acceso solicitado desde un origen contra la
autorizacion de ese origen (bloque 230).

Una vez que el perfil de origen se ha determinado mediante el acceso a los derechos de autorizacién almacenados
en la base de datos de perfiles de origen, pueden resultar tres acciones posibles. Especificamente, una vez que los
derechos de autorizacién del origen se han recuperado, el servidor de AAA 30 puede determinar que un origen tiene
acceso 222, esta pendiente o en progreso 224 o no tiene acceso 226. En primer lugar, se considera que el origen es
valido (es decir tiene acceso) en donde la base de datos de perfiles de origen asi lo establece. Si se determina que
un origen es valido, se puede permitir que prosiga el trafico del origen desde el dispositivo de pasarela a las redes o
servicios en linea que el usuario asociado con el origen desea acceder (bloque 230). Alternativamente, se puede
redirigir al origen a una pagina de un portal, como se describe en la Aplicacion de Redireccién, previamente a que se
le permita el acceso a la red solicitada. Por ejemplo, se puede dirigir automaticamente a un usuario a la direccion de
destino introducida por el usuario, tal como una direccion de Internet, por ejemplo, en donde un usuario tiene un
acceso libre asociado con la habitacién de hotel del usuario. Alternativamente, esto puede suceder en donde el
usuario ha comprado ya el acceso y el usuario no ha consumido el tiempo de acceso disponible. Adicionalmente, se
puede iniciar un mensaje de contabilidad 230 para registrar la cantidad de tiempo que el usuario esta utilizando el
dispositivo de pasarela de modo que se puede facturar al usuario o localizacién por el acceso.

Si sucede el segundo escenario, en el que se considera el origen pendiente 224 o en progreso, el origen puede
realizar las etapas para llegar a estar autenticado (bloque 240) de modo que se registre la informacion del origen en
la base de datos de perfiles de origen. Por ejemplo, un usuario puede haber entrado en un acuerdo de compra, que
requiere al usuario introducir un nimero de tarjeta de crédito. Si el usuario necesita comprar el acceso o si el
sistema necesita informacion adicional acerca del usuario, el usuario puede ser redirigido desde la pagina del portal
a través de la Redireccion de Pagina Inicial (HPR) y la Traduccion de Direcciones en Pila (SAT) a una localizacién,
tal como una pagina de registro, establecida para validar nuevos usuarios. Las SAT y HPR pueden intervenir para
dirigir al usuario a un servidor web (externo o interno) en la que el usuario haya de registrarse e identificarse a si
mismo. Este proceso se describe en detalle en la Aplicacién de Redireccion. Después de la introduccion de cualquier
informacién necesaria y suficiente, se permite entonces el acceso al usuario a una direccion de destino (bloques
230, 250). Si la informacion proporcionada es insuficiente el usuario no tendra autorizado el acceso (bloque 260).
Finalmente, puede suceder un tercer escenario en el que se considera que un origen no tiene acceso 226 de modo
que el usuario no tiene permitido el acceso a un destino a través de la red (bloque 260).

Con referencia ahora a la funcién de contabilidad de los sistemas y métodos de la presente invencidn, tras la
autorizacion de un acceso a la red del origen, el servidor de AAA 30 puede registrar un inicio de contabilidad para
identificar que el origen esta accediendo a la red. Similarmente, cuando el origen sale o termina la sesion de red, se
puede registrar una parada de contabilidad por el servidor de AAA 30. El inicio o parada de la contabilidad se puede
identificar por el dispositivo de pasarela 12 o por el servidor de AAA 30 tras la autenticacion del origen o la
autorizacion de acceso a un destino deseado. Adicionalmente, el inicio y parada de la contabilidad se pueden
registrar en el perfil del origen o se pueden almacenar en una base de datos separada del servidor de AAA 30 y
localizada externamente a la red. Tipicamente, los inicios y paradas de la contabilidad incluyen marcas de tiempo
que indican la cantidad de tiempo que un origen ha estado accediendo a la red. Usando estos datos, se pueden
contabilizar los tiempos entre el inicio de la contabilidad y la parada de la contabilidad de modo que se pueda
calcular el tiempo de conexion total del origen. Tal informacién es valiosa cuando se factura al origen por
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incrementos de tiempo, tales como una hora. Un paquete de facturacién, como es bien conocido en la técnica,
podria cuadrar entonces el tiempo total de acceso a la red del usuario a través del periodo fijado, tal como cada mes,
de modo que se pueda crear una factura para el origen. Debido a que las redes y los ISP pueden facturar a menudo
una tasa fija para una duracion de tipo especifica (es decir precios de tarifas planas), tal como una vez al mes,
independientemente de cuanto tiempo se haya utilizado del acceso a la red, puede que no se requiera la
contabilidad de los inicios y paradas con finalidades de facturaciéon. Independientemente, se puedan registrar en
general la contabilidad de inicios y paradas por el proveedor de la red o ISP para estadisticas de uso.

Un ISP o proveedor de acceso similar podria beneficiarse adicionalmente de ser capaz de seguir el uso del abonado
de la ISP para establecer facturas, informes histéricos y otra informacion relevante. Preferiblemente, el servidor de
AAA 30 esta en comunicaciéon con uno o mas procesadores para la determinaciéon de cualquier tarifa que se pueda
facturar al origen, o debidas por el origen, por accesos o servicios de la red. El servidor de AAA 30 recupera los
datos de contabilidad histéricos en tiempo real o después de que haya transcurrido un intervalo especifico de
tiempo. Preferiblemente, el servidor de AAA 30 retiene tales datos en un formato facilmente accesible y manipulable
de modo que el proveedor de acceso (por ejemplo, un ISP) pueda producir informes representativos de cualquier
tipo deseado de datos histéricos. Por ejemplo, para proyectar el uso futuro del proveedor de acceso, el servidor de
AAA 30 produce informes que contabilizan el numero de usuarios que acceden a la Internet en ciertos periodos de
tiempo y desde localizaciones especificas. Mas aun, cuando el proveedor de acceso proporciona acceso alternativo
a los usuarios, tal como la carga para conexiones mas rapidas (por ejemplo una tasa de baudios mas alta) con
tarifas adicionales, el proveedor de accesos puede desear analizar los datos histéricos usando el servidor de AAA 30
para satisfacer mejor las demandas futuras de clientes. Tales datos se pueden relacionar con sesiones de red
actualmente en marcha, la duraciéon de estas sesiones, el ancho de banda actualmente usado, el nimero de bytes
que se han transferido y cualquier otro tipo de informacion pertinente. El servidor de AAA 30 puede ser
implementado usando programas bien conocidos, tal como Eclipse Internet Billing System, Kenan Broadband
Internet Billing Software (fabricado por Lucent Technologies) o TRU RADIUS Accountant.

Se apreciara que el servidor de AAA 30 puede contabilizar dinamicamente el acceso del origen a una red en la
misma manera en la que se puede personalizar el acceso en una forma de origen a origen. Esto es, el servidor de
AAA 30 puede mantener registros de contabilidad que varian dependiendo de la identidad de un origen, localizacion
del origen, destino solicitado por el origen u otros similares. Como los derechos de acceso y autorizacion, esta
informacion se puede mantener en la base de datos de perfiles de origen o una base de datos de contabilidad
similar. Por ejemplo, el servidor de AAA 30 puede determinar que un origen particular sélo sea facturado por sitios
particulares de acceso y registra solamente un sitio de contabilidad cuando se accede a esos sitios particulares. Por
lo tanto, el servidor de AAA 30 identificara la informacion de contabilidad almacenada en el perfil del origen del
abonado para determinar el inicio de la contabilidad, detencion de la contabilidad, tasas de facturacion y otros
similares.

A los expertos en la materia se les ocurriran muchas modificaciones y otras realizaciones de la invencion a las que
pertenece esta invencion que tiene el beneficio de las ensefianzas presentadas en las descripciones precedentes y
los dibujos asociados. Por lo tanto, se ha de comprender que la invenciéon no esta limitada a las realizaciones
especificas descritas y que se pretende que las modificaciones y otras realizaciones se incluyan dentro del alcance
de las reivindicaciones adjuntas. Aunque se emplean en el presente documento términos especificos, se usan en un
sentido genérico y descriptivo solamente y no con finalidades de limitacion.
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REIVINDICACIONES
1. Un método para el control de accesos a una red, que comprende:

la recepcion en un dispositivo de pasarela (12) de una solicitud desde un ordenador de origen (14) para el
acceso a una red de ordenadores (20);

permitir, por medio del dispositivo de pasarela, al ordenador de origen (14) acceder a la red de ordenadores
(20);

recepcion, en el dispositivo de pasarela (12), de un paquete transmitido desde un ordenador de origen (14);
caracterizado porque el método comprende ademas:

la determinacién de una localizacion del ordenador de origen (14) mediante la comparacion de los atributos
asociados con el paquete con los datos extraidos desde una base de datos de perfiles de origen y

la determinacion de los derechos de acceso del ordenador de origen (14) en base al menos a la localizacion
determinada del ordenador de origen, en la que los derechos de acceso definen los derechos del ordenador
de origen (14) para acceder a un destino de red solicitado en la red de ordenadores (20), siendo
determinados los derechos de acceso sin requerir etapas interactivas por parte de un usuario del
ordenador.

2. El método de la reivindicacién 1, en el que la localizacion es una habitacion en un hotel.

3. El método de la reivindicacién 1, en el que la determinacion de una localizacion del ordenador de origen (14)
comprende el acceso a un servicio de usuario de marcacion para autenticaciéon remota (RADIUS).

4. El método de la reivindicacion 1, en el que la determinacion de una localizacion del ordenador de origen (14)
comprende el acceso a una base de datos del protocolo ligero de acceso a directorios (LDAP).

5. El método de la reivindicacion 1, que comprende ademas la actualizacion de la base de datos de perfiles de
origen cuando un nuevo origen accede a la red de ordenadores (20).

6. El método de la reivindicacion 1, que comprende ademas el mantenimiento en la base de datos de perfiles de
origen de un registro historico del acceso del ordenador de origen (14) a la red de ordenadores (20).

7. El método de la reivindicacién 1, que comprende ademas la redireccion del ordenador de origen a una pagina de
portal previamente a que se permita al ordenador de origen el acceso a la red solicitada.

8. Un sistema para el control del acceso a una red, que comprende:

medios para la recepcion en un dispositivo de pasarela (12) de una solicitud desde un ordenador de origen
(14) para el acceso a una red de ordenadores (20);

medios para permitir, por medio del dispositivo de pasarela, al ordenador de origen (14) acceder a la red de
ordenadores (20);

medios para la recepcion, en el dispositivo de pasarela (12), de un paquete transmitido desde un ordenador
de origen (14);

caracterizado porque el sistema comprende ademas:

medios para la determinacion de una localizacion del ordenador de origen (14) mediante la comparacion de
los atributos asociados con el paquete con los datos extraidos desde una base de datos de perfiles de
origeny

medios para la determinacion de los derechos de acceso del ordenador de origen (14) en base al menos a
la localizacion determinada del ordenador de origen (14), en la que los derechos de acceso definen los
derechos del ordenador de origen (14) para acceder a un destino de red solicitado en la red de ordenadores
(20), siendo determinados los derechos de acceso sin requerir etapas interactivas por parte de un usuario
del ordenador.

9. El sistema de la reivindicacion 8, en el que la localizaciéon es una habitaciéon en un hotel.

10. El sistema de la reivindicacién 8, en el que los medios para determinacién de una localizaciéon del ordenador de
origen (14) comprenden medios para el acceso a un servicio de usuario de marcacion para autenticacion remota
(RADIUS).

11. El sistema de la reivindicacién 8, en el que los medios para determinacién de una localizaciéon del ordenador de
origen (14) comprenden medios para el acceso a una base de datos del protocolo ligero de acceso a directorios
(LDAP).

12. El sistema de la reivindicacion 8, que comprende ademas medios para la actualizacion de la base de datos de
perfiles de origen cuando un nuevo origen accede a la red de ordenadores (20).

11
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13. El sistema de la reivindicacion 8, que comprende ademas medios para el mantenimiento en la base de datos de
perfiles de origen de un registro histérico del acceso del ordenador de origen (14) a la red de ordenadores (20).

14. El sistema de la reivindicacion 8, que comprende ademas medios para la redireccion del ordenador de origen a
una pagina de portal previamente a que se permita al ordenador de origen el acceso a la red solicitada.
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