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DESCRIPCION

En una red de telecomunicaciones las denominadas “redes de acceso” conectan abonados de negocio y
domésticos a las oficinas centrales de los proveedores de servicios. Las oficinas centrales, a su vez, estan conectadas a
redes de area metropolitana (MAN, Metropolitan Area Network) o redes de area amplia (WAN, Wide Area Network). Las
redes de acceso también se denominan habitualmente “dltimo tramo” o “primer tramo”, en los que la ultima expresion
enfatiza su importancia para los abonados. En las redes de acceso actuales, las compafdias telefonicas despliegan
tecnologias de bucles de abonado digital (xDSL, digital subscriber loop) y las compafiias de cable despliegan médems
de cable.

Normalmente, las redes de acceso consisten en sistemas hibridos de fibra y coaxial (HFC, Hybrid Fiber Coax)
con una red de suministro basada en fibra éptica entre la oficina central y el nodo remoto y una red de distribucion
eléctrica entre el nodo remoto y los abonados. Estas tecnologias de acceso son incapaces de proporcionar suficiente
ancho de banda a las redes de area local (LAN, Local Area Network) de Ethernet de gigabit de alta velocidad actuales y
los servicios en evolucién, por ejemplo, juegos distribuidos o video a la carta. Las futuras soluciones de primer tramo no
so6lo tienen que proporcionar mas ancho de banda sino también tienen que cumplir las restricciones sensibles al coste
de las redes de acceso que surgen del pequefio nimero de abonados que comparten los costes.

Una “red Optica pasiva” (PON, Passive Area Network) es una red de acceso optico punto-a-multipunto sin
elementos activos en el trayecto de sefial de la fuente al destino. Se conoce un ejemplo de una PON de los documentos
US 5760940 A (FRIGO NICHOLAS), de 2 de junio de 1998 y EP 0786878 (AT&T CORP), de 30 de julio de 1997. En
este caso todas las transmisiones se realizan entre un OLT (terminal de linea éptica) y diversas ONU (unidades de red
optica). El OLT se encuentra en la oficina central de los proveedores de servicios de red y conecta la red de acceso
optico a la red de area metropolitana (MAN) o red de area amplia (WAN), a las que también se hace referencia como
“parte troncal” de la red de telecomunicaciones.

Por otro lado las ONU estén ubicadas en las ubicaciones de usuario final y proporcionan servicios de datos,
voz y video de banda ancha. Las redes Opticas pasivas (PON) tratan el ultimo tramo de la infraestructura de
comunicacion entre la oficina central (CO, central office) del proveedor de servicio, un extremo de cabecera o punto de
presencia (PoP, point of presence) y ubicaciones de cliente de negocio o doméstico. Datos, voz y video deben ofrecerse
a lo largo de la misma conexion de alta velocidad con garantias de calidad de servicio (QoS, Quality of Service) y la
capacidad de adquirir ancho de banda en funcion de la necesidad.

Las PON de Ethernet (EPON) han captado una gran cantidad de interés tanto en la industria como en ambitos
académicos como una prometedora solucion rentable de redes de acceso de banda ancha de ultima generacion. Las
EPON transportan datos encapsulados en tramas de Ethernet, lo que hace sencillo transportar paquetes de IP y
simplifica la interoperabilidad con las LAN de Ethernet instaladas. Las EPON representan la convergencia de equipos de
Ethernet de bajo coste (conmutadores, tarjetas de interfaz de red (NIC, network interface card)) y arquitecturas de fibra
de bajo coste. Ademas, dado el hecho de que la mayoria de trafico de datos actual se origina y termina en las LAN de
Ethernet, las EPON parecen ser un légico candidato para las soluciones de primer tramo futuras. El principal organismo
de normalizacion de EPON es el grupo de trabajo de IEEE 802.3ah. Este grupo de trabajo esta desarrollando el
denominado protocolo de control de multipunto (MPCP, multipoint control protocol) el cual arbitra el acceso de canal
entre la oficina central y los abonados. El MPCP se usa para designar dinamicamente el ancho de banda ascendente
(abonado-a-proveedor de servicio), lo que es el reto clave en el disefio de protocolo de acceso para las EPON.

Normalmente, las PON tienen una topologia fisica de arbol con la oficina central ubicada en la raiz y los
abonados conectados a los nodos de hoja del arbol (véase la figura 1). En la raiz del arbol esta el terminal de linea
optica (OLT) que es el equipo de proveedor de servicio que se encuentra en la oficina central. EI PON conecta el OLT a
multiples unidades de red 6ptica (ONU) (el equipo local de cliente) a través de un separador/combinador 6ptico 1:N. Una
ONU puede servir como Unico abonado doméstico o de negocio, al que se hace referencia como fibra-al-hogar/negocio
(FTTH/B, Fiber-to-the-Home/Business), o multiples abonados, al que se hace referencia como fibra-a-la-acera (FTTC,
Fiber-to-the-curb). Cada ONU almacena en memoria intermedia datos recibidos del/de los abonado(s) vinculado(s). En
general, el tiempo de ida y vuelta (RTT, round-trip time) entre el OLT y cada ONU es diferente. Debido a las propiedades
direccionales del separador/combinador o6ptico el OLT puede retransmitir datos a todas las ONU en la direccion
descendente. En la direccidon ascendente, sin embargo, las ONU no pueden comunicarse directamente entre si. En su
lugar, cada ONU sélo puede enviar datos al OLT. Por tanto, en la direccién descendente una PON puede considerarse
una red de punto-a-multipunto y en la direcciéon ascendente, una PON puede considerarse una red multipunto-a-punto.
Debido a este hecho, el protocolo de control de acceso a medios (MAC, media access control) de Ethernet original no
funciona adecuadamente puesto que depende de un medio de retransmision.

En la direccién ascendente, todas las ONU comparten el medio de transmisién, también denominado medio
compartido. Para evitar colisiones, pueden usarse diversos enfoques. La multiplexacion por division de longitud de onda
(WDM, wavelength division multiplexing) se considera actualmente prohibitiva en cuanto al coste puesto que el OLT
requeriria un receptor sintonizable o un conjunto receptor para recibir datos en multiples canales de longitud de onda y
se necesitaria equipar cada ONU con un transceptor especifico de la longitud de onda. En el momento actual, la
multiplexacion por division de tiempo (TDM, time division multiplexing) se considera una solucion mas rentable. Con
TDM, se precisa un Unico transceptor en el OLT y hay sélo un tipo de equipo de ONU.
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El mecanismo de arbitraje de MPCP desarrollado por el grupo de trabajo de IEEE 802.3ah se usa para
designar dinamicamente ventanas de transmision ascendente que no se superponen (ranuras de tiempo) a cada ONU.
Ademas de las operaciones de autodescubrimiento, registro, y calculo de distancia (calculo de RTT) para ONU recién
anadidas, el MPCP proporciona la infraestructura de sefializacion (plano de control) para coordinar las transmisiones de
datos de las ONU al OLT.

La idea basica es que el ancho de banda ascendente se divide en unidades de ancho de banda a través del
TDM. Estas unidades se asignan a las ONU tal como determina el OLT segun el algoritmo de DBA que se esta usando.
El OLT tiene el control sobre la asignacién de estas unidades de ancho de banda. Estas unidades pueden asignarse
sobre la marcha segun sea necesario o pueden reservarse por adelantado. Por razones de eficacia, el OLT puede en
general volver a asignar sobre la marcha cualquier unidad o fraccién de unidades de ancho de banda reservadas que
quede sin usar a otras ONU que pudieran hacer uso de ellas. Cada ONU tiene un conjunto de colas, posiblemente con
prioridad, que contienen tramas de Ethernet listas para su transmisién ascendente al OLT. Un agente de DBA (DBA:
“Dynamic Bandwidth Allocation”, asignacién de ancho de banda dinamica) en el OLT calcula la planificacion de
transmision ascendente de todas las ONU de modo que se evitan las colisiones de canal. Obsérvese que el MPCP no
especifica ningun algoritmo de DBA en concreto. EI MPCP simplemente proporciona un marco de trabajo para la
implementacion de diversos algoritmos de DBA. Después de ejecutar el algoritmo de DBA, el OLT transmite mensajes
para emitir concesiones de transmision. Cada mensaje puede soportar hasta cuatro concesiones de transmision. Cada
concesion de transmision contiene el tiempo de inicio de transmision y la longitud de transmision de la ONU
correspondiente. Cada ONU actualiza su reloj local usando la marca de tiempo contenida en cada concesion de
transmision recibida. Por tanto, cada ONU puede adquirir y mantener una sincronizacién global. El tiempo de inicio de
transmision se expresa como una marca de tiempo absoluta segun esta sincronizacion global. Cada ONU envia tramas
de Ethernet atrasadas durante su ventana de transmisiéon concedida usando su planificador intra-ONU local. El
planificador intra-ONU planifica la transmision de paquete a partir de las diversas colas locales. La ventana de
transmision puede comprender multiples tramas de Ethernet; no se permite la fragmentacion de paquete. En
consecuencia, si la siguiente trama no encaja en la ventana de transmision actual tiene que retrasarse hasta la siguiente
ventana de transmision concedida.

Segun se ha descrito anteriormente, las ONU individuales no estan al tanto de las transmisiones de otras ONU
(puesto que el PSC es un dispositivo direccional, una ONU no puede ver la sefial transmitida en sentido ascendente por
cualquier otra ONU). Por tanto, la conectividad resultante parece similar a la arquitectura P2P, en la que un acceso
gestionado centralmente al canal ascendente permite que sélo una unica ONU a la vez entregue paquetes pendientes y
no se permite a las ONU en su estado por defecto transmitir ningin dato a menos que el OLT lo conceda
especificamente. De esta forma, se evitan las colisiones de datos, puesto que el controlador de OLT central estd al tanto
de las transmisiones planificadas desde las ONU individuales en todos y cada uno de los instantes de tiempo. La unica
excepcion a este esquema de acceso de canal ascendente gestionado centralmente es el denominado proceso de
descubrimiento, en el que se permite a las ONU nuevas y no inicializadas registrarse en el sistema de EPON.

Se precisa un protocolo de acceso multiple en la direccién ascendente, puesto que la EPON funciona como
una red multipunto-a-punto y todas y cada una de las ONU interpelan directamente al OLT. Un mecanismo de acceso a
medios basado en contencioén es dificil de implementar, puesto que en el despliegue de red tipico las ONU no pueden
detectar una colision en el OLT, y proporcionar a la arquitectura un bucle de realimentacion que conduzca a todas y
cada una de las ONU no es econémicamente factible. Los esquemas basados en contencién tienen el inconveniente de
proporcionar un servicio no determinista, es decir, el rendimiento global de nodo y la utilizaciéon de canal pueden
describirse como promedios estadisticos, y por lo tanto no existe garantia de que una ONU obtenga acceso a los
medios en ningun intervalo pequefio de tiempo, lo que significa que este tipo de protocolo de acceso es inadecuado
para transmisiones sensibles a retardo, tales como conferencias de video o VOIP. Para introducir determinismo en la
entrega de trama, se han propuesto diferentes esquemas de no contencién basados en mecanismos de
peticién/concesion.

El funcionamiento de sistema de EPON en condiciones convencionales representa la regla basica para
planificar las transmisiones que se originan en las ONU individuales. En circunstancias normales, todos los paquetes de
datos que se originan en ONU activas deberian por tanto alcanzar el nodo de PSC en una forma tal que no se
superpongan, evitando cualquier colisiéon y llegando al receptor de OLT en una condicién apropiada para la deteccion y
la recuperacion de datos. Sin embargo, un disefio de sistema de este tipo (especificado actualmente dentro de la norma
IEEE 802.3 - 2005) es muy susceptible a defectos de hardware, incluyendo los siguientes posibles eventos:

- defecto de dispositivo: defecto de medio, defecto de PHY o defecto de MAC
- defecto de red: cable arrancado/doblado, conector suelto o contaminacion por suciedad.

Los defectos de tipo red se consideran normalmente tolerables, puesto que su aparicién o bien termina el
servicio para una ONU en concreto (defecto en la seccion de bajada dada), sin afectar a las otras ONU, o bien para toda
la rama de EPON, finalizando la conectividad para todos los abonados. De una o de otra forma, una pérdida de sefial de
este tipo desde al menos una ONU es facilmente detectable en el nivel de OLT a través del mecanismo de
mantenimiento y como tal se considera solucionada. Ademas, un atacante de red no puede realizar una denegacién de
servicio (DoS, denial of service) dirigida a ningun equipo de abonado aparte del suyo propio, y por tanto los defectos de
tipo red no pueden explotarse para actividades malintencionadas.
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Los defectos de tipo dispositivo son también tolerables en su mayoria, puesto que un defecto de medio y de
MAC deja a la ONU en concreto inutilizable, con pérdida de sefal o bien bilateral o bien unilateral. Cualquiera de los
escenarios provoca que la ONU dada se desconecte del sistema de EPON a través del funcionamiento del mecanismo
de mantenimiento. El OLT normalmente detecta una situacion de este tipo y envia una sefial de evento de desconexion
de ONU al administrador de red. Debe observarse no obstante que, en el nivel de OLT, un fallo de ONU de este tipo no
puede distinguirse de un simple evento de apagado de ONU, y por tanto se informa normalmente como un estado de
apagado de ONU general.

Existe sin embargo una clase de defectos de dispositivo de ONU que puede dar como resultado un cese de
servicio de sistema completo y puede usarse para un ataque de DoS (“denegacion de servicio”) malintencionado en la
estructura de EPON. Un fallo de nivel de PHY podria dar como resultado un comportamiento incontrolable del conjunto
de circuitos de controlador diodo laser, que conduce o bien a un catastréfico incremento en avalancha en la corriente de
laser (dando como resultado la destruccion del diodo a través de efectos térmicos) o bien un bloqueo de controlador de
laser en estado o bien encendido o bien apagado. A condicion de que el controlador de laser se bloquee en el estado
apagado, un fallo de PHY de este tipo es similar a cualquier otro fallo de tipo dispositivo y conduce a la pérdida de sefal
en el nivel de OLT y la posterior desconexion de ONU del mecanismo de sondeo. Sin embargo, un controlador de laser
bloqueado en el estado encendido (un modo de funcionamiento de onda continua (CW, continuous wave), sin
modulacion) conduce a una DoS para todas las ONU en el sistema. A condicion de que la ONU dafada tanga un nivel
de potencia lo bastante alto y su sefial emitida sea lo bastante ancha, ninguna otra ONU en el sistema podra transmitir
datos en el canal ascendente durante tanto tiempo como la sefial perturbadora esté presente. La caracteristica mas
peligrosa de este mecanismo de fallo en concreto es que podria usarla facilmente una persona malintencionada para
engendrar un ataque de DoS completo en la estructura de red, después de todo, basta con conectar una fuente de laser
que funcione en la ventana de transmisiéon adecuada (1.310 nm en el caso de las EPON), con suficiente potencia
emitida y ancho de espectro.

Actualmente, los fallos de red y la mayoria de tipos de fallos de dispositivo sélo pueden detectarse a través de
realimentaciéon de abonado (falta de conectividad), y se resuelven normalmente a través de una sustituciéon de ONU o
mediante la visita de un técnico cualificado al emplazamiento del abonado, para examinar el equipo de ONU en detalle.
No existe forma de distinguir los estados de fallo de ONU y de apagado de ONU, desde el nivel de OLT (a distancia).
Por tanto, en el caso de un evento de DoS en la red provocado por una Evento de bloqueo de laser de ONU y/o
actividad malintencionada dirigida, cada ONU en el sistema debe comprobarse manualmente, puesto que no existen
mecanismos para la identificacion de ONU dafiada a distancia en condiciones de DoS. Contramedidas tipicas en una
situacion de este tipo incluyen enviar un equipo de técnicos a todos los clientes conectados a la rama de EPON dada, y
probar su equipo de ONU para aislar el dispositivo potencialmente dafiado. Sin embargo, enviar técnicos fuera es una
medida costosa que, ademas, da como resultado largos periodos de inactividad de red que reducen la QoS y vulneran
los SLA (“acuerdos de nivel de servicio”, service level agreements) con los clientes.

La presente invencion se dirige por tanto a mitigar los problemas mencionados anteriormente y en especial a
mejorar la resolucion de problemas en las EPON. El objetivo de la invencidon se consigue en las caracteristicas segun la
reivindicacion 1, 8 y 10.

El procedimiento de la invencion para detectar al menos una unidad de comunicacion periférica defectuosa en
un sistema de red que usa un medio compartido entre una unidad de comunicacién central y al menos una unidad de
comunicacion periférica comprende las etapas de:

- disparar cada unidad de comunicacion periférica para transmitir una sefial sincronizada hacia la unidad de
comunicacion central,

- determinar si el reloj puede recuperarse de cada senal transmitida, y
- detectar la al menos una unidad de comunicacién periférica defectuosa en funcion de los resultados de determinacion.

Una de las ventajas de la invencion es que pueden detectarse unidades de comunicacion periférica defectuosa
facil y automaticamente y sin grandes gastos.

Realizaciones ventajosas adicionales del procedimiento incluyendo un sistema y una unidad de comunicacion
central para detectar al menos una unidad de comunicacioén periférica defectuosa segun la invencion se desprenderan a
partir de las reivindicaciones adicionales.

El procedimiento segun la invencion se explica con mas detalle a continuacidon con referencias a diversos
dibujos, en los que

la figura 1 muestra una construccion ejemplar de un sistema de PON,
la figura 2 muestra un ejemplo de un patrén de ojo tipico para una interferencia dentro de banda,
la figura 3 muestra un ejemplo de un patrén de ojo tipico para una interferencia fuera de banda,

la figura 4 muestra un diagrama de flujo para el funcionamiento de lado de OLT del protocolo de descubrimiento de
defecto propuesto solo en las transmisiones descendentes y
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la figura 5 muestra un diagrama de flujo para el funcionamiento de lado de OLT del protocolo de descubrimiento de
defecto propuesto sélo en las transmisiones ascendentes.

Lo siguiente es una descripcion de los efectos fisicos relacionados con el procedimiento segun la invencion y
como tal, intenta ser un sistema de PON independiente, lo que significa que el contexto fisico del efecto descrito es
genérico y no especifico de PON. Para los fines de la invencion, es irrelevante cémo se fuerza el laser de la ONU
defectuosa a la situacion de bloqueo de controlador. Adicionalmente, los efectos de transmisién a lo largo de la fibra
6ptica pueden reducirse a la atenuacién, puesto que se reduce la tasa de transferencia de bits de la sefal 6ptica (1,25
Gbit/s para las EPON, 1,5 Gbit/s para las GPON y 622 Mbit/s para las BPON en el canal ascendente) y la dispersion de
fibra Optica es despreciable para tal tasa de transferencia de bits. En consecuencia, los patrones de ojo de informacion a
partir de las diferentes ONU en la entrada del OLT tienen una distorsion de intensidad despreciable, lo que significa que
pueden adoptarse en la sefal detectada formas de impulsos rectangulares sin pérdida de generalidad.

En la siguiente realizaciéon de la invencion la DoS se produce debido a un efecto de interferencia entre una
sefial optica modulada (que se origina en una ONU que funciona de forma convencional) y una sefial de onda continua
(CW) (que se origina en la ONU defectuosa). La sefial optica en la entrada del fotodetector del OLT, E(t), viene dada
por:

E(t) = As(t)yexpl-ant + ] gi(B)]+ Az expli-ant + [ 2(t)] (1)

en la que A, ax y ¢ son la amplitud de la envolvente, la frecuencia angular y la fase optica (debida principalmente al
ruido de fase del laser) de la sefial x (x=1 6 2), respectivamente, y t es el tiempo. El primer término en el lado derecho
de la expresion (1) es la sefial modulada de la ONU que funciona de la forma convencional, mientras que el segundo
término es la sefial de CW. La corriente eléctrica en la salida del fotodetector, I(t), se simplifica a:

I(E)=IA1 ()P +|Az|*+2-Ax(t)-Ap-COS[( @1-o2) t+ 1 (1) ga(t)] )

En tales circunstancias, la interferencia puede tomar dos formas diferentes: dentro de banda o fuera de banda.
En la situaciéon dentro de banda @ ~ a» (las longitudes de onda de las dos sefales es casi idéntica), y la expresion (2)
se simplifica adicionalmente a:

I(t) = A + [Azl” + 2-Aq(t) Az cos[(t)- a(t)] @)

En la expresion (3), el primer término representa la sefial modulada detectada, el segundo término es la sefal
de CW detectada, y el tercer término es el batido entre las sefiales modulada y de CW. El patrén de ojo en la salida del
fotodetector presenta una distorsién de intensidad significativa debido a la presencia de este tercer término. Un ejemplo
de tal patron de ojo se presenta en la figura 2.

Tal como puede verse en la figura 2 la informacion de la sefial modulada todavia puede reconocerse, a pesar
de que pueden producirse errores de deteccion debido al ruido de interferencia presente en el nivel superior. Una unidad
de reloj y recuperacion de datos (CDR, clock and data recovery) todavia puede fijarse a una sefial similar a la
presentada en la figura 1. Sin embargo, si se aumenta significativamente la potencia de la sefial de CW, el patron de ojo
detectado se cerrara y el CDR perdera la fijacion. En este punto, es importante resaltar que la situacion de longitudes de
onda estrictamente idénticas entre sefiales modulada y de CW es muy improbable en el escenario de EPON, debido a
que los laseres de las ONU son independientes y estan sometidos a diferentes condiciones de temperatura, puesto que
estan situados en diferentes ubicaciones. Adicionalmente, y segun la norma de EPON, las longitudes de onda de los
laseres usados en las ONU deben estar dentro de un intervalo especifico (100 nm de ancho por canal ascendente, con
la longitud de onda central alrededor de 1.310 nm), para cumplir con la norma IEEE 802.3 - 2005 (valores presentados
en la tabla 60-3 y 60-6) [10]. En el caso de los sistemas de GPON y BPON, la longitud de onda central de transmisor
ascendente debe ubicarse dentro de una ventana de 100 nm (entre 1260 y 1360 nm), segun se define por ejemplo en
las tablas 2d - 2.f en la norma G.984.2.

En el caso de la interferencia fuera de banda, en la que @ # @, (las longitudes de onda de las dos sefales son
significativamente diferentes entre si), la corriente eléctrica en la salida del fotodetector debe modelarse por la expresion
(2). Sin embargo, puesto que el conjunto de circuitos eléctricos sigue al fotodetector, se produce un efecto paso bajo y el
tercer término en el lado derecho se elimina por filtrado. En consecuencia, la corriente eléctrica puede aproximarse
mediante:

I(t) = |Aq(O) + A2 (4)

Tal como puede verse mediante la expresion (4), la distorsién se produce debido a la presencia de un valor
constante en la corriente eléctrica, dado por |A2|2. La figura 3 presenta el patron de ojo tipico en tales condiciones. Tal
como puede verse en la figura 3, el patron de ojo no esta distorsionado (pueden identificarse claramente niveles logicos
alto y bajo) puesto que solo se afiade un valor constante a la sefial. En esta situacion, una unidad de CDR puede fijarse
facilmente en el flujo de bits recibido de una ONU que funciona de la forma convencional.

La siguiente descripcion del protocolo de descubrimiento de defecto de la invenciéon puede por el presente
documento aplicarse a cualquier sistema de EPON/GPON/BPON, con independencia de la tasa de transferencia datos
real en el canal ascendente (en el caso de los sistemas de GPON). Sin embargo, en la siguiente realizacion se supone
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que el sistema de comunicacion es un sistema de EPON. Se supone ademas que el OLT tiene libre acceso a un
contador de error/medidor de BER asi como a los registros internos de CDR, que pueden almacenarse en una coleccion
codificada por numero de serie unico de ONU (en la que el nimero de serie de ONU puede ser su direccion de MAC, su
valor de nimero_de_serie GPON etc.), denominado por el presente documento “lista de ONU”, que va a usarse segun
se describe a continuacion. Adicionalmente, se supone que el OLT puede acceder libremente a cualquier agente de
planificacion, incluyendo el planificador de transmision, el agente de proceso de descubrimiento, etc., lo que se precisa
para el adecuado funcionamiento del protocolo descrito. En el ambito de este ejemplo, un contador de error es un
contador de propdsito general que puede almacenar transiciones de CDR detectadas.

En la direccion descendente, el OLT en el mecanismo propuesto es responsable de la siguiente serie de
acciones (véase la figura 4 para los detalles):

Para inicializar el protocolo los valores de contador de error y medidor de BER actuales se guardan, puesto que
estos valores podrian precisarse mas tarde, una vez que se ha reestablecido el funcionamiento de red normal. Ademas
se prepara una lista de ONU valida (etapa 401), que contiene todas las ONU adecuadamente registradas y a una
distancia calculada tal como en el momento que precedié al evento de DoS. La lista se codifica con la valor Unico de
ONU, en este caso la direccion de MAC.

Con anterioridad a ningun funcionamiento de protocolo especifico, todas las ONU deben darse de baja del
registro y detener todas las transmisiones ascendentes, con independencia de la prioridad de paquete, los SLA
(“acuerdos de nivel de servicio”), etc. Con este fin, en la etapa 402 el OLT transmite un mensaje de dar de baja del
registro descendente a todas las ONU en el sistema. En el caso de los sistemas de EPON, este mensaje es un “DU DE
MPCP DE REGISTRO” con el indicador de dar de baja del registro habilitado, segun se define en la disposicion 64.3.6.4
de la norma IEEE 802.3 ah. Como resultado de este funcionamiento, todas las ONU que reciben dicha peticién de dar
de baja del registro pasan a un estado no registrado y esperan a un nuevo procedimiento de registro.

En la siguiente etapa 403, el OLT inicia la fase de descubrimiento en la red. En el caso de los sistemas de
EPON, un ‘DU DE MPCP DE PUERTA” con el indicador de descubrimiento habilitado se transmite en sentido
descendente, provocando que todas las ONU intenten el proceso de registro. Puesto que el canal ascendente esta
comprometido y no se puede confiar en él, las respuestas de ONU se ignoraran puesto que no es posible asegurar la
adecuada recepcién de trama de datos. Adicionalmente, puesto que la red estuvo operativa con anterioridad al evento
de DoS, el OLT tiene una lista de ONU activas (con las respectivas direcciones de MAC), junto con informaciéon de
calculo de distancia, requerida para la adecuada planificacion de ranura. La fase de configuracién de protocolo FDP
inicial es muy corta y es poco probable que los tiempos de RTT para las ONU individuales sufran fluctuaciones
significativas.

Tras la transmision del evento de inicializacién de fase de descubrimiento, el OLT espera al RTT maximo,
dejando que todas las ONU en el sistema completen sus peticiones de registro (etapa 404). Tal como se indicé
anteriormente, el OLT ignora estas peticiones debido una DoS en el canal ascendente.

Una vez que la inicializacion de fase de descubrimiento termina, el OLT completa el proceso de registro para
todas las ONU en el sistema, designando identificadores de enlace légico adecuados a cada una de ellas (etapa 405).
Por tanto, el OLT usa la lista de ONU guardada anteriormente y transmite “DU DE MPCP DE REGISTRO” validos (en el
caso de los sistemas de EPON) con las direcciones de LLID designadas centralmente a todas las ONU activas
anteriormente, para completar su proceso de registro. El “DU DE MPCP DE PUERTA” que sigue al “DU DE MPCP DE
REGISTRO” constituye parte de la norma Protocolo de Descubrimiento, permitiendo a cada ONU entregar un “DU DE
MPCP DE ACUSE DE RECIBO DE REGISTRO” ascendente, segun se describe en detalle en la disposicion 64.3.3 de la
norma |IEEE 802.3 - 2005. Las “DU DE MPCP DE ACUSE DE RECIBO DE REGISTRO” se ignoran en el momento de
su recepcion en el nivel de OLT, puesto que no transportan ningin dato util en lo que concierne al protocolo descrito.

En la siguiente etapa (etapa 406), el agente de planificacion de transmisién de OLT selecciona el comienzo de
las ranuras de transmisiéon ascendente para cada ONU valida y activa de la lista de ONU. Al planificar las ranuras de
transmision ascendente, debe tenerse la precaucion de mantener el minimo intervalo de tiempo de RTTmax (en
sistemas de EPON normalmente 200 us, lo que se corresponde con la distancia OLT - ONU de 20 km) entre la primera
ranura de transmision ascendente planificada y el tiempo local de planificador de OLT. Esta medida evita la
reorganizacion del orden de lista de ONU, al recibir ranuras ascendentes, segun se describe en la siguiente seccion
relativa a la transmision ascendente.

Para maximizar la probabilidad de deteccion de transmision de ONU, cada secuencia de ranuras de
transmision ascendente puede repetirse un numero de veces (n), definidas por el administrador de red durante la
configuracion de sistema. En condiciones favorables, sélo una secuencia de ranuras de transmisién ascendente
(conteniendo una ranura por ONU) es suficiente para detectar maquinas activas y dafiadas. Para aumentar la
probabilidad de deteccion, el proceso de planificacion de ranura transmision ascendente debera por tanto repetirse n
veces, produciendo una serie de n ranuras de transmision ascendente consecutivas y continuas. Debe observarse en el
presente documento que todas las ranuras de transmision ascendente asignadas son de un tipo fijo y tienen una
longitud de por ejemplo 1 ms cada una (106 bits, 62.500 TQ), y por tanto encajan perfectamente en una Unica ranura de
concesion de “DU DE MPCP DE PUERTA” para sistemas de EPON. Se deja que el administrador de red decida el
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numero exacto de tramas individuales por ONU por ciclo. Se argumenta que un periodo de transmision de 1 ms sera
suficiente para la deteccién de cualquier intento de transmisidn por parte de una ONU en funcionamiento.

Una vez que estd preparada una lista completa de asignaciones de ranura de transmision ascendente
(conteniendo al menos 1 secuencia de transmisién completa para todas las ONU incluidas en la lista de ONU valida), la
secuencia de mensajes de asignacion de ranura descendente (‘DU DE MPCP DE PUERTA”) se entrega a las ONU
apropiadas en la etapa 407. Una vez que se han recibido adecuadamente en las ONU, los mensajes de asignacién de
ranura se analizan sintacticamente y se procesan tal como en un modo de funcionamiento normal.

Cuando todos los mensajes de asignacion de ranura se han entregado de forma segura a las ONU
correspondientes, se considera que el protocolo descrito ha completado su funcionamiento en la direccion descendente.

En la direccion ascendente, el OLT en el mecanismo propuesto es responsable de la siguiente serie de
acciones (véase la figura 5 para los detalles):

En el canal ascendente, el OLT debera esperar el comienzo de la primera ranura de transmisiéon ascendente
planificada (etapa 501). Transmisiones especificas de fase de descubrimiento inicial (incluyendo
“SOLICITUD_DE_REGISTRO” y las “DU DE MPCP DE ACUSE DE RECIBO DE REGISTRO”) deberan ignorarse,
puesto que no puede garantizarse la calidad de sefal y la delineacion de trama adecuada en condiciones de DoS en el
canal ascendente. Una vez que llega el primer tiempo de ranura de transmision ascendente, el OLT comienza el
funcionamiento de protocolo de descubrimiento de defecto en el canal ascendente.

El OLT obtiene el identificador unico de ONU planificada (direccion de MAC) de la lista de ONU valida (etapa
502), reajusta el contador de error/medidor de BER (etapa 503), y comienza a recibir datos (etapa 504). A condicién de
que la ONU planificada transmita un flujo de datos en la ranura asignada (normalmente, paquetes de abonado
pendientes de transmision), el conjunto de circuitos de CDR en el OLT intentara fijarse a la sefial recibida, tal como se
trato en detalle anteriormente, produciendo un patrén de bits distorsionado (el grado de distorsiéon depende de la
situacion de diafonia y las relaciones de nivel de potencia reales entre las sefales perturbada y perturbadora). Puesto
que tal como se indic6 anteriormente, es suficiente observar el contador de transicién de CDR, normalmente no se esta
interesado en recibir tramas de datos realmente formadas y reconocidas en su totalidad, sino mas bien en recuperar el
reloj de datos de la transmision ascendente. Esto, tal como ya se probd anteriormente, puede garantizarse en cualquier
condicién con distorsion fuera de banda. A condicidon de que los canales de datos perturbado y de distribucion tengan
longitudes de onda que se superpongan, aun puede realizarse al menos recuperacién de datos de reloj, incluso aunque
no puedan recuperarse paquetes individuales de la transmision ascendente. Esto puede interpretarse directamente
como una ONU activa que intenta la transmision sobre la sefial de DoS que se origina en una ONU diferente. Al final del
tiempo de ranura de transmision, el valor de corriente del contador de transicion de CDR (denominado contador de
intento de transmision) se almacena en una coleccion separada, codificada con el identificador unico de la ONU que
transmite actualmente (etapa 505). Tal como se describié anteriormente, el valor del contador de transicion puede
implementarse a través de cualquier contador de error al que tenga acceso el OLT. Puesto que el mecanismo propuesto
debe incluirse como una ampliacién de firmware, el acceso a los registros de médulo de CDR esta habilitado por
defecto.

En la etapa 506 se comprueba la lista de ONU valida y, si se encuentran mas entradas, el proceso vuelve a la
etapa 502; de lo contrario, el protocolo de descubrimiento de defecto se finaliza en la direcciéon ascendente.

Posteriormente, se producen las estadisticas para el protocolo de descubrimiento de defecto y se determina si
las ONU individuales estan activas o son defectuosas o no. Cualquier ONU claramente activa debera tener un numero
no nulo de intentos de transmision, puesto que intenta entregar datos en la designada ranura. Cualquier ONU inactiva,
desconectada o defectuosa debera tener un recuento de intento de transmision nulo.

Es también posible que, en condiciones de transmision muy desfavorables (diferencia de potencia de sefal
optica entre sefal perturbadora de DoS y sefal activa de ONU menor que 3 dBm y sélo en condiciones de interferencia
en banda estrictas) una ONU activa se reconocera como una inactiva. Sin embargo, debe enfatizarse que, dependiendo
de la calidad del conjunto de circuitos de PLL y de fotodetector de OLT vy, tal situacion puede darse sélo si la ONU
perturbadora esta ubicada muy cerca del OLT (< 1 km), mientras que la ONU activa estd ubicada en el borde del
alcance de red ldgica (a alrededor de 20 km del OLT) y adicionalmente tanto la ONU funcional como la dafiada sometida
a examen deben tener longitudes de onda central correspondientes (diferencia inferior a 1 nm entre longitudes de onda
central individual). Puesto que las ONU estan equipadas normalmente con diodos laser tipo Fabry Perot, con longitudes
de onda centrales muy poco estables (dependiendo de condiciones externas de temperatura por ejemplo), es muy poco
probable que en ningiin momento concreto dos ONU cualesquiera tengan espectros de transmision que se superpongan
exactamente.

Debe observarse que el protocolo anterior puede realizarse varias veces consecutivas. Por ejemplo, las etapas
402 a 406 pueden repetirse para mejorar la determinacion de si una ONU determinada es defectuosa o no. En un caso
como este, el funcionamiento es similar al descrito anteriormente, con sélo una diferencia: puesto que en este caso el
OLT contara los intentos de transmisidon en ranuras de transmisidon ascendente consecutivas para cada ONU, el
contador de intento de transmision iniciado anteriormente no se reajusta en el comienzo de cada ranura planificada, sino
que en su lugar se cargara a partir del campo de coleccion respectivo, unido al identificador Unico de ONU dado. Por
tanto, se suman los intentos de transmisién durante multiples ranuras para cada ONU. Usando varias iteraciones puede
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mejorarse la determinacion de si una ONU es defectuosa o no, puesto que una ONU defectuosa tendra un recuento de
transmision significativamente inferior al final. En este caso, pueden detectarse incluso ONU defectuosas que producen
una transmisién concomitante durante su ranura de transmision.
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REIVINDICACIONES

Procedimiento para detectar al menos una unidad (ONU1,..., ONUn) de comunicacién periférica defectuosa en
un sistema de red que usa un medio compartido entre una unidad (OLT) de comunicacion central y al menos
una unidad (ONU1,..., ONUn) de comunicacién periférica, en el que la al menos una unidad (ONU1,..., ONUn)
de comunicacion periférica defectuosa produce una interferencia en el medio compartido emitiendo una onda
continua que comprende las etapas de:

- disparar cada unidad (ONU1,..., ONUn) de comunicacion periférica para transmitir una sefial sincronizada
hacia la unidad (OLT) de comunicacioén central,

- determinar si el reloj de cada sefial transmitida puede recuperarse de la interferencia de cada senal
transmitida y la onda continua, y

- detectar la al menos una unidad (ONU1,..., ONUn) de comunicacion periférica defectuosa en funcion de los
resultados de determinacion.

Procedimiento segun la reivindicacion 1, mediante el cual se asigna una ranura de tiempo de transmisién para
cada unidad (ONU1,..., ONUn) de comunicacién periférica durante la cual la unidad (ONU1,..., ONUn) de
comunicacion periférica respectiva transmite la sefial sincronizada.

Procedimiento segun la reivindicaciéon 1 o 2, mediante el cual se detecta que una unidad (ONU1,..., ONUn) de
comunicacion periférica es defectuosa cuando el reloj no puede recuperarse de la sefal transmitida.

Procedimiento segun una de las reivindicaciones anteriores, mediante el cual la asignacion de las ranuras de
tiempo de transmisidon se consigue eliminando del registro todas las unidades (ONUf1,..., ONUn) de
comunicacion periférica y volviendo a registrar cada unidad (ONU1,..., ONUn) de comunicacién periférica.

Procedimiento segun la reivindicacion 4, mediante el cual el volver a registrar se basa en informacién sobre el
registro previo de la unidades (ONU1,..., ONUn) de comunicacion periférica.

Procedimiento segun una de las reivindicaciones anteriores, mediante el cual el medio compartido se dispone
como una red éptica pasiva.

Procedimiento segun la reivindicacion 6, mediante el cual la red 6ptica pasiva se dispone segun las normas
IEEE 802.3 - 2005 0 ITU G.983 0 ITU G.984.

Sistema de comunicacion para detectar al menos una unidad (ONU1,..., ONUn) de comunicacién periférica
defectuosa en un sistema de red que usa un medio compartido entre una unidad (OLT) de comunicacion
central y al menos una unidad (ONU1,..., ONUn) de comunicacion periférica, en el que la al menos una unidad
(ONUM1,..., ONUnN) de comunicacion periférica defectuosa produce una interferencia en el medio compartido
emitiendo una onda continua con

- medios para disparar cada unidad (ONU1,..., ONUn) de comunicacion periférica para transmitir una sefial
sincronizada hacia la unidad (OLT) de comunicacién central,

- medios para transmitir una sefial sincronizada desde cada unidad (ONUT1,..., ONUn) de comunicacién
periférica hacia la unidad (OLT) de comunicacién central,

- medios para determinar si el reloj de cada sefial transmitida puede recuperarse de la interferencia de cada
sefal transmitida y la onda continua, y

- medios para detectar la al menos una unidad (ONU1,..., ONUn) de comunicacion periférica defectuosa en
funcion de los resultados de determinacion.

Sistema de comunicacién segun la reivindicacion 8, mediante el cual se proporcionan medios para asignar una
ranura de tiempo de transmisién para cada unidad (ONU1,..., ONUn) de comunicacion periférica durante la cual
la unidad (ONU1,..., ONUn) de comunicacion periférica respectiva transmite la sefial sincronizada.

Unidad (OLT) de comunicacion central para un sistema de comunicacion segun la reivindicacion 8 6 9, con

- medios para disparar cada unidad (ONU1,..., ONUn) de comunicacién periférica para transmitir una sefal
sincronizada hacia la unidad (OLT) de comunicacién central,

- medios para determinar si el reloj de cada sefal transmitida puede recuperarse de la interferencia de cada
sefal transmitida y la onda continua, y

- medios para detectar la al menos una unidad (ONU1,..., ONUn) de comunicacién periférica defectuosa en
funcion de los resultados de determinacion.
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Unidad (OLT) de comunicacion central segun la reivindicacion 10, mediante la cual se proporcionan medios
para asignar una ranura de tiempo de transmision para cada unidad (ONU1,..., ONUn) de comunicacion
periférica durante la cual la unidad (ONU1,..., ONUn) de comunicacién periférica respectiva transmite la sefal
sincronizada.

10
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