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ES 2365866 T3

DESCRIPCION
Método para desencadenar la deteccion de fallos en la deteccion de reenvio bidireccional
Campo de lainvencién

La presente invencion esta relacionada con tecnologias de deteccion de enlaces y, en particular, con un método
para desencadenar la deteccion de fallos en una Deteccién de Reenvio Bidireccional (BFD).

Antecedentes de lainvencion

Con el desarrollo de las tecnologias de comunicaciones, el problema de como garantizar la calidad de la transmision
de datos y de como localizar rdpidamente un fallo cuando ocurre este fallo en la transmision de datos, se ha
convertido en un problema urgente que ha de resolverse. Por tanto, la BFD, como mecanismo de deteccion rapida,
emerge como requieren los tiempos. En la BFD, se detecta un enlace por medio de un mecanismo rapido de “Hola”
con una velocidad que puede ser negociada.

La BFD puede utilizarse para detectar la correccion de diversos tipos de transmision, incluyendo Ethernet, el Camino
de Conmutaciéon de Etiquetas Multi-protocolo (MPLS), la encapsulacion de enrutamiento comdn y el tinel de
protocolos de seguridad de la red IP (IPsec).

La BFD se desarrolla a partir de la tecnologia basica de transmision paso a paso, de manera que con la BFD, puede
detectarse el fallo en cada capa de una red. El objeto de la BFD es proporcionar un mecanismo de deteccion de
fallos con una baja sobrecarga y un corto periodo de deteccién sobre un camino entre enrutadores contiguos. Los
enrutadores contiguos se refieren a enrutadores conectados a través de uno o mas enlaces légicos, y no esta
limitado a un salto entre los enrutadores. La BFD puede realizar la deteccién sobre un interfaz, un enlace de datos e
incluso extenderse al propio motor de reenvio.

La figura 1 es un diagrama esquematico que muestra la red formada por un entorno global de aplicaciones de BFD.
En la red, el enrutador A, el enrutador B y el enrutador C se implementan todos ellos con la funcién BFD. El
enrutador A y el enrutador C estan conectados a través de un enlace AC, el enrutador B y el enrutador C estan
conectados a través de un enlace BC. La BFD puede ser aplicada a los enlaces AC y BC para detectar el estado del
fallo de los enlaces.

La BFD puede ser resumida como un servicio sencillo, y lo basico del servicio suministrado incluye: crear, eliminar y
modificar una sesién BFD bajo la premisa de una direccion de destino dada y otros parametros. En la BFD, se
proporciona una sefial al operador para indicar el inicio o terminacion de una sesion BFD, o para informar al
operador del resultado de la negociacion de la sesion BFD o el resultado de la modificacion, etc., y para proporcionar
la informacién de estado de un enlace detectado a la capa de aplicacion, por ejemplo, la informacion UP indica que
el enlace esta en estado normal, mientras que la informacion DOWN indica un fallo del enlace.

La BFD es similar al protocolo “Hola”. Después de establecer una sesién BFD, las dos partes de la sesion BFD
envian periédicamente paquetes BFD a la parte opuesta sobre un enlace sobre el cual se aplica la BFD, y detectan
periédicamente el estado de llegada de los paquetes desde la parte opuesta en el enlace. Si una parte no recibe un
paquete BFD desde el lado opuesto dentro de un intervalo de tiempo, se considera que tiene lugar un fallo en el
enlace, para encontrar rapidamente el fallo en el enlace.

En la red ilustrada en la figura 1, se supone que el enrutador A y el enrutador C son mutuamente vecinos en una
sesion BFD, y no se establece una sesion BFD sobre el enlace AC inicialmente. El ciclo de vida de una sesién BFD
tiene principalmente las etapas siguientes:

1) Establecimiento inicial de una sesion BFD.

En primer lugar, se crea un ejemplo de BFD en el enrutador A y en el enrutador C, respectivamente. Después, el
enrutador A y el enrutador C obtienen las direcciones IP de sus vecinos. La BFD no tiene un mecanismo automatico
de busqueda de vecinos, de manera que un ejemplo de BFD puede obtener la direccion IP de un vecino a través de
una configuracion estatica o dependiendo de otros protocolos de aplicacion.

Tras obtener la direccién IP de un vecino, el ejemplo de BFD obtiene un discriminador asignado por la parte opuesta
y asigna un discriminador localmente. El discriminador puede ser configurado manualmente, o ser obtenido a través
de una negociacién automatica en la banda o una negociacion fuera de la banda. En otras palabras, la negociacion
del discriminador se realiza a través de otro protocolo de aplicaciones y después se notifica al ejemplo de BFD. Si se
emplea el modo de negociacion automatica en la banda, la secuencia de tiempos de la sesion BFD se establece
entre los enrutadores a través de tres saludos, cuya negociacion especifica es irrelevante para la invencion y se
puede hacer referencia a los documentos relacionados con el protocolo BFD.



10

15

20

25

30

ES 2365866 T3

2) Negociacion de parametros de una sesion BFD.

Después de haber establecido una sesion BFD entre casos de BFD de los vecinos a través de tres saludos, se
necesita negociar los parametros de la sesion BFD para ser conforme con la velocidad de la transmision-recepcion
de paquetes BFD, tiempo de determinacion del fallo y modo de la sesién (tal como el modo asincrono o el modo
sincrono) de las dos partes.

Antes de comenzar la negociacion de parametros de la sesiéon BFD, cada enrutador estima su capacidad para enviar
y recibir paguetes BFD basados en las condiciones preestablecidas, tales como la influencia sobre la anchura de
banda y la ocupacion de la CPU. Después negocia el tiempo més corto para detectar un fallo, es decir, el tiempo de
determinacion del fallo, con un enrutador vecino. El tiempo de determinacion del fallo negociado puede ser
modificado en tiempo real.

Una vez negociados los diversos parametros de la sesion BFD y establecida la sesién BFD, se provoca esta sesion
BFD como una etapa de deteccion de fallos.

3) Deteccion de fallos de BFD.

En la invencion, se ilustra la etapa de deteccion de fallos de BFD en el caso de que el modo de la sesion BFD sea
un modo asincrono. Después de haber establecido la sesién BFD y haber negociado los parametros relacionados,
las partes de la sesién BFD envian periddicamente un paquete de control de BFD al lado opuesto, de acuerdo con el
modo asincrono en un intervalo de tiempo que es negociado. El paquete de control de BFD se adapta para realizar
la deteccion de impulsos. La funcién y el modo de funcionamiento del paquete de control de BFD son los mismos
que el de un paquete HOLA de otros protocolos de enrutamiento, pero la frecuencia de envio es normalmente mas
alta.

Cuando una parte de la sesion BFD envia el paquete de control de BFD al lado opuesto, detecta periédicamente el
paquete BFD enviado por el lado opuesto. Si detecta que se pierden consecutivamente un nimero prefijado de
paquetes BFD desde un vecino, declara que ocurre un fallo en el enlace e informa a otras aplicaciones, tales como
moédulos de enrutamiento, con un mensaje de fallo de enlace. El nimero de paquetes BFD perdidos
consecutivamente cuando se declara que ocurre un fallo en el enlace, se determina de acuerdo con el resultado de
la negociacion de la sesion BFD, y este parametro se define en el formato del paquete de control de BFD a través de
un campo de deteccién mdltiple (Detect Mult).

En el borrador de la BFD, no se especifica ningun protocolo para transportar paquetes BFD; en su lugar, solamente
propone encapsular un paquete BFD utilizando el Protocolo de Datagramas de Usuario (UDP), y el paquete BFD se
identifica empleando un puerto de destino de UDP con el niUmero 3784. El formato de un paquete BFD encapsulado
en UDP esté ilustrado en la Tabla 1:

o|j12|3(4|5(6(7(8|9|0|1|2|3|4|5|6|7|8|9|0|1|2|3|4|5|6]|7|[8]9]0

Vers Diag Sta P|{F|C|A|D]| R | Detect Mult Longitud

Discriminador generado por el sistema de envio (Mi discriminador)

Discriminador recibido desde el correspondiente sistema remoto (Tu discriminador)

Intervalo minimo de envio de paquetes de control de BFD deseado por el sistema local (Intervalo Min TX deseado)

Intervalo minimo de recepcién de BFD admitido por el sistema (Intervalo Min RX requerido)

Intervalo minimo del paquete de eco recibido de BFD, admitido por el sistema (Intervalo Min Eco RX requerido)

Los datos de autentificacion siguientes son opcionales

Tipo de autentificacion | Longitud de la autentificacion (AuthLen) Datos de autentificacion (AuthenticationData)
(AuthType)

Tabla 1

El significado de cada campo del paguete BFD de la Tabla 1 esté ilustrado en la Tabla 2:

Nombre del dominio Significado

Version (vers) Numero de la versién del protocolo BFD, el numero de la version actual es 1

Diagndstico (Diag) El codigo del diagnéstico describe las causas por las que el sistema local vuelve a otros
estado desde el Ultimo estado UP. El significado es como sigue:
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0 representa No hay diagnéstico

1 representa Tiempo de deteccion de Control expirado
2 representa Fallo en la funcion de Eco

3 representa Sesion sefializada por el vecino caida

4 representa Reposicion del plano de reenvio

5 representa Pathdown (camino caido)

6 representa Camino concatenado caido

7 representa Caida administrativa

8 - 31 representan Reservados para uso futuro

Estado (Sta)

“Estado” representa el estado actual de la sesion BFD, visto por el sistema de
transmision. Los valores son:

0 representa Sesion fijada por administrador DOWN (caida) (AdminDown)
1 representa estado de la sesion BFD es DOWN (caida)
2 representa un estado inicial (Init)

3 representa Estado de la sesién BFD funcionando (UP)

Consulta (P) Si estd fijado en 1, indica que necesita verificarse la conectividad o se requiere
variacion de parametros; si es 0, no se necesita verificacion
Final (F) 1: Para un paquete BFD recibido, si Poll (consulta) esta activada, responder a la

consulta;

0: No responder a la consulta.

Independiente del plano
de control (C)

1: BFD solamente se ejecuta en el plano de datos, y no esta influenciada incluso
cuando se colapsa el plano de control;

0: La aplicacion BFD comparte el estado del plano de control (en otras palabras, se
colapsa cuando lo hace el plano de control).

Autentificacion presente
(A)

1: La sesion necesita ser autentificada.

Demanda (D)

Cuando esta fijada como 1, indica que el sistema espera funcionar en modo de
demanda; en otro caso, el sistema no espera o no puede funcionar en el modo anterior

Reservado (R)

Deben ser todos cero, y la parte receptora ignora estos bits.

Detect Mult

Multiplicador de tiempo de deteccidon: cuando se negocia el intervalo de transmision,
necesita ser multiplicado por este valor. Este valor se utiliza en modo asincrono.

En el modo asincrono, Detect_Mult requiere el periodo de deteccion de la parte
opuesta; en el modo de Demanda, el Detect_Mult notifica a la parte opuesta su propio
periodo de deteccion.

Longitud

Longitud de un paquete de control de BFD en unidades de byte.

Mi discriminador

Es un discriminador exclusivo distinto de cero entre dos sistemas generados por el
sistema de envio, y utilizado para la desmultiplexacion (identificacion) de mdltiples
conexiones de BFD.

Tu discriminador

(Valor de) discriminador recibido desde el sistema remoto correspondiente, y este
campo es devuelto desde el Mi discriminador recibido. Se rellenan como todos ceros si
la situacién del lado opuesto es desconocida.

Intervalo de TX minimo

Intervalo minimo deseado de envio del paquete de control de BFD por el sistema local,
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deseado en unidades de microsegundos.

Intervalo minimo Intervalo minimo de envio de BFD admitido por el sistema, en unidades de

requerido de RX microsegundos.

Intervalo minimo Intervalo minimo de paquetes de eco de BFD admitido por el sistema, en unidades de

requerido de RX de eco microsegundos. Si esta fijado en 0, el sistema de transmisién no admite el paquete de
eco de BFD.

Auth Type Si esta fijada como A, el campo representa el tipo de autentificacion. El significado es
como sigue:

0 representa Reservado (Reserved)

1 representa Autentificacion de Contrasefia Simple (Simple password)

2 representa Autentificacion MD5 con clave (Keyed MD5)

3 representa Autentificacion meticulosa de MD5 con clave (Meticulous Keyed MD5)

4 - 255 representa Reservado para uso futuro

Auth Len Longitud de la parte de autentificacion en unidades de bytes, incluyendo el Auth Type y
el Auth Len

Tabla 2

En el modo asincrono, debido a que la BFD necesita enviar y detectar un paquete BFD rapidamente, el envio y
deteccion del paquete BFD se realizan ambos a través de un hardware légicamente sencillo, que se configura
usualmente sobre un plano de reenvio. El establecimiento y proceso de negociacién de una sesion compleja de BFD
debe ser conseguido por software o hardware universal con légica mas compleja, etc.

En esta divulgacion, el médulo de establecimiento y negociacion de una sesion BFD se abrevia como mddulo de
negociacion, y el médulo de envio y deteccién de un paquete BFD se abrevia como mddulo de deteccién.

En la técnica anterior, hay un método para realizar la deteccién de fallos en una sesién BFD como sigue:

Después de que se ha establecido una sesion BFD y se han negociado diversos parametros de la sesiéon BFD, los
diversos parametros de la sesién BFD negociados, tal como el intervalo de envio y el intervalo de deteccion, son
notificados a un mddulo de deteccion. Al recibir la informacién de los parametros, el médulo de deteccion inicia un
temporizador de envio inmediatamente, y envia periddicamente paquetes BFD al lado opuesto y, al mismo tiempo,
se inicia inmediatamente un temporizador para la deteccion y se detecta el estado de llegada del paquete BFD
desde la parte opuesta. De acuerdo con la informacién de parametros negociada, si se detecta que se pierden
consecutivamente un namero predeterminado de paquetes BFD desde la parte opuesta, se declara que ocurre un
fallo en el enlace. La figura 2 es un diagrama esquematico que muestra una secuencia de tiempos de deteccién de
fallos de una sesion BFD en la técnica anterior. Como se ilustra en la figura 2, siempre que, de acuerdo con el
resultado negociado de la etapa de negociacion de parametros, el enrutador A envia un paquete BFD en un intervalo
de tiempo de 10 ms, como se ilustra con la linea bidireccional de puntos y rayas de la figura 2, y el enrutador B
envia un paquete BFD en un intervalo de tiempo de 15 ms, como se ilustra por la linea bidireccional de rayas de la
figura 2. Si el enrutador A detecta que se pierden consecutivamente 3 paquetes BFD enviados desde el enrutador B,
es decir, cuando la cuenta de pérdidas es 3, el enrutador A declara que ocurre un fallo en el enlace y envia
informacién de estado del enlace detectada como informacién DOWN a la capa de aplicaciones.

El método anterior para detectar la transmision de un paquete BFD tiene las desventajas siguientes: en aplicaciones
practicas, el médulo de negociacién necesita emplear un periodo de tiempo para notificar al modulo de deteccion el
resultado de la negociacion de pardmetros, la longitud del periodo de tiempo esta normalmente influenciada por
muchos factores. Uno de los factores es el estado de ocupacién del modulo de negociacion. Debido a que el mddulo
de negociacion soporta tareas normalmente de muchas otras sesiones BFD, tal como el establecimiento, la
negociacion y el enrutamiento, el médulo de negociacion estd normalmente muy ocupado. Otro factor es el estado
de congestion del canal entre el médulo de negociacion y el médulo de deteccion. Por tanto, el retardo que necesita
el médulo de negociacidn para entregar el parametro BFD al mddulo de deteccidon es impredecible. Algunas veces,
puede ser muy largo y algunas veces puede ser muy corto. Especialmente, cuando existe una diferencia de
rendimiento o una diferencia de carga entre los vecinos de una sesion BFD, la diferencia del retardo es mas
aparente. Cuando el retardo alcanza un valor, es inevitable que un lado de la sesién BFD informe en falso que tiene
lugar un fallo en el enlace.

La figura 3 es un diagrama esquematico que muestra que un lado de una sesion BFD informa en falso que ocurre un
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fallo en el enlace. Como se ilustra en la figura 3, en el proceso de deteccion, el enrutador A envia un paquete BFD
en el intervalo de tiempo de 10 ms, como se ilustra por la linea bidireccional de puntos y rayas de la figura 3, de
acuerdo con el resultado de la negociacion de la sesion BFD de la etapa de negociacion, y el enrutador B envia un
paguete BFD en un intervalo de tiempo de 15 ms, como se ilustra con la linea bidireccional de rayas de la figura 3.
Sin embargo, debido a diversas causas, el enrutador B no puede entregar el parametro de la sesién BFD al médulo
de deteccion durante un tiempo largo. Después de que el enrutador A detecta que se pierden consecutivamente 3
paquetes BFD enviados desde el enrutador B, en otras palabras, cuando la cuenta de pérdidas es 3, el enrutador A
declara que ocurre un fallo en el enlace y envia la informacion de estado del enlace detectada como informacion
DOWN a la capa de aplicacion. En la figura 3, el tiempo en el que termina la etapa de negociacion de las dos partes
es TO, el consumo de tiempo para entregar el parametro de la sesién BFD al médulo de deteccion por el mddulo de
negociacion del enrutador A es Ta, como se ilustra con la linea gruesa bidireccional de rayas, y el consumo de
tiempo para entregar el parametro de la sesion BFD al médulo de deteccion por el médulo de negociacion del
enrutador B es Th, como se ilustra con la doble linea bidireccional de puntos y rayas.

Puede observarse por la figura 3, que si Tb es mayor que la suma de Ta y del tiempo de deteccion de 45 ms del
enrutador A, el enrutador informa en falso de que ocurre un fallo en el enlace. En este caso, debido a que se detecta
gue se pierden 3 paquetes consecutivamente y que el tiempo de envio de cada paquete BFD es 15 ms, el tiempo de
deteccién es 45 ms.

En vista del método actual para la deteccion de fallos sobre el reenvio bidireccional, después de haber negociado
diversos parametros de la sesién BFD y haber establecido la sesién BFD, las dos partes de la sesién BFD son
activadas a una etapa de deteccién de fallos. Debido a que existe una diferencia entre los retardos que necesitan los
mddulos de negociacion en enrutadores de las dos partes de la sesion BFD, para entregar parametros de la sesion
BFD al mddulo de deteccion, el enrutador puede informar en falso que ocurre un fallo en el enlace durante la
deteccion de fallos.

El dgcumento “Deteccion de Reenvio Bidireccional; draft-ietf-bfd-base-02.t>gt“ (1 de Marzo 2005, BORRADOR
ESTANDAR DE TRABAJO DEL IEFT, GRUPO DE TRABAJO DE INGENIERIA DE INTERNET, IETF, CH) divulga
un protocolo destinado a detectar fallos en el camino bidireccional entre dos motores de reenvio.

El documento “BFD para MPLS LSPs; draft-raggarwa-mpls-bfd-00.txt” (1 de Octubre 2003, BORRADOR ESTANDAR
DE TRABAJO DEL IEFT, GRUPO DE TRABAJO DE INGENIERIA DE INTERNET, IETF, CH) divulga la aplicabilidad
de la BFD con respecto a LSP-Ping y procedimientos para usar la BFD en este entorno.

La patente de Estados Unidos nim. 6.314.512 B1 divulga la deteccion de un fallo en una aplicacion multi-sistema.

El documento “BFD para IPv4 e IPv6 (Un solo salto); draft-ietf-bfd-v4v6-1hop-02.txt” (1 de Marzo de 2005,
BORRADOR ESTANDAR DE TRABAJO DEL IEFT, GRUPO DE TRABAJO DE INGENIERIA DE INTERNET, IETF,
CH) divulga el uso del protocolo de Deteccion de Reenvio Bidireccional sobre IPv4 e IPv6 para saltos Unicos de IP.

Sumario de la invencién

Por tanto, es un objeto de la presente invencién proporcionar un método para desencadenar la deteccion de fallos
en la BFD, resolviendo con ello el problema de que un sistema para la deteccion de una sesion BFD informe en falso
del fallo del enlace.

Para conseguir el objeto anterior, la invencion proporciona las siguientes soluciones técnicas.

Un método para iniciar la funcion de deteccion de la sesion BFD, en el cual se establece una sesion BFD entre dos
lados de un enlace de reenvio bidireccional, que incluye ademas:

enviar, por uno de los lados de la sesién BFD, un paquete BFD al lado opuesto, y recibir un paquete BFD desde el
lado opuesto; e iniciar, por un lado de la sesién BFD, la funcion de deteccion de la sesion BFD al recibir un primer
paquete BFD desde el lado opuesto.

Durante el establecimiento de la sesion BFD, los dos lados de la sesion BFD negocian para determinar los
pardmetros de la sesion BFD, incluyendo la longitud de tiempo de un temporizador de deteccién de la sesién BFD, y
fijar el valor inicial de una etiqueta prefijada que indique si se ha recibido un primer paquete desde el lado opuesto,
para indicar que no se ha recibido un primer paquete enviado por el lado opuesto de la sesién BFD.

Si un lado de la sesion BFD recibe un primer paquete BFD desde el lado opuesto, el método incluye ademas: fijar el
valor de la etiqueta que indique si se ha recibido un primer paquete desde el lado opuesto, para indicar que se ha
recibido el primer paquete BFD enviado por el lado opuesto de la sesién BFD.

El método incluye especificamente:
A) enviar, por uno de los lados de la sesién BFD, un paquete BFD al lado opuesto periédicamente, de acuerdo con
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la longitud de tiempo del temporizador de envio de paquetes de BFD en el parametro de la sesién BFD;

B) determinar, por un lado de la sesién BFD; si el valor de la etiqueta que indica si se ha recibido un primer paquete
desde el lado opuesto, indica que no se ha recibido un primer paquete BFD enviado por el lado opuesto de la sesién
BFD, y si es afirmativo, volver al proceso A; en otro caso, se ejecuta el proceso C; y

C) desencadenar la deteccion de fallos de acuerdo con el inicio del temporizador de deteccion de la sesién BFD
prefijado por la longitud de tiempo del temporizador de la sesién BFD, y enviar, por un lado de la sesién BFD, un
paquete BFD al lado opuesto periédicamente, de acuerdo con la longitud de tiempo del temporizador de envio de
paquetes BFD.

Después del proceso A y antes del proceso B, el método incluye ademas: fijar la longitud de tiempo de expiracion, y
fijar la longitud de tiempo del temporizador de deteccién de la sesion BFD, como longitud de tiempo de expiracion, e
iniciar el temporizador de deteccion de la sesion de BFD.

Cuando en el proceso B se determina que el valor de la etiqueta que indica si se ha recibido un primer paquete
desde el lado opuesto es FALSO, se determina ademas si expira el temporizador de deteccién de la sesion BFD, vy si
es afirmativo, un lado de la sesion BFD informa de que ocurre un fallo en un motor de reenvio del lado opuesto, y el
procedimiento termina; si es negativo, el procedimiento vuelve al proceso A.

Después del proceso A y antes del proceso B, el método incluye ademas: fijar la longitud del tiempo de expiracion y
un temporizador de expiracion, y fijar la longitud de tiempo del temporizador de expiracion como longitud de tiempo
de expiracion, e iniciar el temporizador de expiracion;

Cuando se determina en el proceso B que el valor de la etiqueta que indica si se ha recibido un primer paquete
desde el lado opuesto es FALSO, se determina ademas si expira el temporizador de expiracioén; si es afirmativo, un
lado de la sesién BFD informa de que ocurre un fallo en un motor de reenvio del lado puesto, y el proceso termina; si
es negativo, el procedimiento vuelve al proceso A.

El modo de la sesidon de los dos lados de una sesion BFD es asincrono.
Los dos lados de la sesion BFD son sistemas para implementar las funciones BFD.

Puede observarse a partir de las soluciones anteriores que, en la presente invencion, la deteccién de fallos se inicia
solamente después de que un lado de la sesién BFD reciba un primer paquete BFD enviado desde el lado opuesto.
Se puede evitar que un enrutador informe en falso de un fallo en el enlace debido a la diferencia entre retardos que
necesitan los médulos de negociacion en enrutadores de las dos partes de una sesién BFD, para entregar los
pardmetros de la sesion BFD a los médulos de deteccion. La invencion incluye ademas la deteccion de si ocurre un
fallo en un motor de reenvio de un lado de una sesion BFD, para evitar que un lado de la sesion BFD inicie un
ataque malicioso para hacer que el lado atacado informe en falso de un fallo del enlace.

Breve descripcion de los dibujos
La figura 1 es un diagrama esquematico que ilustra la red formada en un entorno global de aplicaciones de BFD;

La figura 2 es un diagrama esquematico que ilustra la secuencia de deteccion de fallos de una sesion BFD de la
técnica anterior;

La figura 3 es un diagrama esquematico que ilustra que un lado de la sesidon BFD informa en falso que ocurre un
fallo en un enlace;

La figura 4 es un diagrama de flujo del método para desencadenar la deteccion de fallos, de acuerdo con la
invencion; y

La figura 5 es un diagrama esquematico de un modo de realizacién de la invencion.
Descripcion detallada de los modos de realizacion

El concepto basico de la invencion reside en que, después de que dos partes de un enlace de reenvio bidireccional
establece una sesion BFD, un lado de la sesién BFD envia un paquete BFD al lado opuesto y recibe un paquete
BFD desde el lado opuesto; y cuando un lado de la sesion BFD recibe un primer paquete BFD desde el lado
opuesto, desencadena la deteccidn de fallos.

Para hacer mas evidentes los objetos, las soluciones técnicas y las ventajas de la invencion, se ilustra ahora con
mas detalle la invencion conjuntamente con los dibujos y los modos de realizacion preferidos.

La figura 4 es un diagrama de flujo del método para desencadenar la deteccién de fallos de acuerdo con la
invencién. Tomando como ejemplo que el sistema para implementar la deteccion de la sesion BFD es un enrutador,
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como se ilustra en la figura 4, el método incluye los procesos siguientes:

Proceso 401: Las dos partes de un enlace de reenvio bidireccional establecen una sesion BFD y negocian los
parametros de la sesion BFD.

Después de que los modulos de negociacion de los enrutadores de los dos lados de la sesién BFD negocian los
parametros de la sesion BFD, los moédulos de negociacion de los enrutadores de los dos lados entregan
respectivamente los parametros de la sesién BFD a los médulos de deteccion de los enrutadores de los dos lados,
de manera que se establece una sesién BFD. Los parametros de la sesion BFD entregados incluyen el periodo de
deteccién de la sesion BFD y el periodo de envio de paquetes BFD, etc.

Al recibir los parametros de la sesion BFD entregados por un médulo de negociacion, un médulo de deteccion
realiza diversas operaciones de inicializacién inmediatamente, que incluyen: fijar de la longitud de tiempo de un
temporizador de envio de paquetes BFD, construir un paquete BFD, vy fijar la longitud del tiempo de un temporizador
de deteccién de una sesién BFD. Ademas, la invencion incluye también: fijar el valor inicial de una etiqueta
(bHasReceivedFirstPacket) que indica si se ha recibido como FALSO un primer paquete desde el lado opuesto, lo
cual indica que no se ha recibido un primer paquete BFD enviado por el lado opuesto de la sesion BFD.

Proceso 402: Un lado de la sesion BFD envia peri6dicamente un paquete BFD al lado opuesto y recibe un paquete
BFD desde el lado opuesto.

Después de realizar diversas operaciones de inicializacién, el modulo de deteccién de la sesion BFD envia
periédicamente un paquete BFD al lado opuesto de la sesion BFD inmediatamente, de acuerdo con la longitud de
tiempo prefijado del temporizador de envio de paquetes BFD. Pero, en ese momento, no se inicia la funcién de
deteccion de la sesion BFD.

Proceso 403: Determinar si el valor de la etiqueta “bHasReceivedFirstPacket” del pardmetro de la sesion BFD es
FALSO, y si es afirmativo, volver al proceso 402; en otro caso, ejecutar el proceso 404.

Si el médulo de deteccion de la sesion BFD recibe un primer paquete BFD enviado desde el lado opuesto de la
sesion BFD, fija el valor de la etiqueta “bHasReceivedFirstPacket” como VERDADERO inmediatamente, lo cual
indica que se ha recibido un primer paquete BFD enviado por el lado opuesto de la sesién BFD, y el médulo de
deteccién de la sesion BFD desencadena la funcion de deteccion de la sesion BFD y continla enviando
periédicamente paquetes BFD al lado opuesto.

Proceso 404: Se desencadena la funcion de deteccion de fallos y los paquetes BFD son enviados periddicamente a
la parte opuesta.

Cuando el valor de la etiqueta “bHasReceivedFirstPacket” es VERDADERO, el modulo de deteccion de la sesion
BFD desencadena la funcién de deteccion de fallos, es decir, inicia un temporizador de deteccién de la sesion BFD
de acuerdo con la longitud de tiempo del temporizador de deteccién de la sesion BFD que esté fijada, y detecta
periédicamente si se recibe un paquete BFD enviado por el lado opuesto. Si el nUmero de paquetes BFD enviados
por el lado opuesto que se pierden consecutivamente alcanza un valor predeterminado, envia la informacién de
estado del enlace detectado como informacion DOWN a la capa de aplicacion, informando con ello de que ocurre un
fallo en el enlace de la sesion BFD. Debe indicarse que el método de la invencién enfatiza que el momento para
desencadenar la deteccion de fallos, es cuando se recibe el primer paquete BFD desde el lado opuesto, al tiempo
gue el método para la deteccién de fallos es consistente con el método existente.

La figura 5 es un diagrama esquematico de un modo de realizacion de la invencion. Como se ilustra en la figura 5,
se supone que el enrutador A y el enrutador B completan la negociacion de los parametros de la sesion BFD
simultdneamente en TO. El consumo de tiempo que necesita el médulo de negociacion del enrutador A para entregar
los pardmetros de la sesién BFD al médulo de deteccion es Ta, como se ilustra con la linea gruesa bidireccional de
rayas. Después de la operacién de inicializacion, el moédulo de detecciéon fija el valor de la etiqueta
“bHasReceivedFirstPacket” como FALSO. El enrutador A comienza a enviar un paquete BFD al enrutador B en el
instante TA. Debido a que el valor de la etiqueta “bHasReceivedFirstPacket” es FALSO en ese momento, incluso si
el enrutador A no recibe un paquete BFD enviado desde el enrutador B, no lleva la cuenta del contador de pérdidas
debido a que no recibe un paquete BFD desde el enrutador B. Incluso cuando expira el tiempo de deteccion, no
informa de que ocurre un fallo en el enlace; en lugar de eso, sigue enviando paquetes BFD al enrutador B
periédicamente.

El consumo de tiempo del médulo de negociacién del enrutador B para entregar los parametros de la sesion BFD al
maddulo de deteccion es Th, como se ilustra con la doble linea bidireccional de puntos y rayas. En el instante Tb, el
enrutador A recibe el primer paquete BFD enviado por el enrutador B y fija la etiqueta “bHasReceivedFirstPacket”
como VERDADERA, indicando que se inicie la funciéon de deteccion de fallos, y fija la longitud de tiempo del
temporizador de deteccion de la sesién BFD como el valor determinado durante la negociacién BFD, por ejemplo, 45
ms (el tiempo durante el cual se pierden consecutivamente tres paquetes). Después, durante el proceso de
deteccién subsiguiente, si el enrutador A no recibe un paquete BFD desde el enrutador B después de que haya
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expirado el temporizador de deteccion de la sesién BFD, el contador de pérdidas se aumenta en 1; cuando el
contador alcanza un valor predeterminado durante la negociacion BFD, el enrutador A informa de que ocurre un fallo
en el enlace BFD.

Puede observarse a partir de este modo de realizacion que, incluso si la diferencia entre retardos que necesitan los
vecinos de una sesion BFD para entregar los parametros de la sesién BFD es muy grande, no origina que un lado
de la sesién BFD informe en falso de que ocurre un fallo en el enlace.

Mas aun, cuando el médulo de deteccion de la sesion BFD inicializa el temporizador de la deteccion de la sesién
BFD, primero fija la longitud de tiempo del temporizador de deteccién de la sesion BFD con un valor que es
suficientemente grande, en lugar del valor determinado durante la negociacion, o fija la longitud del tiempo de otro
temporizador de expiracion en un valor que es suficientemente grande. Este valor puede asegurar que el médulo de
negociacion puede entregar los parametros de la sesion BFD al médulo de deteccion en este intervalo de tiempo en
el caso peor; o este valor es el valor maximo dentro de una gama tolerable. En otras palabras, si el modulo de
negociacion del lado opuesto no entrega parametros de la sesién BFD al médulo de deteccion en este intervalo de
tiempo, se considera que ocurre un fallo en el motor de reenvio del lado opuesto.

En este punto, el método para desencadenar la funciéon de detecciéon de fallos es como sigue: después de haber
establecido una sesién BFD, se inicia el temporizador antes mencionado de deteccion de la sesién BFD o el
temporizador de expiracion cuya longitud de tiempo se fija como un valor suficientemente grande; si no se recibe un
primer paquete enviado desde el lado opuesto, cuando expira la longitud del tiempo del temporizador de deteccion
de la sesién BFD/temporizador de expiracion, se informa de que ocurre un fallo en el motor de reenvio del lado
opuesto; si el primer paquete BFD enviado desde el lado opuesto se recibe antes de que expire la longitud de tiempo
de temporizador de deteccion de la sesion BFD/temporizador de expiracion, la longitud de tiempo del temporizador
de deteccion de la sesién BFD se fija como el valor determinado durante la negociacién BFD, o se detiene el
temporizador de expiracion y se inicia el temporizador de deteccion de la sesion BFD, de acuerdo con la longitud de
tiempo del temporizador de deteccion de la sesion BFD determinada durante la negociacién BFD, y la sesion BFD
continla, de manera que se desencadena la deteccion de fallos.

Asi, si ocurre un fallo en un lado de una sesion BFD o en el enlace de la sesion BFD inmediatamente después de
haber establecido la sesién BFD, el moédulo de deteccion del otro lado de la sesién BFD no espera
permanentemente al primer paquete BFD enviado desde el lado opuesto.

Ademas, se impiden los ataques iniciados por un lado opuesto malicioso. Por ejemplo, cuando el lado opuesto
malicioso no envia un paquete BFD al lado atacado y deshace la sesion BFD local sin notificar al lado atacado
después de haber completado la negociacion de la sesion BFD, el lado atacado no esta en estado de espera
permanente.

Los anteriormente ilustrados son solamente modos de realizacion preferidos de la invencién, y no son para uso
limitativo de la invencién. Consecuentemente, se pueden hacer diversas modificaciones y variaciones sin apartarse
del alcance de la invencién, como se define en las reivindicaciones anexas y sus equivalentes.
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REIVINDICACIONES

1. Un método para iniciar una funcién de deteccién de una sesion de Deteccion de Reenvio Bidireccional, en el
que la sesién de Deteccion de Reenvio Bidireccional se establece (401) entre dos lados de un enlace de reenvio
bidireccional, y el método esta caracterizado porque comprende:

durante el establecimiento de la sesion de Deteccion de Reenvio Bidireccional, negociar por los dos lados de la
sesion de Deteccion de Reenvio Bidireccional para determinar los parametros de la sesion de Deteccion de Reenvio
Bidireccional, incluyendo una longitud de tiempo de un temporizador de deteccién de la sesion de Deteccion de
Reenvio Bidireccional, y fijar el valor inicial de una etiqueta predeterminada que indica si se ha recibido un primer
paquete desde el lado opuesto, para indicar que no se ha recibido el primer paquete de Deteccion de Reenvio
Bidireccional enviado por el lado opuesto de la sesion de Deteccién de Reenvio Bidireccional; cuando se recibe el
primer paquete de Deteccion de Reenvio Bidireccional desde el lado opuesto por un lado de la sesion de Deteccion
de Reenvio Bidireccional, fijar el valor de la etiqueta que indica si se ha recibido un primer paquete desde el lado
opuesto, para indicar que se ha recibido el primer paguete de Deteccién de Reenvio Bidireccional enviado por el
lado opuesto de la sesién de Deteccion de Reenvio Bidireccional;

enviar (402), por un lado de la sesion de Deteccion de Reenvio Bidireccional, un paguete de Deteccion de Reenvio
Bidireccional al lado opuesto, y recibir (402) un paquete de Deteccion de Reenvio Bidireccional desde el lado
opuesto; incluyendo: A) el envio, por un lado de la sesion de Deteccién de Reenvio Bidireccional, un paquete de
Deteccién de Reenvio Bidireccional al lado opuesto periddicamente, de acuerdo con la longitud de tiempo del
temporizador de envio de paquetes de Deteccion de Reenvio Bidireccional, en el parametro de la sesién de
Deteccién de Reenvio Bidireccional; B) determinar, por dicho lado de la sesién de Deteccién de Reenvio
Bidireccional, si el valor de la etiqueta que indica si se ha recibido un primer paquete desde el lado opuesto, indica
gue no se ha recibido un primer paquete de Deteccién de Reenvio Bidireccional enviado por el lado opuesto de la
sesion de Deteccion de Reenvio Bidireccional, y si es afirmativo, el procedimiento vuelve al proceso A; en otro caso,
se ejecuta el proceso C; y

iniciar (404) , por un lado de la sesién de Deteccion de Reenvio Bidireccional, la funcién de deteccién de la sesion de
Deteccién de Reenvio Bidireccional al recibir (403) un primer pagquete de Deteccién de Reenvio Bidireccional desde
el lado opuesto; incluyendo C) el desencadenamiento de la deteccidon de fallos, de acuerdo con el inicio del
temporizador de deteccidn de la sesiéon de Deteccién de Reenvio Bidireccional prefijado por la longitud de tiempo del
temporizador de deteccion de la sesion de Deteccion de Reenvio Bidireccional, y enviar, por un lado de la sesion de
Deteccion de Reenvio Bidireccional, un paquete de Detecciébn de Reenvio Bidireccional al lado opuesto
periddicamente, de acuerdo con la longitud de tiempo del temporizador de envio de paquetes de Deteccién de
Reenvio Bidireccional.

2. El método segun la reivindicacion 1, en el que, después del proceso A y antes del proceso B, el método
comprende ademas: fijar la longitud de tiempo de expiracién, y fijar la longitud de tiempo del temporizador de
deteccién de la sesion de Deteccion de Reenvio Bidireccional, como longitud de tiempo de expiracion, e iniciar el
temporizador de deteccion de la sesion de Deteccion de Reenvio Bidireccional; y

cuando se determina en el proceso B que el valor de la etiqueta que indica si se ha recibido un primer paquete
desde el lado opuesto es FALSO, se determina también si expira el temporizador de deteccion de la sesion de
Deteccion de Reenvio Bidireccional, y si expira el temporizador de deteccion de la sesion de Deteccién de Reenvio
Bidireccional, un lado de la sesién de Deteccién de Reenvio Bidireccional informa que ocurre un fallo en el motor de
reenvio del lado opuesto, y el proceso termina; si no es asi, el procedimiento contintia en el proceso A.

3. El método segun la reivindicacion 1, en el que después del proceso A y antes del proceso B, el método
comprende ademas: fijar la longitud del tiempo de expiracién y un temporizador de expiracion, y fijar la longitud del
tiempo de temporizador de expiracién como longitud de tiempo de expiracion e iniciar el temporizador de expiracion;

y

cuando se determina en el proceso B que el valor de la etiqueta que indica si se ha recibido un primer paquete
desde el lado opuesto es FALSO, se determina también si expira el temporizador de expiracion, y si el temporizador
de expiracion expira, un lado de la sesién de Deteccion de Reenvio Bidireccional informa que ocurre un fallo en el
motor de reenvio del lado opuesto, y el proceso termina; si no es asi, el procedimiento vuelve al proceso A.

4. El método segun cualquiera de las reivindicaciones 1 a 3, en el que el modo de la sesién de los dos lados de
la sesion de Deteccién de Reenvio Bidireccional es un modo asincrono.

5. El método segun la reivindicacion 4, en el que los dos lados de la sesién de Deteccién de Reenvio
Bidireccional son sistemas para implementar la funcién de Deteccién de Reenvio Bidireccional.
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