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DESCRIPCION

Sistema y método de resolucién centralizada y confiable de direcciones de red en direcciones fisicas no vulnerable
a ataques de envenenamiento de caché.

La invencioén se ubica en el drea de las comunicaciones telemdticas y mds concretamente, en el de la seguridad en
redes de area local. La presente invencién tiene por objeto un sistema y método centralizado para la resolucién de las
direcciones de red en direcciones fisicas no vulnerables a los ataques por envenenamiento de la caché.

Estado de la técnica anterior

El protocolo de resolucion de direcciones mds ampliamente extendido en el ambito de las redes locales es ARP
(Address Resolution Protocol, RFC826, literalmente protocolo de resolucion de direcciones). Se han descrito varios
sistemas para neutralizar los ataques de envenenamiento de la caché asociada a dicho protocolo ARP. Siguiendo el
enfoque original de ARP, dichos sistemas asumen un mecanismo de resolucién distribuido, segin el cual el equipo de
red cuya direccidn fisica se desea resolver a partir de la direccion de red es el encargado de enviar esta informacién
al equipo que origina el proceso de resolucién. Lo que distingue a estos sistemas del resto es el método usado para
verificar que la correspondencia entre la direccién fisica obtenida y la direccién de red es la auténtica. Entre estos
métodos es posible destacar los siguientes:

(a) Método basado en inspeccion de paquetes ARP y DHCP (Dynamic Host Configuration Protocol, RFC2131
literalmente protocolo de configuracién dindmica del Host). Las redes de drea local se basan en equipos electrénicos
que distribuyen por la red las transmisiones de nivel fisico. Dado que el trafico de la red atraviesa forzosamente dichos
equipos, éstos pueden ser dotados de los procesos necesarios para inspeccionar los mensajes ARP y DHCP generados
desde equipos considerados de confianza para establecer las correspondencias vdlidas entre direcciones fisicas y de
red. Sin embargo, los equipos de red que incorporan esta funcionalidad son sustancialmente mas costosos ya que
necesitan de mayores recursos de memoria y capacidad de computo. Por otra parte, las asignaciones de direcciones de
red estdticas, no gestionadas por el servicio DHCP, deben configurarse manualmente y ser distribuidas debidamente
en los equipos de red. Es el caso del Dynamic ARP Inspection [1],

(b) Método criptogrdfico. Se basan en el uso de la criptografia para generar testigos que permitan autentificar las
correspondencias entre direcciones fisicas y de red. Se han propuesto las siguientes variantes:

(b.1) S-ARP [2]. A los mensajes ARP clasicos se les aflade una cola que incluye la firma digital que permite
verificar la autenticidad del paquete y una marca de tiempo. En la red existe un nodo de confianza que
sirve de repositorio de claves ptiblicas, denominado AKD (Authoritative Key Distributor literalmente
distribuidor de llaves autorizado). Cada equipo de la red dispone de su propio certificado digital (par de
claves publica y privada), que usa para firmar los mensajes ARP que envia. El certificado incluye las
direcciones IP y MAC del equipo, asi como las del AKD. Los equipos mantienen una caché local de
claves publicas para acelerar el proceso de autentificacidn, conectando solamente con el AKD cuando
reciben un mensaje firmado cuyo remitente no conocen. Existen algunas propuestas, como las descritas
en [3] para mejorar la eficiencia de este sistema, aunque no se modifica el enfoque seguido.

(b.2) AuthARP [4], Los equipos usan el protocolo ARP normalmente, sin embargo, cada vez que reciben
un mensaje ARP-reply, inician un proceso de autenticacién contra el equipo que lo ha enviado, lo que
implica un nuevo intercambio de mensajes solicitud-respuesta. El proceso de autenticacién (tipo cha-
llenge) se resuelve gracias a que cada equipo en la red dispone de su propio certificado digital (par de
claves publica y privada).

(b.3) Arquitectura de seguridad para proteger las interacciones en LAN [5]. La resolucién es distribuida, pero
involucra una comunicacién con un servicio (KDC) que provee de claves de sesion a los equipos finales,
las cuales permiten realizar la transaccion de resolucién de forma segura.

(b.4) TARP [6]. La resolucién es distribuida, pero los equipos finales disponen de un ticket generado de
forma segura por un tercero de confianza (servidor LTA) usando mecanismos de clave publica. Dicho
ticket incluye la correspondencia entre IP y MAC, ademds de un periodo de validez. Las respuestas de
resolucidn incluyen el ticket correspondiente, cuya validez es verificable a partir del certificado digital
(clave publica) del servidor LTA.

(c) Método de mejora del comportamiento del protocolo ARP. Se basa en modificar el procesamiento de mensajes
ARP especificado en RFC826, para disminuir o eliminar el riesgo de envenenamiento de la caché. Se han propuesto
las siguientes variantes:

(c.1) Autenticacion de capa 2 [7]. Resolucion distribuida, remodela el procesado de mensajes ARP, de forma
que ignora ARP-reply gratuitos e incluye un mecanismo para comprobar qué ARP-reply es valido en
caso de recibir mds de uno, consultando a una tercera parte de confianza (que responde con mensajes
firmados).
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(c.2) Deteccion y prevencion de envenenamiento de caché ARP [8]. Basicamente consiste en una revision
del algoritmo que rige el flujo de mensajes ARP de un equipo, tratando de incluir en la caché ARP
unicamente aquellas correspondencias IP-MAC que han sido explicitamente solicitadas por el equipo, y
de detectar cualquier uso sospechoso de los mensajes ARP. Sin embargo, no incluye ningiin mecanismo
de autenticacion, por lo que sigue siendo vulnerable.

(c.3) Prevencion de envenenamiento de caché ARP [9]. Cuando un equipo recibe un ARP-reply, solicita a un
tercero la validacion de la informacion contenida en el mismo. Este tercer equipo estd ubicado en otra
red y mantiene una caché ARP de confianza.
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Explicacion de la invencion

El problema técnico objetivo que la presente invencién resuelve frente a las soluciones aportadas en el estado
de la técnica radica en que el protocolo ARP presenta una vulnerabilidad de disefio que permite a un equipo atacante
manipular la caché de resolucién de direcciones de red en direcciones fisicas de los equipos de una red de drea local. A
consecuencia del ataque, los equipos victima dispondrdn de una o mds correspondencias falsificadas entre direcciones
de red y direcciones fisicas, lo cual puede implicar una denegacién de servicio, al no poder acceder a otros equipos de
la red, como el enrutador, o la intercepcidn por parte del equipo atacante de las comunicaciones entre equipos victima.

Tradicionalmente, el estado de la técnica se ha considerado que la resolucién de direcciones de red debe ser
distribuida con objeto de evitar los puntos tnicos de fallo. Sin embargo, en la actualidad, es comtn encontrar en la
red recursos 16gicos, tales como los servicios DHCP, DNS, LDAP, entre otros, y fisicos, tales como enrutadores y
conmutadores, todos ellos centralizados y necesarios para el correcto funcionamiento de la infraestructura informética
de red. La centralizacién de estos recursos facilita su instalacién, administracién y mantenimiento. La existencia de
puntos Unicos de fallo en una red con recursos centralizados se resuelve mediante redundancia y mecanismos de alta
disponibilidad.

No obstante, a diferencia de los sistemas propuestos en el estado de la técnica, la presente invencién propone la
incorporacién de un servicio centralizado de resolucién de direcciones (en adelante SRD) que actiia como tercera
parte de confianza en el proceso de resolucién, asi como el empleo de un protocolo de resolucién cuyos mensajes de
respuesta disponen de una firma digital que acredita su autenticidad. De este modo, los equipos de la red se comunican
directamente con el SRD cuando necesiten obtener la direccién fisica asociada a una direccién de red dada, en lugar de
difundir mensajes de solicitud de resolucién por toda la red. E1 SRD responde con un mensaje firmado digitalmente,
por tanto, el equipo solicitante puede verificar la autenticidad del mismo antes de incluir la correspondencia entre
direcciones fisicas y de red en su caché de resoluciones. El proceso de resolucion inicamente involucra el intercambio
de este par de mensajes, a diferencia de las soluciones existentes, que pueden requerir intercambios adicionales por
verificacion o distribucién de claves o fickets.



10

15

20

25

30

35

40

45

50

55

60

65

ES 2366 730 Al

Mais concretamente, en un aspecto de la invencién, el método de resolucion centralizada y confiable de direcciones
de red en direcciones fisicas, no vulnerable a ataques de envenenamiento de caché, sincronizado mediante una medida
de tiempo comuin comprende, al menos,

(1) un primer proceso l6gico configurado para la resolucién centralizada de direcciones fisicas a partir de direc-
ciones de red en un servidor de resolucién de direcciones (SRD), para el que se ha generado una infraestructura de
clave publica, un par de claves asimétrica, publica y privada, y un certificado digital con una validez preestablecida;
en donde dicho primer proceso tiene acceso a:

(a) la clave privada correspondiente al par de claves asimétricas asociadas al SRD;

(b) el repositorio que almacena las correspondencias reales entre direcciones de red y direcciones fisicas,
habilitando al SRD como tercera parte de confianza en el proceso de resolucion;

(©) la medida del tiempo comiin;

en donde dicho primer proceso logico, al recibir el mensaje de solicitud de resolucién enviado por un equipo
informdtico conectado a la red de drea local (cliente) que incluya una direccién de red con objeto de obtener del
SRD la direccién fisica correspondiente, el SRD envia un mensaje de respuesta de resolucion firmado digitalmente
empleando su clave privada, en el que incluye la correspondencia entre direccidn de red y direccion fisica solicitada
por el cliente junto con una marca temporal indicativa del instante en que se realiza la operacién de firma digital; y
donde en el caso de que el SRD no conozca la direccién fisica solicitada, enviard en su lugar un valor especial que
tendrd la consideracién de nulo por ambas partes;

(i1) un segundo proceso 16gico de solicitud de resolucién de direcciones asociado al cliente que tiene acceso a:
(a) las direcciones fisicas y de red del SRD;
(b) el certificado digital del SRD, conteniendo la clave publica del mismo; y

(¢)  lamemoria caché de resolucién de direcciones, que almacena temporalmente las correspondencias entre
direcciones de red y direcciones fisicas que se han obtenido mediante consultas al SRD siguiendo el
procedimiento de resolucién de direcciones del primer proceso 16gico;

en donde, cuando, por la propia operacién del cliente, resulte necesario determinar la direccién fisica asociada a
una determinada direccién de red, y la correspondencia entre ambas no se encuentra almacenada en la caché, el cliente
envia un mensaje de solicitud de resolucién hacia el SRD conteniendo dicha direccién de red; y donde al recibir un
mensaje de respuesta de resolucion, aplica la clave piblica del SRD sobre la firma digital incluida en dicho mensaje
para comprobar si éste ha sido emitido por el SRD, y comprueba si la marca temporal se corresponde con la hora local
del cliente con una diferencia menor que la desviacién maxima admisible, aceptando el cliente la correspondencia entre
direccidn de red y direccidn fisicas aportadas en el mensaje, incluyéndolas en la caché, s6lo si ambas comprobaciones
resultan positivas.

En un segundo aspecto de la invencién, el sistema de resolucién centralizada y confiable de direcciones de red
en direcciones fisicas, no vulnerable a ataques de envenenamiento de caché, configurado para implementar el método
anteriormente descrito y que comprende medios de sincronizacién horaria, que proporciona a los equipos integrantes
de lared de drea local, al menos un servidor y al menos un dispositivo cliente, de una medida de tiempo comiin a todos
ellos, comprende, al menos:

(i) un primer servidor de resolucién de direcciones (SRD) configurado para la resolucidn centralizada de direccio-
nes fisicas a partir de direcciones de red, que a su vez comprende una infraestructura de clave publica, un par de claves
asimétrica, publica y privada, y un certificado digital con una validez preestablecida; en donde dicho primer servidor
SRD tiene acceso a:

(a) la clave privada correspondiente al par de claves asimétricas asociadas al SRD;

(b) el repositorio que almacena las correspondencias reales entre direcciones de red y direcciones fisicas,
habilitando al SRD como tercera parte de confianza en el proceso de resolucion;

(©) la medida del tiempo comiin;

y en donde dicho servidor comprende medios configurados para recibir el mensaje de solicitud de resolucién
enviado por el cliente y medios configurados para enviar un mensaje de respuesta de resolucion firmado digitalmente
empleando su clave privada, en el que incluye la correspondencia entre direccién de red y direccidn fisica solicitada
por el cliente junto con una marca temporal indicativa del instante en que se realiza la operacién de firma digital; y
donde en el caso de que el SRD no conozca la direccidn fisica solicitada, enviard en su lugar un valor especial que
tendrd la consideracion de nulo por ambas partes;
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(i1) un elemento cliente con acceso a las direcciones fisicas y de red del SRD; el certificado digital del SRD, con-
teniendo la clave publica del mismo; y la memoria caché de resolucion de direcciones, que almacena temporalmente
las correspondencias entre direcciones de red y direcciones fisicas que se han obtenido mediante consultas al SRD
siguiendo el procedimiento de resolucién de direcciones del primer proceso 16gico de la reivindicacion 1;

en donde, dicho cliente comprende medios configurados para enviar un mensaje de solicitud de resolucién hacia
el SRD conteniendo la direccidn de red; y medios configurados para recibir un mensaje de respuesta de resolucién
y aplicar la clave publica del SRD sobre la firma digital incluida en dicho mensaje para comprobar si éste ha sido
emitido por el SRD, y comprobar si la marca temporal se corresponde con la hora local del cliente con una diferencia
menor que la desviacién maxima admisible, aceptando el cliente la correspondencia entre direccion de red y direccién
fisicas aportadas en el mensaje, incluyéndolas en la caché, s6lo si ambas comprobaciones resultan positivas.

A lo largo de la descripcién y las reivindicaciones la palabra “comprende” y sus variantes no pretenden excluir
otras caracteristicas técnicas, aditivos, componentes o pasos. Para los expertos en la materia, otros objetos, ventajas y
caracteristicas de la invencién se desprenderdn en parte de la descripcion y en parte de la practica de la invencion. Los
siguientes ejemplos y dibujos se proporcionan a modo de ilustracién, y no se pretende que sean limitativos de la pre-
sente invencién. Ademds, la presente invencidn cubre todas las posibles combinaciones de realizaciones particulares
y preferidas aqui indicadas.

Exposicion detallada de modos de realizacion y Ejemplos

El sistema de resolucion centralizada de direcciones de red en direcciones fisicas propuesto en la presente invencién
requiere de la existencia de los siguientes componentes en la red de 4rea local:

@) Un primer proceso légico encargado de la resolucién de direcciones fisicas a partir de direcciones de red,
en adelante Servidor de Resolucién de Direcciones (SRD).

(i)  Un segundo proceso légico de solicitud de resolucién de direcciones asociado a los equipos integrantes de
la red, en adelante, equipos cliente.

(iii)  Un sistema de sincronizacién horaria, que proporciona a los equipos cliente y al SRD una medida comun
de tiempo.

En particular, las direcciones de red pueden ser direcciones IP definidas segtin la norma RFC791, y las direcciones
fisicas pueden ser direcciones MAC definidas segtin la norma IEEE STD. 802.

El SRD debe tener acceso a un repositorio que almacene las correspondencias reales entre direcciones de red y
direcciones fisicas, siendo ésta la informacién que habilita al SRD como tercera parte de confianza en el proceso de
resolucidn. Dicho repositorio puede corresponderse con:

(a) el conjunto de asignaciones dindmicas realizadas por el servidor DHCP de la red de drea local, en caso de
existir, y de

(b)  un conjunto de asignaciones estdticas, para aquellas asignaciones que no sean gestionadas por el servidor
DHCP.

Mediante una infraestructura de clave publica (PKI, Public Key Infraestructure), se genera un par de claves puiblica
y privada, para el SRD. Asimismo, se emite un certificado digital asociado al SRD, que incluird sus direcciones fisica
y de red, ademads de su clave publica, y que podra ser autofirmado (lo que resulta especialmente adecuado para redes
de pequefia o mediana envergadura), o bien firmado por una Autoridad de Certificacion previamente existente o creada
al efecto (siendo éste un enfoque apropiado para grandes redes corporativas).

El certificado digital del SRD se distribuird a los equipos cliente por algtiin mecanismo fuera de banda, mientras que
su clave privada serd la que le permita firmar los mensajes de respuesta de resolucion, asegurando asi su autenticidad.

El proceso de resolucién implica el intercambio de un mensaje de solicitud y un mensaje de respuesta (encapsu-
lados como 2-SDU segtin el modelo OSI, ISO/IEC Standard 7498-1:1994), asi como la existencia de los correspon-
dientes procedimientos de resolucidn en los equipos cliente y SRD. Asi pues, sea “S” el equipo que emite la solicitud
de resolucidn, y “T” el equipo cuya direccién fisica desea obtener “S” en el proceso de resolucién, tendremos que:

(a) El mensaje de solicitud de resolucion, emitido por S hacia el SRD a nivel de enlace de datos, debe incluir
la siguiente informacién: direccién de red de T.

(b)  El mensaje de respuesta de resolucion, emitido por el SRD hacia S a nivel de enlace de datos, debe incluir
la siguiente informacién: direccién de red de T, direccidn fisica de T, marca temporal, firma digital.
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Al igual que en ARP, el proceso de resolucién se apoya en parte en el uso de una memoria caché de resoluciones,
en adelante caché, que almacena durante un determinado intervalo de tiempo la correspondencia entre direcciones
fisicas y de red obtenidas previamente mediante el proceso de resolucién. La caché permite mejorar las prestaciones
del mecanismo de resolucidn, evitando el intercambio de mensajes de resolucion si las direcciones correspondientes
ya se encuentran almacenadas en la caché. El proceso de resolucién opera del siguiente modo:

@) cuando S necesita determinar la direccion fisica asociada a la direccion de red de T, por no tener en su caché
de resolucidn la correspondencia entre ambas, el cliente envia un mensaje de solicitud hacia el SRD;

(i)  al recibir el mensaje de solicitud, el SRD:

a. consulta su repositorio, obteniendo la direccidn fisica de T; si ésta no se encuentra en el repositorio,
se usard un valor especial de direccion fisica que tendrd la consideracion de nulo por ambas partes;

b. calcula la firma digital aplicando su clave privada sobre el bloque de informacién integrado por la
direccién de red de T, la direccion fisica de T y marca temporal correspondiente al instante de tiempo
en que se inicia el célculo de dicha firma, y

c. finalmente envia un mensaje de respuesta hacia S;

(iii)  al recibir un mensaje de respuesta de resolucién, S aplica la clave publica del SRD sobre la firma digital
incluida en dicho mensaje para comprobar si éste ha sido emitido por el SRD, y comprueba si la marca
temporal se corresponde con la hora local del cliente con una diferencia menor que la desviacién maxima
admisible (el valor minimo para esta desviacién debe contemplar el tiempo de firma, el procesado del
paquete en el SRD, el tiempo de vuelo y el tiempo de procesado del paquete en el cliente). El cliente acepta
la correspondencia entre direccién de red y direccidn fisicas aportadas en el mensaje, incluyéndolas en la
caché, sélo si ambas comprobaciones resultan positivas.

Adicionalmente, los equipos cliente deben ignorar todo mensaje ARP recibido, para evitar el envenenamiento de
caché de resolucion en caso de ataque. Si se desea mantener interoperabilidad con el protocolo ARP, los equipos cliente
deben procesar los mensajes ARP-request segtin lo previsto en la norma RFC826, exceptuando que no se incluira la
correspondencia entre direccién de red y direccion fisica del emisor del mensaje en la caché de resolucién, e ignorar
todos los mensajes ARP-reply recibidos.

El sistema descrito, al incluir mecanismos basados en PKI que aseguran la autenticidad e integridad de las reso-
Iuciones de direcciones, evita los posibles ataques de envenenamiento de caché, empleando para ello un protocolo
basado en un intercambio de dos mensajes (solicitud y respuesta), a diferencia de algunas soluciones existentes, que
pueden requerir el intercambio de varios mensajes adicionales, para verificacién o distribucién de claves o tickets. Por
otra parte, al tratarse de una resolucién centralizada, los mensajes de solicitud estan dirigidos unicamente al SRD, en
contraste con lo que ocurre con los mecanismos de resolucién distribuida, que requieren la difusion de estos mensajes
a toda la red de 4rea local.

En cuanto a la administracién del direccionamiento de la red, el sistema descrito permite integrar la gestion del
direccionamiento dindmico con el servicio DHCP, en caso de existir, y unificarla con la gestién del direccionamiento
estdtico en un Unico servicio centralizado, a diferencia de las soluciones existentes basadas en inspeccion de paquetes
ARP y DHCP.

Ejemplo de aplicacion

Sea una red de drea local de tipo Ethernet (IEEE Standard 802.3) en la que se ha desplegado un servicio DHCP
(RFC2131) y un servicio de sincronizacién horaria NTP (RFC1305), y en la que todos los equipos emplean el protocolo
ARP (RFC826) para la resolucién de direcciones IP (RFC791) en direcciones MAC (IEEE Standard 802) en donde:

- Sea D el equipo que presta el servicio DHCP

- Sean C1...Cn los equipos que obtienen la configuracién automaticamente de D

- Sean S1...Sm los equipos configurados con direccionamiento estatico

- Sea T el equipo que presta el servicio de sincronizacién horaria NTP a todos los anteriores.

Esta red es vulnerable a ataques de envenenamiento de caché. Para resolver este problema de seguridad, sobre la
red se realizan las siguientes actuaciones, segin el sistema preconizado por la presente invencion:
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(6] Se agrega el SRD a D, de tal forma que el SRD pueda leer el fichero histérico de reservas generado por el
servicio DHCP, y por tanto, conocer la correspondencia actual entre direcciones IP y MAC de los equipos
C1...Cn. Adicionalmente, el SRD tendrd acceso a un fichero en el que se hayan incluido las correspon-
dencias estdticas entre las direcciones IP y MAC de los equipos S1...Sm. Ambos ficheros implementan, en
definitiva, el repositorio de correspondencias entre direcciones IP y MAC que permite al SRD llevar a cabo
las resoluciones de direcciones.

(i)  Se genera un par de claves publica y privada mediante un software criptogréfico, p. ej., openssl, y con
ellas se genera un certificado autofirmado con las direcciones IP y MAC de D, que ademds incluye la
clave publica. Dicho certificado se empaqueta en formato PKCS#7 (RFC2315) para su distribucién a otros
equipos. La clave privada no se comunica en ninglin momento y solamente estd accesible al SRD.

(iii)  Se despliega en los sistemas operativos de los equipos C1...Cn, S1...Sm y T el mddulo ejecutable que
implementa el procedimiento de resolucién de direcciones a través del SRD, asi como el certificado indicado
anteriormente.

De este modo, todos los equipos de la red dejan de usar ARP. Las solicitudes generadas por C1...Cn, S1..Smy T
se envian encapsuladas en tramas ethernet unicast hacia D, indicando la direccién IP del equipo cuya direccién MAC
desean obtener. En el campo ethertype de la trama ethernet se usa el valor reservado para ARP.

Una vez que las solicitudes llegan a D, son atendidas por el SRD. Este consulta las reservas DHCP actuales y el
fichero de correspondencias estéticas para obtener la direccion MAC solicitada a partir de la direccién IP contenida
en el mensaje de solicitud. E1 SRD genera una firma digital aplicando su clave privada sobre el bloque de informacién
compuesto por estas direcciones IP y MAC, y una marca temporal, derivada de su reloj interno, indicativa del inicio
del proceso de firma. Esta informacion, asi como la propia firma digital, componen el mensaje de respuesta, que se
encapsula en una trama ethernet unicast y se envia al solicitante. Si el SRD no conoce la direccién MAC, usa el valor
reservado 00-00-00-00-00-00 para indicar al solicitante tal situacion.

Cuando el mensaje de respuesta llega al solicitante, éste comprueba la autenticidad de la firma digital, para lo cual
hace uso de la clave publica del SRD incluida en el certificado, y compara la marca temporal incluida en el mensaje
con la derivada de su reloj. Si la diferencia entre ambas es inferior a 5 segundos, y la firma es auténtica, se considera
que la correspondencia entre direccién IP y MAC obtenida es valida y se almacena en la caché de resolucién.
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REIVINDICACIONES

1. Método de resolucién centralizada y confiable de direcciones de red en direcciones fisicas, no vulnerable a
ataques de envenenamiento de caché, sincronizado mediante una medida de tiempo comiin, caracterizado porque
comprende, al menos,

(i) un primer proceso légico configurado para la resolucidn centralizada de direcciones fisicas a partir de direc-
ciones de red en un servidor de resolucién de direcciones (SRD), para el que se ha generado una infraestructura de
clave publica, un par de claves asimétrica, piblica y privada, y un certificado digital con una validez preestablecida;
en donde dicho primer proceso tiene acceso a:

(a) la clave privada correspondiente al par de claves asimétricas asociadas al SRD;

(b) el repositorio que almacena las correspondencias reales entre direcciones de red y direcciones fisicas,
habilitando al SRD como tercera parte de confianza en el proceso de resolucion;

(©) la medida del tiempo comun;

en donde dicho primer proceso légico, al recibir el mensaje de solicitud de resolucién enviado por un equipo
informdtico conectado a la red de drea local (cliente) que incluya una direccién de red con objeto de obtener del
SRD la direccién fisica correspondiente, el SRD envia un mensaje de respuesta de resolucién firmado digitalmente
empleando su clave privada, en el que incluye la correspondencia entre direccion de red y direccidn fisica solicitada
por el cliente junto con una marca temporal indicativa del instante en que se realiza la operacién de firma digital; y
donde en el caso de que el SRD no conozca la direccién fisica solicitada, enviard en su lugar un valor especial que
tendrd la consideracién de nulo por ambas partes;

(i1) un segundo proceso 16gico de solicitud de resolucién de direcciones asociado al cliente que tiene acceso a:
(a) las direcciones fisicas y de red del SRD;
(b) el certificado digital del SRD, conteniendo la clave ptiblica del mismo; y

(c) la memoria caché de resolucién de direcciones, que almacena temporalmente las correspondencias entre
direcciones de red y direcciones fisicas que se han obtenido mediante consultas al SRD siguiendo el
procedimiento de resolucidn de direcciones del primer proceso 16gico;

en donde, cuando, por la propia operacién del cliente, resulte necesario determinar la direccién fisica asociada a
una determinada direccién de red, y la correspondencia entre ambas no se encuentra almacenada en la caché, el cliente
envia un mensaje de solicitud de resolucién hacia el SRD conteniendo dicha direccién de red; y donde al recibir un
mensaje de respuesta de resolucion, aplica la clave piblica del SRD sobre la firma digital incluida en dicho mensaje
para comprobar si éste ha sido emitido por el SRD, y comprueba si la marca temporal se corresponde con la hora local
del cliente con una diferencia menor que la desviacién maxima admisible, aceptando el cliente la correspondencia entre
direccidn de red y direccidn fisicas aportadas en el mensaje, incluyéndolas en la caché, s6lo si ambas comprobaciones
resultan positivas.

2. Método segtin la reivindicacién 1 caracterizado porque las direcciones de red son direcciones IP definidas
segtin la norma RFC791, y las direcciones fisicas son direcciones MAC definidas segtn la norma IEEE Standard 802,
siendo 00-00-00-00-00-00 la direccién MAC que se considera de valor nulo.

3. Método segtin la reivindicacion 1 y 2 caracterizado porque el certificado digital del SRD es un certificado
emitido por una Autoridad de Certificacion.

4. Método segun la reivindicacion 1 y 2 caracterizado porque el certificado digital del SRD es un certificado
autofirmado.

5. Método segun la reivindicacién 1, 2, y 3 o 4 caracterizado porque el repositorio que almacena las correspon-
dencias entre direcciones de red y direcciones fisicas a las que tiene acceso el SRD se obtiene de el conjunto de
asignaciones dindmicas realizadas por el servidor DHCP de la red de area local, en caso de existir, y de un conjunto
de asignaciones estdticas, para aquellas asignaciones que no sean gestionadas por el servidor DHCP.

6. Método segtin las reivindicaciones anteriores caracterizado por incorporar el siguiente comportamiento en el
procedimiento de resolucién de direcciones asociado a los clientes, con objeto de evitar ataques por envenenamiento
de caché ARP (Address Resolution Protocol, RFC826): ignora todo mensaje ARP recibido.

7. Método segtin las reivindicaciones anteriores caracterizado por incorporar el siguiente comportamiento en el
procedimiento de resolucidon de direcciones asociado a los clientes, con objeto de mantener la interoperabilidad con
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el protocolo de resoluciéon ARP y evitar ataques por envenenamiento de caché ARP: ignora todo mensaje ARP-reply
recibido; y al recibir un mensaje ARP-request, lo procesa segin lo previsto en la norma RFC826, excepto que no se
incluye la correspondencia entre direccién de red y direccidn fisica del emisor del mensaje en la caché.

8. Sistema de resolucién centralizada y confiable de direcciones de red en direcciones fisicas, no vulnerable a
ataques de envenenamiento de caché, configurado para implementar el método de las reivindicaciones 1 a 7, que
comprende medios de sincronizacién horaria, que proporciona a los equipos integrantes de la red de area local, al
menos un servidor y al menos un dispositivo cliente de una medida de tiempo comtn a todos ellos caracterizado
porque comprende, al menos

(i) un primer servidor de resolucién de direcciones (SRD) configurado para la resolucion centralizada de direccio-
nes fisicas a partir de direcciones de red, que a su vez comprende una infraestructura de clave publica, un par de claves
asimétrica, publica y privada, y un certificado digital con una validez preestablecida; en donde dicho primer servidor
SRD tiene acceso a:

(a)  laclave privada correspondiente al par de claves asimétricas asociadas al SRD;

(b) el repositorio que almacena las correspondencias reales entre direcciones de red y direcciones fisicas,
habilitando al SRD como tercera parte de confianza en el proceso de resolucion;

(c) la medida del tiempo comiin;

y en donde dicho servidor comprende medios configurados para recibir el mensaje de solicitud de resolucién
enviado por el cliente y medios configurados para enviar un mensaje de respuesta de resolucion firmado digitalmente
empleando su clave privada, en el que incluye la correspondencia entre direccién de red y direccidn fisica solicitada
por el cliente junto con una marca temporal indicativa del instante en que se realiza la operacién de firma digital; y
donde en el caso de que el SRD no conozca la direccién fisica solicitada, enviard en su lugar un valor especial que
tendrd la consideracion de nulo por ambas partes;

(ii) un elemento cliente con acceso a las direcciones fisicas y de red del SRD; el certificado digital del SRD, con-
teniendo la clave publica del mismo; y la memoria caché de resolucién de direcciones, que almacena temporalmente
las correspondencias entre direcciones de red y direcciones fisicas que se han obtenido mediante consultas al SRD
siguiendo el procedimiento de resolucién de direcciones del primer proceso l6gico de la reivindicacién 1;

en donde, dicho cliente comprende medios configurados para enviar un mensaje de solicitud de resolucién hacia
el SRD conteniendo la direccién de red; y medios configurados para recibir un mensaje de respuesta de resolucién
y aplicar la clave publica del SRD sobre la firma digital incluida en dicho mensaje para comprobar si éste ha sido
emitido por el SRD, y comprobar si la marca temporal se corresponde con la hora local del cliente con una diferencia
menor que la desviacién maxima admisible, aceptando el cliente la correspondencia entre direccion de red y direccién
fisicas aportadas en el mensaje, incluyéndolas en la caché, s6lo si ambas comprobaciones resultan positivas.

9. Sistema segtn la reivindicacion 8 caracterizado porque las direcciones de red son direcciones IP definidas
segun la norma RFC791, y las direcciones fisicas son direcciones MAC definidas segtin la norma IEEE Standard 802,
siendo 00-00-00-00-00-00 la direccién MAC que se considera de valor nulo.

10. Sistema segun la reivindicacién 8 y 9 caracterizado porque el certificado digital del SRD es un certificado
emitido por una Autoridad de Certificacion.

11. Sistema segun la reivindicacién 8 y 9 caracterizado porque el certificado digital del SRD es un certificado
autofirmado.

12. Sistema segun la reivindicacién 8, 9, y 10 o 11 caracterizado porque el repositorio estd configurado para
almacenar las correspondencias entre direcciones de red y direcciones fisicas a las que tiene acceso el SRD se obtiene
de el conjunto de asignaciones dindmicas realizadas por el servidor DHCP de la red de area local, en caso de existir, y
de un conjunto de asignaciones estaticas, para aquellas asignaciones que no sean gestionadas por el servidor DHCP.
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1. Documentos considerados.-

A continuacién se relacionan los documentos pertenecientes al estado de la técnica tomados en consideracion para la
realizacién de esta opinién.

Documento Numero Publicacién o Identificacion Fecha Publicacion

D01 BRUSCHI D; ORNAGHI A; ROSTI E. "S-ARP: a secure address
resolution protocol”. Proceedings. 19th Annual Computer Security
Applications Conference, 2003. Pags: 66-74. 8-12 Dic. 2003.
ISBN 978-0-7695-2041-4; ISBN 0-7695-2041-3
doi:10.1109/CSAC.2003.1254311

D02 GOUDA M G; HUANG C-T. "A secure address resolution
protocol". COMPUTER NETWORKS. VOL.: 41, Nim.: 1,

Pags.: 57-71. 15-01-2003. ISSN 1389-1286
doi:10.1016/S1389-1286(02)00326-2

2. Declaracion motivada segun los articulos 29.6 y 29.7 del Reglamento de ejecuciéon de la Ley 11/1986, de 20 de
marzo, de Patentes sobre la novedad y la actividad inventiva; citas y explicaciones en apoyo de esta declaracion

Se considera D01 el documento del estado de la técnica mas préximo al objeto de la solicitud.

Reivindicaciones independientes:

Reivindicacion 1:

Siguiendo la redaccion de la reivindicacion 1, el documento D01 divulga un método de resolucion de direcciones de red en
direcciones fisicas evitando envenenamiento de caché. En este método existe un servidor (AKD) encargado de distribuir a
cada cliente una clave publica y otra privada. Este servidor tiene acceso a la medida de tiempo comun y dispone también de
una clave publica y otra privada.

Para resolver una direccion de red en una direccion fisica el procedimiento es anélogo al protocolo ARP. La diferencia es la
inclusion de informacién adicional de autenticacion. Cuando un cliente recibe un mensaje de respuesta a un mensaje de
solicitud de resolucién, se verifica la autenticidad del emisor a través de la clave publica (certificado digital) asociada a su
direccion ip, caso de encontrarse ya almacenada, o bien previa consulta al servidor obteniendo de este el certificado digital
del emisor firmado con la clave privada del servidor que se autenticara en el cliente con la clave publica de dicho servidor.
Ademas cada cliente conoce la direcciéon MAC del servidor para poder comunicarse con él.

La diferencia del documento de la solicitud y DO1 se refiere a utilizar una solucion localizada en lugar de una distribuida en
los clientes y con soporte del servidor (AKD). En esta alternativa las solicitudes se realizan directamente al SRD, del que
cada cliente conoce ademas su direccién de red. EI SRD almacena las correspondencias de direcciones de red vy fisicas y
responde al cliente con un mensaje firmado que este tendrd que autenticar antes de modificar su tabla local de
correspondencias entre direcciones de red y direcciones fisicas. Se reserva ademas un valor especial con el significado de
[direccién desconocidal].

El efecto técnico que se deriva de esta diferencia es una simplificacion del procedimiento de resolucién y una reduccion del
trafico de red.

A la vista de DO1 el problema técnico objetivo consistiria entonces en como simplificar el disefio del método y seguir
previniendo el envenenamiento de caché.

En el documento D02 por su parte se divulga un protocolo de resolucion de direcciones de red en direcciones fisicas en el
que cada cliente envia a un Unico servidor (del que conoce su direccion fisica/ip) una solicitud de resolucion de direccion de
red y este le responde con la direccion fisica correspondiente. Ademas se usa un secreto compartido por el cliente y el
servidor para generar un hash para cada uno de los dos mensajes que se intercambian y que sirve como prueba de
integridad. Por otra parte se devuelve una direccion fisica "vacia" en el caso de que la direccion de red solicitada sea
desconocida por el servidor.

Teniendo en cuenta DO1 y D02 el experto en la materia reconoceria el problema técnico objetivo y combinaria los
documentos D01 y D02 para resolverlo.

Por tanto la combinacion de los documentos D01 y D02 afecta a la actividad inventiva de la reivindicacion 1 segun el articulo
8.1 de la Ley de Patentes.

Reivindicacion 8:

El sistema reivindicado se corresponde directamente con el método de la reivindicacion 1 y por tanto la combinacion de los
documentos D01 y D02 afecta a la actividad inventiva de la reivindicacion 8 segun el articulo 8.1 de la Ley de Patentes.
Reivindicaciones dependientes:

Reivindicacion 2: elegir la direccion “0” es una opcion de disefio alternativa a la direccién "vacia" que se divulga en D02.
Reivindicaciones 3 y 4: el contenido de estas reivindicaciones son meras opciones de disefio relativas a quién emite el
certificado y que derivan en ventajas e inconvenientes conocidos por el experto en la materia.
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Reivindicacion 5: la interaccion con un servidor DHCP para la gestion de direcciones de red dindmicas se contempla en D01
y asimismo en el caso de direcciones estaticas.

Reivindicaciones 6 y 7: la compatibilidad con ARP se contempla también en DO1.

Por tanto la combinacién de los documentos D01 y D02 afecta a la actividad inventiva de las reivindicaciones 2-7 segun el
articulo 8.1 de la Ley de Patentes.

Reivindicaciones 9-12: el contenido de estas reivindicaciones se corresponde directamente con las reivindicaciones
dependientes del método reivindicado y por tanto la combinacién de los documentos D01 y D02 afecta a la actividad inventiva
de las reivindicaciones 9-12 segun el articulo 8.1 de la Ley de Patentes.
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