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DESCRIPCION
Procedimiento y dispositivo para administrar un dispositivo de memoria

[001] La invencién se refiere en general al campo de la administracion de una memoria de datos que presenta
varias palabras de memoria agrupadas en paginas de memoria y en la que, para escribir o regrabar una palabra de
memoria, se requiere un acceso de lectura y/o borrado y/o escritura a toda la pagina de memoria en la que se halla la
palabra de memoria en cuestiéon. La invencién se refiere en particular al procesamiento de transacciones con,
respectivamente, al menos una operacion de escritura atdmica, de tal modo que, en caso de interrumpirse una
transaccion, el contenido de la memoria se restaura a un estado que existiria si, al menos en lo relativo a sus
operaciones de escritura atdmicas, la transaccion nunca hubiese tenido lugar. El campo de la invencion se define mas
detalladamente en el preambulo de la reivindicacion 1.

[002] Los sistemas compactos de recursos limitados, como los que se emplean por ejemplo en forma de tarjetas
chip o médulos de mando para diversos aparatos, deben presentar por una parte un gran rendimiento con bajos costes
y pequefias dimensiones y garantizar por otra parte un funcionamiento seguro incluso en condiciones ambientales
desfavorables. El requisito mencionado en segundo lugar motiva en particular que un corte de corriente repentino o
cualquier otro fallo de funcionamiento no deba en ningun caso producir una corrupcion de datos no prevista.
Especialmente en relacién con las tarjetas chip, éste es un requisito importante, porque en los sistemas de las tarjetas
chip estan en juego frecuentemente intereses de seguridad considerables y porque la separacion encauzada de la
tension de alimentacion de las tarjetas chip constituye un procedimiento de ataque bien conocido.

[003] Las consideraciones de seguridad mencionadas se tratan por ejemplo en la especificaciéon de la JavaCard™
de la empresa Sun Microsystems Inc. El documento "JavaCard™ 2.1.1 Runtime Environment (JCRE) Specification”,
revision 1.0 del 18 de mayo de 2000 (disponible en http://java.sun.com/ products/javacard), especifica en la secciéon 7
una serie de requisitos concernientes a la administracion de transacciones y accesos de escritura atomicos. Ademas, en
el documento "JavaCard™ 2.1.1 Application Programming Interface", revisién 1.0 del 18 de mayo de 2000 (disponible
también en la direccion indicada), se especifican métodos para iniciar, confirmar y cancelar una transaccion, asi como
para la copia y el llenado atémicos y no atdémicos de zonas.

[004] Ya se conocen procedimientos de administracion de memoria y tarjetas chip correspondientes a este
estandar JavaCard™. En un estado actual de la técnica de la solicitante, al menos interno de la empresa, se emplean
tarjetas chip cuya memoria de datos estd formada por una EEPROM registrable octeto a octeto. Al realizar una
operacion de escritura atomica durante una transaccion se salva en primer lugar en una memoria tampdn de
recuperacion (en inglés: commit buffer) el contenido original de las palabras de memoria que se van a sobrescribir. A
continuacién se sobrescriben octeto a octeto las palabras de memoria de la memoria de datos EEPROM. Si no es
posible concluir con éxito este proceso de escritura, por ejemplo debido a un corte repentino de la alimentacion de
corriente, en el siguiente arranque de la tarjeta chip se utiliza la informacion almacenada en la memoria tampén de
recuperacion para restaurar el estado original de la memoria de datos. Si la transaccion concluye con éxito, se borra
esta informacion.

[005] Este sistema con memoria de datos EEPROM pone ademas a disposicidn las operaciones de escritura no
atomicas predefinidas segun la especificacion JavaCard™ durante una transaccion en curso. En estas operaciones de
escritura, los datos a escribir se graban sin proteccion de transaccion directamente en las palabras de memoria de la
memoria de datos EEPROM. Tales procesos de escritura no atémicos utilizan muy pocos recursos, porque no se
requiere un espacio adicional en la memoria tampén de recuperacién y ademas quedan suprimidos los procesos de
transferencia de datos, escritura y administracién necesarios para la proteccion de transacciéon. Una operacion de
escritura no atémica concluida con éxito dentro de una transaccion no se anula ni en el caso de una posible interrupcion
posterior de la transaccion, porque los datos almacenados en la memoria tampdn de recuperacion se refieren sélo a las
palabras de memoria modificadas por las operaciones de escritura atémicas de la transacciéon. Aqui se presupone no
obstante que las areas de memoria afectadas por los procesos de escritura atémicos y no atémicos dentro de una
transaccién no se solapan.

[006] Sin embargo, esta ejecucion de la interfaz para programas de aplicacion JavaCard™ presupone una
memoria de datos registrable octeto a octeto y no puede trasladarse a otras técnicas de almacenamiento en las que los
bits de una palabra de memoria se ponen individualmente en un unico valor binario, por ejemplo el valor “1”, pero
respectivamente solo pueden borrarse todos los bits de una pagina de memoria completa al otro valor binario, por
ejemplo el valor “0”. Esta limitacion se encuentra por ejemplo en tarjetas chip cuya memoria de datos esta configurada
como una, asi llamada, memoria FLASH.

[007] Sin embargo, la utilizacion de memorias FLASH es deseable en particular para tarjetas chip de alto
rendimiento, por ejemplo tarjetas chip que funcionen con técnica de 32 bits, porque, en comparacion con las EEPROM
convencionales, las memorias FLASH tienen considerables ventajas en lo que se refiere al tiempo de escritura, la
tensién de programacion necesaria y la densidad de almacenamiento alcanzable. Por lo tanto, existe la necesidad de
poner la funcionalidad arriba descrita a disposicién también de memorias de datos que empleen tecnologia FLASH u
otras tecnologias de almacenamiento con caracteristicas similares.
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[008] Segun la nueva versién 2.2 de la especificacion JavaCard™, aparecida en junio de 2002, se admiten, en
comparacion con la version 2.1.1, libertades considerablemente mayores en el tratamiento de operaciones de escritura
no atémicas durante las transacciones en curso. Ahora, en caso de interrumpirse la transaccién, ya no es necesario
conservar el efecto de una operacién de escritura no atdmica concluida con éxito. Por regla general es mas bien
admisible que las areas de memoria afectadas por operaciones de escritura no atémicas dentro de una transaccion
presenten un estado cualquiera, indefinido, tras una interrupcion de la transaccién o un suceso de corte (tear). Este
comportamiento se describe en las secciones 7.5 y 7.6 del documento "JavaCard™ 2.2 Runtime Environment (JCRE)
Specification”, junio de 2002 (disponible en http://java.sun.com/products/javacard).

[009] Sin embargo, una excepcién a esta regla general la constituyen los accesos de escritura a areas de datos
criticas para la seguridad, por ejemplo accesos de escritura a contadores de intentos fallidos como los realizados por el
método javacard.framework.pin.check. Una llamada de este método hace que un ndmero de identificacién personal (PIN
= personal identification number) introducido por el usuario se compare con un numero de identificacion almacenado en
la tarjeta chip. En caso de un intento fallido, o sea una falta de coincidencia entre los dos nimeros, se disminuye el
contador de intentos fallidos, como se describe en la pagina 98 del documento "JavaCard™ 2.2 Application
Programming Interface"” de junio de 2002.

[0010] Si el acceso de escritura al contador de intentos fallidos se realiza durante una transaccion en curso, el
nuevo valor indicado por el contador de intentos fallidos no debe volver a modificarse en manera alguna en caso de
producirse un suceso fear y el proceso de recuperacion subsiguiente. Esto es valido también si el contador de intentos
fallidos se halla en una pagina de memoria afectada por procesos de escritura atémicos durante la transaccion. Por lo
tanto, en la eleccion de palabras del presente documento, la escritura del contador de intentos fallidos es siempre un
proceso de escritura irrevocable y no atémico, incluso aunque para ello se utilice en algunas configuraciones otra
designacion - por ejemplo system direct write (sistema de escritura directa) - por motivos relacionados con la técnica de
implementacion.

[0011] En la eleccidon de palabras del presente documento, el concepto “operaciéon de escritura no atomica” debe
entenderse en el sentido de la version 2.1.1 de la especificacién JavaCard™, o sea como operacion de escritura cuyo
efecto se conserva en cualquier circunstancia, incluso en caso de una interrupcion de la transaccion. Por el contrario, las
operaciones de escritura que podrian designarse como “no atémicas” segun la version 2.2 de la especificacion
JavaCard™ se denominan en el presente documento “operaciones de escritura libres”. De los accesos de escritura
mencionados en la versién 2.2 de la especificacion JavaCard™, unicamente los accesos de escritura irrevocables
criticos para la seguridad - por ejemplo a contadores de intentos fallidos - constituyen operaciones de escritura no
atémicas en la diccion del presente documento.

[0012] Por el articulo "Implementation of Transactional Mechanisms for Open SmartCard" de S. Lecomte, G.
Grimaud y D. Donsez, publicado en Actes de GDC 1999 Gemplus Developer Conference, Paris, CNIT, junio de 1999
(actualmente disponible en http://www.univ- valenciennes.fr/ limav/ donsez/pub/ publi/gdc99.pdf), se conoce un
procedimiento de administracion de memoria con las caracteristicas del preambulo de la reivindicacion 1. En el
procedimiento descrito en dicho documento se crea en una memoria tampdn de recuperacion, antes de cada operacion
de escritura atdmica, una imagen de cada pagina de memoria afectada por la operacion de escritura. Si es necesario
recuperar el contenido de la memoria, las entradas de la memoria tampoén de recuperacién pasaran por orden con el fin
de restaurar el estado original de la memoria.

[0013] Sin embargo, en este documento no se menciona la posibilidad de operaciones de escritura no atémicas
durante una transaccion en curso. En el sistema descrito en el articulo mencionado existe no obstante también la
necesidad de soportar operaciones de escritura no atémicas con la funcionalidad arriba indicada por razones de
aumento de eficacia y para la implementacién de areas de memoria criticas para la seguridad, como por ejemplo
contadores de intentos fallidos.

[0014] En consecuencia, la invencion tiene el objetivo de solucionar total o parcialmente los problemas mencionados
del estado actual de la técnica. Mediante la invencion se pretende en particular poner a disposicion una administracion
de memoria para una memoria de datos registrable sélo pagina a pagina que, ademas de operaciones de escritura
atémicas, soporte también operaciones de escritura no atémicas en transacciones. En formas de realizacion preferidas
se persigue el objetivo de, mediante la invencion, llevar a cabo el comportamiento predefinido segun la especificacion
JavaCard™ también en tarjetas chip que presenten una memoria de datos prevista con tecnologia FLASH.

[0015] Segun la invencion, este objetivo se logra mediante un procedimiento para administrar una memoria de datos
con las caracteristicas de la reivindicacién 1, asi como mediante un microcontrolador con las caracteristicas de la
reivindicacion 13 y un soporte de datos portatil, en particular una tarjeta chip, con las caracteristicas de la reivindicacion
14. Las reivindicaciones dependientes definen configuraciones preferidas de la invencion.

[0016] La invencion parte de la idea fundamental de modificar en un proceso de escritura no atémico durante una
transaccioén no sélo el contenido de la memoria de datos, sino en caso dado también el contenido de la memoria tampoén
de recuperacion. Esta idea fundamental es sorprendente ya sdélo porque, segun el estado actual de la técnica, la
memoria tampén de recuperacion sirve para salvar el estado original de la memoria y precisamente no debe
modificarse. La invenciéon ensefia en cambio que, en caso de un acceso de escritura no atdbmico a una pagina cuya
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imagen se halle ya en la memoria tampoén de recuperacion, se crea una imagen modificada de la memoria, que resulta
de la imagen ya existente mediante una ejecucion de la operacién de escritura no atémica. De este modo, los efectos de
las operaciones de escritura no atémicas concluidas con éxito se conservan también si la transaccion se interrumpe a
consecuencia de un error o a través de un comando correspondiente y debido a ello se realiza un proceso de
recuperacion con respecto a las operaciones de escritura atomicas.

[0017] Mediante la invencion es posible realizar la funcionalidad de transacciones con operaciones de escritura
atomicas y no atédmicas descritas al principio incluso en relacion con memorias de datos que permiten unicamente un
borrado por paginas y/o una escritura por paginas. Esto abre nuevas posibilidades para el empleo de tales memorias,
especialmente en tarjetas chip de alto rendimiento correspondientes por ejemplo a la especificacion JavaCard™. La
invencion permite en particular un tratamiento de operaciones de escritura no atémicas configurado a medida de la
administracion de datos criticos para la seguridad, como por ejemplo el nimero de intentos fallidos de introduccién de
un PIN.

[0018] Segun la invencion, esta previsto crear una imagen de memoria modificada en caso de una operacion de
escritura no atémica. Con este fin, en distintas formas de realizacién se modifica directamente una imagen de memoria
original ya existente (before image [(imagen anterior] ) o bien se crea una copia de la imagen de memoria original ya
existente que presenta las modificaciones deseadas. Se prefiere la posibilidad mencionada en segundo lugar, porque de
este modo pueden excluirse estados indefinidos de la memoria que, de lo contrario, podrian aparecer posiblemente en
caso de un corte repentino de la tension de alimentacion durante la sobrescritura de la imagen de memoria. En algunas
formas de realizacion de la invencién, la imagen de memoria original se borra en cuanto se ha creado con éxito en la
memoria tampdn de recuperacion la imagen de memoria modificada. Sin embargo, en ciertas alternativas de realizacion,
tanto el borrado como la reescritura de imagenes de memoria que ya no son necesarias pueden aplazarse hasta que la
memoria tampdn de recuperacion amenace con desbordarse.

[0019] En una forma de realizacion particularmente sencilla de la invencion, la memoria tampén de recuperaciéon
contiene en todo momento como maximo una imagen de memoria valida de cada pagina de memoria. Esto no excluye
que, como se acaba de mencionar, la memoria tampdén de recuperaciéon contenga imagenes de memoria temporalmente
invalidas, es decir imagenes de memoria que se estén creando en ese momento o estén desbloqueadas para su
borrado. En configuraciones mas complejas estan previstas potencialmente varias imagenes de una pagina de memoria,
que se procesan por orden durante el proceso de recuperacion.

[0020] Junto con las imagenes de memoria propiamente dichas se crean ademas respectivamente informaciones de
administracion correspondientes, que establecen la relacion entre las imagenes de memoria salvadas y las imagenes de
memoria originales en las que éstas estan basadas.

[0021] En el procesamiento de operaciones de escritura no atomicas que afectan a una pagina de memoria - aun -
no escrita de forma atémica dentro de la transaccion en curso, se distingue, en formas de realizacion preferidas, entre
las operaciones de escritura realizadas en la totalidad de una pagina de memoria y las realizadas en una parte de una
pagina de memoria. En el caso mencionado en primer lugar es posible escribir directamente en la memoria de datos,
mientras que en el caso mencionado en segundo lugar se realiza preferentemente una protecciéon contra una corrupcion
del resto de los datos de la pagina de memoria en caso de un fallo del proceso de escritura.

[0022] La invencion pone a disposicién preferentemente procedimientos que, al menos en lo que respecta a la
administracion de transacciones, asi como a la escritura y el llenado de zonas de memoria, corresponden a la interfaz
para programas de aplicacion (Application Programming Interface - API) de la especificacion JavaCard™. En formas de
realizacion preferidas, la funcionalidad puesta a disposicion coincide con la version 2.1.1 o la version 2.2 de esta
especificacion o esta perfeccionada segun futuras versiones.

[0023] En configuraciones de muy alto rendimiento esta prevista una memoria caché para reunir en una sola pagina
de memoria los efectos de multiples operaciones de escritura atdmicas y/o libres. Esta memoria caché puede servir
ademas de memoria intermedia para la creacion de la imagen de memoria modificada en la memoria tampon de
recuperacion. En relacion con este proceso, preferentemente se escribe de nuevo en la pagina de memoria
respectivamente correspondiente la entrada existente hasta el momento en la memoria caché.

[0024] La invencién es adecuada preferentemente para soportes de datos portatiles y se ejecuta en particular
mediante una tarjeta chip. Sin embargo, en el presente texto deben entenderse en general por el concepto “tarjeta chip”,
ademas de las formas constructivas usuales con el tamafio de una tarjeta de cheques o en forma de pequefios mddulos
de tarjeta - por ejemplo SIM (subscriber identity modules [médulos de identidad de abonado]) en teléfonos mdviles -,
también tarjetas chip con otras formas constructivas, por ejemplo en forma de llaveros o anillos. La tarjeta chip presenta
preferentemente un microcontrolador monochip que contiene varias unidades funcionales delimitables mutuamente.

[0025] En configuraciones preferidas del microcontrolador segun la invencién y de la tarjeta chip segun la invencion,
éstos presentan caracteristicas que corresponden a las caracteristicas anteriormente descritas o a las definidas en las
reivindicaciones de procedimiento dependientes.
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[0026] El orden de enumeracion de los pasos en las reivindicaciones no debe considerarse como restrictivo. Mas
bien, estan previstas formas de realizaciéon de la invencion en las que estos pasos se realizan en un orden distinto, o
total o parcialmente de forma paralela, o total o parcialmente de forma cuasi paralela o entrelazados entre si.

[0027] De la descripcién siguiente de varios ejemplos de realizacion y varias alternativas de realizacion se
desprenden otras caracteristicas, misiones y ventajas de la invencién. Los dibujos esquematicos muestran:

- en la figura 1 una representacion de las capas funcionales de una tarjeta chip organizadas unas sobre otras, en un
ejemplo de realizacion de la invencion,

- en la figura 2 una representacion esquematica del contenido de la memoria de datos y de la memoria tampén de
recuperacion durante la realizacion de una operacion de escritura atdmica,

- en la figura 3 una representacion esquematica del contenido de la memoria de datos y de la memoria tampdn de
recuperacion en una operacion de escritura no atémica durante una transaccion en curso,

- en la figura 4 una representacion esquematica del desarrollo de dos operaciones de escritura atdomicas, en una
alternativa de realizacién en la que se emplea una memoria caché para aumentar el rendimiento, y

- en la figura 5 una representacion esquematica del desarrollo de una operacion de escritura atémica y una operacion de
escritura no atdomica, en la alternativa de realizacion de la figura 4.

[0028] En la figura 1 se muestra una tarjeta chip segun el presente ejemplo de realizacion de la invencién en sus
capas funcionales organizadas unas sobre otras, en la medida en que se ve afectada la funcionalidad de la tarjeta chip
relevante para la invencion.

[0029] Una capa de hardware 10 presenta fundamentalmente un microcontrolador monochip que, como moédulos
funcionales delimitables mutuamente, contiene una unidad de proceso, una memoria y varios médulos auxiliares, como
por ejemplo médulos de control, generadores de reloj o similares. En el aspecto fisico, la memoria esta formada por
varias zonas de memoria con distintas tecnologias de almacenamiento, por ejemplo como RAM volatil, como ROM
programada por mascara, como memoria FLASH o similar. En el aspecto logico, la memoria pone a disposicion una
serie de areas de memoria que estan repartidas por las zonas de memoria fisicamente predefinidas. Asi, por ejemplo, la
memoria de programa esta dispuesta en parte en la ROM programada por mascara y en parte en la memoria FLASH.
Un area que sirve de memoria de datos 12 y otra que sirve de memoria tampoén de recuperacion 14 (commit buffer) se
hallan en la memoria FLASH. Una memoria caché esta dispuesta en la RAM y la RAM proporciona también una
memoria temporal de trabajo.

[0030] Sobre la capa de hardware 10 esta dispuesta una capa de software cercana al hardware 16, que pone a
disposicién funciones basicas para el control del acceso a la memoria. Ademas de funciones para leer y escribir
palabras de memoria y paginas de memoria, se trata en particular de las funciones “leer_pagina_antigua”,
“escribir_pagina_antigua” y “desechar_imagen de memoria_anterior”. La funcion “leer_pagina_antigua” (readOldPage)
restituye la imagen almacenada en la memoria tampdn de recuperacion 14 de una pagina ya modificada durante una
transaccion. Mediante la funcion “escribir_pagina_antigua” (writeOldPage) se crea de un modo seguro una imagen de
memoria modificada, a saber de manera que, incluso en caso de un fallo funcional repentino, no aparezcan valores de
datos corrompidos en la antigua imagen de memoria ni en la imagen de memoria modificada. La funcion
“desechar_imagen de memoria_anterior” (discardBeforelmage) borra finalmente la imagen de memoria de una pagina
de la memoria tampon de recuperacion 14. Con ello se modifica convenientemente sélo la informacion de administracion
correspondiente a la pagina, de modo que la pagina ya no aparece como pagina recuperable.

[0031] Como capa siguiente esta dispuesta sobre la capa cercana al hardware 16 un administrador de memoria 18.
Utilizando las funciones puestas a disposicidon por la capa cercana al hardware 16, el administrador de memoria 18
realiza los procesos de administracion segun la invencion para implementar los métodos puestos a disposicion por una
interfaz para programas de aplicacion 20.

[0032] En el presente ejemplo de realizacion, la interfaz para programas de aplicacion 20 (application program
interface-API) pone a disposicion métodos segun el documento ya citado al principio "JavaCard™ 2.1.1 Application
Programming Interface". Por lo que se refiere a una descripcién de la funcionalidad exacta de estos métodos se incluye
en la presente descripcion el documento mencionado. Los métodos puestos a disposicién por la interfaz para programas
de aplicacion 20 son en el presente ejemplo de realizacion los métodos beginTransaction (iniciar_transaccion),
commitTransaction (confirmar_transaccion), abortTransaction (cancelar_transaccion), arrayCopy
(copiar_zona_atémicamente),  arrayCopyNonAtomic  (copiar_zona_no atdmicamente) 'y arrayFillNonAtomic
(llenar_zona_no atdbmicamente).

[0033] En resumen, todas las operaciones de escritura atdmicas que se presentan dentro de una transacciéon se
consideran como una unidad inseparable segun la especificacion JavaCard™. De este modo se asegura que, una vez
terminada una transaccion, el estado de la memoria refleje los efectos de todas las operaciones de escritura atémicas o
bien no refleje el efecto de ninguna de estas operaciones de escritura.
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[0034] Una conclusion con éxito de la transaccion consiste en la ejecucion del método commitTransaction
(confirmar_transaccion). La transaccioén falla si se llama el método abortTransaction (cancelar_transaccion) o bien si
durante la transaccion se corta la alimentacion de corriente u otra conexién con la tarjeta chip (asi llamado, suceso tear).
En ambos casos se restaura el estado de la memoria mediante un proceso de recuperacion (rollback). En caso de una
interrupcion de la transaccion disparada por software, este proceso de recuperacién se realiza al instante, mientras que
en el caso de un suceso tear disparado, por ejemplo, por una falta de corriente, la interrupcion de la transaccién se
detecta en el siguiente arranque de la tarjeta chip y en consecuencia el proceso de recuperacion no puede realizarse
hasta ese momento.

[0035] Los métodos no atémicos arrayCopyNonAtomic (copiar_zona_no atémicamente) y arrayFillNonAtomic
(llenar_zona_no atdbmicamente) no estan sujetos a esta proteccidon de transaccion. Si se interrumpen éstos durante la
ejecucion del programa, el area de memoria afectada puede presentar un estado indefinido. Sin embargo, por otra parte,
el proceso de recuperacion subsiguiente a una interrupcién de la transaccién o a un suceso tear no debe anular el
resultado de un método no atémico concluido con éxito durante una transaccion en curso.

[0036] La especificacion JavaCard™ establece ademas que los procesos de escritura y copia deben por regla
general realizarse de forma atdmica también fuera de una transaccion. Por lo tanto, tales procesos se desarrollan
igualmente utilizando la proteccion de transaccion; pero la problematica en que se basa la invencion no se presenta en
este caso, porque estas “mini-transacciones” no pueden contener ninguna operacion de escritura no atémica.

[0037] En una variante de realizacién, la interfaz para programas de aplicacion 20 estd configurada segun el
documento "JavaCard™ 2.2 Application Programming Interface”. En la eleccién de palabras aqui utilizada, los métodos
arrayCopyNonAtomic (copiar_zona_no atémicamente) y arrayFillNonAtomic (llenar_zona_no atdmicamente) no realizan
entonces operaciones de escritura no atdmicas, sino operaciones de escritura libres. En cambio, el método
javacard.framework.pin.check provoca una operacion de escritura protegida no atémica en un contador de intentos
fallidos. Las técnicas explicadas a continuacién se emplean para estas operaciones de escritura y otras similares.

[0038] La interfaz para programas de aplicacion 20 es utilizada por uno o varios programas de aplicacion 22, para
realizar las funciones que haya de poner a disposicion la tarjeta chip. Segun el ejemplo de realizacién que se esta
describiendo, la tarjeta chip resulta especialmente adecuada para aplicaciones en las que se cargan en la misma,
volimenes de datos relativamente grandes. Estos pueden ser, por ejemplo, datos biométricos, por ejemplo una huella
dactilar con un tamafio tipico de 2 koctetos, o datos de caracter sanitario, por ejemplo recetas en una tarjeta de caja de
enfermedad prevista para varias personas de una familia.

[0039] En las figuras 2 y 3 esta representado un detalle de la memoria de datos 12 en distintos estados. La memoria
de datos 12 esta realizada con tecnologia FLASH. Presenta un gran numero de palabras de memoria, que en el
presente ejemplo de realizacion tienen respectivamente una longitud de 8 bits, es decir de 1 octeto; en las figuras 2y 3
Unicamente tres palabras de memoria estan provistas a modo de ejemplo de las referencias 24, 26 y 28. Las palabras
de memoria 24, 26, 28 estan agrupadas en paginas de memoria 30 y 32, que en el presente ejemplo de realizacion
abarcan respectivamente dieciséis palabras de memoria, es decir dieciséis octetos.

[0040] Debido a la tecnologia FLASH utilizada, la memoria de datos 12 no puede modificarse octeto a octeto. En
principio, es mas bien necesario, para escribir una palabra de memoria, por ejemplo la palabra de memoria 24, leer y
almacenar temporalmente en primer lugar toda la pagina de memoria en la que se halla la palabra de memoria - aqui la
pagina de memoria 30 -, a continuacién modificar la palabra de memoria 24 en los datos almacenados temporalmente,
borrar por completo la pagina de memoria 30 y finalmente escribir de nuevo la pagina de memoria 30 con los datos
modificados. Sin embargo, en el procedimiento explicado a continuacién con mayor detalle, este principio se modifica
repetidas veces en atencion a la seguridad y la eficacia.

[0041] La figura 2 muestra, por medio de un ejemplo, los pasos de procedimiento esenciales en la realizacién de
una operacion de escritura atdbmica dentro de una transaccion. El objetivo es escribir los valores de octeto “1” y “2”, aqui
representados como caracteres ASCII, de forma atémica en las palabras de memoria 24 y 26.

[0042] En un primer paso 34 se crea con este fin en primer lugar en la memoria tampén de recuperacion 14 una
imagen de memoria 36 (before image [imagen anterior]) de la pagina de memoria 30 en la que se hallan las palabras de
memoria a escribir 24, 26. Ademas de la imagen de memoria 36 propiamente dicha, también se escriben en la memoria
tampodn de recuperacion 14 las informaciones de administracion necesarias, en el ejemplo presente la direccion original
de la imagen de memoria 36 en la memoria de datos 12 y la longitud de la imagen de memoria 36. Dado que la memoria
tampodn de recuperacion 14 esta configurada igualmente como memoria FLASH, este proceso de escritura también se
desarrolla en varias etapas. Sin embargo, esta previsto escribir la imagen de memoria 36 por completo en una sola
pagina de la memoria tampoén de recuperacion 14, de modo que aqui puede prescindirse de una lectura previa y un
almacenamiento temporal de esta pagina.

[0043] Una vez creada con éxito la entrada en la memoria tampoén de recuperacién 14, puede borrarse en el paso
38 la pagina de memoria afectada por la operacion de escritura. El resultado de este proceso de borrado se muestra en
la figura 2 en un ejemplo de realizacidon con una codificacidn de memoria insertada. El borrado fisico de las dieciséis
palabras de memoria en la pagina de memoria 30 hace que todos los bits de estas palabras de memoria presenten un
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valor homogéneo, es decir bien un “0” légico o bien un “1” légico. Si estas palabras de memoria se leyesen y
“descodificasen” tras el borrado, se obtendrian datos en apariencia aleatorios, como se muestra en la figura 2 a modo
de ejemplo. Dado que ademas se presentan sumas de comprobacién erréneas, esta situacion seria detectada por la
tarjeta chip y se dispararia un proceso de recuperacion.

[0044] Tras el borrado se escribe de nuevo la pagina de memoria 30 en el paso 40, con lo que las palabras de
memoria 24 y 26 reciben los valores “1” 6 “2” de acuerdo con la operacién de escritura realizada.

[0045] Si ahora se confirmase la transaccién, por ejemplo ejecutando el método commitTransaction
(confirmar_transaccion), unicamente tendria que borrarse el contenido de la memoria tampén de recuperacion 14. Por el
contrario, en el caso de una supuesta interrupcion de la transaccion o en el caso de un suceso fear durante los pasos 38
y 40 se realizaria un proceso de recuperacion, en el que la imagen de memoria 36 se reescribiria de nuevo en la pagina
de memoria 30 - o sea en la direccidn indicada en la memoria tampdn de recuperacion - para restaurar el estado original
de la memoria de datos 12.

[0046] En la figura 3 esta representada una continuacion de la transaccién, comenzada en la figura 2, con una
operacion de escritura no atébmica. En esta operacion, el objetivo es escribir los valores de octeto “5”, “6”, “7”, “8” en la
pagina de memoria 30 en lugar de los valores “K”, “L”, “M”, “N” existentes en la misma. Dado que la pagina de memoria
30 que ahora ha de escribirse ya ha sido objeto de una operacion de escritura atdmica durante la transaccién en curso -
y en consecuencia existe ya como imagen de memoria 36 de esta pagina de memoria 30 en la memoria tampén de
recuperacion 14 -, en primer lugar se crea en la memoria tampoén de recuperacion 14, en el paso 42, una imagen de
memoria 44 modificada segun la operaciéon de escritura no atémica. Aqui hay que tener en cuenta que la imagen de
memoria 36 ya existente no debe borrarse ni sobrescribirse sin salvarla, porque en caso contrario un posible suceso tear
durante el proceso de escritura podria llevar a una pérdida de la imagen de memoria 36 antes de haberse creado la
imagen de memoria modificada 44. En tal caso seria imposible hacer retroceder la transaccion en curso.

[0047] Por lo tanto, la imagen de memoria modificada 44 se crea en primer lugar adicionalmente en la memoria
tampodn de recuperacion 14. Esta imagen de memoria modificada 44 contiene las informaciones de la imagen de
memoria original 36, habiéndose modificado no obstante, segun la operaciéon de escritura no atdmica que ahora se ha
de realizar, las palabras de memoria escritas por esta operacion. Una vez que se han creado con éxito la imagen de
memoria modificada 44 y las informaciones de administracion asociadas a la misma, puede borrarse la imagen de
memoria original 36 en un paso subsiguiente que no se muestra en la figura 3. Si se produce un suceso tear mientras
hay varias imagenes de memoria en la memoria tampén de recuperacion 14, en el presente ejemplo de realizacion se
evalua durante el proceso de recuperacion subsiguiente sdlo la ultima imagen de memoria, es decir la mas reciente,
mientras que las imagenes de memoria anteriores se desechan.

[0048] Por ultimo, en el paso 46, se modifica en la memoria de datos 12 la pagina de memoria 30 afectada por la
operacion de escritura no atémica. Este es de nuevo un proceso de varias etapas, como se ha descrito ya anteriormente
en relacion con la figura 2. De este modo, la operacion de escritura no atémica concluye con éxito. Dado que tanto la
palabra de memoria 30 de la memoria de datos 12 afectada por la operacion de escritura no atémica como la imagen de
memoria 44 correspondiente de la memoria tampoén de recuperacion 14 han sido modificadas segun la operacion de
escritura no atémica, los efectos de la operacién de escritura no atémica se conservan tanto en caso de concluir con
éxito la transaccién como en caso de una interrupcion de esta Ultima disparada por software o por un suceso tear.

[0049] Explicamos ahora ademas el caso de que - en una continuacion de la transaccién de las figuras 2y 3 - se
realice una operacion de escritura no atdbmica en una pagina de memoria, por ejemplo la pagina de memoria 32, a la
que hasta el momento no ha accedido ninguna operacion de escritura atomica y de la que, por este motivo, aun no
existe ninguna imagen en la memoria tampén de recuperacion 14.

[0050] Si esta operacion de escritura no atémica afecta a toda la pagina de memoria 32, el proceso del borrado con
la subsiguiente escritura puede realizarse sin medidas de proteccion y sin modificar la memoria tampén de recuperacion
14. En caso de un posible suceso fear durante este proceso, el contenido de la pagina de memoria 32 estaria indefinido,
lo cual es admisible para las operaciones de escritura no atémicas. Si la operaciéon de escritura concluye con éxito, el
contenido modificado se halla en la memoria de datos 12 y no se ve influido por un posible futuro proceso de
recuperacion de la transaccion.

[0051] Por el contrario, si la operacion de escritura no atémica afecta solo a determinadas palabras de memoria de
la pagina de memoria 32, por ejemplo sélo a la palabra de memoria 28, es necesaria una escritura protegida de la
pagina de memoria 32, para no corromper el resto del contenido de la pagina de memoria 32 en caso de un suceso tear
durante el proceso de escritura. Con este fin, de forma similar a como se hace en la seccidén de procedimiento
representada en la figura 2, se crea en primer lugar en la memoria tampon de recuperacion 14 una imagen de la pagina
de memoria 32 original. A continuacién se borra y se escribe de nuevo la pagina de memoria 32. Si se produce un error
durante este proceso, es posible restaurar el estado original de la pagina de memoria 32, especialmente por lo que se
refiere a las palabras de memoria no afectadas por la operacién de escritura no atdmica, por medio de la imagen
existente en la memoria tampdn de recuperacion 14. En cuanto ha concluido con éxito el proceso de escritura de la
pagina de memoria 32, se desecha la imagen existente en la memoria tampon de recuperacion 14 y con ello se
descongestiona esta ultima.



10

15

20

25

30

35

40

45

50

55

ES 2368 829 T3

[0052] Mediante este procedimiento se logra en suma que en caso de una interrupcién de la transaccion disparada
por software 0 en caso de un suceso fear se conserven los datos escritos con éxito de forma no atémica, mientras que
se restauran a su estado original todos los datos escritos hasta el momento de forma atémica dentro de la transaccion.
Las palabras de memoria que han sido objeto de una operacién de escritura no atémica fallida se hallan en un estado
indefinido.

[0053] Como ya se ha mencionado, en algunas configuraciones todos los procesos de escritura mediante métodos
no atémicos se tratan en la forma recién explicada, mientras que, por ejemplo, en las formas de realizaciéon segun la
version 2.2 de la especificacion JavaCard™ se consideran como operaciones de escritura no atomicas en el sentido
arriba indicado solo las operaciones de escritura en un contador de intentos fallidos o en datos similares del tipo
Javacard.framework.OwnerPIN. Las operaciones de escritura libres, o sea accesos de escritura no atémicos generales
en el sentido de la versidn 2.2 de la especificaciéon JavaCard™, pueden llevare a cabo eficazmente, sin modificar una
imagen de memoria en caso dado contenida en la memoria tampdn de recuperacion 14. Sin embargo, si una operacion
de escritura libre no afecta a toda una pagina de memoria, es necesario crear al menos una imagen de memoria
temporal del estado original de la pagina de memoria (before image [imagen anterior]), para que, en caso de un suceso
tear o una interrupcion de otro tipo, se conserve el resto de la pagina de memoria no afectado por la operaciéon de
escritura libre.

[0054] En una configuracion optimizada del ejemplo de realizaciéon que se esta describiendo, esta prevista una
memoria caché - véase la capa de hardware 10 en la figura 1 - que permite reducir el nimero de procesos de escritura
necesarios. En esta variante de realizacion, en la medida en que el tamafio de la memoria caché sea suficiente, se da
preferencia a las operaciones de escritura no atémicas frente a las operaciones de escritura atdmicas. En este caso, la
sobrescritura se realiza en la memoria caché y no en la memoria tampdn de recuperaciéon 14 realizada con tecnologia
FLASH.

[0055] Las figuras 4 y 5 ilustran, a modo de ejemplo, desarrollos en los que se emplea la memoria caché, que se
halla en la RAM. Para hacer mas clara la representacién, el tamafo de una pagina de memoria - y
correspondientemente también el tamafio de cada imagen de memoria en la memoria tampoén de recuperacion y de
cada entrada en la memoria caché - se muestra aqui con ocho palabras de memoria respectivamente, es decir ocho
octetos. Cada una de las filas de las figuras 4 y 5 representa un estado de la pagina de memoria 30, de una entrada 50
en la memoria caché y de una imagen 36 en la memoria tampdn de recuperacion 14. El orden de las filas de arriba
abajo corresponde al orden cronoldgico de los distintos pasos del procedimiento. Las lineas punteadas entre dos filas
indican que el contenido de la pagina de memoria correspondiente no varia. Las flechas indican la direccién del flujo de
informacién, sefalando la punta de la flecha respectivamente la pagina de memoria modificada.

[0056] El desarrollo a modo de ejemplo segun la figura 4 representa la utilizacion de la memoria caché en una
transaccién con varios procesos de escritura atomicos. Partiendo de un estado en el que la pagina de memoria 30
contiene los valores de octeto, aqui representados de nuevo como caracteres ASCII, “A”, “B”, “C”, “D”, “E”, “F”, “G” y “H”,
se realiza en primer lugar una llamada de método 52, es decir una llamada del método beginTransaction
(iniciar_transaccion) de la interfaz para programas de aplicacion 20.

[0057] En la llamada de método 54 siguiente, el objetivo es escribir los octetos “1”, “2” en las palabras de memoria
que hasta el momento contienen “B” y “C”, para lo cual puede utilizarse por ejemplo el método arrayCopy
(copiar_zona_atomicamente) de la interfaz para programas de aplicacion 20. Dado que la memoria caché aun no
presenta ninguna entrada para la pagina de memoria 30, se crea en primer lugar una entrada de caché 50 de este tipo.
El contenido de la pagina de memoria 30 se copia en esta nueva entrada de caché 50 creada. En el paso siguiente, con
el fin de proteger la transaccion, la entrada de caché 50 se adopta como imagen de memoria 36 en la memoria tampon
de recuperacion (referencia 14 en las figuras 1 a 3). Por ultimo se modifica la entrada de caché 50 segun la instruccion
de escritura atomica de la llamada de método 54. Dado que la memoria caché esta creada en la RAM, es posible sin
problema alguno sobrescribir octeto a octeto palabras de memoria de la entrada de caché 50.

[0058] En una operacién de escritura atémica subsiguiente 56 se han de sobrescribir con los valores “5” y “6” las
palabras de memoria de la pagina de memoria 30 con el contenido original “F” y “G”. Dado que en la memoria caché ya
hay una entrada de caché 50 asignada a la pagina de memoria 30, uUnicamente es necesario modificar
correspondientemente esta entrada de caché 50 en la RAM. No se modifican ni la pagina de memoria 30 ni la imagen
de memoria 36, situadas ambas en la memoria FLASH. Asi pues, la operacion de escritura 56 se realiza de forma
sumamente rapida y ahorrando recursos.

[0059] Si la transaccion concluye con éxito con la llamada 58 del método commitTransaction
(confirmar_transaccion), todo el contenido activo de la memoria caché se escribe de nuevo en las paginas de memoria
correspondientes de la memoria FLASH. En el ejemplo de la figura 4 se copia por lo tanto la entrada de caché 50 en la
pagina de memoria 30. En este caso no se necesita la imagen de memoria 36.

[0060] En caso de interrumpirse la transaccion a través de una llamada del método abortTransaction
(cancelar_transaccion) o debido a un suceso tear, se realiza el proceso de recuperacion ya descrito en relacién con la
figura 2. En este proceso, la pagina de memoria 30 se sobrescribe con el contenido de la imagen de memoria 36
presente en la memoria tampoén de recuperacion. El contenido de la memoria caché incluida en la RAM volatil se
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desecha; en caso de un suceso tear, este contenido de la memoria se hubiera perdido de todos modos a consecuencia
de la falta de tensién de alimentacion.

[0061] La ejecucion de operaciones de escritura libres en las variantes de realizacion segun la version 2.2 de la
especificacion JavaCard™ puede efectuarse con una gran eficacia en el contexto que se acaba de describir. Si la
pagina de memoria afectada por una operacion de escritura libre esta ya presente en la memoria caché, porque ya se
haya realizado por ejemplo un acceso de escritura atobmico a esta pagina durante la transacciéon en curso, sélo se
modifica segun la operacion de escritura libre la entrada de la memoria caché. Este caso se da por ejemplo si, en una
variacion del desarrollo de la figura 4, la operacion de escritura 56 ha de realizarse no de forma atémica, sino como
operacion de escritura libre. El resultado se muestra entonces como en la figura 4. En este caso, el efecto de la
operacion de escritura libre se conserva si se confirma la transaccién y se pierde si se interrumpe la transaccién. Este
comportamiento es admisible segun la version 2.2 de la especificacion JavaCard™.

[0062] Si, por el contrario, la operacion de escritura libre afecta a una pagina de memoria que aun no se halla en la
memoria caché, en primer lugar se escribe la pagina de memoria en la memoria caché y en la memoria tampén de
recuperacion 14. A continuacién se modifica la entrada de la memoria caché segun la operacion de escritura libre. El
estado asi alcanzado corresponde al existente en la figura 4 después de realizar la operaciéon de escritura 54. Sin
embargo, en el caso que nos ocupa la entrada de la memoria caché se dota de una marca especial. Esta marca se
evalua al escribirse la entrada de caché de nuevo en la pagina original de la memoria de datos 12 y hace que, una vez
terminado este proceso, se borre la imagen correspondiente existente en la memoria tampoén de recuperacion 14. Este
tipo de liberacion de memoria deseable en la memoria tampdn de recuperacion 14 se realiza también en otros sucesos
predeterminados, por ejemplo el inicio de una transaccion.

[0063] La representacion de la figura 5 muestra otro desarrollo a modo de ejemplo que, como el desarrollo de la
figura 4, comienza con la llamada de método 60 beginTransaction (iniciar_transaccion), seguida de una operacién 62
para la escritura atémica de los valores “1” y “2”. Sin embargo, en la operacion de escritura 64 subsiguiente, los valores
“5” y “6” no se escriben de forma atdémica como en el desarrollo de la figura 4, sino de forma no atémica. La memoria
caché sirve aqui de memoria auxiliar en la modificacion de la imagen de memoria 36 en la memoria tampdn de
recuperacion, escribiéndose a su vez de nuevo el contenido de la memoria caché en la pagina de memoria 30 original.

[0064] El procesamiento de la operacion de escritura no atdbmica 64 comienza con la proteccién del contenido de la
entrada de caché 50. En el presente ejemplo de realizacién se escribe para ello el contenido de la entrada de caché 50
en la pagina de memoria 30 asignada, mientras que en alternativas de realizacién pueden estar previstas otras
memorias intermedias. A continuacién, la imagen de memoria 36 existente en la memoria tampdn de recuperacién se
carga en la entrada de caché 50 y se modifica en la misma de acuerdo con la operacién de escritura no atomica 64.
Esta entrada de caché 50 modificada se escribe como imagen de memoria modificada 44 en la memoria tampo6n de
recuperacion 14 y sustituye en la misma a la imagen de memoria original 36. Por tltimo se restaura el contenido anterior
de la entrada de caché 50 desde la pagina de memoria 30, en la que se ha almacenado de forma intermedia esta
entrada de caché 50. A continuacion se modifica la entrada de caché 50 segun la operaciéon de escritura no atémica 64,
escribiendo los valores “5” y “6” en lugar de los valores originales “F” y “G”.

[0065] En caso de una confirmacién de la transacciéon en el paso 66 se escriben en las paginas de memoria
correspondientes de la memoria FLASH - como en el desarrollo de la figura 4 - todas las entradas de la memoria caché.
Las entradas de la memoria caché escritas de nuevo en la memoria FLASH en respuesta a una confirmacion de la
transaccién se borran de la memoria caché. Un proceso de recuperacion eventualmente necesario se realiza también
analogamente a la representacion de la figura 4, cargando la imagen de memoria modificada 44 en la pagina de
memoria 30.

[0066] Se entiende que, en configuraciones preferidas, la memoria caché no esta limitada a una sola entrada de
caché 50, sino que mas bien presenta espacio para varias entradas, correspondientes respectivamente a una pagina de
memoria. Si la memoria amenaza con desbordarse, es posible por ejemplo escribir de nuevo en la pagina de memoria
asignada la entrada respectivamente mas antigua presente en la memoria caché. Mediante esta utilizacion de la
memoria caché se aumenta considerablemente la eficacia del procedimiento, especialmente en el caso de
transacciones extensas, en relacién con el ejemplo de realizacion mas sencillo segun las figuras 2 y 3.
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REIVINDICACIONES
1. Procedimiento para administrar una memoria de datos (12) de un soporte de datos portatil, en el que
- la memoria de datos (12) esta prevista con tecnologia Flash o con una tecnologia con caracteristicas similares,

- la memoria de datos (12) presenta un gran ndmero de palabras de memoria (24, 26, 28), que estan agrupadas en
paginas de memoria (30, 32),

- la memoria de datos (12) necesita, para la escritura de una palabra de memoria (24, 26, 28), en primer lugar leer y
almacenar temporalmente toda la pagina de memoria en la que se halla la palabra de memoria, a continuacion modificar
la palabra de memoria en los datos almacenados temporalmente, borrar por completo la pagina de memoria y
finalmente escribir de nuevo la pagina de memoria con los datos modificados,

- el procedimiento soporta transacciones con, respectivamente, al menos una operacion de escritura atdmica,

- al realizar una transaccion se almacena en una memoria tampén de recuperacién (14) respectivamente al menos una
imagen de memoria (36) de cada pagina de memoria (30, 32) afectada por una operacion de escritura atdmica, estando
la memoria tampoén de recuperacion (14) configurada también con tecnologia Flash o con una tecnologia con
caracteristicas similares y mostrando la imagen de memoria (36) el contenido de la pagina de memoria (30, 32) sin el
efecto de la operacion de escritura atdmica, para, en caso de una interrupcién de la transaccion, permitir una
recuperacion del contenido de la memoria por lo que se refiere a la al menos una operacion de escritura atémica de la
transaccion, caracterizado porque

- el procedimiento soporta ademas operaciones de escritura atdmicas y no atémicas dentro de una transaccion,

- creandose en la memoria tampon de recuperacion (14) en el caso de una operacion de escritura no atémica en una
transaccion ya comenzada, al menos cuando exista en la memoria tampdén de recuperacion (14) una imagen de
memoria (36) de una pagina de memoria (30, 32) afectada por la operacidn de escritura no atdémica dentro de la misma
transaccion, a partir de la imagen de memoria (36) existente, una imagen de memoria (44) modificada de acuerdo con la
operacion de escritura no atébmica y que contiene las informaciones de la imagen de memoria original (36), habiendo
sido modificadas no obstante las palabras de memoria por y segun la operaciéon de escritura no atdomica a realizar
dentro de la transaccion y, en caso de un proceso de recuperacion, escribiéndose de nuevo en la pagina de memoria
(30, 32) la imagen de memoria modificada (44), de modo que, en caso de una recuperacion del contenido de la
memoria, se conservan los efectos en el contenido de la memoria de operaciones de escritura no atémicas concluidas
con éxito dentro de la transaccion.

2. Procedimiento segun la reivindicacion 1, en el que la imagen de memoria (36) existente en la memoria tampoén de
recuperacion (14) se conserva al menos hasta que se ha creado la imagen de memoria modificada (44) y la misma se
ha escrito con éxito en la memoria tampon de recuperacion (14).

3. Procedimiento segun la reivindicacion 1 o la reivindicacion 2, en el que la memoria tampdn de recuperacion (14)
contiene en todo momento como maximo una imagen de memoria valida (36, 44) de cada pagina de memoria (30, 32).

4. Procedimiento segun una de las reivindicaciones 1 a 3, en el que, en caso de una operacion de escritura no atébmica
que afecte a una parte de una pagina de memoria (32) de la que no haya ninguna imagen de memoria en la memoria
tampon de recuperacion (14), en la memoria tampoén de recuperacion (14) se almacena una imagen de memoria
temporal de la pagina de memoria (32), para, en caso de un fallo de la operacién de escritura no atémica, permitir una
recuperacion de, al menos, la parte de la pagina de memoria (32) no afectada por la operacién de escritura no atémica.

5. Procedimiento segun una de las reivindicaciones 1 a 4, en el que, en caso de una operacion de escritura no atémica
que afecte a toda una pagina de memoria (32) de la que no haya ninguna imagen de memoria en la memoria tampon de
recuperacion (14), la pagina de memoria (32) afectada se sobrescribe sin ser salvada.

6. Procedimiento segun una de las reivindicaciones 1 a 5, que pone a disposicion métodos segun la especificacion
JavaCard™ version 2.2 o version 2.1.1 en relacion con la administracion de transacciones y en relacion con operaciones
de escritura atémicas y no atomicas.

7. Procedimiento segun una de las reivindicaciones 1 a 6, en el que, para escribir una parte de una pagina de memoria
(30, 32) de la memoria de datos (12), en dicha la memoria de datos (12) se lee toda la pagina de memoria (30, 32) y se
almacena temporalmente esta Ultima, se borra toda la pagina de memoria (30, 32), se modifica la parte a escribir de los
datos almacenados temporalmente y toda la pagina de memoria (30, 32) se escribe de nuevo con los datos modificados.

8. Procedimiento segun una de las reivindicaciones 1 a 7, en el que esta prevista una memoria caché para reunir en una
sola pagina de memoria (30, 32) los efectos de multiples operaciones de escritura atomicas, escribiéndose de nuevo en
la pagina de memoria (30, 32) correspondiente una entrada (50) existente en la memoria caché a mas tardar al
producirse una confirmacioén de la transaccion.
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9. Procedimiento segun una de las reivindicaciones 1 a 7, que ademas soporta operaciones de escritura libres durante
transacciones en curso, que se realizan con una eficacia mayor que las operaciones de escritura no atémicas
correspondientes, y en el que, en caso de una recuperacion del contenido de la memoria a consecuencia de una
interrupcion de la transaccion, no se conservan necesariamente los efectos en el contenido de la memoria de
operaciones de escritura libres concluidas con éxito.

10. Procedimiento segun la reivindicacién 9, en el que estd prevista una memoria caché para reunir en una sola pagina
de memoria (30, 32) los efectos de multiples operaciones de escritura atdomicas y/o libres, escribiéndose de nuevo en la
pagina de memoria (30, 32) correspondiente una entrada (50) existente en la memoria caché a mas tardar al producirse
una confirmacion de la transaccion.

11. Procedimiento segun la reivindicacion 8 o la reivindicacion 10, en el que la memoria caché sirve ademas de memoria
intermedia para la creacion de la imagen de memoria modificada (44) en la memoria tampon de recuperacion (14).

12. Procedimiento segun una de las reivindicaciones 1 a 11, que se realiza mediante una unidad de proceso de un
microcontrolador de una tarjeta chip, presentando la tarjeta chip ademas la memoria de datos (12), la memoria tampon
de recuperaciéon (14) y una memoria de programa, que contiene instrucciones de programa para el mando del
microcontrolador.

13. Microcontrolador con una unidad de proceso y varias zonas de memoria, en el que las zonas de memoria ponen a
disposicion una memoria de datos (12), prevista con tecnologia Flash o con una tecnologia con caracteristicas similares,
una memoria tampén de recuperacion (14), configurada también con tecnologia Flash o con una tecnologia con
caracteristicas similares, y una memoria de programa y en el que la memoria de programa contiene instrucciones de
programa que hacen que la unidad de proceso ejecute un procedimiento segun una de las reivindicaciones 1 a 12.

14. Soporte de datos portatil, en particular tarjeta chip, con un microcontrolador segun la reivindicacion 13.
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REFERENCIAS CITADAS EN LA DESCRIPCION

La lista de referencias citada por el solicitante lo es solamente para utilidad del lector, no formando parte de los
documentos de patente europeos. Aun cuando las referencias han sido cuidadosamente recopiladas, no pueden
excluirse errores u omisiones y la OEP rechaza toda responsabilidad a este respecto.

Documentos de patente citados en la descripcion

17



	Primera Página
	Descripción
	Reivindicaciones
	Dibujos

