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DESCRIPCION
Configuracion y procedimiento para regular una transmision de datos en una red.

La invencion se refiere a la configuracion indicada en el preambulo de la reivindicacién 1 y a un procedimiento
indicado en el preambulo de la reivindicacion 4 para la transmision de datos en una red.

Para defenderse en una red de transmision de datos de ataques de sobrecarga de abonados de la red, por ejemplo
de una red de protocolo de Internet, debe limitarse o bloquearse la transmision de datos de estos abonados. Las
soluciones conocidas protegen soélo el enlace de datos entre una unidad central de conmutacion, por ejemplo un
soft-switch (conmutador virtual), y servidores de la red de enlace conectados con la misma, pero no secciones de
transmisién de datos proximas al abonado.

Tales configuraciones, asi como los correspondientes procedimientos, tienen el inconveniente de que la transmisién
de datos de abonados de una red puede verse estorbada o impedida por ataques de sobrecarga de otros abonados
de la red.

Por el documento WO 03/009541 A1 se conoce un procedimiento para defenderse de ataques de sobrecarga en la
red de acceso, en el que cuando hay sobrecarga se reduce la velocidad de transmision de datos de todos los
abonados.

Es tarea de la presente invencién indicar una configuracion y un procedimiento que eviten este inconveniente, asi
como indicar una proteccion frente a ataques de sobrecarga préxima al abonado.

Segun la invencion se soluciona la tarea formulada en la configuracion y el procedimiento del tipo citado al principio
mediante las caracteristicas indicadas en la reivindicacion 1 6 4.

Mediante las medidas correspondientes a la invencion resulta la ventaja de que pueden evitarse ataques de
sobrecarga también en la red de acceso.

El objeto de la invencion implica la ventaja adicional de que la red puede protegerse mejor frente a ataques que
bloqueen el service.

El objeto de la invencion implica la ventaja adicional de que pueden evitarse o limitarse de manera efectiva, en
particular en redes de protocolo de Internet, ataques de sobrecarga sobre el trafico de sefalizacién del protocolo
Voice over Internet (voz sobre Internet).

Otras configuraciones ventajosas se indican en las reivindicaciones subordinadas.

Otras particularidades de la invencion quedan claras mediante las siguientes aclaraciones de ejemplos de ejecucion
en base a dibujos.

Se muestra en:

figura 1: un esquema de bloques de circuitos de una red,
figura 2: un esquema de bloques de circuitos de un ejemplo de ejecucion y
figura 3: un esquema de bloques de circuitos de otro ejemplo de ejecucion.

La invencidn describe una configuracion y el correspondiente procedimiento para la transmision de datos en una red
NZ con abonados T1, T2, ..., Tn y con al menos una unidad de control VSE que conmuta abonados T1, T2, ..., Tn.
Un primer medio M1 en la unidad de control VSE esta configurado tal que pueden detectarse abonados T1, T2, ...,
Tn que generan una sobrecarga de datos y tal que puede regularse la transmision de datos de estos abonados T1,
T2, ..., Tn entre abonados T1, T2, ..., Tn y unidad de control VSE.

La configuracion de la figura 1 muestra esquematicamente componentes de una red NZ, por ejemplo de una red de
protocolo Internet. Varios abonados T1, T2, ..., Tn estan conectados con una unidad de control VSE que conmuta
abonados T1, T2, ..., Tn, por ejemplo con un Session Border Controller (controlador de limite de sesion). Entre la
unidad de control VSE y los abonados T1, T2, ..., Tn pueden estar dispuestos adicionalmente otros componentes de
red, como por ejemplo Remote Access Server (servidor de acceso remoto), Edge Router (enrutador del limite de la
red) o Digital Subscriber Line Access Multiplexer (multiplexor de acceso de linea de abonado digital). En la unidad de
control VSE esta dispuesto un primer medio M1 que puede detectar cuando determinados abonados T1, T2, ..., Tn
originan una sobrecarga de datos en la red. El primer medio M1 puede regular, es decir, limitar o interrumpir caso
necesario el trafico de datos entre estos abonados T1, T2, ..., Tn y la unidad de control VSE. En particular para
ataques de sobrecarga en redes de sefalizacion con protocolo Voice over Internet basadas en el protocolo Session
Initiation es efectiva esta regulacion del trafico de datos.
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La figura 2 muestra un ejemplo de ejecucion de una red NZ, por ejemplo de una red de sefalizacion de protocolo
Voice over Internet basada en el protocolo Session Initiation, con un servidor de conmutacion central SW, una
unidad de control VSE conectada con el mismo, por ejemplo un Session Border Controller, y un Edge Router ER
unido con el mismo. En la red NZ pueden naturalmente estar conectadas también varias unidades de control VSE a
un servidor de conmutacién SW y varios Edge Router ER a la unidad de control VSE. Con el Edge Router esta
conectado por el lado del abonado un multiplexor de abonado DSLAM1, por ejemplo un Digital Subscriber Line
Access Multiplexer. En la red NZ pueden naturalmente estar conectados también varios multiplexores de abonado
DSLAM1, DSLAMZ2, ..., DSLAMn con la unidad de control VSE. Varios abonados T1, T2, ..., Tn estan conectados
mediante lineas de acceso con el multiplexor de abonado DSLAM1. Un segundo medio M2, por ejemplo un Dynamic
Host Configuration Protocol Server (servidor de protocolo de configuracion dinamica de host) esta igualmente
conectado mediante lineas de red con la unidad de control VSE. El segundo medio M2 puede acceder a un banco
de datos DB.

Cuando se produce una sobrecarga de ataque que detecta la unidad de control VSE, informa la unidad de control
VSE al segundo medio M2 sobre las direcciones detectadas, por ejemplo direcciones de protocolo de Internet, de los
abonados T1, T2, ..., Tn que producen la sobrecarga o el ataque y sobre el intervalo de tiempo t dentro del cual
debe regularse la transmision de datos de los abonados T1, T2, ..., Tn que provocan la sobrecarga. El segundo
medio M2 averigua con ayuda del banco de datos DB cual es el multiplexor de abonado DSLAM1 afectado y envia
las informaciones relevantes, como intervalo de tiempo t y direcciones de los abonados T1, T2, ..., Tn que provocan
la sobrecarga, al multiplexor de abonado DSLAM1. En el multiplexor de abonado DSLAM1 se regula, es decir, se
bloquea o limita la transmision de datos o el trafico de datos de los abonados T1, T2, ..., Tn que producen la
sobrecarga o el ataque durante el intervalo de tiempo t.

La figura 3 muestra otro ejemplo de ejecucién de una red M2, por ejemplo una red de sefalizaciéon de protocolo
Voice over IP (voz sobre IP) basada en el protocolo Session Initiation (inicio de sesién), con un servidor de
conmutacion central SW, una unidad de control VSE conectada con el mismo, por ejemplo un Session Border
Controller, y un servidor de la red de enlace RAS1 alli conectado, por ejemplo un Remote Access Server (servidor
de acceso remoto). Naturalmente también pueden estar conectados varios servidores de la red de enlace RAS1,
RAS2, ... RASn con una unidad de control VSE. Un multiplexor de abonado DSLAM esta conectado con el servidor
de la red de enlace RAS1. Evidentemente pueden también estar conectados varios multiplexores de abonado
DSLAM1, DSLAM2, ..., DSLAMn con un servidor de la red de enlace RAS1. Varios abonados T1, T2, ..., Tn estan
conectados con el multiplexor de abonado DSLAM.

Cuando detecta un ataque de sobrecarga de datos la unidad de control VSE, informa la unidad de control VSE al
servidor de la red de enlace RAS1 afectado por el ataque de sobrecarga de datos sobre los abonados T1, T2, ..., Tn
que provocan la sobrecarga con las correspondientes direcciones de red y un intervalo de tiempo t que indica la
duracion de la regulacion del trafico de datos de los abonados T1, T2, ...,Tn que provocan la sobrecarga. El servidor
de la red de enlace RAS1 interrumpe o limita a continuacién la transmisién de datos de los abonados T1, T2, ..., Tn
que provocan la sobrecarga durante el intervalo de tiempo t. La transmisién de datos puede ser por ejemplo un
trafico de protocolo Voice over Internet en un protocolo Point to Point (punto a punto) sobre canal Ethernet.
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REIVINDICACIONES

Configuracion para la transmision de datos en una red (NZ) con abonados (T1, T2, ..., Tn) y con al menos
una unidad de control (VSE) que conmuta abonados (T1, T2, ..., Tn), en la que esta previsto al menos un
multiplexor de abonado (DSLAM1, DSLAM2, ..., DSLAMN) en la red (NZ) y en la que cada abonado (T1,
T2, ..., Tn) esta conectado con uno de los multiplexores de abonado ((DSLAM1, DSLAM2, ..., DSLAMn),
en la que en la unidad de control (VSE) esta previsto un primer medio (M1) y configurado tal que pueden
detectarse los abonados (T1, T2, ..., Tn) que generan sobrecarga de datos, estando previsto un segundo
medio (M2) en la red (NZ) y configurado tal que a partir de una direccién de red de un abonado (T1, T2, ...,
Tn) puede averiguarse qué multiplexor de abonado (DSLAM1, DSLAM2, ..., DSLAMnN) esta conectado con
el mismo, y pudiendo regularse la transmisién de datos de los abonados (T1, T2, ..., Tn) entre los
abonados (T1, T2, ..., Tn) y la unidad de control (VSE), caracterizada porque la unidad de control (VSE)
transmite las direcciones de red de los abonados (T1, T2, ..., Tn) que generan la sobrecarga al segundo
medio (M2), y porque el segundo medio (M2) indica a los multiplexores de abonado (DSLAM1, DSLAM2,
..., DSLAMN) detectados que regulen la transmisién de datos de los abonados (T1, T2, ..., Tn) que generan
la sobrecarga durante un intervalo de tiempo (t) que puede determinarse.

Configuracion segun la reivindicacion 1, caracterizada porque esta previsto al menos un servidor de la red
de enlace (RAS1, RAS2, ... RASn) en la red (NZ), porque cada abonado (T1, T2, ..., Tn) esta conectado
mediante un servidor de la red de enlace (RAS1, RAS2, ... RASn) con la unidad de control (VSE), porque
la unidad de control (VSE) retransmite direcciones de red de los abonados (T1, T2, ..., Tn) detectados
como generadores de la sobrecarga al servidor de la red de enlace (RAS1, RAS2, ... RASn) y porque el
servidor de la red de enlace (RAS1, RAS2, ... RASn) regula la transmisiéon de datos de los abonados (T1,
T2, ..., Tn) que generan la sobrecarga durante un intervalo de tiempo (t) que puede determinarse.

Configuracion segun una de las reivindicaciones precedentes, caracterizada porque la unidad de control
(VSE) esta configurada tal que puede detectarse una sobrecarga de datos generada por los abonados (T1,
T2, ..., Tn) mediante sefializacion.

.Procedimiento para la transmision de datos en una red (NZ) con abonados (T1, T2, ..., Tn) y con al menos
una unidad de control (VSE) que conmuta abonados (T1, T2, ..., Tn), en el que se detectan abonados (T1,
T2, ..., Tn) que generan sobrecarga de datos y se limita la transmisién de datos de estos abonados (T1, T2,
..., Tn) entre los abonados (T1, T2, ..., Tn) y la unidad de control (VSE) y en el que a partir de una direccién
de red de un abonado (T1, T2, ..., Tn) se averigua un multiplexor de abonado (DSLAM1, DSLAMZ, ...,
DSLAMnN) conectado con el mismo, caracterizado porque las direcciones de red de los abonados (T1, T2,
..., Tn) que generan la sobrecarga se transmiten a un segundo medio (M2) y se indica a los multiplexores
de abonado (DSLAM1, DSLAM2, ..., DSLAMN) averiguados que regulen la transmisién de datos de los
abonados (T1, T2, ..., Tn) que generan la sobrecarga durante un intervalo de tiempo (t) que puede
determinarse.

Procedimiento segun la reivindicacion 4, caracterizado porque las direcciones de red de los abonados (T1,
T2, ..., Tn) detectados como generadores de la sobrecarga se retransmiten a un servidor de la red de
enlace (RAS1, RAS2, ... RASNn), y porque el servidor de la red de enlace (RAS1, RAS2, ... RASn) regula la
transmisiéon de datos de los abonados (T1, T2, ..., Tn) que generan la sobrecarga durante un intervalo de
tiempo (t) que puede determinarse.

Procedimiento segun una de las reivindicaciones 4 6 5, caracterizado porque puede detectarse una
sobrecarga de datos generada por los abonados (T1, T2, ..., Tn) mediante sefializacion.
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