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DESCRIPCION
Método y sistema para la recuperacion automatica de fallos de dispositivos
Campo de la invencion

La presente invencion esta relacionada con las tecnologias de la comunicacion de redes, y mas en particular, con un
método, un dispositivo y un sistema para la recuperacion automatica de fallos en dispositivos.

Antecedentes de la invencion

Un dispositivo, como por ejemplo un dispositivo de una Central Telefonica de un operador o un dispositivo en la
vivienda de un usuario, puede ser gestionado, mientras se encuentra en funcionamiento, por un dispositivo de
gestidon que se encuentre activo. El dispositivo de gestion se comunica con el dispositivo mediante un protocolo de
gestion para la administracién y el mantenimiento del dispositivo. La administracion y el mantenimiento del
dispositivo incluyen la renovacion de la version de su software, el diagndstico de sus fallos y la gestion de su
configuracion.

En general, un dispositivo en funcionamiento también puede establecer una conexion con un servidor y solicitar del
mismo la descarga de nuevas versiones del software, o solicitar datos de configuracion. Un servidor semejante
puede ser simplemente un servidor para almacenamiento de archivos sin ninguna funcion de gestion.

En la Figura 1 se muestra la conexion entre el dispositivo y el dispositivo de gestién o entre el dispositivo y el
servidor. El dispositivo se conecta directamente al dispositivo de gestion o al servidor a través de una Red de Area
Amplia o de una Red de Area Local. El dispositivo se comunica con el dispositivo de gestién o el servidor mediante
un protocolo de comunicacion.

Todo el firmware (microprograma inalterable por el usuario) o los programas que el dispositivo necesita para su
funcionamiento se almacenan en la memoria, como por ejemplo una memoria FLASH. Los datos almacenados en la
memoria no se perderan cuando la memoria se desconecte. El firmware o un programa incluyen un programa de
inicio (BOOTP) y un firmware de aplicacién o un programa de aplicacion. Cuando se conecta o se vuelve a iniciar el
dispositivo, se ejecuta en primer lugar el BOOTP grabado permanentemente en la memoria FLASH vy, a
continuacion, se ejecuta el programa de aplicacion.

Para garantizar la seguridad de un dispositivo, no se debe modificar el BOOTP del dispositivo mediante un cambio
de version en linea del software. Sin embargo, en general un firmware de aplicacion o un programa de aplicacion se
pueden cambiar de version en linea. El resultado es que el dispositivo puede iniciar el BOOTP pero se producira un
fallo de hardware en el dispositivo.

En las aplicaciones reales, cuando se cambian de version el firmware o el programa de un dispositivo a través del
dispositivo de gestion, o el dispositivo solicita a un servidor la descarga del firmware o el programa y los cambia de
version, el dispositivo podria no arrancar normalmente mediante el firmware o el programa recién actualizados si en
el proceso de transmision de los archivos o en el proceso de cambio de versién se produce un error. El error en el
proceso de transmisién de los archivos se puede deber a una insuficiente verificacion final de los archivos. El error
en el proceso de cambio de versidon se puede producir durante la grabacion del firmware o de los programas en la
memoria FLASH del dispositivo.

Ademas de los errores que se pueden producir en el proceso de transmisién de los archivos o en los procesos de
cambio de version, el firmware o los programas que el dispositivo necesita para su funcionamiento también pueden
resultar dafiados si se realiza una operacién de escritura en la memoria FLASH mientras el dispositivo se encuentra
en funcionamiento. Como resultado, el dispositivo podria no arrancar normalmente.

Por ello, para garantizar un arranque fiable del dispositivo se suele utilizar una doble copia de seguridad del firmware
o el programa cuya version hay que cambiar en dicho dispositivo. Cuando se dafia una de las copias de seguridad,
el dispositivo puede funcionar con la otra.

Como la doble copia de seguridad de los programas ocupa mucho espacio en la memoria FLASH, es necesario que
la capacidad de la de memoria FLASH sea suficientemente grande, lo que incrementa el coste del hardware del
dispositivo.

Actualmente se adopta otra solucién para resolver los problemas anteriores. Cuando el dispositivo arranca
anormalmente, la solucion comprende devolver el dispositivo a su estado anterior mediante una medida de
restitucion de emergencia. Por ejemplo, en el BOOTP del dispositivo se hace aparecer una pagina WEB de
emergencia para pedirle al usuario que vuelva a actualizar los programas.

El documento US 6314532 divulga un método y un sistema para reemplazar o corregir un programa que esta
funcionando en un dispositivo informatico en una localizacién remota sin necesidad de atender personalmente al
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dispositivo.

El documento WO 2005/039161 proporciona dispositivos de comunicacion portatiles y un cliente de renovacion de
version para la actualizacion y el mantenimiento de archivos electrénicos

El documento US 5307354 divulga un método y un dispositivo para el mantenimiento remoto y la recuperacion de
errores en redes informaticas distribuidas.

El documento US 2004/153703 divulga un método para incrementar la tolerancia a fallos de una aplicacion
informatica distribuida, que comprende: la reinstalacion, por parte de un programa de supervisiéon en un agente
(dispositivo), de la ultima version del software del agente cuando se detecta un fallo y no se consigue la restauracion
mediante un reinicio rapido y un reinicio lento; si el agente no consigue restaurar la ultima version del programa del
agente, se vuelve a instalar una ultima versiéon reconocida como correcta del software del agente del nodo; y si el
agente no consigue todavia instalar la Ultima version reconocida como correcta del software del agente, se muestra
un mensaje de alerta para notificar el fallo a un administrador humano.

Se percibe faciimente que es necesario que el dispositivo tenga la interfaz y los medios para su mantenimiento y
administracion de forma local, y que puede no ser posible la restauracion de emergencia de dicho dispositivo de
forma automatica sin la cooperacién del usuario. Por ello es necesario que el usuario conozca perfectamente
técnicas correlativas, esto es, el proceso de recuperacion de un fallo en el dispositivo sélo se puede conseguir si el
usuario tiene cierto conocimiento de redes. Si el usuario no es capaz de realizar la correspondiente restauracion, se
requiere un operador que ofrezca un servicio de mantenimiento local. Por consiguiente, el coste del mantenimiento
se incrementa en gran medida.

Resumen de la invencion

Ante los problemas descritos mas arriba en relaciéon con los métodos convencionales, los modos de realizacién de la
presente invencion proporcionan un método, unos dispositivos y un sistema para la recuperacion automatica de
fallos en dispositivos. Si un dispositivo no puede arrancar debido a un fallo, el proceso de recuperacion de dicho fallo
se puede realizar automaticamente. Por lo tanto, un dispositivo se puede recuperar automaticamente de un fallo
mediante la solucién de la presente invencion.

La presente invencion proporciona un método para la recuperacion automatica de fallos en un dispositivo como se
reivindica en la reivindicacion 1.

De acuerdo con un modo de realizacion, el método comprende, ademas, el paso reivindicado en la reivindicacion 2.

Otro objetivo de la presente invencion proporciona, ademas, un dispositivo para la recuperacion automatica de fallos
en dispositivos, como se reivindica en la reivindicacion 3.

Otro objetivo de la presente invencidon proporciona un sistema para la recuperacion automatica de un fallo en un
dispositivo, como se reivindica en la reivindicacion 4.

Como se puede comprobar a partir de las soluciones técnicas anteriores que proporcionan los modos de realizacion
de la presente invencion, un dispositivo se puede recuperar automaticamente de un fallo utilizando los modos de
realizacion de la presente invencion. No es necesario que un usuario local intervenga en el proceso completo de
recuperacion del fallo. Por consiguiente, se puede conseguir de forma conveniente y limpia la recuperacion de un
cambio de version.

Por otra parte, se consigue que el proceso de recuperacion de fallos sea mas seguro y fiable mediante la aplicacion
de la recuperacion de emergencia automatica de fallos de un dispositivo que proporciona la presente invencion. De
este modo se reduce realmente el coste del mantenimiento local de un dispositivo.

Breve descripcion de los dibujos

La Figura 1 es un diagrama esquematico que ilustra la estructura de red de un dispositivo y un dispositivo de gestion
0 un servidor.

La Figura 2 es un diagrama esquematico que ilustra la estructura de un dispositivo y un sistema capaces de
recuperarse de un fallo, de acuerdo con un modo de realizacién de la presente invencion.

La Figura 3 es un diagrama esquematico que ilustra el proceso de recuperacion automatica de fallos de un
dispositivo de acuerdo con un modo de realizaciéon de la presente invencion.

La Figura 4 es un diagrama esquematico que ilustra el proceso de recuperacion automatica de fallos entre un
dispositivo y un dispositivo de gestion o un servidor de acuerdo con un modo de realizacién de la presente invencion.
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La Figura 5 es un diagrama esquematico que ilustra la estructura de una red que incluye un Dispositivo en las
Instalaciones del Cliente (CPE).

La Figura 6 es un diagrama esquematico que ilustra la estructura de los médulos del BOOTP de un CPE.

La Figura 7 es un diagrama de flujo simplificado de un procedimiento para el proceso de recuperacion de fallos de
un CPE.

La Figura 8 es un diagrama esquematico que ilustra la conexion entre un dispositivo y un servidor de archivos,
basada en el Protocolo de Transmision de Archivos (FTP).

La Figura 9 es un diagrama de flujo simplificado de un procedimiento para el proceso de recuperacion de fallos de
un dispositivo en la Figura 8.

Descripcion detallada de la invencién

En un aspecto, se requiere que un dispositivo se recupere de un fallo comunicandose con un dispositivo de gestién o
un servidor de acuerdo con los modos de realizacion de la presente invencién, En otro aspecto, se requiere que un
dispositivo se recupere automaticamente de un fallo sin intervencién de un usuario de acuerdo con la presente
invencion, lo que no incrementa el coste del hardware del dispositivo.

En la presente invencion, si un dispositivo no consigue arrancar debido al fallo de un archivo de programa, el
dispositivo se comunica con un dispositivo de gestion o un servidor para obtener un archivo de programa
almacenado en el dispositivo de gestion o el servidor. El dispositivo puede recuperarse del fallo utilizando este
archivo de programa. De este modo se garantiza que cuando se produzca un fallo en un dispositivo, el dispositivo se
puede recuperar automaticamente del fallo mediante los modos de realizacion de la presente invencién, que
garantizan que el dispositivo puede arrancar correctamente.

En la presente invencion, se modifica la estructura de los médulos del software de gestion instalado en un dispositivo
gestionado. En la Figura 2 se muestra la estructura modificada.

BA BOOT es un BOOTP basico, esto es, el BOOTP usual.

El médulo (RE_BOOT) de proceso para la recuperacion de fallos es un modulo BOOTP de recuperacion, que es un
elemento afiadido recientemente e introducido en algunos modos de realizacion de la presente invencion. El
RE_BOOT es un BOOTP utilizado para la recuperacion de fallos. EIl RE_BOOT no se puede actualizar en linea y se
utiliza para establecer una conexion con el dispositivo de gestion o el servidor. EI RE_BOOT interactia con el
dispositivo de gestion o el servidor utilizando el protocolo de comunicacion correspondiente para recuperar
automaticamente los programas del dispositivo.

El APP, que es un archivo de programa, es un software de programa convencional. El archivo de programa es un
firmware de aplicacion o un programa.

En la Figura 2 se muestra la estructura de un sistema para la recuperacion automatica de fallos proporcionado por
los modos de realizacion de la presente invencion. El sistema incluye un moédulo de proceso para la recuperacion de
fallos y un médulo para el proceso de fallos de dispositivos.

El moédulo de proceso para la recuperacion de fallos, instalado en un dispositivo, se configura para enviar un
mensaje de solicitud de recuperacion a un dispositivo de gestién o un servidor cuando el dispositivo no consigue
arrancar debido al fallo de un archivo de programa, y obtener del dispositivo de gestion o del servidor un archivo de
programa utilizado para la recuperacion de fallos. EIl médulo de proceso para la recuperacion de fallos ejecuta,
ademas, el archivo de programa obtenido para recuperar del fallo al dispositivo.

El médulo para el proceso de fallos de dispositivos, instalado en el dispositivo de gestion o el servidor, se configura
para recibir el mensaje de solicitud de recuperacion enviado por el dispositivo, y, en funciéon del mensaje de solicitud
de recuperacion, enviar al dispositivo el archivo de programa utilizado para la recuperacion de fallos.

A continuacion se describen los métodos de los modos de realizaciéon de la presente invenciéon. En un método
provisto por el modo de realizaciéon de la presente invencion, el médulo de proceso para la recuperacion de fallos
instalado en el dispositivo pone en marcha el proceso correspondiente cuando falla el dispositivo. Después, el
modulo de proceso para la recuperacion de fallos se comunica con el dispositivo de gestion o el servidor para
obtener el archivo de programa utilizado para recuperar de un fallo al dispositivo, y almacenado en el dispositivo de
gestion o el servidor, y realiza la recuperacion del fallo haciendo uso del archivo de programa obtenido.

Para describir el método provisto por algunos modos de realizacién de la presente invencion, se describe la
secuencia del método mediante las figuras 3 y 4. La secuencia incluye el proceso de recuperacion de un fallo en un
dispositivo y el proceso de recuperacion de un fallo de la comunicacion entre el dispositivo y el dispositivo de gestion
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o el servidor.

Como se muestra en la Figura 3, cuando un dispositivo no consigue arrancar normalmente iniciando el APP debido a
un fallo, el proceso interno del dispositivo incluye los siguientes pasos.

Bloque 31: Se reinicia un dispositivo para arrancar de nuevo mediante un BOOTP. En primer lugar, el dispositivo
ejecuta el BA_BOOT, esto es, el dispositivo arranca ejecutando un BOOTP basico.

Bloque 32: El dispositivo determina si debe arrancar normalmente iniciando el APP o arrancar con el RE_BOOT
mediante un indicador de arranque en el BA_ BOOT. Si se produce un fallo en el dispositivo, este debe arrancar con
el RE_BOOT.

Si el indicador de arranque indica que el dispositivo arranque con el RE_BOOT se ejecutara el Bloque 33; en caso
contrario se ejecutara el bloque 36.

Bloque 33: Se ejecuta el RE_BOOT.

Bloque 34: EI RE_BOOT se conecta con un dispositivo de gestion o un servidor, y obtiene del dispositivo de gestion
o el servidor un programa de recuperacion (RE_APP).

Bloque 35: Después de obtener el RE_APP, se modifica el indicador de arranque BA_BOOT para que indique que
se debe arrancar con el RE_APP. Y, a continuacion, el dispositivo arranca de nuevo, esto es, se ejecuta el Bloque
31. De este modo, se consigue que el dispositivo arranque normalmente utilizando el RE_APP recién obtenido, esto
es, se ha llevado a cabo la recuperacion del fallo.

Bloque 36: Después de haber sido reiniciado, el dispositivo comprueba el indicador de arranque en el BA_BOOT vy,
si el indicador de arranque indica que el dispositivo debe arrancar con el APP, ejecuta el APP.

Se comprueba si el dispositivo puede arrancar normalmente con el APP, esto es, si el APP se ha ejecutado
correctamente. Si el APP se ha ejecutado correctamente se ejecutara el Bloque 37; en caso contrario se ejecutara el
Bloque 38.

Bloque 37: El APP funciona normalmente y el proceso de recuperacion del fallo se ha completado.

Bloque 38: Si el APP no funciona normalmente, se modifica el indicador de arranque en el BA_BOOT para que
indique que se debe arrancar con el RE_BOOT, y se ejecuta de nuevo el Bloque 31.

La Figura 4 muestra el proceso de recuperacion automatica de fallos entre un dispositivo y un dispositivo de gestion
o un servidor cuando falla el dispositivo y no consigue arrancar con el APP. En la Figura 4, A es el dispositivo y B es
el dispositivo de gestion o el servidor. El procedimiento incluye los siguientes procesos.

Proceso 41: En primer lugar A se conecta con B, esto es, el dispositivo ejecuta el RE_BOOT y establece la
correspondiente conexion.

Proceso 42: A envia un mensaje de solicitud de recuperacion, esto es, se envia a B un mensaje de solicitud de
recuperacion del fallo a través de la conexiéon establecida. A envia en el mensaje de solicitud de recuperacion la
informacion de una version con la que el dispositivo funciond normalmente por Ultima vez, para solicitar la descarga
de la versién del APP con la que el dispositivo funcioné normalmente por ultima vez.

En el proceso se indica que ha ocurrido un fallo en el dispositivo. El dispositivo solicita la recuperacién al dispositivo
de gestion o al servidor, y descarga preferentemente la version del APP con la que el dispositivo funciond
normalmente por ultima vez.

Si la informacién de la version APP con la que el dispositivo funcioné normalmente por Ultima vez no se encuentra
almacenada en el dispositivo de gestion o el servidor, se solicita por defecto la version mas reciente.

Proceso 43: A descarga una version del programa de recuperacion (RE_APP), esto es, un programa utilizado para la
recuperacion de fallos, desde una ubicacién especificada por B.

Proceso 44: A se reinicia mediante el RE_APP obtenido, esto es, A arranca con el RE_APP

Proceso 45: Si el arranque es satisfactorio, A establece una conexidon con B (una conexion que se establecié cuando
se descargd el RE_APP), y le transmite a B la informacién del éxito en la recuperacion. La informacion incluye la
version recién ejecutada. Al mismo tiempo, A graba en la memoria FLASH la informacién de la version actual. Los
datos almacenados en la memoria FLASH no se perderan cuando A se apague.

Proceso 46: Si se produce un fallo en el arranque, A establece una conexion B (esto es, la conexion correspondiente
que se establecié cuando se ejecuté el RE_BOOT después de que el dispositivo fuera reiniciado) y a continuacion
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envia una solicitud de recuperacién del fallo. A envia en la solicitud de recuperacion la informacién de la versién con
la que A funcioné normalmente por ultima vez.

Proceso 47: B detecta que A no ha conseguido recuperarse del fallo, y determina que A debe utilizar una version
anterior a aquella con la que A funcioné normalmente por Ultima vez para recuperarse de un fallo. Este proceso se
realiza para evitar que siempre se descargue la misma version, puesto que A no puede recuperarse normalmente
con la misma version.

Proceso 48: A descarga desde B la version anterior del programa de recuperacion. Y se ejecuta de nuevo el Proceso
44,

Los modos de realizacion de la presente invencion se describen mas detalladamente en relacion con los siguientes
ejemplos de aplicacion.

A continuacioén se describe un modo de realizacion de la presente invencion mediante un ejemplo de aplicacion de la
solucién en un Dispositivo en las Instalaciones del Cliente (CPE). El CPE se puede comunicar con un Servidor de
Autoconfiguracion (ACS) mediante el Protocolo de Gestion CPE WAN (CWMP) o localmente, a través de una Red
de Area Local (LAN), con un PC que disponga de un programa de gestion.

El CWMP es el Protocolo de Gestion CPE WAN TR-069 definido por el Grupo Técnico de Trabajo para el Hogar del
Foro de la Linea Digital de Abonado (Digital Subscriber Line (DSL) Forum Home Technical Working Group). El
CWMP intenta estandarizar la comunicaciéon entre el CPE y el ACS. Las principales funciones ofrecidas por el
CWMP incluyen la configuracion automatica del CPE, provision dinamica del servicio, gestion de las nuevas
versiones del software o el firmware, supervision del estado y del rendimiento y diagndstico de fallos.

El Protocolo de Gestion CPE WAN se utiliza principalmente para gestionar un terminal de red de banda ancha (B-
NT) y se utiliza, ademas, para gestionar sistemas CEPs de otros tipos.

En la Figura 5 se muestra el esquema de configuracion automatica de CPE definido “por el Protocolo de Gestion
CPE WAN.

Cuando un CPE se comunica con un PC, esto es, un dispositivo de gestion a través de la LAN, unos programas de
gestion residentes en el PC pueden transmitir al CPE un archivo de configuraciéon preparado por un proveedor de
servicios y un usuario. El CPE recibe el archivo de configuracion y establece una conexion WAN basandose en el
archivo de configuracion.

En la Figura 6 se muestra la estructura del BOOTP de un CEP en comunicacién con un dispositivo de gestién o un
servidor a través de una WAN o una LAN, conforme con la solucién de la presente invencion. EIl BOOTP del CEP
incluye los siguientes componentes:

BA BOOT, que es un BOOTP basico convencional;

RE_BOOT, que es un médulo afiadido recientemente, que incluye la pila del Protocolo de Gestion CWMP, la pila del
Protocolo Punto a Punto (PPP) o del Protocolo de Configuracion Dinamica de Servidor (DHCP), y un controlador
(driver) para un dispositivo del enlace ascendente WAN.

En la Figura 7 se muestra el procedimiento de arranque del BOOTP cuando un CPE no consigue arrancar
normalmente mediante una aplicacion debido a un fallo. El arranque incluye los siguientes procesos:

Proceso 71: Cuando un CPE falla y no consigue arrancar normalmente, el CPE ejecuta un programa minimo de
recuperacion del sistema con el BOOT. Los procesos se describen con detalle como sigue:

Primero: Cuando se ejecuta el BOOTP basico, es decir, el BA_ BOOT, del CPE, se ejecuta el BOOTP de
recuperacion, es decir, el RE_BOOT.

Segundo: EI BOOTP de recuperacion ejecuta en primer lugar un médulo WAN_DRYV para inicializar un dispositivo
del enlace ascendente, es decir, para inicializar el hardware utilizado para la comunicacion entre el CPE y los
dispositivos de la red, lo que permite al CPE establecer una conexién de comunicacién con un ACS.

Tercero: El BOOTP de recuperacion lee de la memoria FLASH un archivo de configuracion, esto es, el archivo de
configuracion utilizado por un CPE cuando éste CPE funciona normalmente. Si hay un error en el archivo de
configuracion o falla la lectura se utiliza un archivo de configuracién por defecto suministrado en fabrica. El archivo
de configuracion se necesita para obtener informaciones requeridas por el proceso de recuperacion de fallos, tales
como las direcciones del CPE y del ACS.

Cuarto: EI BOOTP de recuperacion utiliza la pila del protocolo PPP o del DHCP de acuerdo con los datos
almacenados en el archivo de configuracion para obtener las direcciones del CPE y del ACS. Si el BOOTP de
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recuperacion no consigue obtener la direccion del ACS, la direccion del ACS se puede obtener a partir del archivo de
configuracion.

Quinto: EI BOOTP de recuperacion ejecuta la pila del protocolo CWMP.

Proceso 72: EI CPE establece la conexion inicial con el ACS y le transmite un mensaje Inform ACS. El mensaje
Inform contiene un cadigo de evento, esto es, BOOTLOAD.

La version del software del dispositivo almacenada en la lista de parametros del mensaje Inform es la versién con la
que el CPE funcioné normalmente por ultima vez. Si se produce un fallo al leer el nUmero de versién, la version del
software del dispositivo estara en blanco.

Proceso 73: El ACS recibe el cédigo de evento, esto es, el BOOTLOAD del CPE, y detecta que se ha producido un
fallo en el BOOT del CPE y que el CPE solicita que se cargue un programa de recuperacion. EI ACS ejecuta el
proceso de recuperacion para el CPE y graba el registro de evento del fallo del CPE.

Proceso 74: El ACS invoca un método de descarga (Download) del CPE de acuerdo con el nimero de version del
software notificado por el CPE en el BOOTLOAD para indicarle al CPE como descargar el programa de recuperacion
de fallos. La informacion de la version del programa de recuperacion de fallos correspondiente se encuentra en el
mensaje Inform.

Por defecto se descarga la version notificada por el CPE, ya que el CPE puede funcionar normalmente con la
version anterior.

Si el numero de version notificado por CPE esta en blanco, el ACS especifica por defecto que el CPE debe cambiar
a la versiéon mas reciente.

Adicionalmente, la version del programa de recuperacion de fallos cargado por el CPE también puede ser
personalizada por un administrador.

Proceso 75: ElI CPE descarga el programa de recuperacion de fallos especificado por el ACS comunicandose con el
ACS para llevar a cabo el proceso de recuperacion del fallo.

Proceso 76: Después de obtener el programa de recuperacion de fallos correspondiente, el CPE arranca de nuevo y
ejecuta algunos programas con el programa de recuperacion de fallos.

Proceso 77: Después de conseguir la recuperacion, el CPE transmite al ACS la informacion de la recuperacion,
incluida la informacioén de la version actual (esto es, la version utilizada para la recuperacion), de acuerdo con un
procedimiento normal. Ademas, el CPE registra en la memoria FLASH del dispositivo el nimero de version del
software utilizado normalmente en esta ocasién, de modo que dicho software se pueda utilizar para la recuperacién
en la siguiente ocasion.

Si el CPE no consigue la recuperacion, se ejecutan de nuevo los procesos correspondientes descritos mas arriba.
Es preciso que el ACS registre una parte de la informacion historica de las versiones del CPE. Cuando el ACS no
recibe una notificaciéon que indique que el CPE ha conseguido la recuperacion, pero recibe una solicitud de
BOOTLOAD enviada por el CPE, el ACS debe especificar que el CPE se tiene que recuperar del fallo mediante un
archivo de programa con el que el CPE funciond normalmente por ultima vez, y le transmite al CPE el archivo de
programa.

A continuacién se describe un modo de realizacién de aplicacion de la solucidon de la presente invenciéon en un
dispositivo corriente. El dispositivo se comunica con otro dispositivo mediante el Protocolo de Transmisién de
Archivos (FTP). Como se muestra en la Figura 8, un dispositivo se comunica a través de una WAN o una LAN con
un servidor de archivos normal para obtener los correspondientes archivos de programa. La informacién de las
versiones del dispositivo y los archivos de programa de las versiones especificas se encuentran almacenados en el
servidor de archivos. Los archivos de programa de las versiones especificas incluyen los archivos de programa de
las versiones historicas.

El BOOTP de recuperacion del dispositivo incluye la pila del protocolo FTP. En la Figura 9 se muestra el
procesamiento correspondiente después de que se produzca un fallo en el dispositivo y éste ejecute el BOOTP de
recuperacion. El procesamiento incluye los siguientes procesos:

Proceso 91: En primer lugar, un dispositivo establece una conexion FTP con el servidor de archivos.

Proceso 92: El dispositivo obtiene del servidor informacion sobre las versiones de los archivos de programa
correspondientes al dispositivo.

Proceso 93: Después de obtener la informacion de las versiones de los archivos de programa correspondientes al
7
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dispositivo, el dispositivo determina la version del archivo de programa que debe obtener a partir de la informacion
de las versiones que funcionan normalmente almacenadas por el propio dispositivo y la informacién de las versiones
de los archivos de programa correspondientes al dispositivo.

Se comprueba si la informacion sobre las versiones almacenada en el servidor de archivos incluye la informacion de
la versién con la que el dispositivo funciond normalmente por ultima vez. Si la informacién de la version con la que el
dispositivo funcioné normalmente por Ultima vez se encuentra almacenada en el servidor, el dispositivo se prepara
para descargar el archivo de programa de la version con la que el dispositivo funcioné normalmente por ultima vez;
en caso contrario, se prepara para descargar desde el servidor el archivo de programa de la version anterior.

Proceso 94: Después de determinar la informacion sobre la version del archivo de programa que el dispositivo
necesita obtener, el dispositivo descarga desde el servidor el archivo de programa de la version correspondiente
necesario para el proceso de recuperacion del fallo.

Proceso 95: El dispositivo arranca de nuevo y ejecuta el archivo de programa descargado para la recuperacion del
fallo, esto es, el dispositivo arranca de nuevo utilizando el archivos de programa obtenido para llevar a cabo el
proceso de recuperacion del fallo.

Si en los procesos anteriores el dispositivo no consigue arrancar normalmente, esto es, si falla la recuperacion del
fallo, se ejecutan de nuevo los procesos anteriores para solicitar un archivo de programa de las versiones histéricas
anteriores para llevar acabo el proceso de recuperacion del fallo, hasta que finalmente se logre la recuperacion del
fallo o fracase.

En resumen, con los modos de realizacién de la presente invencion, la recuperacion de emergencia de un fallo de un
dispositivo resulta mas segura y mas fiable, y no requiere la intervencion de un usuario local, lo que significa que la
recuperacion del fallo es completamente automatica. Por consiguiente, el coste del mantenimiento local de un
dispositivo se reduce efectivamente.

Los anteriores son tnicamente modos preferidos de realizacion de la presente invencion. Sin embargo, el alcance de
la proteccién de la presente invencion no esta limitado a la descripcidon anterior. El alcance de la protecciéon de la
presente invencion esta definido por las reivindicaciones anexas.
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REIVINDICACIONES
1. Un método para la recuperacion automatica de fallos de dispositivos, que comprende:

obtener desde un servidor (92) de archivos, por parte de un dispositivo, después de que se haya producido un fallo
en el dispositivo, informacion de las versiones de los archivos de programa de recuperacion correspondientes al
dispositivo;

determinar, por parte del dispositivo, si la informacion de las versiones almacenada en el servidor de archivos
incluye la informacion de la version del archivo de programa de recuperacion con el que el dispositivo funciono
normalmente por Ultima vez (93);

si la informacién de la versiéon con la que el dispositivo funcioné normalmente por Gltima vez esta almacenada en el
servidor de archivos, descargar desde el servidor de archivos (94), por parte del dispositivo, el archivo de programa
de recuperacion con el que el dispositivo funcioné normalmente por ultima vez;

llevar a cabo, por parte del dispositivo, la recuperacion del fallo utilizando el archivo descargado (95); y

descargar desde el servidor, por parte del dispositivo, una version anterior del archivo de programa de recuperacion
si el dispositivo no consigue arrancar de nuevo con el archivo de programa de recuperacion descargado.

2. El método de la reivindicacién 1, que comprende, ademas:

establecer, por parte del dispositivo, una conexién con el servidor de archivos cuando el dispositivo no es capaz de
arrancar debido al fallo de un archivo de recuperacion de fallos (91).

3. Un dispositivo para la recuperacion automatica de fallos de dispositivos, estando configurado dicho dispositivo
para:

obtener desde un servidor de archivos, después de que se haya producido un fallo en el dispositivo, informacion de
las versiones de los archivos de programa de recuperacién correspondientes al dispositivo;

determinar si la informacion de las versiones almacenada en el servidor de archivos incluye la informacion de la
version del archivo de programa de recuperacion con el que el dispositivo funciond normalmente por ultima vez;

descargar desde el servidor de archivos, si la informacion de la version con la que el dispositivo funciond
normalmente por Ultima vez estd almacenada en el servidor de archivos, el archivo de programa de recuperacion
con el que el dispositivo funcioné normalmente por ultima vez;

llevar a cabo la recuperacion del fallo utilizando el archivo descargado; y

descargar desde el servidor una version anterior del archivo de programa de recuperacion si el dispositivo no
consigue arrancar de nuevo ejecutando el archivo de programa de recuperacion descargado para la recuperacion
del fallo.

4. Un sistema para la recuperacion automatica de fallos de dispositivos, caracterizado por que comprende:
el dispositivo de acuerdo con la reivindicacion 3 y un servidor de archivos;

donde el servidor de archivos se ha configurado para almacenar la informacion de las versiones del dispositivo y los
archivos de programa de recuperacion de las versiones especificas.
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