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DESCRIPCIÓN

Método, sistema de comunicación y dispositivo para procesar paquetes ARP

Campo de la invención

La presente invención está relacionada con las comunicaciones, y en particular, con un método, un sistema de 
comunicación y un dispositivo para procesar paquetes del Protocolo de Resolución de Direcciones (ARP).5

Antecedentes de la invención

ARP es uno de los protocolos de los niveles inferiores en la pila del Protocolo de Control de Transmisión/Protocolo 
de Internet (TCP/IP). ARP está diseñado para traducir una dirección IP en una dirección física Ethernet, es decir, en 
una dirección de Control de Acceso al Medio (MAC).

Para el direccionamiento, las comunicaciones entre dispositivos Ethernet utilizan direcciones MAC, mientras10
diversas aplicaciones TCP/IP utilizan direcciones IP. En todo caso, los diversos paquetes de datos deben ser 
encapsulados en tramas Ethernet para ser transmitidos. Por lo tanto, antes de producirse las comunicaciones IP es 
necesario obtener la dirección MAC del otro extremo mediante la resolución de la dirección IP de dicho extremo. El 
protocolo responsable del proceso de resolución es ARP.

Un dispositivo de red utiliza la tecnología de memoria cache ARP (de almacenamiento intermedio de alta velocidad) 15
para agilizar la traducción de direcciones cuando implementa el ARP, y emplea una estructura de tabla para 
almacenar localmente una determinada cantidad de correspondencias entre direcciones. La tabla se conoce
generalmente como tabla ARP.

Sin embargo, en las redes actuales se producen generalmente ataques a la red basados en el protocolo ARP. 
Desde la perspectiva de los fundamentos de los ataques, los ataques ARP pertenecen a uno de los dos tipos 20
siguientes:

1. Suplantación de dirección: El atacante envía una petición ARP o una respuesta ARP que contiene una relación de 
correspondencia de direcciones errónea para corromper la tabla ARP del servidor o de la pasarela. En 
consecuencia, la pasarela o el servidor envían el paquete a una dirección física errónea y, de este modo, el ataque 
consigue su objetivo.25

2. Ataque de Denegación de Servicio (DoS) ARP: La DoS al ARP atacado se dirige generalmente a dispositivos 
pasarela (tales como enrutadores o conmutadores). Los paquetes ARP se procesan generalmente en el plano de 
control del dispositivo. El plano de control utiliza habitualmente una CPU de propósito general como motor de 
proceso. La CPU de propósito general se caracteriza por tener un procesamiento avanzado pero un rendimiento 
limitado. Cuando hay demasiadas tareas que procesar, la CPU del plano de control tiende a sobrecargarse o fallar. 30
En vista de las deficiencias precedentes, el atacante de DoS al ARP envía al dispositivo pasarela un tráfico intenso 
de paquetes ARP para conseguir que el plano de control de dicho dispositivo se vea extremadamente cargado y no 
sea capaz de procesar los paquetes ARP normales y, de este modo, el ataque consigue su objetivo.

En la técnica anterior, un método para el procesamiento de paquetes ARP es el siguiente:

En primer lugar, se comprueba la dirección IP de cada paquete ARP en el plano de reenvío, y los paquetes ARP 35
ilegales son descartados.

La comprobación de una dirección IP comprende:

1. Verificar la dirección IP de destino: comprobar si la dirección IP de destino es una dirección IP perteneciente al 
segmento de red de la pasarela; en caso contrario, descartar el paquete; y

2. Verificar la dirección IP de origen: comprobar si la dirección IP de origen es una dirección IP "legal". "Legal" 40
significa que la dirección IP ya ha formado parte de las entradas de la tabla del ARP. Para estos paquetes, la 
prioridad de envío es alta; para el resto de paquetes ARP, la prioridad es baja.

En todo caso, la tecnología precedente no es capaz de evitar los ataques mediante direcciones IP legales.

Para evitar el inconveniente de la solución precedente, otro método para el procesamiento de paquetes ARP en la 
técnica anterior es el siguiente:45

responder directamente a la petición ARP en el plano de reenvío gracias a la capacidad de procesamiento a alta 
velocidad del procesador de la red en el plano de reenvío.

Los paquetes ARP se clasifican en peticiones ARP y respuestas ARP. La solución precedente se ocupa únicamente 
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de las peticiones ARP, y es incapaz de resolver el problema de los ataques basados en tráfico masivo que utilizan 
las respuestas ARP. El documento US 2006/0209818 divulga métodos y dispositivos para impedir que se corrompa 
la cache ARP.

Resumen de la invención

La presente invención proporciona un método, un sistema de comunicación y un dispositivo para el procesamiento 5
de paquetes ARP para impedir los ataque a la red lanzados mediante paquetes ARP.

Como un primer aspecto de la invención, el método para el procesamiento de paquetes ARP incluye:

recibir un paquete ARP y determinar el tipo de dicho paquete;

cuando el paquete ARP es una petición ARP, responder a la petición ARP si en una tabla ARP local existe una 
entrada ARP correspondiente a la petición ARP; y10

cuando el paquete ARP es una respuesta ARP, si en la tabla ARP local existe una entrada ARP correspondiente a la 
respuesta ARP y el parámetro de transmisión en la entrada ARP correspondiente a la respuesta ARP indica que se 
permite la transmisión, transmitir la respuesta ARP; o si en la tabla ARP no existe ninguna entrada ARP 
correspondiente a la respuesta ARP, descartar la respuesta ARP; donde la tabla ARP local se traspasa por parte de 
un procesador del plano de control a un procesador del plano de reenvío, o se configura directamente en el 15
procesador del plano de reenvío.

Como un segundo aspecto de la invención, el sistema de comunicación incluye:

un procesador del plano de reenvío configurado para recibir un paquete del Protocolo de Resolución de Direcciones, 
ARP, y determinar el tipo del paquete ARP; si el paquete ARP es un una petición ARP y en una tabla ARP local 
existe una entrada ARP correspondiente a la petición ARP, responder a la petición ARP; 20

si el paquete ARP es una respuesta ARP y en la tabla ARP local existe una entrada ARP correspondiente a la 
respuesta ARP y un parámetro de transmisión en la entrada ARP correspondiente a la respuesta ARP indica que se 
permite la transmisión, transmitir la respuesta ARP; o, si en la tabla ARP no existe ninguna entrada ARP 
correspondiente a la respuesta ARP, descartar la respuesta ARP; y

un procesador del plano de control configurado para recibir la petición ARP o la respuesta ARP remitida por el 25
procesador del plano de reenvío;

donde la tabla ARP local se traspasa por parte de un procesador del plano de control a un procesador del plano de 
reenvío, o se configura directamente en el procesador del plano de reenvío.

De acuerdo con la presente invención, el procesador del plano de reenvío puede responder directamente a una 
petición ARP recibida en lugar de crear una entrada ARP en función de la petición ARP, imposibilitando de este 30
modo la utilización de la petición ARP para conseguir una suplantación de dirección en la tabla ARP. Además, al 
recibir una respuesta ARP, el procesador del plano de reenvío transmite únicamente la respuesta cuya transmisión
se permite en la tabla ARP, imposibilitando de este modo los ataques que utilizan respuestas ARP masivas.

Breve descripción de los dibujos

La FIG. 1 es un diagrama de flujo de un método para el procesamiento de paquetes ARP en un modo de realización 35
de la presente invención;

La FIG. 2 es un diagrama de flujo del procesamiento de una petición ARP en un modo de realización de la presente 
invención; 

La FIG. 3 es un diagrama de flujo del procesamiento de una respuesta ARP en un modo de realización de la 
presente invención; 40

La FIG. 4 muestra un sistema de comunicación en un modo de realización de la presente invención; y

La FIG. 5 muestra un procesador del plano de reenvío en un modo de realización de la presente invención.

Descripción detallada de la invención

Los modos de realización de la presente invención proporcionan un método, un sistema de comunicación y un 
procesador del plano de reenvío para el procesamiento de paquetes ARP para impedir ataques a la red mediante la 45
utilización de paquetes ARP.

La FIG. 1 es un diagrama de flujo de un método para el procesamiento de paquetes ARP en un modo de realización 
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de la presente invención. El método incluye:

101. Recibir un paquete ARP.

El procesador del plano de reenvío recibe un paquete ARP enviado por un dispositivo externo.

Generalmente, un dispositivo de comunicación de datos de gama alta (tales como enrutadores o conmutadores de 
gama alta) comprende tres planos relativamente independientes: un plano de control, un plano de reenvío y un plano 5
de gestión.

El plano de control utiliza generalmente como motor de proceso una CPU de propósito general, y se encarga de 
protocolos de procesamiento avanzados (tales como el protocolo de enrutamiento).

El plano de reenvío se encarga del reenvío de los datos a alta velocidad.

El plano de gestión se encarga de la gestión de la red, las líneas de órdenes, los registros de sucesos y las alarmas.10

En este modo de realización, el procesador del plano de reenvío puede consistir en un sistema de procesamiento 
compuesto por una CPU de un solo núcleo o de núcleo múltiple, o un procesador de red, o un procesador ASIC 
(Circuito Integrado para Aplicaciones Específicas), y los dispositivos periféricos necesarios para el funcionamiento 
de dichos componentes. Ejemplos de dichos periféricos son una Memoria de Acceso Aleatorio (RAM), o una 
Memoria Ternaria de Contenido Direccionable (TCAM), o una memoria Flash.15

102. Determinar el tipo del paquete ARP. Si el paquete ARP es una petición ARP, se ejecuta el paso 103; si el 
paquete ARP es una respuesta ARP, se ejecuta el paso 107.

La determinación del tipo del paquete ARP se basa en la técnica anterior y aquí no se proporcionan más detalles.

103. Buscar en la tabla ARP.

Se explora la tabla ARP del procesador del plano de reenvío en función de la petición ARP recibida.20

En este modo de realización, la tabla ARP del procesador del plano de reenvío se puede traspasar por parte del 
procesador del plano de control al procesador del plano de reenvío, o configurar directamente en el procesador del 
plano de reenvío.

En este modo de realización, en la entrada de la tabla ARP se incluye la correspondencia entre la dirección IP de la 
interfaz de la pasarela y la dirección MAC. Cuando en la interfaz se habilita el Protocolo de Redundancia de 25
Enrutador Virtual (VRRP) es necesario mantener actualizada la entrada de acuerdo con los cambios de estado del 
VRRP.

En la entrada de la tabla ARP se puede activar un bit indicador para señalar si la entrada es una entrada ARP de 
una pasarela o una entrada ARP de una interfaz de comunicación (proxy).

104. Determinar si en la tabla ARP aparece una entrada correspondiente a la petición ARP recibida; en caso 30
afirmativo, se ejecuta el paso 105; en caso contrario, se ejecuta el paso 106.

Más adelante, en el siguiente modo de realización, se detallará cómo se realiza la determinación anterior.

105. Responder a la petición ARP.

Si en la tabla ARP se encuentra una entrada correspondiente a la petición ARP recibida, el procesador del plano de 
reenvío responde a la petición ARP. Más adelante, en el siguiente modo de realización, se detallará cómo se efectúa35
dicha respuesta.

106. Realizar otros procesos.

Si en la tabla ARP no se encuentra ninguna entrada correspondiente a la petición ARP recibida, el procesador del 
plano de reenvío realiza otros procesos. Más adelante, en el siguiente modo de realización, se detallarán dichos 
procesos.40

107. Buscar en la tabla ARP. 

Se explora la tabla ARP del procesador del plano de reenvío de acuerdo con la respuesta ARP recibida.

En este modo de realización, la tabla ARP del procesador del plano de reenvío se puede traspasar por parte del 
procesador del plano de control al procesador del plano de reenvío, o configurar directamente en el procesador del 
plano de reenvío.45
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108. Determinar si en la tabla ARP aparece una entrada correspondiente a la respuesta ARP recibida; en caso 
afirmativo, se ejecuta el paso 109; en caso contrario, se ejecuta el paso 112.

109. Determinar si el parámetro de transmisión en la entrada correspondiente indica que se permite la transmisión. 
Si el parámetro de transmisión indica que ésta está permitida, se ejecuta el paso 110; en caso contrario se ejecuta el 
paso 111.5

110. Comunicar la respuesta ARP.

Si el parámetro de transmisión en la entrada correspondiente a la respuesta ARP indica que se permite la 
transmisión, el procesador del plano de reenvío comunica la respuesta ARP al procesador del plano de control.

111. Realizar otros procesos.

Si el parámetro de transmisión en la entrada correspondiente a la respuesta ARP indica que la transmisión no está 10
permitida, el procesador del plano de reenvío realiza otros procesos. Más adelante, en el siguiente modo de 
realización, se detallarán dichos procesos.

112. Descartar la respuesta ARP.

Si en la tabla ARP no aparece ninguna entrada correspondiente a la respuesta ARP recibida, se descarta la 
respuesta ARP.15

En el siguiente modo de realización, el procesador del plano de reenvío responde directamente a la petición ARP 
recibida, en lugar de crear una entrada ARP en función de la petición ARP, imposibilitando de este modo la 
utilización de la petición ARP para conseguir una suplantación de dirección en la tabla ARP. Además, al recibir una 
respuesta ARP, el procesador del plano de reenvío comunica únicamente la respuesta ARP cuya transmisión se 
permite en la tabla ARP, imposibilitando de este modo los ataques que utilizan respuestas ARP masivas.20

A continuación se detalla el método para el procesamiento de cada tipo de paquete ARP:

I. Procesar una petición ARP.

La FIG. 2 es un diagrama de flujo de un método para el procesamiento de una petición ARP en un modo de 
realización de la presente invención. El método incluye:

201. Recibir una petición ARP.25

El procesador del plano de reenvío recibe una petición ARP enviada por un dispositivo externo.

202. Si la dirección MAC de origen de la petición ARP es una dirección de unidifusión, filtrar la petición ARP.

El modo en el que se realiza el filtro de la petición ARP se basa en la técnica anterior y aquí no se proporcionan más 
detalles.

203. Buscar en la tabla ARP.30

Los parámetros tales como el número de puerto, la ID de la Red de Área Local Virtual (VLAN) y la dirección IP de 
destino se extraen de la petición ARP recibida, y se explora la tabla ARP almacenada localmente en el procesador 
del plano de reenvío en función de los parámetros obtenidos.

204 Determinar si en la tabla ARP aparece una entrada correspondiente a la petición ARP recibida; en caso 
afirmativo, se ejecuta el paso 205; en caso contrario, se ejecuta el paso 208.35

205. Determinar si la petición ARP es una petición ARP de una pasarela o una petición ARP de un proxy; en caso 
afirmativo, se ejecuta el paso 206; en caso contrario, se ejecuta el paso 207.

La determinación se lleva a cabo comprobando un bit de indicación de "entrada ARP de pasarela o entrada ARP de 
proxy" en la entrada correspondiente.

206. Responder a la petición ARP.40

Si la petición ARP es una petición ARP de una pasarela o una petición ARP de un proxy, el procesador del plano de 
reenvío envía al dispositivo externo la respuesta a la petición ARP. La respuesta se realiza editando la petición ARP 
para transformar la petición ARP en una respuesta ARP, o creando una nueva respuesta ARP cuya dirección MAC 
de origen sea la dirección MAC almacenada en esta entrada ARP. La respuesta ARP editada o la respuesta ARP 
recién creada se envía a través de un puerto especificado en la entrada ARP.45
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En este modo de realización, en el proceso de respuesta a la petición ARP el procesador del plano de reenvío no 
crea una entrada ARP en función de la dirección IP de origen o la dirección MAC de la petición ARP, sino que realiza 
un procesamiento de la petición ARP sin información independientemente del estado.

207 Descartar la petición ARP.

Se descarta la petición ARP recibida.5

208. Determinar si la función proxy ARP está habilitada en la interfaz que recibió la petición ARP; si la función ARP 
está habilitada, se ejecuta el paso 209; en caso contrario, se ejecuta el paso 207.

209. Limitar la velocidad de la petición ARP y transmitir la petición ARP.

Si la función proxy ARP está habilitada en la interfaz que recibió la petición ARP, el procesador del plano de reenvío 
limita la velocidad de la petición ARP y a continuación transmite la petición ARP al procesador del plano de control.10

En este modo de realización, la determinación de si la petición ARP es una petición ARP de una pasarela o una 
petición ARP de un proxy se puede realizar explorando la tabla de reenvío u otras tablas que incluyan dicha 
información. El proceso detallado es similar al del modo de realización precedente.

En este modo de realización, después de que el procesador del plano de reenvío limite la velocidad de la petición 
ARP recibida y transmita la petición ARP al procesador del plano de control en el paso 209, el procesador del plano 15
de control gestiona la petición ARP del proxy y, a continuación, traspasa la entrada proxy ARP al procesador del 
plano de reenvío de acuerdo con la configuración. La dirección MAC de la entrada proxy ARP es la dirección MAC 
de la pasarela. Posteriormente, cuando se recibe la petición ARP correspondiente a la entrada proxy ARP, el 
procesador del plano de reenvío puede gestionar directamente la petición ARP, sin enviársela al procesador del 
plano de control. Como consecuencia, en el caso de que la función proxy ARP esté habilitada se incrementa la 20
velocidad de procesamiento y se mejora la capacidad de prevenir ataques mediante peticiones ARP.

En este modo de realización, en el proceso de respuesta a la petición ARP el procesador del plano de reenvío no 
crea una entrada ARP correspondiente a la dirección IP de origen o la dirección MAC de la petición ARP, 
imposibilitando de este modo los ataques ARP que utilizan las peticiones ARP para conseguir la suplantación de una 
dirección MAC.25

II. Procesar una respuesta ARP

La FIG. 3 es un diagrama de flujo de un método para el procesamiento de una respuesta ARP en un modo de 
realización de la presente invención. El método incluye:

301. Recibir una respuesta ARP.

El procesador del plano de reenvío recibe una respuesta ARP enviada por un dispositivo externo.30

302. Buscar en la tabla ARP.

La dirección IP de origen se obtiene a partir de la respuesta ARP recibida, y se explora la tabla ARP almacenada 
localmente en el procesador del plano de reenvío en función de la dirección IP obtenida.

303. Determinar si en la tabla ARP aparece una entrada correspondiente a la respuesta ARP recibida; en caso 
afirmativo, se ejecuta el paso 304; en caso contrario, se ejecuta el paso 307.35

304. Determinar si el parámetro de transmisión en la entrada correspondiente a la respuesta ARP indica que se 
permite la transmisión. Si el parámetro de transmisión indica que ésta está permitida, se ejecuta el paso 305; en 
caso contrario se ejecutan los pasos 306 ó 307.

305. Transmitir la respuesta ARP.

Si el parámetro de transmisión en la entrada correspondiente a la respuesta ARP indica que se permite la 40
transmisión, el procesador del plano de reenvío transmite la respuesta ARP al procesador del plano de control.

En este modo de realización, el procesador del plano de reenvío transmite la respuesta ARP al procesador del plano 
de control. El procesador del plano de control gestiona la respuesta ARP y, a continuación, cambia el parámetro de 
transmisión en la entrada de la tabla ARP correspondiente a la respuesta ARP al estado "transmisión no permitida".

306. Limitar la velocidad de la respuesta ARP y, a continuación, transmitir la respuesta ARP.45

El procesador del plano de reenvío limita la velocidad de la respuesta ARP de acuerdo con la regla de proceso 
preestablecida y, a continuación, transmite la respuesta ARP al procesador del plano de control.
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307. Descartar la respuesta ARP.

En este modo de realización, si el parámetro de transmisión en la entrada correspondiente a la respuesta ARP indica 
que no se permite la transmisión en el paso 304, 306 ó 307, se puede elegir qué criterio aplicar de acuerdo con la 
regla de proceso preestablecida. Por ejemplo, en circunstancias normales la dirección MAC del dispositivo no 
cambia con frecuencia. Por lo tanto, se puede elegir el criterio de descartar la respuesta ARP. En circunstancias 5
especiales, cuando se requiere que la dirección MAC del dispositivo cambie frecuentemente, se puede elegir el 
criterio de limitar la velocidad. Para prevenir la suplantación de direcciones resulta más efectivo el criterio de 
descartar la respuesta ARP que el de limitar la velocidad. Por lo tanto, se prefiere el criterio de descartar la 
respuesta ARP, excepto en circunstancias especiales.

En este modo de realización, el criterio de limitación de la velocidad o el criterio de descartar se implementan10
mediante la búsqueda en la tabla apropiada. El tipo de tabla no está limitado en la presente invención.

Como se muestra en la FIG. 4, un sistema de comunicación provisto en un modo de realización de la presente 
invención incluye:

un dispositivo externo 401, adaptado para enviar una petición ARP y una respuesta ARP;

un procesador 402 del plano de reenvío, adaptado para determinar el tipo del paquete ARP recibido; si el paquete 15
ARP es una petición ARP, buscar en la tabla ARP local y responder a la petición ARP de acuerdo con la entrada de 
la tabla ARP correspondiente a la petición ARP; si el paquete ARP es una respuesta ARP, buscar en la tabla ARP 
local y determinar si el parámetro de transmisión en la entrada correspondiente a la respuesta ARP indica que se 
permite la transmisión de acuerdo con la entrada correspondiente de la tabla ARP a la respuesta ARP; si el 
parámetro de transmisión indica que ésta está permitida, transmitir la respuesta ARP; si en la tabla ARP no aparece 20
ninguna entrada correspondiente a la respuesta ARP, descartar la respuesta ARP; y

un procesador 403 del plano de control, adaptado para recibir la petición ARP o la respuesta ARP remitidas por el 
procesador 402 del plano de reenvío.

La FIG. 5 muestra un procesador del plano de reenvío en un modo de realización de la presente invención. El 
procesador del plano de reenvío incluye:25

una unidad de determinación 501, adaptada para determinar el tipo del paquete ARP recibido;

una primera unidad de búsqueda 502, adaptada para explorar la tabla ARP local cuando el paquete ARP es una 
petición ARP;

una unidad de respuesta 503, adaptada para responder a la petición ARP si en la tabla ARP existe una entrada
correspondiente a la petición ARP;30

una segunda unidad de búsqueda 504, adaptada para explorar la tabla ARP local cuando el paquete ARP es una 
respuesta ARP;

una unidad 506 para descartar, adaptada para descartar la respuesta ARP si en la tabla ARP no existe ninguna
entrada correspondiente a la respuesta ARP;

una unidad de limitación de la velocidad 509, adaptada para limitar la velocidad del paquete ARP y trasmitir el 35
paquete ARP al procesador del plano de control;

una unidad 508 de determinación de interfaz, adaptada para determinar si la función proxy ARP está habilitada en la 
interfaz que recibe la petición ARP en caso de que no exista en la tabla ARP ninguna entrada correspondiente a la 
petición ARP recibida; si la función proxy ARP está habilitada, indicar a la unidad de limitación de la velocidad 509 
que limite la velocidad del paquete ARP y transmitir el paquete ARP; si la función proxy ARP no está habilitada, 40
indicar a la unidad 506 para descartar que descarte la petición ARP;

una unidad de verificación 505, adaptada para determinar si el parámetro de transmisión de la entrada
correspondiente a la respuesta ARP indica que se permite la transmisión, en caso de que exista en la tabla ARP una 
entrada correspondiente a la respuesta ARP; y

una unidad de transmisión 507, adaptada para transmitir la respuesta ARP al procesador del plano de control si el 45
parámetro de transmisión de la entrada correspondiente a la respuesta ARP indica que se permite la transmisión.

En aplicaciones reales se pueden combinar en una sola unidad varias unidades que en los modos de realización de 
la presente invención realizan funciones similares. Por ejemplo, la primera unidad de búsqueda 502 y la segunda 
unidad de búsqueda 504 se pueden implementar en una sola unidad.
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Aquellos experimentados en la técnica comprenderán que todos o una parte de los pasos del método de los modos 
de realización precedentes se pueden implementar mediante un hardware controlado por un programa. El programa 
se puede almacenar en un medio de almacenamiento legible por el ordenador. Al ser ejecutado, el programa lleva a 
cabo estos pasos: El procesador del plano de reenvío determina el tipo de un paquete ARP recibido; si el paquete 
ARP es una petición ARP, el procesador del plano de reenvío busca en la tabla ARP local, y si encuentra en la tabla 5
ARP una entrada correspondiente a la petición ARP, responde directamente a la petición ARP; si el paquete ARP es 
una respuesta ARP, el procesador del plano de reenvío busca en la tabla ARP local, y si encuentra en la tabla ARP 
una entrada correspondiente a la respuesta ARP determina si el parámetro de transmisión en la entrada indica si la 
transmisión está permitida; si el parámetro de transmisión indica que se permite la transmisión, el procesador del 
plano de reenvío transmite la respuesta ARP al procesador del plano de control; si no se encuentra en la tabla ARP 10
ninguna entrada correspondiente a la respuesta ARP, el procesador del plano de reenvío descarta la respuesta 
ARP.

El medio de almacenamiento puede ser una Memoria Solo de Lectura (ROM), un disco magnético o un Disco 
Compacto (CD).

Más arriba se han detallado un método, un sistema de comunicación y un procesador del plano de reenvío para el 15
procesamiento de paquetes ARP de acuerdo con la presente invención. Aunque la invención se describe a través de 
diversos modos de realización a modo de ejemplo, la invención no se limita a dichos modos de realización.
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REIVINDICACIONES

1. Un método para el procesamiento de paquetes del Protocolo de Resolución de Direcciones (ARP), que 
comprende:

recibir (101) un paquete ARP, y determinar el tipo del paquete ARP;

cuando el paquete ARP es una petición ARP, responder (105) a la petición ARP si en la tabla ARP local se 5
encuentra una entrada ARP correspondiente a la petición ARP; y

cuando el paquete ARP es una respuesta ARP, transmitir (110) la respuesta ARP si en la tabla ARP local se 
encuentra una entrada ARP correspondiente a la respuesta ARP y un parámetro de transmisión en la entrada ARP 
correspondiente a la respuesta ARP indica que se permite la transmisión; o descartar (112) la respuesta ARP si en 
la tabla ARP no se encuentra ninguna entrada ARP correspondiente a la respuesta ARP;10

donde la tabla ARP local se traspasa por parte de un procesador del plano de control a un procesador del plano de 
reenvío, o se configura directamente en el procesador del plano de reenvío.

2. El método para el procesamiento de paquetes ARP de la reivindicación 1, que comprende, además:

cuando el paquete ARP es la petición ARP, determinar si en la interfaz que recibe la petición ARP está habilitada 
una función proxy ARP, si en la tabla ARP no se encuentra ninguna entrada ARP correspondiente a la petición ARP;15

si la función proxy ARP está habilitada, limitar la velocidad de la petición ARP y, a continuación, transmitir la petición 
ARP a un procesador del plano de control; y

si la función proxy ARP no está habilitada, descartar la petición ARP.

3. El método para el procesamiento de paquetes ARP de la reivindicación 1, que comprende, además:

cuando el paquete ARP es la respuesta ARP (301), si en la tabla ARP (302) se encuentra la entrada ARP20
correspondiente a la respuesta ARP, y el un parámetro de transmisión en la entrada ARP correspondiente a la 
respuesta ARP indica que no se permite la transmisión (304), limitar (306) la velocidad de la respuesta ARP y, a 
continuación, transmitir la respuesta ARP a un procesador del plano de control, o descartar (307) la respuesta ARP.

4. El método para el procesamiento de paquetes ARP de cualquiera de las reivindicaciones 1-3, que comprende, 
además:25

si el paquete ARP es una petición ARP,

explorar la tabla ARP en función de un número de puerto de la petición ARP, una ID de una Red de Área Local
Virtual, VLAN, y una dirección de destino del Protocolo de Internet, IP.

5. El método para el procesamiento de paquetes ARP de cualquiera de las reivindicaciones 1-3, donde, antes de 
responder a la petición ARP, el método comprende, además:30

si la entrada ARP correspondiente a la petición ARP no es una entrada ARP de una pasarela o una entrada ARP de 
un proxy (205), descartar la petición ARP (207).

6. El método para el procesamiento de paquetes ARP de cualquiera de las reivindicaciones 1-3, que comprende, 
además:

si el paquete ARP es una respuesta ARP, explorar la tabla ARP en función de una dirección de origen del Protocolo 35
de Internet, IP, de la respuesta ARP.

7. El método para el procesamiento de paquetes ARP de cualquiera de las reivindicaciones 1-3, donde, después de 
transmitir la petición ARP, el método comprende, además:

modificar el parámetro de transmisión en la entrada ARP correspondiente a la respuesta ARP en la tabla ARP para 
que indique que no se permite la transmisión.40

8. El método para el procesamiento de paquetes ARP de cualquiera de las reivindicaciones 1 ó 2, donde la entrada
ARP correspondiente a la petición ARP comprende la relación de correspondencia entre la dirección IP de la interfaz 
de una pasarela y la dirección MAC de la pasarela.

9. El método para el procesamiento de paquetes ARP de cualquiera de las reivindicaciones 1 ó 3, donde la entrada
ARP correspondiente a la respuesta ARP comprende transmitir el parámetro que indica el permiso de transmisión.45
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10. Un sistema de comunicación que comprende:

un procesador (402) del plano de reenvío, configurado para recibir un paquete del Protocolo de Resolución de 
Direcciones, ARP, y determinar el tipo del paquete ARP; cuando el paquete ARP es una petición ARP, responder a 
la petición ARP si en una tabla ARP local se encuentra una entrada ARP correspondiente a la petición ARP; cuando 
el paquete ARP es una respuesta ARP, transmitir la respuesta ARP si en la tabla ARP local se encuentra una 5
entrada ARP correspondiente a la respuesta ARP y un parámetro de transmisión en la entrada ARP correspondiente 
a la respuesta ARP indica que se permite la transmisión; o descartar la respuesta ARP si en la tabla ARP no se 
encuentra ninguna entrada ARP correspondiente a la respuesta ARP; y

un procesador (403) del plano de control, configurado para recibir la petición ARP o la respuesta ARP remitida por el 
procesador del plano de reenvío;10

donde la tabla ARP local se traspasa por parte un procesador del plano de control a un procesador del plano de 
reenvío, o se configura directamente en el procesador del plano de reenvío.

11. El sistema de comunicación de la reivindicación 10, donde el procesador (402) del plano de reenvío comprende:

una unidad de determinación (501), configurada para determinar el tipo de un paquete del Protocolo de Resolución 
de Direcciones, ARP, recibido;15

una primera unidad de búsqueda (502), configurada para explorar la tabla ARP local cuando la unidad de 
determinación establece que el paquete ARP es una petición ARP;

una unidad de respuesta (503), configurada para responder a la petición ARP si la primera unidad de búsqueda 
encuentra una entrada ARP correspondiente a la petición ARP;

una segunda unidad de búsqueda (504), configurada para explorar la tabla ARP local cuando la unidad de 20
determinación establece que el paquete ARP es una respuesta ARP; y

una unidad para descartar (506), configurada para descartar la respuesta ARP si la segunda unidad de búsqueda no 
encuentra ninguna entrada ARP correspondiente a la respuesta ARP.

12. El sistema de comunicación de la reivindicación 11, donde el procesador (402) del plano de reenvío comprende, 
además:25

una unidad de limitación de la velocidad (509), configurada para limitar la velocidad del paquete ARP y trasmitir el 
paquete ARP a un procesador del plano de control;

una unidad (508) de determinación de interfaz, configurada para determinar si la función proxy ARP está habilitada 
en la interfaz que recibe la petición ARP cuando la primera unidad de búsqueda no encuentra en la tabla ARP 
ninguna entrada correspondiente a la petición ARP recibida; si la función proxy ARP está habilitada, indicar a la 30
unidad de limitación de la velocidad que limite la velocidad de la petición ARP y que transmita la petición ARP; si la 
función proxy ARP no está habilitada, indicar a la unidad para descartar que descarte la petición ARP.

13. El sistema de comunicación de la reivindicación 11 ó la reivindicación 12, donde el procesador (402) del plano de 
reenvío comprende, además:

una unidad de verificación (505), configurada para determinar si un parámetro de transmisión en la entrada ARP 35
correspondiente a la respuesta ARP indica que se permite la transmisión, cuando en la tabla ARP se encuentre la
entrada ARP correspondiente a la respuesta ARP; y

una unidad de transmisión (507), configurada para transmitir la respuesta ARP cuando el parámetro de transmisión 
en la entrada ARP correspondiente a la respuesta ARP indica que se permite la transmisión.

14. El sistema de comunicación de cualquiera de las reivindicaciones 10-12, donde la entrada ARP correspondiente 40
a la petición ARP comprende la relación de correspondencia entre la dirección IP de la interfaz de una pasarela y la 
dirección MAC de la pasarela.

15. El sistema de comunicación de cualquiera de las reivindicaciones 10-13, donde la entrada ARP correspondiente 
a la respuesta ARP comprende transmitir el parámetro que indica el permiso de transmisión.
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