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ES 2371333 T3

DESCRIPCION

Dispositivo y procedimiento de ejecucion de un algoritmo criptogréfico.

La invencién concierne el 4mbito de los algoritmos criptograficos destinados, en particular, a los dispositivos
electrénicos comunicantes, un ejemplo de ello no restrictivo es una tarjeta inteligente.

Los algoritmos criptograficos se ejecutan corrientemente en estos dispositivos para asegurar el cifrado de los datos
emitidos y/o el descifrado de datos recibidos, cuando estos deben permanecer confidenciales. A tal efecto, se prevé
un microprocesador apto a ejecutar el algoritmo criptografico, asociado a una memoria fija (ROM) para registrar
el programa que contiene el algoritmo y una memoria regrabable (RAM) para constituir registros y contener los
datos evolutivos. Las informaciones codificadas del dispositivo transitan entre el microprocesador y una interfaz de
comunicacién, formando un puerto hacia el exterior.

Los defraudadores tienen la posibilidad de interferir con el algoritmo criptogréfico actuando a nivel de la interfaz
de comunicacion, o en el microprocesador y sus memorias, con el fin de romper el cédigo para que los datos cifrados
resulten inteligibles o modificar estos datos en beneficio suyo.

Para minimizar este tipo de riesgo de ataque, ya se han previsto varias estrategias de proteccion, tanto a nivel de la
realizacién material de los dispositivos como en los procesos de cdlculo.

En el ambito de la tarjeta inteligente, entre otras cosas, existen varios ataques posibles, uno de elfos llamado
“ataque por falta”. En este tipo de ataque, el atacante induce cualquier tipo de falta durante el calculo de un algoritmo
criptogréfico, con el fin de explotar la presencia de esta falta para extraer una informacion secreta.

Este tipo de ataque puede preverse, principalmente, con el algoritmo RSA (Rivert, Shamir, Adleman), que es el
mas utilizado en criptografia en este campo de aplicacién. La seguridad se basa en la factorizacién. Se establece un
nimero N que es el producto de dos grandes niimeros primos p y q, sea N = p.q. Para firmar un nimero x que expresa
un mensaje, se utiliza una clave secreta d con objeto de calcular el valor y = x* médulo N. Recordamos de manera
general que un valor v expresado médulo N (abreviatura “v méd N”) es igual al resto inferior de N después de una
sustraccién de un multiple entero de N; por ejemplo 11 médulo 3 =2, sea el resto inferior a 3 después de la sustraccién
del mdltiplo 3 veces 3.

Para comprobar que la firma del c6digo es correcta, se utiliza una clave correspondiente, dicha clave publica, es un
exponente e. Se comprueba simplemente que x = y° mdod N es igual al valor constitutivo del mensaje.

La figura 1 ilustra el proceso de cdlculo de la firma y = x* médulo N utilizando el teorema de los restos chinos
(TRC). El teorema de los restos chinos es conocido igualmente por su denominacién anglosajona “Chinese remainder
theorem” (CRT).

Para ahorrar tiempo, ejecucién cuatro veces mds rapida del algoritmo, no se efectian los calculos directamente en
el médulo N, sino que se efectian en primer lugar los calculos médulo p y médulo q.

Se designan los valores de x médulo p y x médulo q respectivamente por X, y X,. Por otra parte, se designa por d,
el valor d médulo (p-1), y por d, el valor d médulo (g-1).

Se efectiia el cdlculo médulo p por célculo de y, = x, exponente dp médulo p. Del mismo modo, se calcula médulo
el valor y, = X, exponente d, médulo q.

Después de haber obtenido los valores y, € y, respectivamente médulo p y médulo g, volvemos a combinarlos con
el teorema de los restos chinos para obtener el valor citado anteriormente.

Supongamos ahora que un atacante, que emplee cualquier tipo de método, induce un error durante el calculo de
Yp» pero no durante el calculo de y,. Esto implicaria que el valor de y, fuese incorrecto. El hecho de que se trate de
un valor incorrecto estd indicado por un acento circunflejo encima del “y” en la figura 1. En cambio, el valor de y,
serd correcto. Por esta razon, cuando el TRC vuelva a combinar los valores y, € yq, la firma que de ello resulte serd

incorrecta.

Si el atacante conoce el valor de la clave publica de verificacién e, puede calcular el valor *y® - x médulo N. Por
otra parte, tenemos la firma correcta, y, igual a x! mddulo N. A partir de la relacién preestablecida x = y©, el atacante
s6lo tiene que calcular *y® - x médulo N. Extraerd el mayor comun divisor (pgcd) con N, sea: pgdc (*y® - x méd. N,N)
= g. Entonces obtiene el factor secreto q. Como consecuencia, el cdigo RSA estd efectivamente roto.

Dicho de otro modo, si alguien es capaz de inducir cualquier tipo de error durante un cédlculo médulo p cuando el
célculo médulo q es correcto, puede romper completamente el cédigo RSA.

Una primera contramedida para evitar este tipo de situacién consiste en recalcular el conjunto del algoritmo. Se
comparan los valores obtenidos de los sucesivos cdlculos. Si son idénticos, se supone que no ha habido ningtn error
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inducido. Un problema con este modo de proceder radica en que no detecta una falta permanente. Por ejemplo, no se
podra descubrir un ataque en el que el error inducido consiste en forzar sistemdticamente un bit de un estado 16gico
determinado.

Otro método que pretende esquivar este ataque se basa en una comprobacién. Se obtiene una firma que la calcula el
TRC. A continuacién, se comprueba que la firma sea correcta y que la clave publica sea la adecuada. Este enfoque es
muy fiable, pero el algoritmo de firma no conoce siempre la clave de comprobacion e, lo que impide poder emplearla
en algunas aplicaciones.

Otro inconveniente de este método es que si e es grande, implica dos exponenciaciones. La firma sera entonces dos
veces mds lenta.

Un tercer método descrito en el documento US-A-6 144 740, consiste en modificar el valor x multiplicindolo
por un aleatorio y asegurdndose mads tarde en el cédlculo de x"d que el valor es divisible por dicho aleatorio. Un
inconveniente primordial de este método radica en la necesidad de emplear operaciones de inversiéon modular y/o
divisién conocidas por ser costosas en tiempo de ejecucion.

Segtn otra contramedida al ataque por falta descrita por Shamir en el documento de la patente WO 98/52319, se
emplea el siguiente algoritmo:

1. Elegir un nimero aleatorio r de poco valor,
2. Calcular:

Yip = X méd 1p, y

Yig = X méd rq,

3. Si yy, # ¥ (MAd 1), entonces hay un error, (quizd sea inducido por un ataque y, por consiguiente se in-
terrumpe el algorltmo, €en caso contrario;

4. Emitir a la salida: y = TRC (y,, méd p, q,, méd q).

De este modo, para un nimero aleatorio r, en vez de calcular médulo p, se calcula médulo r.p. y médulo r.q.
Seguidamente, se comprueba que estos dos valores sean iguales al mddulo r. Si estos dos valores son diferentes, es
seguro que existe un error. En cambio, si son iguales, podemos suponer que no se ha producido ningin error, con una
probabilidad de 1/r de equivocarse en esta suposicion.

Un inconveniente de este método es que se calcula y,, = x! méd rp, y no x® méd rp. Ahora bien, el valor d al
tamafio del médulo, es generalmente un nimero de 1024 bits, mientras que dp es un nimero del tamafio de la mitad
del médulo, lo que representa 512 bits en el ejemplo.

Esto implica que en el esquema normal, sin deteccién de falta, se efectia una primera exponenciaciéon con un
expositor y un médulo de 512 bits, y una segunda exponenciacién con un expositor y un médulo de 512 bits. En
cambio, con el método de contramedida segiin el documento patente 5.633.929, no se utilizard dp, sino d. Esto implica
que el expositor tendrd un tamafio de 1024 bits por cada lado. Por consiguiente, se pierde en eficacia.

Otro inconveniente del método Shamir es que sélo funciona para el modo de calculo basado en el TRC. Ahora
bien, también es posible calcular directamente x* médulo n, es decir, sin recurrir al teorema de los restos chinos.

En efecto, existen dos maneras de almacenar la clave secreta. Sea, se guarda el valor d, sea se guardan los valores
d,, dg, p y . Cuando se calcula directamente, se utiliza el modo estdndar; cuando se calcula médulo p y médulo g, se
utiliza el modo TRC.

Habida cuenta de lo que precede, la invencion propone contramedidas, en particular, a los ataques por defecto, que
autorizan exponenciaciones con un expositor del tamafio del médulo y que puedan adaptarse al modo estdndar o al
modo TRC.

Mais concretamente, la invencién concierne, segiin un primer objeto, un dispositivo de ejecucién de un algoritmo
criptogréifico que incluye medios de calculo, medios de memorizacién de datos y medios de comunicacién de datos.
Segun la invencién, los medios de memorizacion contienen valores determinados r, p, q, d, y, dy, una funcién pre-
determinada f(x) de un valor x, donde f(x) es igual a xAd, d es una clave privada, asi como un algoritmo del tipo de
ejecucion en modo del teorema de los restos chinos que permiten a los medios de cdlculo establecer:

- un valor z, es igual a x*d,, méd p*r y un valor Z, es igual a x"d,, méd q*r;

—7 A 4 . A 21
- un valor b,=z,"d; méd r y un valor b, es igual a Z,"d, méd r;
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- se constata un error en el cdlculo si el valor de b, mdd r no es igual al valor de b, méd r;
- un valor y es igual a TRC (z, méd p, z, méd q) si no se ha constatado ningtn error.
La invencién prevé que un entero d’, igual a d,+r1* (p-1) pueda utilizarse en vez de un entero d,, siendo rl un
entero aleatorio.
Como variante, un entero x+t*N puede utilizarse en lugar de x, siendo t un entero aleatorio y N igual a p*q.

Las contramedidas conformes a la invencion permiten proteger de este modo la ejecucién del algoritmo criptogra-
fico contra los ataques por faltas en las exponenciaciones.

Para proteger, en particular, el algoritmo criptografico contra un eventual ataque por falta en la etapa del calculo
de y por teorema del resto chino la invencidn prevé por otro lado que:

- el valor de y pueda ser igual a TRC(z, mdd p, z, méd q);

- puede establecerse una constatacién de un error de calculo si el valor de (y-z,)*(y-z,) es diferente de 0 médulo
N, es igual a p*q;

- el valor y s6lo puede enviarse si no se ha constatado ningtin error.

Segtin un modo de realizacion particular los medios de calculo pueden establecer:
- un valor @ = (y-z,)mdd p*r y un valor 8 = (y-z,)mdd q*r;
- un valor 7 que es el doble del tamafio del entero r expresado en niimero de bits;
- un valor t = @*B/N mdéd 2/t;

- cuando se constata un error de cdlculo si = @*8 - t*N es diferente de 0.

Segtin este modo de realizacion, puede preverse que el valor y s6lo se envie si no se ha constatado ningtn error.

Segtin un modo de realizacién preferido, puede preverse que el valor y sé6lo se envie cuando no se haya constatado
ningin error.

Segin un modo de realizacion preferido, el algoritmo es del tipo RSA (Rivert, Shamir, Adlemen): No obstante, V
pueden preverse otros tipos de algoritmos.

Por otra parte, la invencién prevé que el dispositivo pueda interrumpir ventajosamente la comunicacién de datos
en caso de que se constate un error establecido durante dichos célculos.

El dispositivo en cuestion puede ser una tarjeta inteligente.

Segtin un segundo objeto, la invencién concierne un procedimiento de ejecucién de un algoritmo criptografico que
incluye, a partir de valores determinados r, p, q, d, y dq, de una funcién predeterminada f(x) de un valor x tal que f(x)
es igual a x"d, d es una clave privada, y un algoritmo del tipo de ejecucién en modo del teorema de los restos chinos
(TRCQ), las siguientes etapas:

Calcular un valor z, igual a x*d, méd p*r y un valor de z, igual a x*d, méd q*r;

Calcular un valor b, igual a z,d; mdd r y un valor de b, igual a z,"d, méd t;

Determinar un error constatado en el cdlculo si el valor de b, méd r no es igual al valor de by méd r;

Calcular un valor y igual a TRC (z, méd p, z, méd q) si no se ha constatado ningtin error.

Las caracteristicas opcionales presentadas mds arriba en el marco del dispositivo se aplican mutatis mutandis a este
procedimiento.

La invencion y las ventajas que de ello se derivan aparecerdn mas claramente cuando se lea mds adelante la
descripcion de los modos de realizacion preferidos, que se dan puramente como ejemplos no limitativos, en referencia
a los dibujos anexados en los cuales:



10

15

20

25

30

35

40

45

50

55

60

65

ES 2371333 T3

- la figura 1, ya analizada, es una representacion simbdélica del método de célculo criptografico de la firma y = x4
mod N utilizando el teorema de los restos chinos (TRC);

- la figura 2 es un esquema bloque que representa de manera sindptica los elementos de una tarjeta inteligente en
condiciones de aplicar la invencién; y

- la figura 3 es una representacioén simbodlica del enfoque general para la deteccién de error en un algoritmo cripto-
grafico conforme a la invencion.

Los modos de realizacion se describen en el marco de tarjetas inteligentes, pero pueden, por supuesto, aplicarse a
todos los dispositivos que posean medios de calculo criptograficos.

Asi como lo muestra la figura 1, la tarjeta inteligente 1 incluye un microprocesador 2 acoplado a una memoria
fija (ROM)4 y a una memoria viva (RAM)6, todo ello forma un conjunto que permite, entre otras cosas, la ejecucioén
de algoritmos criptograficos. De manera mas precisa, el microprocesador 2 incluye los medios de calculo aritméticos
necesarios para el algoritmo, asi como circuitos de transferencia de datos con las memorias 4 y 6. La memoria fija 4
contiene el programa ejecutorio del algoritmo criptografico en forma de cédigo fuente, mientras que la memoria viva
6 incluye registros que pueden actualizarse para almacenar resultados de célculo.

La tarjeta inteligente 1 incluye también una interfaz de comunicacién 8 conectada al microprocesador 2 para per-
mitir intercambiar datos con el entorno exterior. La interfaz de comunicacién 8 puede ser de tipo “de contactos”, en
ese caso estd formada por un conjunto de contactos del ruptor destinados a conectarse a un contactor de un dispositivo
externo, como por ejemplo un lector de tarjetas, y/o del tipo “sin contacto”. En este dltimo caso, la interfaz de comu-
nicacion 8 incluye una antena y circuitos de comunicacién por via hertziana que permiten una transferencia de datos
por conexidn inaldmbrica. Esta conexién también puede permitir una transferencia de energia de alimentacién de los
circuitos de la tarjeta 1.

Ya se conoce el conjunto de los medios materiales constitutivos de la tarjeta, los cuales se describirdn de manera
detallada por deseo de concisién.

En el ejemplo, el algoritmo criptogréfico es del tipo RSA (de Rivert, Shamir, Adleman), cuyas caracteristicas
fueron descritas en la parte introductoria.

En lo que sigue, prestaremos una atencién particular a la deteccién de errores en el cdlculo algoritmico y contra-
medidas conformes a la presente invencién. El error en cuestién puede provocarlo deliberadamente un atacante que
pretende romper el codigo criptogréfico utilizado por la tarjeta inteligente, tal y como se explica en la parte introduc-
toria. De este modo, para hacer frente a esta eventualidad, las contramedidas permiten detectar este tipo de errores y
reaccionar en consecuencia.

El principio de deteccion de error estd representado esquemadticamente en la figura 3. De manera general, la ejecu-
cién del algoritmo criptografico implica un cdlculo de una funcién f(x) médulo N, cualquiera que sea la funcién f(x).
Asi pues, en el caso de un algoritmo RSA, se toma un valor de N que es el producto de dos grandes nimeros primos p

yq.

Tal y como lo muestra la figura 3, se toma un nimero aleatorio r y se calcula por una parte z = f(x) médulo rN, e
y: = f(x) médulo r. Seguidamente, se comprueba que z mdd r = y,. Si no fuera el caso, estamos seguros de que existe
un error; en caso contrario, suponemos, con una probabilidad de equivocarnos de 1/r, que no hay ningtn error.

A continuacion, para encontrar el valor de y = f(x) médulo N, se calcula simplemente y = z méd N.
En la puesta en préctica, r es un nimero de 32 bits.

Pasamos a describir ahora como aplicar una contramedida conforme a la invencién cuando el algoritmo se ejecuta
en modo estdndar. En modo estdndar, se calcula de manera “brutal” el valor de x* méd N, donde d es un niimero que
constituye una clave secreta del codigo.

Generalmente, se procede del siguiente modo. Se calcula el valor de una parte de f(x) médulo rN, y por otra parte
de f(x) médulo r; se comprueba que estos dos valores calculados sean iguales. Si fuera el caso, se supone que no hay
ningun error.

Cuando se aplica esto al algoritmo RSA, se procede del siguiente modo. Ya no se toma un nimero aleatorio, sino
un ndmero determinado, que en este caso es el nimero 2'° + 1. Este ntiimero tiene la propiedad interesante de ser un
nimero primo. Se calcula simplemente el valor de z = x* médulo (2'¢ + 1).N. Seguidamente, se calcula el valor x* méd
(2% +1).

En el modo de realizacion, no se calcula el valor de x4, sino que se calcula m4s bien el valor de x¢ ™ ® méd (2'¢ +
1), donde ® es la funcién indicadora de Euler del médulo. De este modo, podemos reducir d médulo @ (2'° + 1).
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Podemos observar que cuando un niimero toma como valor un nimero primo P, tenemos la condicién: ® (P)= P-
1. Aplicada al ejemplo, esta condicién da: ® (2'¢ + 1) = 216,

De este modo, ya no tenemos que calcular x! médulo (2'° + 1), sino mds bien x¢ ™ 2"16 médulo (2'° + 1). Este
valor es un nimero de 16 bits solamente. Por consiguiente, la operacién es muy rapida.

Otra ventaja de esta manera de proceder es que d modulo 2! es facil de calcular, al tratarse de los 16 tltimos bits
de la clave secreta d.

En el modo estdndar, ya no se cogerd un nimero aleatorio, sino un nimero primo, o un nimero primo multiplicado
por un nimero aleatorio. La comprobacion se hard siempre en el médulo con el nimero primo que hayamos elegido.
Si se procede de este modo, se puede reducir el tiempo de calculo. En efecto la funcién @ indicadora de Euler sélo
puede evaluarse facilmente para los nlimero primos.

En cambio, y ahi es donde radica la fuerza del algoritmo RSA- para romper el cédigo RSA médulo N (=p.q),
debemos calcular ®(N). El valor de esta funcién es igual a (p-1).(q-1). Si no se conoce la factorizacién de N, no se
puede calcular O(N).

De este modo, la contramedida conforme al ejemplo para el modo estdndar es igual que efectuar el algoritmo
siguiente:

1. Calcular z = xY méd (2'° + 1) N (sin niimero aleatorio utilizado, sino una funcién @ indicadora de Euler);

2. Si x4 M4 2°16 2 7 (méd (2'° + 1) {d méd 2'° corresponde a los 16 bits de peso bajo de d}, entonces emitir a
la salida ERROR 'y parar el algoritmo, en caso contrario;

3. Emitir a la salida y = z méd. N.

De este modo comprendemos que cabe la posibilidad de detectar una falta cuyo origen eventual sea un ataque, y
por tanto, tomar las medidas preventivas. Dichas medidas consisten, principalmente en frenar el proceso algoritmico
e interrumpir todo tipo de intercambio de datos con la interfaz de comunicacidn 8.

Ahora, pasamos a describir como aplicar una contramedida conforme a la invencién cuando el algoritmo se ejecuta
en modo de cdlculo basado en el teorema de los restos chinos (TRC), designado a continuacién modo TRC.

En modo TRC, se realizan simplemente los calculos médulo p y médulo q.

Se pueden efectuar calculos sobre la base de un médulo de un nimero primo multiplicado por el médulo (N),
donde se puede coger un niimero primo multiplicado por un nimero aleatorio. Siempre comprobaremos sobre la base
de un médulo de un nimero primo. De este modo, se produce un célculo con un médulo de un primo -1.

Como ejemplo, tomaremos en consideracién, en modo TRC, el cdlculo médulo p. Se elige un niimero aleatorio k,
por ejemplo de 16 bits. Lo utilizaremos para responder a otros ataques. De este modo, tomaremos kp, un nimero de 32
bits, para evitar otros ataques, como por ejemplo ataques en corriente u otros. Recordamos que un ataque en corriente
se base en el andlisis de la corriente consumida por el procesador en las diversas etapas del cdlculo, con objeto de
determinar por ejemplo, las caracteristicas de un cdlculo de exponenciacién en curso.

Se establece la siguiente relacién: 2'° + 1 multiplicado por un valor r,, es igual a este valor r, que se concatena 5
consigo mismo (aqui 1, es un valor de 16 bits). Esto vale para cualquier niimero primo. Se calcula un valor K, (para
que el exponente sea aleatorio).

Se calcula el valor z, = x*? médulo R,,.p.

Seguidamente, se comprueba que los célculos médulo 2'¢ +1 sean iguales. Si fuera el caso, podemos suponer, con
un riesgo de equivocarnos de 1/2'°, que no habr4 errores.

Lo que precede refleja el principio general. Para el algoritmo criptografico RSA, no tomaremos un nimero alea-
torio, sino un nimero primo. De este modo, podemos reducir el exponente médulo a un nimero primo -1. También
podemos coger cualquier nimero multiplicado por un nimero primo.

En resumen, la contramedida conforme al ejemplo para el modo TRC equivale a lo mismo que efectuar el siguiente
algoritmo:

1. Elegir de manera aleatoria r, en (0,2'°) y kp € (0,2*%) (para precaverse contra los ataques en corriente);

2. SeaRp=(2"°+ Dr, =1, |1, yK, =dp + k, (p-1);
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3. Calcular z, = x*» méd R, p;
4. Si xkp m6d 2 potencia 16 2 7 (mGd. (2'° + 1)) entonces emitir a la salida ERROR y cesar el algoritmo, si no;
5. Repetir las operaciones 1 a 4 médulo q;

6. Emitir a la salida y = TRC (z, mdd. p, z; méd q).

(EI simbolo || indica una concatenacién, de este modo a||b = la concatenacién de a y de b. Por ejemplo, para a =
1011 y b= 1101, entonces a|lb =10111101).

De lo que acabamos de explicar cabe destacar que estas operaciones se realizan para un R que es un nimero primo,
es decir un nimero primo multiplicado por un niimero cualesquiera. La comprobacion se hace siempre con el médulo
del nimero primo, de manera mds general, una potencia prima.

La invencién no solamente es valida para los algoritmos criptograficos RSA, presentados aqui inicamente a titulo
de ilustracion, sino para todos los algoritmos criptogréaficos con los que se trabaja en aritmética modular, puesto que
esta técnica permite comprobar que cualquier funcién modular es o no correcta.
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REIVINDICACIONES
1. Dispositivo (1) de ejecucién de un algoritmo criptografico que incluye medios de célculo (2), medios de memo-
rizacién de datos (4, 6) y medios de comunicacién de datos (8) y un valor determinado r caracterizado porque los
medios de memorizacién (4, 6) contienen: valores determinados p, q, d, y, dg, una funcién predeterminada f(x) de un
valor x, donde f(x) es igual a x*d, d es una clave privada, asi como un algoritmo que utiliza el teorema de los restos
chino (TRC) que permiten a los medios de cédlculo (2) establecer:
- un valor z, igual a x*d,, méd p*r y un valor z, es igual a x*d,, méd q*r;
- un valor b, igual a z,d, méd r y un valor b, es igual a z,"d, méd r;
- se constata un error en el cdlculo si el valor de b, méd r no es igual al valor de bq méd r;
- un valor es igual a TRC [Z, méd p, z, méd q] si no se ha constatado ningtn error.
2. Dispositivo de ejecucién de un algoritmo criptografico segin la reivindicacion 1, caracterizado porque un

entero d’, igual a d,+r1* [p-1] pueda utilizarse en vez de un entero d,, r1 es un entero aleatorio.

3. Dispositivo de ejecucién de un algoritmo criptografico segin la reivindicacién 1, caracterizado porque un
entero x+t*N puede utilizarse en lugar de x, siendo t un entero aleatorio y N igual a p*q.

4. Dispositivo de ejecucion de un algoritmo criptografico segin cualquiera de las reivindicaciones 1 a 3, caracte-
rizado porque:

- el valor de y pueda ser igual a TRC[z, mod p, z, mod q];

- puede establecerse una constatacion de un error de calculo si el valor de [y-z,]* [y-z4] es diferente de 0 médulo
N, siendo igual a p*q;

- el valor y s6lo puede enviarse si no se ha constatado ningtn error.
5. Dispositivo de ejecucion de un algoritmo criptografico segin la reivindicacién 4, caracterizado porque los
medios de célculo establecen:
- un valor @ = [y-z,] mod p*r y un valor 8 = [y-z,] mod q*r;
- un valor 7 que es el doble del tamafio del entero r expresado en niimero de bits;
- un valor t = @*B/N mdd 2/t;
- cuando se constata un error de cdlculo si = a*g-t*N es diferente de 0
y porque el valor y s6lo se envia si no se ha constatado ningin error.
6. Dispositivo segtin cualquiera de las reivindicaciones 1 a 5, caracterizado porque el algoritmo es del tipo RSA
(Rivert, Shamir, Adleman).

7. Dispositivo seglin cualquiera de las reivindicaciones 1 a 6, caracterizado porque interrumpe la comunicacién
de datos en caso de que se constate un error establecido durante dichos célculos.

8. Dispositivo segiin cualquiera de las reivindicaciones 1 a 7, caracterizador porque se trata de una tarjeta inteli-
gente (1).

9. Procedimiento de ejecucion de un algoritmo criptogréfico caracterizado porque comprende, a partir de valores
determinados r, p, q, d, y dq, de una funcién predeterminada f(x) de un valor x tal que f(x) es igual a xd, d es una
clave privada, y un algoritmo que utiliza el teorema de los restos chinos (TRC), las siguientes etapas:

- Calcular un valor z, igual a x*d, méd p*r y un valor de z, igual a xd, méd q*r;

- Calcular un valor b, igual a z,"d, méd r y un valor de b, igual a z,d, méd r;

- Determinar un error constatado en el cdlculo si el valor de b, méd r no es igual al valor de b, méd r;
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- Calcular un valor y igual a TRC (z, méd p, z, mdd q) si no se ha constatado ningun error.
10. Procedimiento de ejecucion de un algoritmo criptogréfico segtin la reivindicacion 9, caracterizador porque el
célculo de un entero d’p igual a d,+r1* [p-1] pueda utilizarse en vez de un entero d,, rl es un entero aleatorio.

11. Procedimiento de ejecucidon de un algoritmo criptografico segun la reivindicacioén 9, caracterizado porque el
célculo de un entero x+t*N se utiliza en vez de X, siendo t un entero aleatorio y N igual a p*q.

12. Procedimiento de ejecucién de un algoritmo criptografico segin cualquiera de las reivindicaciones 9 a 11,
caracterizador porque incluye ademds las siguientes etapas:

- calcular un valor y igual a TRC[z, mod p, z, mod q];

- constatar un error de célculo si el valor de [y-z,]* [y-z,] es diferente de 0 médulo N, siendo N igual a p*q;

- reenviar el valor y si no se ha constatado ningtn error.

13. Procedimiento de ejecucion de un algoritmo criptografico segtn la reivindicacién 9, caracterizado porque
incluye ademds las siguientes etapas:

- calcular un valor @ igual a [y-z,] mod p*r y un valor g igual a [y-z,] mod q*r;

- determinar un valor 7 que es el doble del tamafio del entero r expresado en nimero de bits;

- calcular un valor 7 igual @*B/N méd 2”t; siendo N igual a p*q

- determinar un error de célculo si a*B-t*N es diferente de 0.

- reenviar el valor y si no se ha constatado ningtn error.
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Calculo de firma y=x° méd N utilizando el TRC
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DETECCION DE ERROR
Calculo de y=f(x) méd N?

lz=t(x) mod Ny =t(x) mod r|
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