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DESCRIPCION

Método para determinar la disponibilidad de una conexién con el servidor domestico de autentificacion antes de la
asociacion con un punto de la red local.

Esta invencién se refiere a un método para determinar la disponibilidad de una conexién de red inalambrica entre
una red local y una red doméstica de un dispositivo de usuario movil antes de iniciar la conexién o autenticacion.

Cada vez hay mas zonas de acceso (hotspots) a red de area local publica inalambrica (PWLAN; Public Wireless
Local Area Network) y una variedad de proveedores de servicios ofrecen ahora servicios de PWLAN. Muchos de
estos operadores ofrecen acceso a usuarios de distintos asociados de itinerancia.

Cuando un usuario entra inicialmente en una area de cobertura de una o mas zonas de acceso, es util que el
dispositivo de usuario pueda determinar de manera dinamica las capacidades de una red fisica antes de decidir qué
hacer con la red, por ejemplo, determinar si sera posible la autenticaciéon dentro de esa zona de acceso sin tener que
iniciar un prolongado intercambio de autenticacién que puede fallar por un variedad de motivos, o llevar a cabo otras
funciones, tales como seleccion de servicio y asociacion. En cambio, es mejor tener alguna informacion inicial
descubierta por el terminal o dispositivo de usuario que le permita decidir si existe un acuerdo de itinerancia
adecuado que permita autenticar al usuario con la red. Esto también soporta la seleccion de credenciales de
suscripcion para los usuarios que pueden tener relaciones con multiples operadores.

Por tanto, una vez que se ha realizado la determinacién inicial, el usuario puede seleccionar la zona de acceso y las
credenciales de usuario con el conocimiento de que la autenticacion tiene una buena opcion de éxito, puesto que
existen los acuerdos de itinerancia apropiados.

Las soluciones existentes extienden la red actual para que centralitas de protocolo de dispositivo de usuario incluyan
una lista de informacion de operador en itinerancia. Por ejemplo, se estan desarrollando soluciones que incluyen una
lista de operadores en itinerancia dentro del mensaje de peticién/identidad de protocolo de autenticacion extensible
(EAP; Extensible Authentication Protocol) dentro del grupo especial sobre ingenieria de Internet (IETF; Internet
Engineering Task Force). Sin embargo, existen limitaciones en la cantidad de informacién que puede incluirse de
este modo. Para redes futuras en las que la lista de acuerdos de itinerancia podria ser muy extensa, estos enfoques
no ofrecen una solucién a largo plazo.

Las especificaciones técnicas 3GPP TS 23.234 y 3GPP TS 24.234 describen el sistema 3GPP para
interfuncionamiento de WLAN y dan a conocer que en modo automatico un equipo de usuario (UE; User Equipment)
primero debe buscar las WLAN disponibles y después debe iniciar la asociacion con primera WLAN detectada de
primera prioridad con el fin de comprobar si una autenticacién con la RMTPP (red mdvil terrestre publica propia;
Home Public Land Mobile Network) tiene éxito.

El documento W02004/064306 describe un sistema de LAN inalambrica en el que una peticion para autenticar una
estacion movil da como resultado la informacion de servicio e identificacion de red acerca del proveedor de servicio
al que se devuelve.

Segun la presente invencion, un método para determinar la disponibilidad de una conexién entre una red de area
local publica inaldmbrica y una red doméstica de un dispositivo de usuario mévil antes de iniciar la conexién o
autenticacion comprende seleccionar una pluralidad de dispositivos de red de una pluralidad de redes de area local
publicas inalambricas; y enviar un mensaje de sefializacion desde el dispositivo de usuario hacia los dispositivos de
red incluyendo un identificador para el dispositivo de usuario; en el que el mensaje de sefalizacion se envia a la
pluralidad de dispositivos de red en paralelo; en el que el identificador comprende datos de identificador doméstico
del dispositivo de usuario; en el cada una de la pluralidad de dispositivos de red formula un mensaje de sefalizacion
de protocolo, usando los datos de identificador doméstico, que cada dispositivo de red envia hacia la red doméstica
para probar la disponibilidad de una relacién entre el dispositivo de red y la red doméstica de dispositivos de usuario;
y en el que se devuelve una indicacién al dispositivo de usuario del resultado del intento.

La presente invencion permite que el dispositivo de usuario determine si es posible o no cualquier clase de conexion
0 autenticacion con la red; e incluso en caso de que sea posible, si merece la pena para el dispositivo de usuario
movil, antes de iniciar realmente un dialogo de conexién o autenticacion. Habiendo determinado que es posible, el
dispositivo de usuario moévil puede realizar una eleccion informada sin perder tiempo ni recursos intentando
funciones que no son realmente posibles con una red especifica. Seleccionar una pluralidad de dispositivos de red
en paralelo permite que algunos intentos no tengan éxito, sin aumentar el tiempo total tomado para determinar qué
dispositivo de red permitiria que el dispositivo movil realice una conexion.

Normalmente, los datos de identificador doméstico comprenden un dominio doméstico del dispositivo de usuario,
con el que el usuario espera autenticar; una red domeéstica; o una suscripcién de usuario doméstico. El identificador
puede identificar de manera precisa la suscripcion de usuario o proporcionar la inclusién de informacion suficiente
para identificar la red doméstica.
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Preferiblemente, la informacién de servicio puede dotarse de la indicacion de retorno, si el resultado es exitoso. Esta
informacioén podria ser, por ejemplo, coste por minuto para una conexion, para ayudar al usuario en decidir si acepta
esa conexion.

Preferiblemente, el dispositivo de red es una pasarela inalambrica, tal como una estacién base o punto de acceso. El
punto de acceso depende de la tecnologia referida, para la tecnologia IEEE 802.11, por ejemplo, el punto de acceso
es una zona de acceso de red de area local publica inaldmbrica (PWLAN). La invencion puede aplicarse a muchas
tecnologias, tal como UWB (banda ultraancha, Ultra WideBand),

Las normas IEEE 802.16, IEEE 802.20 y los puntos de acceso adecuados se eligen segun la tecnologia.

El mensaje puede ser cualquier tipo de mensaje de sefializacion de protocolo que puede obtener los datos
requeridos, pero preferiblemente el mensaje es un mensaje de sefalizacién de protocolo de autenticacion,
autorizacion y contabilizacion.

El identificador puede ser un identificador para una suscripcion de usuario, pero preferiblemente, el identificador
comprende un identificador de acceso a red.

Los dispositivos de usuario tipicos son cualquier terminal personal incluyendo ordenadores portatiles, teléfonos
moviles, asistentes personales digitales, o terminales multimedia de entretenimiento, o unidades de pasarela tales
como las encontradas en aeronaves, trenes o barcos.

A continuacioén se describira un ejemplo de un método para determinar la disponibilidad de una conexioén de red para
un dispositivo de usuario moévil segun la presente invencion con referencia al dibujo adjunto en el que:

La figura 1 es un diagrama de bloques que ilustra el método de la presente invencion.

La figura 1 muestra una estacion movil (STA), o dispositivo 1 de usuario que ha detectado la presencia de dos
estaciones base o puntos 4, 5 de acceso adecuados AP1 y AP2 mediante los que podria comunicarse con la red
local. El usuario ya puede asociarse con otro punto de acceso (AP; Access Point), o puede tener varios AP
detectados en las proximidades que pertenecen a dos operadores de red diferentes (por ejemplo, dentro de una sala
de negocios del aeropuerto). La realizacion de ejemplo de la figura 1 supone un AP y dispositivo de red de area local
inalambrica (WLAN) segun la norma IEEE 802.11, pero la invencién no se limita a una WLAN. Con el fin de ayudar
al dispositivo 1 de usuario a decidir con qué AP asociarse, es necesario que el dispositivo de usuario intente
descubrir si puede autenticar mediante ambas redes. Para realizar esto, el dispositivo 1 de usuario envia un mensaje
de sefalizacion de capa 2 de peticion de sonda mediante las WLAN1 y WLAN2 2, 3 respectivas a cada punto 4, 5 de
acceso, incluyendo un identificador de acceso a red (NAI; Network Access Identifier) en el mensaje. El dispositivo 1
de usuario incluye informacién acerca del dominio doméstico con el que el usuario espera autenticar, en este caso
incluyendo el NAI, por ejemplo, trevor@example.com, en este mensaje.

El AP usa la informacién de dominio para formular un mensaje de sefializacion de protocolo, tal como un mensaje de
sefializacion de protocolo de autenticacion, autorizacion y contabilizacion (AAA) que se envia hacia la red doméstica
apropiada, usando la infraestructura de encaminamiento de AAA que ya existe. En este ejemplo, los AP 4, 5 tratan
de establecer dinamicamente una trayectoria a un servidor 7 de autorizaciéon usando la informacién de dominio,
example.com, del NAl, para intentar contactar con el servidor de autenticacién doméstico apropiado a través de la
red y, si tiene éxito, devuelve este resultado al dispositivo 1 de usuario. La ruta mediante WLAN2 3 demuestra que
es un punto muerto, pero la ruta mediante AP1 4 usa una infraestructura 6 de encaminamiento de AAA que ya
existe, es decir, los proxies y relés a lo largo de la ruta tienen dominio basado en tablas de encaminamiento
configuradas en las mismas para encaminar peticiones de AAA. Estas se usan para determinar si existe una
trayectoria adecuada para el servidor de autenticacion doméstico. La misma trayectoria puede usarse finalmente
para la autenticacion, si el usuario decide continuar.

Si el intento para contactar con el servidor doméstico no tiene éxito, se devuelve un mensaje de error al dispositivo 1
de usuario y si el intento tiene éxito, se devuelve un mensaje al dispositivo 1 de usuario, indicando que ésta es una
red adecuada con la que iniciar una conexion o autenticacion.

La presente invencién permite a un dispositivo que desea conectarse a, o autenticarse con, la red local descubrir de
manera dinamica si existen acuerdos de itinerancia adecuados entre las redes locales y su red doméstica en la capa
de enlace, es decir, antes de que se haya instalado cualquier estado relacionado con el dispositivo de usuario en la
red mas alla de los AP 4, 5, tanto en la capa 2 con en la capa 3. Un terminal multimodo puede ser capaz de
comunicar con varias tecnologias inalambricas, redes de destino y operadores moviles distintos. Esta invencién
permite a un terminal de este tipo reunir informacién acerca de todas las posibles combinaciones de canales de
comunicacion, antes de que el usuario intente asociar, autenticar y seleccionar servicios. En el futuro es probable
que terminales que puedan realizar comunicacién simultdnea en multiples portadores de radio para diferentes redes
fisicas, busquen de manera continua o al menos a intervalos regulares, capacidades de red fundamental, que si
estan disponibles, el dispositivo de usuario entonces puede elegir aceptar.
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En la solucion de la presente invencion, el dispositivo de usuario que desea descubrir informacién acerca de la red
puede hacerlo sin que exista ninguna relacion (por ejemplo preasociacion) con la estacidon base, aparte de la que
esta dentro del intervalo de comunicacion fisica. Esto permite que se inicien investigaciones a través de multiples
estaciones base de manera simultanea con una baja sobrecarga de gestion.

El dispositivo de usuario puede descubrir redes adecuadas para autenticar con, asociar o seleccionar servicios,
antes de asociarse con todas las redes posibles. Esto reduce no soélo la cantidad de sefializacion y uso de la
configuracion de conexion, sino que también proporciona un rapido mecanismo de descubrimiento de red eficiente.
La no deteccién de una ruta a través de la red doméstica indica al dispositivo de usuario que es inutil una asociacion
con ese AP de red local, aunque parezca ser el mejor AP desde un punto de vista de entorno inaldambrico. Ademas,
el fallo puede atribuirse a una falta de encaminamiento a través de la red doméstica mucho mas rapida, en
contraposicion a un intento para llevar a cabo un intercambio mas sofisticado de EAP y que el intercambio falle por
algun motivo ligeramente ambiguo. Esto puede deducirse de lo lejos que uno pueda llega con éxito a través del
procedimiento de autenticacioén, es decir, donde se detiene en el método de EAP.

La sonda hacia arriba y atras a través de la infraestructura 6 de AAA puede usarse para reunir informacién, cuando
el mensaje viaja en ambas direcciones, acerca del servicio disponible para el usuario, incluyendo especialmente
aspectos de autorizacion y coste sencillos. Esta clase de informacion seria dificil de anunciar de manera genérica
puesto que depende de la cadena de itinerancia. Haciendo referencia de nuevo a la figura 1, puede observarse que
aunque el AP1 4 devuelve una ruta de itinerancia exitosa, si el coste de usar esta ruta es alto (por ejemplo 10
$/minuto), el dispositivo 1 de usuario todavia puede decidir no conectarse a través de esta ruta.

Otros beneficios son que el usuario no tiene que revelar su identidad completa, sélo un identificador para su
suscripcion de usuario, para probar si existe una conexién a su servidor doméstico, por lo que hay pocas
preocupaciones sobre la privacidad. La cantidad de informacion que debe anunciarse en balizas se reduce. El
mecanismo puede operarse con asociacion previa, por lo que la sonda/respuesta puede llevarse a cabo incluso
mientras el usuario esta asociado con un AP diferente, mientras que otras soluciones requieren que el usuario se
asocie primero, produciendo por tanto interrupcién del servicio.

El sistema es compatible hacia atras, haciendo uso de formatos apropiados de la peticién de sonda y respuesta y
funcionara con AP no modificados, es decir, un AP no modificado devuelve una respuesta de ‘no lo sé’ significativa
excepto que en el caso muy raro de una colision de NAI con un mensaje de baliza existente, identificador de
conjunto de servicios (SSID; Service Set IDentifier).

Incluso si no se soporta la itinerancia, puede devolverse otra informacion como alternativa, tal como “no encuentro
itinerancia con ese operador, pero se me permite inscribirme en linea”, o puede devolverse un comentario textual. La
invencién no requiere una extensién de EAP y no tiene interaccion directa con otras maquinas de estado de
protocolo en el aire, puesto que s6lo da una insinuacién acerca de si autentica o no, por lo que no compromete
mecanismos de seguridad existentes ni significa que deban volver a implementarse. La invencién puede
implementarse de una manera auténoma sencilla dentro de las capas inferiores de terminal. También puede sondar
para varios NAI en paralelo enviando so6lo multiples sondas.
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REIVINDICACIONES

1. Método para determinar la disponibilidad de una conexién entre una red (2, 3) de area local publica
inalambrica y una red doméstica de un dispositivo (1) de usuario mévil antes de iniciar la conexién o autenticacion,
comprendiendo el método seleccionar una pluralidad de dispositivos (4, 5) de red de una pluralidad de redes (2, 3)
de area local publicas inalambricas; y enviar un mensaje de sefializacion desde el dispositivo (1) de usuario hacia los
dispositivos (4, 5) de red incluyendo un identificador para el dispositivo (1) de usuario; en el que el mensaje de
sefializacion se envia a la pluralidad de dispositivos (4, 5) de red en paralelo; en el que el identificador comprende
datos de identificador doméstico del dispositivo (1) de usuario; en el que cada una de la pluralidad de dispositivos (4,
5) de red formula un mensaje de sefalizacion de protocolo, usando los datos de identificador doméstico, que cada
dispositivo (4, 5) de red envia hacia la red doméstica para probar la disponibilidad de una relacién entre el dispositivo
(4, 5) de red y la red doméstica de dispositivos de usuario; y en el que se devuelve una indicacion al dispositivo (1)
de usuario del resultado del intento.

2. Método segun la reivindicacion 1, en el que los datos de identificador doméstico comprenden un dominio
doméstico del dispositivo de usuario, con el que el usuario espera autenticar; una red doméstica; o una suscripciéon
de usuario doméstico.

3. Método segun la reivindicacion 1 o la reivindicacion 2, en el que se dota a la informacién de servicio de la
indicacion de retorno si el resultado es un éxito.

4. Método segun cualquier reivindicacion anterior, en el que el dispositivo (4, 5) de red es una estacion base o
un punto de acceso.

5. Método segun la reivindicacion 4, en el que el punto (4, 5) de acceso es una zona de acceso a red de area
local publica inalambrica.

6. Método segun cualquier reivindicacion anterior, en el que el mensaje de sefalizacién de protocolo es un
mensaje de sefializacion de protocolo de autenticacién, autorizacion y contabilizacién.

7. Método segun cualquier reivindicacién anterior, en el que el identificador comprende un identificador de
acceso a red.

8. Método segun cualquier reivindicacion anterior, en el que el dispositivo (1) de usuario comprende uno de un
ordenador portatil, teléfono movil, asistente personal digital o terminal multimedia de entretenimiento.
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Fig. 1

Peticidn de sonda

(trevor@example.com)

X (sin ruta)



	Primera Página
	Descripción
	Reivindicaciones
	Dibujos

