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DESCRIPCION
Procedimiento y sistema para configuracion de red privada virtual multi-dominio
Campo técnico

La presente invencion se refiere, en general, a redes privadas virtuales en sistemas de comunicaciones y, en particular, a
la configuracion de redes privadas virtuales en sistemas de comunicaciones multi-dominio.

Antecedentes

Una red privada virtual (VPN) utiliza una red de comunicaciones, publica o privada, para llevar a cabo comunicaciones
privadas, véase, por ejemplo, el documento US 2004/0034702. Tradicionalmente, una empresa u otro cliente que queria
construir una red de area amplia tenia que proporcionar sus propias lineas dedicadas entre cada nodo, para proporcionar
la conectividad. Sin embargo, dichas soluciones son, en general, caras e inflexibles. Durante los Ultimos afios, el concepto
de VPN se ha desarrollado rapidamente. Las VPN ofrecen una solucién en la que una red de comunicaciones es
compartida entre muchos clientes, pero en la que la comunicacién de cada cliente estd separada virtualmente. La
tecnologia VPN se basa, frecuentemente, en la idea de la tunelizacién. La tunelizacion de red implica establecer y
mantener una conexion de red logica. En esta conexion, los paquetes son encapsulados en algun otro protocolo base o
portador. A continuacién, son transmitidos entre el cliente y el servidor de VPN y, finalmente, son des-encapsulados en el
lado receptor. Una autenticacion y un cifrado ayudan a proporcionar seguridad.

Una tendencia es que el nimero de nodos de red que forman una VPN crezca rapidamente, lo que resulta en una
topologia y unas estructuras de red largas y complejas. Esto es causado, en parte, debido al trafico creciente en las VPNs
y, en parte, a que se exige que las VPNs cubran areas geograficas cada vez mas grandes. En la actualidad, hay presentes
redes de comunicacion que proporcionan VPNs que tienen nodos en todos los continentes. Sin embargo, cuantos mas
nodos y cuanto mas trafico deba ser transmitido, mas compleja sera la configuracion de las VPNs. Convencionalmente,
una VPN es creada segun un acuerdo entre un operador de red y un cliente. La ubicacién de los nodos, la calidad del
servicio y otras condiciones son acordadas, y un programador en el operador establece la configuracién manualmente o
consultando herramientas de ayuda a la configuracién. Con redes de comunicaciones cada vez mas complejas, dicha
configuracion se hace cada vez mas compleja y requiere cada vez mas tiempo. Ademas, cuando un cliente desea
modificar su VPN, debe repetirse todo el procedimiento.

En el establecimiento de VPNs en una red, pueden usarse también diferentes tecnologias. Cada tecnologia tiene sus
propias ventajas y desventajas y su propia manera de configuracion de la VPN. No hay una arquitectura de VPN general
que sea independiente de la tecnologia VPN.

Resumen

De esta manera, un problema general de las soluciones de la técnica anterior es que las redes de comunicaciones, que
ofrecen redes privadas virtuales que tienen una gran cobertura geografica y/o que tienen un gran trafico, se vuelven muy
complejas. Un problema adicional es que la configuracién de VPNs nuevas o las modificaciones de VPNs ya existentes se
vuelven complejas y requieren mucho tiempo. Un problema adicional es que los recursos de comunicacion de los
operadores de redes que cubren areas geograficas mas pequefias no pueden ser utilizados, en general, para VPNs de
area amplia.

Un objeto general de la presente invenciéon es, de esta manera, mejorar los procedimientos para la configuracion de
VPNSs, asi como el suministro de sistemas y dispositivos adecuados para ello. Otro objeto de la presente invencion es
proporcionar procedimientos de configuracion de VPNs utilizando mas de un dominio de red. Otro objeto adicional de la
presente invencién es proporcionar procedimientos de configuracion de VPNs que sean basicamente independientes de la
tecnologia de VPN real usada. Todavia un objeto adicional de la presente invencion es proporcionar un procedimiento de
configuracién automatica de una VPN.

Los objetivos anteriores se consiguen mediante procedimientos y dispositivos segun las reivindicaciones de patente
adjuntas. En términos generales, se proporciona informacion acerca de las VPNs en un dominio. Comparando una
solicitud para una configuracién de una VPN, con la informacién proporcionada de otros dominios conectados, puede
encontrarse una correspondencia. A continuacion, la re-configuracion puede llevarse a cabo en base al resultado de la
correspondencia. La provision de informacion de dominio de VPN puede ser realizada de maneras diferentes, por ejemplo,
recogiendo datos de una manera centralizada o distribuida, o recuperando datos almacenados. Un nodo de control de
VPN distribuida esta ubicado, en realizaciones particulares, en los nodos frontera del dominio. La informaciéon de dominio
de VPN es recogida, en realizaciones particulares, desde los nodos frontera del dominio. Esto puede ser realizado
extrayendo, de manera pasiva, la informacién transmitida desde los nodos frontera, solicitando informacién de dominio de
VPN desde los nodos frontera o una combinacion de ambos. La recogida puede ser desencadenada por un evento
externo, tal como una solicitud de configuracion VPN. La informacién de dominio de VPN proporcionada es propagada, en
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una realizacion, a otros dominios bajo restricciones establecidas por los SLAs entre los operadores de dominio. En otra
realizacion, la solicitud de configuracién de VPN es propagada, por el contrario, a diferentes dominios. De esta manera, la
correspondencia puede realizarse a diversas distancias desde el dominio solicitante original.

Una ventaja importante con la presente invencion es que proporciona una plataforma simple y estable en la que los
operadores de diferentes dominios pueden cooperar. La informacion de dominio de VPN se hace disponible para soportar
la configuraciéon de VPN en practicamente todos los dominios de un sistema multi-dominio. Sin embargo, al mismo
tiempo, en una realizacién, la informacion real es propagada sobre el sistema multi-dominio restringido por diferentes
acuerdos entre los operadores.

Breve descripcion de los dibujos

La invencion, junto con objetos y ventajas adicionales de la misma, puede ser comprendida mejor haciendo referencia a la
descripcion siguiente, tomada conjuntamente con los dibujos adjuntos, en los que:

La Fig. 1 es una ilustracion esquematica de una red de comunicaciones multi-dominio que proporciona redes privadas
virtuales;

La Fig. 2A es una ilustracion esquematica de la recogida de informacién VPN segin una realizacion de la presente
invencion;

Las Figs. 2B-D son ilustraciones esquematicas de la recogida de informacion VPN segun otras realizaciones de la
presente invencion;

Las Figs. 3A-D son realizaciones segun la presente invencion de configuraciones de un nodo de control de VPN dentro de
un dominio;

La Fig. 4 es una ilustracién esquematica de solicitudes de conexion y reenvio de informacion VPN segln una realizacion
de la presente invencion;

La Fig. 5 es una ilustracién esquematica de solicitudes de conexion y reenvio de informacion VPN segun otra realizacion
de la presente invencién;

La Fig. 6A es un esquema de bloques de una realizacion de un nodo de control de VPN general segun la presente
invencion;

La Fig. 6B es un esquema de bloques de otra realizacién de un nodo de control de VPN segun la presente invencion.
La Fig. 7 es una ilustracion esquematica de una configuracion de VPN segun una realizacion de la presente invencion; y

La Fig. 8 es un diagrama de flujo que ilustra las etapas principales de una realizaciéon de un procedimiento segun la
presente invencion.

Descripcion detallada

Una realizacion de una arquitectura 1 de proveedor de VPN general es ilustrada en la Fig. 1. En esta arquitectura de
proveedor de VPN, hay presentes cinco dominios 10A-E de proveedor VPN, que estan unidos entre si por conexiones
12A-G de datos entre dominios. Un operador puede controlar uno o mas de estos dominios 10A-E, o todos ellos pueden
ser controlados por operadores separados. La relacion entre los dominios 10A-E, es decir, el control de las conexiones
12A-G de datos entre dominios son reguladas, tipicamente, segun los acuerdos entre los operadores implicados, por
ejemplo, un Acuerdo de Nivel de Servicio de VPN (Service Level Agreement, SLA). Cada dominio 10A proveedor de VPN
comprende nodos 14 frontera VPN y nodos 16 de nicleo, que pueden ser conocedores de la existencia de VPN o no
conocedores de la existencia de VPN, de las cuales solo unas pocas cuentan con nimeros de referencia. Los nodos 14
frontera VPN son nodos a través de los cuales los sitios 20 de diferentes clientes estan conectados a diferentes VPN en la
arquitectura 1. Los nodos 16 conocedores de la existencia de VPN son sélo nodos intermedios dentro de un dominio y son
usados sélo para reenviar mensajes y datos entre los nodos 14 frontera VPN. Los clientes no son conscientes de qué
nodos no conocedores de la existencia de VPN son usados para la comunicacion. La unica cuestion importante es el nodo
14 frontera VPN inicial y final. De esta manera, una VPN conectada en un dominio puede ser representada por una linea
directa entre los nodos 14 frontera VPN, incluso si la comunicacién real puede tener lugar a través de uno o varios nodos
16 no conocedores de la existencia de VPN. En el resto de la presente divulgacion, la existencia de nodos no conocedores
de la existencia de VPN, sera descartada, en general, ya que las etapas basicas del procedimiento segun la presente
invencién no dependen directamente de la existencia o no de ningiin nodo 16 no conocedor de la existencia de VPN. Sin
embargo, en la aplicacion practica, es probable que los nodos 16 no conocedores de la existencia de VPN sean usados
para proporcionar la conectividad real.
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Los dominios 10A-E de proveedor estan conectados en un plano de datos a través de los nodos 18 frontera VPN, es decir,
las conexiones 12A-G de datos entre dominios empiezan y terminan en un nodo 18 frontera VPN. El nodo 18 frontera
VPN puede también actuar o no, al mismo tiempo, como un nodo 14 frontera VPN. Entonces, los sitios 20 de cliente del
mismo cliente pueden estar conectados a través de los dominios 10A-E de proveedor de VPN por una VPN 22A-C. Un
cliente puede tener sitios 20 de cliente conectados a diferentes VPNs 22A-C. Ademas, mas de un sitio 20 de cliente
pueden estar conectados al mismo nodo 14 frontera VPN, pero no seran conscientes de la existencia de otro sitio 20 de
cliente, asi como de la VPN a la que esté conectado el otro sitio 20 de cliente.

En la presente realizacion, se ilustran tres VPN 22A-C. Sin embargo, cualquier persona con conocimientos en la materia
reconoce que el numero de VPNs en un sistema real es, tipicamente, mucho mayor. Una primera VPN 22A, ilustrada
mediante lineas discontinuas, se extiende sobre tres dominios 10A, 10C y 10D y conecta los sitios 20 de cliente en todos
estos dominios. Una segunda VPN 22B, ilustrada por lineas de puntos, se extiende sobre todos los dominios 10A-E de la
presente realizacion. Finalmente, una tercera VPN 22C, ilustrada por una linea de puntos y lineas, conecta los sitios 20 de
cliente solo dentro del dominio 10B. Cada sitio 20 de cliente no es consciente de la existencia de sitios 20 de cliente de
otros clientes, asi como de la existencia de ninguna VPN, excepto aquella a la que esta conectado. De esta manera, se
conserva el caracter de privacidad de las VPNs, aunque todas ellas comparten los mismos recursos bésicos de
comunicaciones. Este es el escenario en el que opera, preferentemente, la presente invencion.

Ahora, considérese que un nuevo sitio 20' de cliente es conectado a un nodo 14' frontera VPN en el dominio 10E. Si el
sitio 20" de cliente desea ser conectado a una VPN 22B, los procedimientos son probablemente relativamente simples, ya
que la VPN 22B ya esta presente dentro del dominio 10E. Pueden emplearse procedimientos de reconfiguracion VPN
manual o automatica segun la técnica anterior, asi como mezclas de los mismos. Sin embargo, si el nuevo sitio 20" de
cliente desea conectarse a una VPN 22A o 22C, la situacién se torna mas dificil. En la técnica anterior, no hay
procedimientos generales de configuracién VPN entre dominios.

Una idea basica de la presente invencion se basa en tres actividades parciales. Una parte se refiere a la provision de
informacién de dominio VPN, que comprende, en su version mas basica, la identidad VPN de las VPNs disponibles en el
dominio respectivo. Otra parte se refiere a la busqueda de una VPN especifica a la que conectarse. En otras palabras, una
correspondencia entre una VPN solicitada y la informacién de dominio de VPN proporcionada. En algunas realizaciones,
este procedimiento de correspondencia comprende la transferencia de la informaciéon de dominio de VPN o de
informacion derivada desde el mismo a otros dominios. En otras realizaciones, por el contrario, una solicitud para una
VPN determinada es transferida entre dominios. La parte final se refiere a la re-configuracion real de una VPN. Las ideas
fundamentalmente nuevas de la presente invencion estan implicadas principalmente en las dos primeras etapas.

La Fig. 2A muestra una realizacién de una fase inicial de provision de informacion de dominio VPN. Cada nodo 14
frontera VPN ha almacenado informacion que refleja su propia configuracion VPN presente que indica al menos qué
VPNs tienen sitios de cliente conectados a ese particular nodo 14 frontera VPN. En realizaciones particulares, el nodo 14
frontera VPN tiene también informacion acerca de qué clientes estan conectados al nodo 14 frontera VPN vy las
asociaciones entre las VPN presentes y los sitios 20 de cliente. En algunas realizaciones, se proporciona informacion, tal
como el espacio de direcciones VPN vy el tipo de direccién (local o global), la calidad de las clases de servicio VPN,
especificada por requerimientos tales como ancho de banda, retardo y fluctuacion y/o establecimiento de VPN, es decir, el
uso de tuneles o filtros. También puede incluirse informacion tal como propiedades de encriptacion, propiedades de
transparencia de la capa, propiedades de tunelizacion y propiedades de la topologia. Ademas, los nodos 18 frontera VPN
han almacenado informacion sobre la identidad del dominio del proveedor VPN al que pertenecen.

Segun una realizacion de la presente invencion, la informacion del dominio VPN almacenada en cada nodo 14 frontera
VPN, o al menos partes de la misma, es recogida por cada nodo 18 frontera en el mismo dominio 10A-E. Esto se
visualiza en la Fig. 2A como flechas, algunas de las cuales estan provistas de un nimero de referencia 24. De esta
manera, la informaciéon de nodo de dominio colectivo para el propio dominio esta disponible en cada nodo 18 frontera
VPN de cada dominio 10A-E. Una alternativa para la comunicacion es el uso de un protocolo de comunicacion similar a
BGP (Border Gateway Protocol), que propaga la informacion a lo largo de todo el dominio sin ninglin conocimiento
particular acerca de donde se requiere la informacion. A continuacion, los nodos frontera pueden recoger toda la
informacion necesaria. Este es un ejemplo de un mecanismo de tipo “push”, para la distribucion de informacién de
dominio VPN.

La Fig. 2B ilustra otra realizacién para proporcionar informacién de dominio VPN, concentrada ahora en un dominio 10C.
Si el nodo 18 frontera VPN ha almacenado informacion acerca de qué nodos 14 frontera estan presentes en el mismo
dominio 10C, el nodo 18 frontera VPN puede solicitar 23 simplemente a cualquier nodo 14 frontera VPN que devuelva su
informacion 24 de nodos de dominio. En la forma mas simple de solicitud de informacién, la propia solicitud podria ser
una consulta de si el nodo 14 frontera VPN esta asociado o no a cierta VPN, por ejemplo, recibida por la interconexion
12F de dominio. En tal caso, un mensaje de confirmacién no comprendera ninguna informacién, como tal, sino que
transmitira, implicitamente, informacion de esta VPN particular en ese nodo frontera VPN particular. Este es un ejemplo
de un mecanismo de tipo “push” para distribuir informacién de dominio VPN.
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La informacion de nodo de dominio puede ser recogida también con una temporizacién diferente. Una alternativa es
recoger de manera continua o al menos regularmente dicha informacién en los nodos frontera con el fin de asegurar que
la informacion disponible esté siempre actualizada. En estas realizaciones, la informacion es almacenada,
preferentemente, en los nodos frontera o en cualquier otro nodo en el que pueda ser recuperada desde el nodo frontera,
véase las realizaciones descritas mas adelante. Otra alternativa es que la recogida de informacién sea desencadenada
por algun evento. Este evento podria ser, por ejemplo, un mensaje de difusion desde un nodo frontera que indique que
hay un cambio de algun tipo o, tal como se ha descrito anteriormente, una solicitud para encontrar una VPN particular. Si
todos los nodos frontera tienen conocimiento acerca de qué nodos frontera estan disponibles en el dominio, la informacion
podria ser enviada también directamente a todos los nodos frontera, cuando ocurra un cambio tal como el indicado. En el
caso de que la busqueda de informacion sea desencadenada por una solicitud para encontrar una cierta VPN, la
informacién recogida puede ser restringida a esa VPN e incluso, puede no ser almacenada necesariamente para un uso
posterior.

La Fig. 2C ilustra una realizacion en la que la informaciéon de dominio VPN es recogida de manera centralizada. Hay
provisto un almacenamiento 54 para almacenar toda la informacién 24 de dominio VPN proporcionada por los diferentes
nodos 14 frontera. Cualquier funcionalidad que use dicha informacion de dominio VPN puede recuperar esta informacion
desde el almacenamiento 54 central.

La Fig. 2D ilustra otra realizacién basada en una recogida centralizada de datos de dominio VPN. Aqui, una solicitud 23 u
otra sefal externa pueden inicializar la provision de datos 24 VPN al almacenamiento 54. Esta solicitud 23 no tiene que
provenir necesariamente del propio almacenamiento 54.

Como una alternativa para recoger la informacion de dominio VPN entre los nodos de dominio, la informacion de dominio
VPN puede ser proporcionada, por el contrario, recuperando los datos desde un almacenamiento de datos. Por ejemplo,
estos datos almacenados podrian ser el resultado de una recogida previa de datos segun los procedimientos anteriores, o
podrian ser proporcionados desde otros lugares.

En la realizacion descrita anteriormente, la provision de datos dentro de un dominio es ejecutada por los nodos frontera o
un nodo en asociacion directa con los mismos. Dicha situacion se ilustra también en la Fig. 3A. Aqui, se ilustra, con
mayor detalle, un dominio 10A en un sistema multidominio. Los nodos 18 frontera son responsables del trafico de datos
hacia y desde otros dominios por medio de las conexiones 12A y 12B de datos. En esta realizacion particular, los nodos
18 frontera comprenden medios 41 para recoger la informacién de dominio VPN, en la forma de, por ejemplo, una
funcionalidad de software en los procesadores de los nodos 18 frontera. La informaciéon de dominio VPN puede ser
almacenada en un almacenamiento 54. Un nodo 43 de control de VPN para gestionar la informacién de dominio VPN con
relacion al dominio VPN, en su conjunto, es implementado, de esta manera, en esta realizacién particular, como una
distribucién de medios 41 locales en cada nodo 18 frontera.

En la Fig. 3B se ilustra otra realizacion particular. Aqui, los nodos 18 frontera todavia comprenden entidades 41 de
funcionalidad implicadas con la informacién de dominio VPN. Sin embargo, un nodo 43 de control VPN distribuido
comprende, en esta realizacion particular, medios 41 para proporcionar informacién de dominio VPN situada en o en
conexion con los nodos 18 frontera y una base de datos 54 central. En la base de datos 54 central, se almacena la
informacion VPN historica y, preferentemente, también la informacion real actualizada.

En la Fig. 3C se ilustra todavia otra realizacion particular. Aqui, el nodo 43 de control VPN esta centralizado y comprende
los medios 41 para proporcionar la informacion de dominio VPN y la base de datos 54 central provista, basicamente,
siempre en la misma ubicacién. En esta realizacion particular, los nodos 18 frontera son usados meramente para
gestionar las comunicaciones 45 entre el nodo de control de VPN y los dominios vecinos. Las funcionalidades en los
nodos 18 frontera con respecto a la sefializacion de control asociada con el trafico de datos real pueden ser utilizadas
también para la sefalizacion de mensajes de control en relacién a la configuracion de VPN

En la Fig. 3D, se ilustra una realizacion que tiene un nodo 43 de control VPN que esta virtualmente separado de los nodos
frontera en el sistema. En dicha realizacién, el nodo 43 de control VPN esta conectado a los nodos de control de VPN en
otros dominios, por medio de conexiones 47 dedicadas de sefial de control VPN, creando una red de alto nivel en si
misma.

En una realizacién particular de la presente invencion, la informacién de dominio VPN proporcionada puede ser
transferida dentro del sistema, es decir, entre los diferentes dominios. Esto se ilustra en la Fig. 4. La primera etapa es la
provisién de informacién VPN dentro de cada dominio. Esto se realiza mediante un nodo 43 de control VPN en cada
dominio. Sin embargo, la configuracion de los nodos 43 de control de VPN puede diferir entre los diferentes dominios. En
la Fig. 4 se indica que el dominio 10A tiene un nodo 43 de control VPN, similar al ejemplo mostrado en la Fig. 3A, el
dominio 10C tiene un nodo 43 de control VPN similar al ejemplo mostrado en la Fig. 3B y los dominios 10B, 10D y 10E
tienen nodos 43 de control de VPN similares al ejemplo mostrado en la Fig. 3C. Segun cada SLA que regula el trafico
entre los diferentes dominios, al menos una parte de la informacién de dominio VPN disponible en cada nodo 43 de
control VPN es transferida, en esta realizacion, al nodo de control de VPN opuesto en los dominios vecinos. Las flechas
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28 ilustran esta transferencia de informacién entre dominios. El SLA puede comprender acuerdos acerca de qué cantidad
de la informacién disponible deberia hacerse disponible para el dominio vecino. En un caso general, el nodo de control de
VPN procesa la informaciéon VPN entre dominios en una informacién VPN compilada o procesada que es adecuada para
ser reenviada a los dominios vecinos. Si los dominios estan estrechamente relacionados, por ejemplo, pertenecen al
mismo operador, el SLA podria implicar una transparencia total en el intercambio de informacion de dominio VPN. En
otros casos, la informacién 28 procesada que es transferida entre los nodos 43 de control de VPN puede ser informacion
VPN compilada, que revela solo hechos muy basicos acerca de las VPNs de dominio individuales. La informacién minima
que debe ser enviada sobre las conexiones 12A-G entre dominios en la presente realizacion son las identidades de las
VPN que estan disponibles en alguin lugar mas alla del nodo frontera que envia la informacion.

La informacion 28 enviada en las conexiones 12A-G entre dominios causa una actualizacion de la situacion de la
informacién VPN disponible total en el nodo de control VPN receptor. Ahora, este nodo de control de VPN tiene también
informacion, por ejemplo, de qué VPNs estan disponibles a través de las conexiones entre dominios. Si hay disponible
mas informacion detallada, el nodo de control de VPN puede determinar también, por ejemplo las identidades de los
nodos frontera en los que estas diferentes VPNs estan disponibles, la calidad del servicio de VPN, etc. La informacién de
VPN, conseguida de esta manera, es ahora una propiedad del dominio vecino y puede, si lo permite el SLA, ser usada
para actividades en ese dominio. La informaciéon almacenada en el almacenamiento 54 del nodo 43 de control VPN
podria ser idéntica a la informacion recibida desde el dominio vecino o una versién procesada de la misma, agregando,
eliminando o modificando la informacién recibida. Por ejemplo, la informacion podria estar etiquetada con una indicacion
acerca de en qué dominio se origino.

Esta distribucién de la informacion puede continuar en muchas etapas sucesivas, en algunos casos, aplicando
modificaciones adicionales a la informacién antes de reenviarla a otro dominio, en analogia con la primera transferencia.
Eventualmente, todos los nodos de control de VPN en toda la arquitectura 1 del proveedor VPN tienen al menos una
version procesada de toda la informacion de dominio VPN disponible en el sistema. En cada nodo de control de VPN, la
informacién puede estar procesada segun el SLA que es valido para la conexion asociada entre dominios a usar.

En una realizacién alternativa, la distribucion de informacion entre los dominios puede ser realizada de una manera
“pbroadcast push”. Entonces, la informacion de dominio VPN es enviada directamente a uno, a varios o a todos los otros
nodos de control de VPN en los otros dominios en el sistema total, sin limitarse a los dominios vecinos. Esto significa que
la informacion de dominio VPN no es reenviada en una cadena, tal como en la otra realizacion, sino que es difundida
meramente a través del sistema. La disponibilidad de dicho reenvio directo de solicitud puede ser regulada por los SLAs
de dominio.

El intercambio de informacién de dominio VPN puede ser realizado con una temporizacion diferente. Una alternativa es
intercambiar, de manera continua o al menos regularmente, dicha informaciéon para asegurar que la informacién
disponible esté siempre actualizada. En dichas realizaciones, la informaciéon estd almacenada, preferentemente, en los
nodos de control de VPN o en cualquier otro nodo, en el que pueda ser recuperada por el nodo de control de VPN. En
otras palabras, esta alternativa es un mecanismo “push” tipico para distribucion de datos.

Otra alternativa es que el intercambio de informacion sea desencadenado por algin evento. Este evento podria ser, por
ejemplo, que se ha producido un cambio de algun tipo en un dominio o, tal como se describe mas adelante, se emite una
solicitud para buscar una VPN particular. En otras palabras, esta alternativa puede ser descrita como un mecanismo
“push” desencadenado para la distribucion de datos.

En el caso en el que la informacion es intercambiada como resultado de un desencadenamiento por una solicitud para
encontrar una VPN determinada, la informacion intercambiada puede estar restringida a esa VPN y puede incluso no ser
almacenada necesariamente para su uso posterior. Este es un ejemplo de un mecanismo “pull” para la distribuciéon de
datos.

Ahora, considérese la conexion de un nuevo sitio 20" de cliente a un nodo 14' frontera, destinado a estar conectado a una
VPN determinada. En una realizacion particular, la conexion iniciara un procedimiento "plug-and-play" que encontrara
automaticamente la VPN apropiada y sugiere al menos como disponer la configuracion VPN revisada. El nodo 43 de
control identifica que un nuevo sitio 20' de cliente esta conectado e investiga a qué VPN esta destinado.

Cuando un nodo 43 de control VPN inicia una solicitud de conexion VPN, compara la VPN solicitada con la informacion
almacenada acerca de las VPNs que estan disponibles a través de sus conexiones entre dominios: Si hay una
correspondencia, hay disponible informacién sobre la existencia de la correspondencia y, preferentemente, también sobre
en qué dominio existe y a través de qué conexiones entre dominios es accesible la VPN. En una realizacion, el camino
para llegar a un nodo frontera conectado a la VPN solicitada, si esta disponible, es devuelto al nodo de control de VPN
solicitante. En la Fig. 4, la VPN solicitada es la VPN 22A de la Fig. 1. El nodo 43 de control de VPN del dominio 10E tiene
informacién acerca de qué VPN 22A esta disponible a través del nodo 18:1 frontera, segun dos caminos diferentes. Una
alternativa para llegar a la VPN 22A es sobre una conexion 12D entre dominios, a través del dominio 10B y sobre la
conexién 12A entre dominios. La VPN 22A esta presente, entonces, dentro del dominio 10A. Otra alternativa para llegar a
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la VPN 22A es sobre la conexién 12D entre dominios, a través del dominio 10B y sobre la conexion 12C entre dominios.
Entonces, la VPN 22A esta presente en el dominio 10C. Sin embargo, el nodo 43 de control VPN del dominio 10E tiene
también informacién acerca de la VPN 22A a través de otro nodo 18 frontera. Aqui, la VPN 22A solicitada es accesible
sobre la conexion 12E entre dominios, ya que la VPN 22A esta disponible en el dominio 10C. Finalmente, la VPN 22A
solicitada esta disponible sobre la conexién 12G entre dominios, ya que la VPN 22A esta disponible también en el dominio
de 10D.

El nodo 43 de control de VPN tiene toda la informacién necesaria para encontrar la VPN solicitada. En este ejemplo, la
ruta sobre la conexiéon 12E entre dominios parece mas simple de usar, pero, por ejemplo, los niveles de calidad de
servicio pueden cambiar dichas decisiones.

En esta realizacion particular, la informacion de dominio VPN proporcionada es propagada a todos los nodos 43 de
control de VPN de todo el sistema 1. De esta manera, una solicitud de busqueda de una VPN adecuada puede ser
realizada directamente a un nodo 43 de control de VPN del dominio “local’. La provisién y el intercambio de informacion
VPN pueden ser realizados, tal como se ha indicado anteriormente, de manera continua, regular o desencadenados por la
propia solicitud.

Ofra realizacion particular de la presente invencion se ilustra en la Fig. 5. Aqui, la provision de informacion de dominio
VPN inicial es realizada justo como antes. En esta realizacién particular, sin embargo, la informacién de dominio VPN no
es enviada a cualquier dominio vecino, incluso en forma procesada. Esto significa que los nodos 43 de control de VPN
ahora tienen solo informacién acerca de las VPNs de su propio dominio. Cuando el nodo 43 de control de VPN inicia una
solicitud de conexién del nodo 43 de control de VPN de su propio dominio 10E, sélo tiene la informacion sobre las VPNs
en el propio dominio disponible facilmente en sus propias bases de datos. Sin embargo, el nodo 43 de control de VPN
sabe a qué dominios esta conectado y reenvia, por el contrario, la solicitud sobre la conexién 12A-G entre dominios a los
dominios vecinos. Esto se ilustra mediante las flechas 32. Un nodo 43 de control de VPN que recibe dicha solicitud sobre
una conexion entre dominios investiga en sus propias bases de datos para ver si hay algun dato de interés. Si no, se
producira un nuevo reenvio sobre una conexién entre dominios hasta que se consiga la informacién acerca de la VPN
solicitada. A continuacion, esta informacion sera enviada de nuevo al nodo de control de VPN del dominio 10E original.

Esta forma de realizacion particular tiene la ventaja de que no todo el sistema 1 tiene que ser actualizado en todos los
nodos 43 de control de VPN. Sin embargo, por el contrario, la busqueda de la VPN sera algo mas complicada.

En una realizacién alternativa, la solicitud de conexion VPN es enviada directamente a uno, a varios o a todos los otros
nodos de control de VPN en los otros dominios en el sistema total, sin limitarse a los dominios vecinos. Esto significa que
la solicitud no es reenviada en una cadena, tal como en la otra realizacién, sino que es difundida, simplemente, a lo largo
del sistema. La disponibilidad de dicho reenvio directo de solicitud puede ser regulada por los SLAs de dominio.

La Fig. 6A muestra un esquema de bloques de una realizacion particular de un nodo 43 de control de VPN, relativamente
general, segun la presente invencion. El nodo 43 de control de VPN comprende medios 52 para proporcionar informacion
de dominio VPN. Esta informacion puede ser proporcionada por otros nodos en el dominio, por medio de las conexiones
62. Una interfaz 40 de control principal de comunicacion 40 esta provista para la comunicacion con otros dominios. Esta
interfaz 40 puede ser dispuesta en combinaciéon con las conexiones 62 intra-dominio. Hay provista una unidad 49 de
correspondencia que investiga si una identidad de una VPN solicitada se corresponde con la informacién de dominio VPN.
La solicitud de VPN puede ser recibida desde otro dominio, desde otro nodo del propio dominio o una solicitud de
conexion VPN puede ser iniciada dentro del nodo de control de VPN. Una seccidn 44 externa de gestién de VPN es
responsable de gestionar la configuracién entre dominios VPN. Una seccion 41 interna de gestion de VPN tiene
funcionalidades para configurar las conexiones internas dentro del propio dominio.

La Fig. 6B ilustra un esquema de bloques de otra realizaciéon particular de un nodo 43 de control de VPN segun la
presente invencion. La informacion de dominio VPN relacionada con el propio dominio es proporcionada por una seccién
41 interna de gestion de VPN. La informacion interna de dominio de VPN estad almacenada, en esta realizacion particular,
en una memoria de datos 52. Esta informacién es proporcionada, en esta realizaciéon particular, tal como se ilustra por
medio de la flecha 62, por medio de una comunicacion con otros nodos dentro del dominio. En otras realizaciones, esta
informacion puede ser obtenida de otras maneras. La informacion interna de dominio VPN es reenviada también a una
base de datos 54 de informacion de VPN total en una seccién 44 externa de gestion de VPN. La seccién 41 interna de
gestion de VPN incluye también una maquina 46 de configuracién interna, que tiene funcionalidades para configurar las
conexiones internas dentro del propio dominio. La seccién 41 interna de gestion de VPN es provista de informacion interna
de dominio VPN, asi como de informacién desde la base de datos 54. Las comunicaciones relativas a asuntos internos de
dominio son realizadas, de esta manera, sobre una conexion 42 entre la seccién 41 interna de gestion de VPN y la
seccion 44 externa de gestion de VPN.

El nodo 43 de control de VPN tiene una interfaz 40 de control de comunicacién de control principal con otros dominios
sobre una conexion entre dominios. La informacién del dominio VPN desde otros dominios es recibida por medio de la
interfaz 40, y una unidad 56 de procesamiento de entrada extrae informacion util de los datos recibidos y almacena esta
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informacién externa en una base de datos 58 de entradas. En esta base de datos 58 de entradas, se almacena también
informacion adicional, tal como desde qué dominio fueron recibidos los datos externos. La base de datos 58 de entradas
actualiza la base de datos 54 de informacion VPN total cuando sea apropiado. La seccion 44 externa de gestion de VPN
comprende también una maquina 60 externa de configuracion, que tiene funcionalidades para configurar partes de las
conexiones entre dominios que son relevantes para el dominio. Esta funcionalidad se describe mas detalladamente mas
adelante.

La seccion 44 externa de gestion de VPN proporciona también informacion a otros dominios. La informacién de dominio
VPN, asociada con el propio dominio y/o con otros dominios, es extraida de la base de datos 54 y es proporcionada a una
unidad 50 de procesamiento de datos de salida. La informacién recuperada es procesada segun los SLAs asociados con
los diferentes dominios vecinos y es almacenada en una base de datos 48 de salida. Los SLAs determinan, de esta
manera, qué informacion se permite que sea propagada a los diferentes dominios vecinos. Los operadores de dominio
que tienen una estrecha relaciéon pueden permitir un intercambio mas transparente de la informacién, mientras que los
dominios pertenecientes a operadores no relacionados pueden aplicar un intercambio de informacién mas restrictivo. La
informacion relativa a las VPNs es transmitida en la interfaz 40, cuando sea adecuado.

Hay provista una unidad 49 de correspondencia que investiga si una identidad de una VPN solicitada se corresponde con
la informacién de dominio VPN. La solicitud de VPN puede ser recibida desde otro dominio, desde otro nodo del propio
dominio o una solicitud de conexién VPN puede ser iniciada dentro del propio nodo de control VPN. Cuando se consigue
una correspondencia entre una VPN solicitada y la informacion VPN de los nodos de control de VPN, debe realizarse una
re-configuracion de una VPN entre dominios. La implementacion puede ser realizada de muchas maneras diferentes,
usando procedimientos tipicos conocidos, tales como los conocidos en la técnica anterior. Mas adelante, se describira una
realizaciéon ejemplar que supone que toda la informacién VPN es propagada a lo largo de todo el sistema, es decir, similar
alo que se ilustra en la Fig. 4.

Después de la correspondencia de la solicitud de conexion VPN para un usuario, se supone que todos los nodos de
control de VPN en todos los dominios tienen una base de datos VPN que indica donde encontrar las VPNs en el sistema.
En cada base de datos de dominios, hay informacion "siguiente-hop" para cada ID de VPN que no esta actualmente en el
dominio, que apunta al ID de dominio vecino en el que este ID de VPN puede ser encontrado. En el dominio vecino, hay
una VPN ya configurada para este ID de VPN, o hay una nueva informacién "siguiente-hop" que indica dénde encontrar el
ID de VPN. Las diferentes bases de datos en los dominios pueden ser interpretadas, de esta manera, como "tablas de
enrutamiento VPN", que muestran como encontrar caminos a VPNs ya configuradas. Para cada informacién "siguiente-
hop", puede haber diferentes reglas de politica asociadas. Dependiendo de las reglas de politica, el nodo de control de
VPN en cada dominio puede elegir configurar conexiones VPN a uno o a varios de los dominios "siguiente-hop".

Un ejemplo, ilustrado en la Fig. 7, muestra cdmo puede automatizarse la configuracion de una VPN entre dominios. Un
nuevo sitio 20" de cliente en el dominio 10E se conectara a la VPN 22A. Se supone que los tuneles VPN son usados para
las conexiones VPN, tanto en el interior de los dominios como entre dominios. Se realizan las etapas siguientes.

El nodo de control de VPN en el dominio de 10E recibe una solicitud, de alguna manera, desde el cliente, para conectarse
a la VPN 22A. Debido a que la base de datos de VPN del dominio 10E muestra que la VPN 22A no esta presente en el
dominio 10E, el nodo de control de VPN en el dominio 10E no puede conectar directamente el sitio 20' de cliente a la VPN
22A en el interior del dominio 10E. Sin embargo, se encuentra una correspondencia entre la solicitud de conexién y la
informacion de VPN proveniente de otros dominios. La base de datos muestra que la VPN 22A puede ser encontrada en
"siguiente-hop" 10B, 10C y 10D, configurada como presente y ejecutandose en los dominios 10A, 10B y 10D.

El nodo de control de VPN en el dominio 10E elige configurar la VPN sélo a través de la "siguiente-hop" 10B. Establece un
tunel 71 VPN para la VPN 22A desde el nodo 14' frontera, en el que esta conectado el sitio 20' de cliente, al nodo 18:1
frontera, que esta conectado al dominio 10B a través del enlace 12D. El nodo de control de VPN en el dominio 10E inicia
una comunicacién con el nodo de control de VPN en el dominio 10B y configura un tinel 72 VPN para la VPN 22A sobre
el enlace 12D al nodo 18:02 frontera. Debido a que la VPN 22A no esta presente en el dominio 10B, el nodo de control de
VPN en el dominio 10B comprueba su base de datos de VPN y ve que esa VPN 22A puede ser encontrada en "siguiente-
hop" 10A'y 10C.

El nodo de control de VPN en el dominio 10B elige configurar la VPN solo a través de la "siguiente-hop" 10A. Establece un
tunel 73 de transito VPN para la VPN 22A desde el nodo 18:2 frontera, que esta conectado al dominio 10B a través del
enlace 12D, al nodo 18:3 de frontera, que esta conectado al dominio 10A a través del enlace 12A. El nodo de control de
VPN en el dominio 10B inicia una comunicacion con el nodo de control en el dominio 10A y establece un tdnel 74 VPN
sobre el enlace 12A al nodo 18:4 frontera. Debido a que la VPN 22A esta presente en el dominio 10A, el nodo de control
en el dominio 10A puede establecer un tinel 75 interno desde el nodo frontera, que esta conectado al dominio 10B a
través del enlace 12 A, al nodo 18:5 frontera, que esta conectado a la VPN 22A.

Después de cada etapa, las bases de datos de VPN actualizadas estaran disponibles para la siguiente ronda de recogida
de informacién VPN.
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Las etapas basicas de una realizacién de un procedimiento segun la presente invencion se ilustran en la Fig. 8. El
procedimiento se inicia en la etapa 200. En la etapa 210, se inicia una solicitud de conexién. Esta solicitud se refiere a
conectar un primer nodo frontera en un primer dominio a una VPN que no esta disponible actualmente en el primer
dominio. En la etapa 212, se recoge informacion de nodos de dominio. En la etapa 214, se busca una correspondencia
entre una identidad de la primera VPN y las identidades VPN de la informacion de nodos recogida. En base a los
resultados de la etapa de correspondencia, la primera VPN es configurada para comprender el primer nodo frontera, en la
etapa 216. El procedimiento termina en la etapa 299.

Las realizaciones descritas anteriormente deben entenderse como unos pocos ejemplos ilustrativos de la presente
invencion. Las personas con conocimientos en la materia entenderan que pueden realizarse diversas modificaciones,
combinaciones y cambios a las realizaciones, sin apartarse del alcance de la presente invencion. En particular, las
diferentes soluciones parciales en las diferentes realizaciones pueden ser combinadas en otras configuraciones, cuando
sea técnicamente posible. En particular, puede aplicarse cualquier combinacion informacion/solicitud y comunicacién
pull/push, entre dominios/intra-dominio, difusién/entre vecinos. Sin embargo, el alcance de la presente invencion esta
definido por las reivindicaciones adjuntas.
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REIVINDICACIONES

1. Procedimiento para la configuracion de una red privada virtual VPN-(22A-C) multi-dominio dentro de una red (1)
de comunicaciones, teniendo la red (1) de comunicaciones al menos dos dominios (10A-E) interconectados entre
si, y en el que los clientes estan conectados a las VPNs (22A-C) en los nodos (14; 14") frontera de al menos dos
dominios (10A-E), que comprende las etapas de:

iniciar una solicitud de conexién para conectar un primer nodo (14') frontera en un primer dominio (10E) a una
primera VPN (22A) no disponible actualmente en el primer dominio (10E);

proporcionar (24, 62) informacién de dominio VPN dentro de los al menos dos dominios;

comprendiendo la informacién de dominio VPN al menos un a identidad de VPN de las VPNs disponibles en el
dominio respectivo;

establecer una correspondencia entre una identidad de la primera VPN (22A) y las identidades de VPN de un
segundo dominio de los al menos dos dominios diferentes del primer dominio (10E); y

configurar la primera VPN (22A) para que comprenda el primer nodo (14') frontera, en base al resultado de la etapa
de establecimiento de correspondencia.

2. Procedimiento segun la reivindicacion 1, caracterizado porque la etapa de establecimiento de correspondencia
comprende, a su vez, las etapas de:

enviar (32) una solicitud de informacion acerca de la existencia de la primera VPN (22A) desde el primer dominio
(10E) a un dominio (10B-D) contiguo; y

comparar la solicitud de informacion con informacion de dominios VPN proporcionada en un dominio diferente del
primer dominio (10E).

3. Procedimiento segun la reivindicacion 1, caracterizado porque la etapa de establecimiento de correspondencia
comprende, a su vez, las etapas de:

enviar (32) una solicitud de informacion acerca de la existencia de la primera VPN (22A) desde el primer dominio
(10E) a uno, a varios o a todos los dominios (10B-D); y

comparar la solicitud de informacion con informacion de dominios VPN proporcionada en un dominio diferente del
primer dominio (10E).

4. Procedimiento segln la reivindicacion 2 6 3, caracterizado porque la etapa de establecimiento de
correspondencia comprende, a su vez, las etapas de:

devolver un acuse de recibo al primer dominio (10E), si se encuentra una correspondencia.

5. P rocedimiento segun la reivindicacion 2 6 4, caracterizado porque la etapa de establecimiento de
correspondencia comprende ademas la etapa de:

reenviar la solicitud de informacién acerca de la existencia de la primera VPN a un dominio contiguo adicional si no
se encuentra una correspondencia.

6. Procedimiento segun una cualquiera de las reivindicaciones 2 a 5, caracterizado porque el acuse de recibo
comprende ademas datos que representan al menos uno de entre:

una ID de dominio del dominio en el que la primera VPN (22A) esta disponible;
una ID de nodo frontera del nodo (14) frontera en el que la primera VPN (22A) esta disponible;

informacién acerca de qué dominios deben ser transitados para llegar al dominio en el que la primera VPN (22A)
esta disponible; y

enrutar informacion al nodo frontera en el que la primera VPN (22A) esta disponible.

7. Procedimiento segun la reivindicacion 1, caracterizado porque la etapa de establecimiento de correspondencia
comprende, a su vez, las etapas de:

procesar la informacion de dominio VPN en informacién VPN procesada que comprende al menos una identidad
de VPN;
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transferir (28) la informacion VPN procesada entre dominios contiguos;
comparar la identidad de la primera VPN (22A) con la informacién VPN procesada transferida.

8. Procedimiento segun la reivindicacion 1, caracterizado porque la etapa de establecimiento de correspondencia
comprende, a su vez, las etapas de:

procesar la informacion de dominio VPN en informacién VPN procesada que comprende al menos una identidad
de VPN;

transferir (28) la informacion VPN procesada a uno, a varios o a todos los dominios;
comparar la identidad de la primera VPN (22A) con la informaciéon VPN procesada transferida.

9. Procedimiento segun la reivindicacion 7 u 8, caracterizado porque la etapa de establecimiento de
correspondencia comprende la etapa adicional de procesamiento adicional de la informacion VPN transferida antes
de la etapa de comparacion.

10. Procedimiento segun la reivindicacion 7 6 9, caracterizado porque la informaciéon de VPN procesada a ser
transferida a otros dominios comprende ademas procesar la informacién VPN procesada recibida desde los
dominios contiguos.

11. Procedimiento segun la reivindicacion 10, caracterizado porque la etapa de procesamiento comprende la
adicion de informacién de transito en relacién a la Informacién VPN procesada transferida de otros dominios o
informacién derivada de la misma.

12. Procedimiento segun cualquiera de las reivindicaciones 7 a 11, caracterizado porque la informaciéon VPN
procesada comprende adicionalmente al menos uno de entre:

un ID de dominio de los dominios (10A-E) en los que las diferentes VPNs (22A-C) estan disponibles;
un ID de nodo frontera de los nodos frontera (14, 14') en los que las diferentes VPNs (22A-C) estan disponibles;

informacién acerca de qué dominios (10A-E) tienen que ser transitados para llegar al dominio (10A-E) en el que las
diferentes VPNs (22A-C) estan disponibles; y

enrutar informacion al nodo frontera (14, 14') en el que las diferentes VPNs (22A-C) estan disponibles.

13. Procedimiento segun cualquiera de las reivindicaciones 7 a 12, caracterizado porque la etapa de transferencia
de informacion VPN procesada es realizada de manera regular.

14. Procedimiento segun cualquiera de las reivindicaciones 7 a 12, caracterizado porque la etapa de transferencia
de informacion VPN procesada es realizada como una respuesta a los cambios de informacioén de dominio VPN.

15. Procedimiento segun cualquiera de las reivindicaciones 7 o 14, caracterizado porque la etapa de transferencia
de informacién VPN procesada es realizada como una respuesta de la solicitud de conexion.

16. P rocedimiento segln cualquiera de las reivindicaciones 1 a 15, caracterizado porque la informacién de
dominio VPN comprende ademas identidades de cliente de los clientes conectados a los nodos frontera (14, 14')
respectivos y la VPN (22A-C) asociada.

17. Procedimiento segln cualquiera de las reivindicaciones 1 a 16, caracterizado porque la informacién de
dominio VPN comprende ademas las propiedades de las VPNs (22A-C).

18. Procedimiento segun la reivindicacion 17, caracterizado porque las propiedades de las VPNs comprenden al
menos uno de entre:

propiedades de calidad de del servicio;
propiedades de encriptacion;
propiedades de transparencia de capa;
propiedades de tunelizacion; y
propiedades de la topologia.

19. Procedimiento segun cualquiera de las reivindicaciones 1 a 18, caracterizado porque la etapa de proporcionar
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informacién de dominio VPN comprende, a su vez, recoger datos de dominio VPN desde los nodos frontera dentro
de los mismos dominios.

20. P rocedimiento segun la reivindicacion 19, caracterizado por que la recogida de datos de dominio VPN es
realizada de manera centralizada en al menos un dominio.

21. Procedimiento segun la reivindicacion 19, caracterizado por que la recogida de datos de dominio VPN es
realizada de manera distribuida en al menos un dominio.

22. Procedimiento segun cualquiera de las reivindicaciones 19 a 21, caracterizado porque la recogida de datos de
dominio VPN es realizada mediante un mecanismo “push”.

23. Procedimiento segun cualquiera de las reivindicaciones 19 a 21, caracterizado porque la recogida de datos de
dominio VPN es realizada mediante un mecanismo “pull”.

24. Red (1) de comunicaciones, que comprende:
al menos dos dominios (10A-E) de red, interconectados por conexiones (12A-G) entre los nodos frontera (18);
medios para operar redes privadas virtuales (VPNs) (22A-C) dentro la red (1) de comunicaciones;

estando los nodos frontera (14, 14") conectados por las VPNs (22A-C), en el que los sitios (20) de cliente de las
VPNs (22A-C) estan conectados en los nodos frontera (14, 14");

medios para iniciar una solicitud de conexiéon para conectar un primer nodo frontera (14') en un primer dominio
(10E) a una primera VPN (22A) no disponible actualmente en el primer dominio (10E);

los nodos (43) de control de VPN en cada uno de los al menos dos dominios (10A-E) de red comprenden medios
(41) para proporcionar informaciéon de dominio VPN;

la informaciéon de dominio VPN comprendiendo al menos un a identidad de VPN de las VPNs disponibles en el
dominio (10A-E);

medios para establecer una correspondencia entre una identidad de la primera VPN y las identidades VPN de un
segundo dominio (10A-D) de los al menos dos dominios (10A-E) diferentes del primer dominio (10E); y

medios para configurar la primera VPN (22A) para comprender el primer nodo frontera (14'), en base al resultado
de los medios de correspondencia.

25. Red de comunicaciones segun la reivindicacion 24, caracterizada porque €l nodo (43) de control de VPN es
un nodo centralizado en al menos un dominio (10A-E).

26. Red de comunicaciones, segun la reivindicacion 24 6 25, caracterizada porque el nodo (43) de control de VPN
es un nodo de distribucién en al menos un dominio (10A-E).

27. Red de comunicaciones, segun la reivindicacion 26, caracterizada porque al menos una parte del nodo (43)
de control de VPN esta en conexién ldgica con un nodo frontera (18), en el que la comunicacién entre el nodo (43)
de control de VPN distribuido y los dominios conectados a través del nodo frontera (18) tiene lugar a través del
nodo frontera (18).

28. Red de comunicaciones segun cualquiera de las reivindicaciones 24 a 27, caracterizada porque el nodo (43)
de control de VPN comprende un almacenamiento (54) para informacion VPN.

29. Red de comunicaciones segun cualquiera de las reivindicaciones 24 a 28, caracterizada porque los medios de
establecimiento de correspondencia estan distribuidos en todos los dominios (10A-E), cuyas partes distribuidas
comprenden, a su vez:

medios de gestidon de solicitudes para enviar y recibir solicitudes de informacién acerca de la existencia de una
VPN particular hacia y desde un dominio contiguo; y

medios para comparar las solicitudes de informacion recibidas con informacion de dominio VNP de su propio
dominio;

en el que los medios de gestidon de solicitudes estan dispuestos ademas para devolver un acuse de recibo si se
encuentra una correspondencia.

30. Red de comunicaciones segun cualquiera de las reivindicaciones 24 a 28, caracterizada porque los medios de
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establecimiento de correspondencia estan distribuidos en todos los dominios (10A-E), cuyas partes distribuidas
comprenden, a su vez:

medios de gestion de solicitudes para enviar y recibir solicitudes de informacién acerca de la existencia de una
VPN particular hacia o desde uno, varios o todos los dominios; y

medios para comparar las solicitudes de informacion recibidas con informacion de dominio VPN de su propio
dominio;

en el que los medios de gestion de solicitudes esta dispuesto adicionalmente para devolver un acuse de recibo si
se encuentra una correspondencia.

31. Red de comunicaciones, segun la reivindicacion 29 6 30, caracterizada porque los medios de gestion de
solicitudes estan dispuestos ademas para reenviar una solicitud de informacién a dominios contiguos adicionales
si no se encuentra una correspondencia.

32. Red de comunicaciones segun cualquiera de las reivindicaciones 24 a 28, caracterizado porque €l nodo (43)
de control VPN comprende ademas:

un primer procesador (50) para procesar la informacién de dominio VPN en informacion VPN procesada,
conectado al almacenamiento (54); y

medios para transferir la informacién VPN procesada a otros dominios, conectados al primer procesador (50).

33. Red de comunicaciones, segun la reivindicacion 32, caracterizada porque el nodo (43) de control VPN
comprende ademas:

medios para recibir la informaciéon VPN procesada desde otros dominios;

un segundo procesador (56) para el procesamiento de la informacién VPN procesada recibida, conectado a los
medios de recepcioén y el almacenamiento (54);

en el que la informacion VPN procesada recibida puede ser almacenada en el almacenamiento (54).

34. Red de comunicaciones segun cualquiera de las reivindicaciones 24 a 33, caracterizada porque los nodos
(43) de control VPN en un dominio (10A-E) de red comprenden medios (41) para recoger informacion de dominio
VPN desde los nodos frontera en el mismo dominio.

35. Nodo (43) de control VPN en un primer dominio de una red (1) de comunicaciones que tiene al menos dos
dominios (10A-E) y redes privadas virtuales (VPNs) (22A-C) multi-dominio, estando conectados los clientes a las
VPNs (22A-C) en los nodos frontera (14, 14') de los al menos dos dominios (10A-E), comprendiendo el nodo (43)
de control VPN:

medios (52, 62) para proporcionar informaciéon de dominio VPN;

la informacién de dominio VPN comprendiendo al menos una identidad de VPN de las VPNs disponibles dentro del
primer dominio; y

medios para el establecimiento de una correspondencia entre una identidad de una primera VPN solicitada y las
identidades de VPN.

36. Nodo de control VPN segln la reivindicaciéon 35, caracterizado porque comprende ademas una maquina (46)
de configuracion para las conexiones de VPN dentro del primer dominio.

37. Nodo de control VPN segun la reivindicacion 35 6 36, caracterizado porque comprende ademas una maquina
(60) de configuracion para conexiones VPN entre dominios que implican el primer dominio.

38. Nodo de control VPN segun cualquiera de las reivindicaciones 35 a 37, caracterizado porque el nodo (43) de
control es un nodo centralizado.

39. Nodo de control VPN segun la reivindicacion 38, caracterizado por medios para establecer comunicacion con
los nodos de control VPN en otros dominios a través de los nodos frontera.

40. Nodo de control VPN segun la reivindicacion 38, caracterizado por medios para establecer comunicacion por
medio de conexiones (47) de sefial de control de VPN con nodos de control VPN en otros dominios.

41. Nodo de control VPN segun cualquiera de las reivindicaciones 35 a 37, caracterizado porque el nodo (43) de
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control es un nodo distribuido.

42. Nodo de control VPN segun la reivindicacion 41, caracterizado porque al menos una parte del nodo (43) de
control distribuido estd en conexién légica con un nodo frontera (18), a través del cual tiene lugar una
comunicacion de datos a los dominios vecinos.

43. Nodo de control VPN segun cualquiera de las reivindicaciones 35 a 42, caracterizado porque el nodo (43) de
control comprende un almacenamiento (54) para informacion VPN.

44. Nodo de control VPN segun la reivindicacion 43, caracterizado porque el almacenamiento (54) para
informacion VPN esta centralizado.

45. Nodo de control VPN segun la reivindicacion 43, caracterizado porque el almacenamiento (54) para
informacién VPN esta distribuido.

46. Nodo de control VPN segun cualquiera de las reivindicaciones 35 a 45, caracterizado por medios para
comunicar informacion de dominio VPN hacia y desde otros dominios.

47. Nodo de control VPN segun cualquiera de las reivindicaciones 35-45, caracterizado por medios para la
recepcion de una solicitud VPN, en el que los medios de establecimiento de correspondencia comprenden medios
para enviar un acuse de recibo si se encuentra una correspondencia.

48. Nodo de control VPN segun la reivindicacion 47, caracterizado por medios para reenviar una solicitud VPN a
otros dominios si los medios de establecimiento de correspondencia no encuentran una correspondencia.

49. Nodo de control VPN segln cualquiera de las reivindicaciones 35 a 45, caracterizado por medios (41) para
recoger informacion de dominio VPN desde los nodos frontera en el mismo dominio.

50. Procedimiento segun la reivindicacién 49, caracterizado porque los medios (41) para recoger informacion de
dominio VPN estan dispuestos para operar segun un mecanismo “push”.

51. Procedimiento segun la reivindicaciéon 49 caracterizado porque los medios (41) para recoger informacion de
dominio VPN estan dispuestos para operar segun un mecanismo “pull”.
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