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DESCRIPCIÓN 

Utilización segura de datos 

Campo de la invención  

La presente invención se refiere a la utilización segura de datos. 

Antecedentes de la intención  5 

Se considera que las referencias a continuación representan el estado de la técnica: 

Patente de Estados Unidos 7.103.779, de Kiehtreiber, et al.; 

Solicitud de Patente de Estados Unidos Publicada 2003/0188173 de Zimmer, et al.; 

Solicitud de Patente de Estados Unidos Publicada 2007/0198851 de Goto; y 

Solicitud de Patente de Estados Unidos Publicada 2003/0126454 de Glew. 10 

Acuerdo de Licencia de Fabricación de Secure Video Processor IC, 16 de mayo de 2007. 

Las divulgaciones de todas las referencias mencionadas anteriormente y a todo lo largo de la presente memoria, así 
como las divulgaciones de todas las referencias mencionadas en esas referencias, se incorporan por la presente en 
el presente documento por referencia. 

Sumario de la invención  15 

La presente invención busca proporcionar una utilización de datos segura mejorada. 

Por ello, se proporciona de acuerdo con una realización preferida de la presente invención, un sistema que incluye 
una memoria externa operativa para almacenar datos en ella, incluyendo los datos una pluralidad de secciones, 
estando asociada cada una de las secciones con una firma y una memoria interna operativamente conectada a la 
memoria externa y una estructura de procesador operativamente conectado con la memoria interna, en la que la 20 
estructura de procesador incluye un módulo de transferencia para transferir una de las secciones desde la memoria 
externa a la memoria interna, un módulo de autenticación para autenticar la firma de la una sección transferida 
desde la memoria externa, un módulo de estado de validez para identificar la una sección como válida si la firma es 
auténtica y un módulo de ejecución para utilizar la una sección de datos solamente si la una sección es válida, en el 
que el módulo de estado de validez es operativo para invalidar la una sección, si el contenido de la una sección se 25 
cambia mientras está almacenada en la memoria interna. 

Adicionalmente, de acuerdo con una realización preferida de la presente invención, el sistema incluye un circuito 
integrado en el que se ha dispuesto la memoria interna y la estructura de procesador, estando el circuito integrado 
conectado operativamente a la memoria externa, no estando la memoria externa en el circuito integrado. 

Adicionalmente, de acuerdo con una realización preferida de la presente invención, los datos incluyen un programa 30 
de ordenador ejecutable y el módulo de ejecución es operativo para ejecutar la una sección del programa de 
ordenador ejecutable solamente si la una sección es válida. 

Se proporciona también de acuerdo con otra realización preferida más de la presente invención un sistema, que 
incluye una memoria externa operativa para almacenar datos en ella, incluyendo los datos una pluralidad de 
secciones, estando firmados al menos parte de los datos con una firma primaria, incluyendo la al menos una parte 35 
de los datos al menos algunas de las secciones y una memoria interna operativamente conectada a la memoria 
externa y la estructura de procesador operativamente conectado a la memoria interna, la estructura de procesador 
incluye un módulo de transferencia, un módulo de autenticación y un módulo de firma, en el que durante un 
procedimiento preliminar el módulo de transferencia es operativo para transferir las secciones desde la memoria 
externa a la memoria interna, el módulo de autenticación es operativo para autenticar la firma primaria y el módulo 40 
de firma es operativo para crear una firma simétrica para cada una de las secciones en base a un primer dato 
secreto y en el que, previamente a la utilización de una seleccionada de entre las secciones de datos, el módulo de 
transferencia es operativo para transferir la sección seleccionada desde la memoria externa a la memoria interna y el 
módulo de autenticación es operativo para autenticar la firma simétrica de la sección seleccionada usando el primer 
dato secreto. 45 

Adicionalmente, de acuerdo con una realización preferida de la presente invención el módulo de transferencia es 
operativo para transferir las al menos algunas secciones desde la memoria externa a la memoria interna solamente 
una vez durante el procedimiento preliminar, de modo que mientras una de las secciones almacenadas en memoria 
rápida está en la memoria interna, el módulo de autenticación es operativo para actualizar un valor para su uso en la 
autenticación de la firma primaria en base a la sección almacenada en memoria rápida y el módulo de firma es 50 
operativo para crear la firma simétrica para la sección almacenada en memoria rápida y el módulo de autenticación 
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es operativo para autenticar la firma primaria en base al valor que se ha actualizado en base a las al menos algunas 
secciones. 

Además, de acuerdo con una realización preferida de la presente invención el módulo de autenticación es operativo 
para calcular un valor de hash en base al contenido de la sección recogida y actualizar el valor en base al valor de 
hash de la sección recogida. 5 

Adicionalmente, de acuerdo con una realización preferida de la presente invención el módulo de firma es operativo 
para cifrar la firma simétrica de la sección recogida usando un segundo dato secreto, produciendo un resultado. 

Adicionalmente, de acuerdo con una realización preferida de la presente invención el módulo de firma es operativo 
para producir la salida de un resultado del cifrado para cada una de las secciones hacia la memoria externa. 

Adicionalmente, de acuerdo con una realización preferida de la presente invención el módulo de firma es operativo 10 
para producir la salida del segundo dato secreto hacia la memoria externa, solamente después de que la firma 
primaria se haya autenticado positivamente por el módulo de autenticación. 

Además, de acuerdo con una realización preferida de la presente invención, el sistema incluye un circuito integrado 
que tiene dispuesto en el mismo la memoria interna y la estructura de procesador, estando el circuito integrado 
conectado operativamente con la memoria externa, no estando la memoria externa en el circuito integrado. 15 

Adicionalmente, de acuerdo con una realización preferida de la presente invención, la firma primaria es una firma 
asimétrica. 

Adicionalmente, de acuerdo con una realización preferida de la presente invención la firma asimétrica es una firma 
RSA. 

Adicionalmente de acuerdo con una realización preferida de la presente invención los datos incluyen un programa de 20 
ordenador ejecutable. 

Se proporciona también de acuerdo con otra realización preferida más de la presente invención un procedimiento, 
que incluye la transferencia de una sección de datos desde una memoria externa a una memoria interna, la 
autenticación de una firma de la sección, la identificación de la sección como válida si la firma es auténtica, la 
utilización de la sección solamente si la sección es válida y la invalidación de la sección, si el contenido de la sección 25 
se cambia mientras está almacenada en la memoria interna. 

Se proporciona también de acuerdo con otra realización preferida más de la presente invención un procedimiento, 
que incluye la realización de un procedimiento preliminar que incluye la transferencia de una pluralidad de secciones 
de datos desde una memoria externa a una memoria interna, la autenticación de una firma primaria de los al menos 
parte de los datos, incluyendo los al menos parte de los datos al menos alguna de las secciones y la creación de una 30 
firma simétrica para cada una de las secciones en base a un primer dato secreto y la realización de un 
procedimiento de autenticación para una seleccionada de entre las secciones de datos, previamente a la utilización 
de la sección seleccionada, incluyendo el procedimiento de autenticación la transferencia de la sección seleccionada 
desde la memoria externa a la memoria interna y la autenticación de la firma simétrica de la sección seleccionada 
usando el primer dato secreto. 35 

Breve descripción de los dibujos  

La presente invención se comprenderá y apreciará más completamente a partir de la siguiente descripción detallada, 
tomada en conjunto con los dibujos en los que: 

La Fig. 1 es una vista de un diagrama de bloques de un sistema de utilización segura de los datos construido 
y operativo de acuerdo con una realización preferida de la presente invención; 40 

La Fig. 2 es una vista de un diagrama de bloques del sistema de la Fig. 1 que crea una firma simétrica; 

La Fig. 3 es una vista de un diagrama de bloques del sistema de la Fig. 1 que autentica una firma asimétrica; 

La Fig. 4 es una vista de un diagrama de bloques que muestra la producción de la salida de un segundo dato 
secreto desde una memoria interna a una memoria externa del sistema de la Fig. 1; 

La Fig. 5 es una vista de un diagrama de bloques del sistema de la Fig. 1 que autentica una firma simétrica 45 
de una sección de una aplicación y 

La Fig. 6 es una vista de un diagrama de bloques del sistema de la Fig. 1 que invalida la sección de la 
aplicación de la Fig. 5 después de que la sección se modifique. 
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Descripción detallada de una realización preferida  

Se hace referencia ahora a la Fig. 1, que es una vista de un diagrama de bloques de un sistema de utilización 
segura de datos 10 construido y operativo de acuerdo con una realización preferida de la presente invención. 

El sistema 10 incluye preferentemente un circuito integrado (CI) 14 y una memoria externa 12. 

La memoria externa 12 es operativa preferentemente para almacenar una aplicación 16 en ella. 5 

Las personas expertas en la técnica apreciarán que, a todo lo largo de la presente solicitud de patente, se usa la 
aplicación 16 a modo de ejemplo de los datos en la forma de un programa de ordenador ejecutable y que la presente 
invención no se limita a un tipo de datos particular, sino que por el contrario incluye cualquier dato adecuado. El 
término “datos”, como se usa en las especificaciones y reivindicaciones, se define en presente documento para que 
incluya un programa de ordenador ejecutable. 10 

La aplicación 16 puede incluir un programa de ordenador ejecutable y datos no ejecutables. 

Las personas expertas en la técnica apreciarán que, a todo lo largo de la presente solicitud de patente, la ejecución 
de la aplicación 16 se usa a modo de ejemplo solamente y que la presente invención no se limita a un tipo particular 
de utilización de los datos, sino que por el contrario incluye cualquier utilización de los datos adecuada. El término 
“utilización”, como se usa en la especificación y reivindicaciones, se define en el presente documento para que 15 
incluya la ejecución. 

La aplicación 16 se firma típicamente con una firma primaria, tal como una firma asimétrica 18, usando típicamente 
un algoritmo de firma RSA. Se apreciará por los expertos en la técnica que la aplicación 16 se puede firmar por 
cualquier procedimiento de firma adecuado y no justamente con un procedimiento de firma asimétrica, por ejemplo, 
la firma primaria puede ser un valor de hash de la aplicación 16, manteniéndose el valor de hash por el circuito 20 
integrado (CI) 14 para su uso en la autenticación de la aplicación 16. 

La aplicación 16 tiene típicamente una pluralidad de secciones 20. La firma asimétrica 18 se usa para autenticar al 
menos parte de, y preferentemente la totalidad, de la aplicación 16. Por lo tanto, al menos parte de la aplicación 16 
(incluyendo típicamente al menos dos de las secciones 20), y preferentemente la aplicación en su totalidad 16, se 
firman mediante la firma primaria. 25 

De acuerdo con una realización preferida alternativa de la presente invención, la aplicación 16 se puede firmar 
mediante dos o más firmas primarias. Cada firma primaria firma típicamente dos o más secciones 20 de la aplicación 
16. Las secciones 20 firmadas por una firma primaria pueden, o no, solapar las secciones 20 de otra u otras firmas 
primarias. 

El circuito integrado 14 tiene dispuesto típicamente en él una memoria interna 22 y una estructura de procesador 24. 30 
La memoria interna 22 está preferentemente conectada operativamente a la memoria externa 12 y a la estructura de 
procesador 24. La memoria interna 22 incluye en general una pluralidad de memorias rápidas (no mostradas) para 
su uso por la estructura de procesador 24 durante la validación y ejecución de la aplicación 16. 

La estructura de procesador 24 se puede realizar como una unidad de procesador central (CPU) o la estructura de 
procesador 24 puede incluir una pluralidad de módulos de procesamiento con o sin CPU adicionales. El circuito 35 
integrado 14 se conecta preferentemente de modo operativo a la memoria externa 12. La memoria externa 12 no 
está en el circuito integrado 14. 

Típicamente, se accede en general a la memoria interna 22, que se sitúa en el circuito integrado 14, por medio de 
una interfaz bien indefinida. Por lo tanto, la memoria interna 22 es en general más fiable que la memoria externa 12 
que se sitúa fuera del circuito integrado 14. Los datos situados externamente al circuito integrado 14 es más 40 
probable que sean manipulados de una forma maliciosa que los datos situados en la memoria interna 22. Por lo 
tanto, por razones de seguridad, es deseable para la aplicación 16 sea cargada dentro de la memoria interna 22 y 
autenticada y solamente entonces ejecutarse desde la memoria interna 22. 

De acuerdo con una realización alternativa preferida de la presente invención, la estructura de procesador 24 y la 
memoria interna 22 se pueden implementar en un módulo multi chip que incluye una pluralidad de circuitos 45 
integrados. La estructura de procesador 24 y la memoria interna 22 se pueden implementar en el mismo circuito 
integrado dentro del módulo multi chip. La memoria externa 22 se puede situar en cualquier otro circuito integrado 
dentro del módulo multi chip o externamente al módulo multi chip. 

De acuerdo con otra realización preferida alternativa más de la presente invención, la estructura de procesador 24 y 
la memoria interna 22 se pueden implementar en un módulo multi chip, siendo implementados la estructura de 50 
procesador 24 y la memoria interna 22 sobre diferentes circuitos integrados dentro del módulo multi chip. La 
memoria externa 22 se sitúa típicamente de modo externo al módulo multi chip. Se apreciará que si la aplicación 16 
es suficientemente grande, en general no se puede cargar la totalidad de la aplicación 16 dentro de la memoria 
interna 22 a la vez. Por lo tanto, una o más de las secciones 20 de la aplicación 16 se cargan típicamente en la 
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memoria interna 22 por la estructura de procesador 24, según sea necesario, dependiendo de cuál de las secciones 
20 es necesaria para la ejecución. 

Si la aplicación 16 se autentica sólo en el inicio, o una vez previamente a la ejecución, una o más de las secciones 
20 situadas en la memoria externa 12 se pueden alterar (o hacerse trampas en otra forma con ellas) previamente a, 
o durante, la ejecución de la aplicación 16. 5 

Las firmas simétricas son generalmente pequeñas y rápidas de procesar, pero el manejo de claves con las firmas 
simétricas es más difícil. Las firmas asimétricas, por otro lado, son típicamente más lentas de procesar y las firmas 
son grandes, pero el manejo de la clave es generalmente más fácil. Por lo tanto, el sistema 10 es operativo en 
general para: autenticar la firma asimétrica 18 de la aplicación 16 durante un procedimiento preliminar, descrito con 
más detalle con referencia las Figs. 2 y 3, y asigna firmas asimétricas a cada una de las secciones 20 de modo que 10 
cuando una de las secciones 20 se selecciona para ejecución, se valida la firma asimétrica de la sección 
seleccionada 20 después de la carga de la sección seleccionada desde la memoria externa 12 en la memoria interna 
22, previamente a la ejecución de la sección seleccionada 20, descrito con más detalle con referencia a las Figs. 2, 4 
y 5. 

La estructura de procesador 24 incluye preferentemente un módulo de transferencia 26, un módulo de autenticación 15 
28, un módulo de firma 30, un módulo de estado de validez 32 y un módulo de ejecución 34 

Se hace referencia ahora la Fig. 2, que es una vista de un diagrama de bloques del sistema 10 de la Fig. 1 que crea 
una firma simétrica 36. 

Durante el procedimiento preliminar, cada sección 20 de la aplicación 16 se transfiere preferentemente solamente 
una vez desde la memoria externa 12 a la memoria interna 22 de modo que mientras una sección almacenada en 20 
memoria rápida 20 está en la memoria interna 22, la firma simétrica 36 se crea preferentemente para la sección 
almacenada en memoria rápida 20 y a continuación se cifra en general formando una firma simétrica cifrada 38 para 
la sección almacenada en memoria rápida 20 y se actualiza un valor de hash 40 acumulativo típicamente para su 
uso en la autenticación de la firma simétrica 18 en base a la sección almacenada en memoria rápida 20. 

Las etapas anteriores se describen ahora con más detalle a continuación para cada sección almacenada en 25 
memoria rápida. 

El módulo de transferencia 26 es operativo preferentemente para transferir una de las secciones 20 desde la 
memoria externa 12 a la memoria interna 22 durante el procedimiento preliminar. La sección transferida 20 se 
denomina como la sección almacenada en memoria rápida 20, dado que la sección 20 se almacena en memoria 
rápida en la memoria interna 22. 30 

El módulo de firma 30 es operativo preferentemente para crear la firma simétrica 36 para la sección almacenada en 
memoria rápida 20 en base a un primer dato secreto 42. El primer dato secreto 42 está preferentemente o bien 
embebido/programado en el circuito integrado 14 durante la producción del circuito integrado 14 o bien se produce el 
primer dato secreto 42 mediante el módulo de firma 30 usando un generador de números aleatorios o 
seudoaleatorios (no mostrado). El primer dato secreto es conocido en general por el circuito integrado 14 y no por la 35 
memoria externa 12. La firma simétrica 36 tiene al menos 1 bit de longitud y típicamente 32 o más bits de longitud. El 
primer dato secreto 42 tiene al menos 20 bits de longitud y preferentemente más de 100 bits de longitud. 

El módulo de firma 30 es operativo preferentemente para realizar una operación de compuerta lógica O-exclusiva 
(círculo 54) con: la firma simétrica 36 de la sección almacenada en memoria rápida 20 y un segundo dato secreto 44 
como entrada, conduciendo a un resultado 46. El resultado 46 es la firma simétrica cifrada 38. El módulo de firma 36 40 
es operativo preferentemente para producir el segundo dato secreto 44 usando un generador de números aleatorios 
o seudoaleatorios (no mostrado). El segundo dato secreto 44 no se hace “público” hasta que la firma asimétrica 18 
se ha autenticado positivamente. La expresión “positivamente autenticada”, como se usa en la especificación y 
reivindicaciones, se define como “la firma que se considera válida después de ser comprobada”. 

Aunque, las firmas simétricas 36 se han descrito anteriormente como que se han cifrado usando una operación O-45 
exclusiva, se apreciará por los expertos en la técnica que las firmas simétricas 36 se pueden cifrar usando el 
segundo dato secreto 44 mediante cualquier método de mezclado adecuado por ejemplo, pero sin limitarse a, suma, 
resta, cifrado o descifrado. 

El módulo de firma 30 es operativo preferentemente para producir la salida del resultado 46 de la operación de 
puerta lógica O-exclusiva para la sección almacenada en memoria rápida 20 hacia la memoria externa 12 (flecha 50 
50). 

El módulo de autenticación 28 es operativo preferentemente para: calcular un valor de hash 48 en base al contenido 
de la sección almacenada en memoria rápida 20 y actualizar el valor de hash acumulativo 40 en base al valor de 
hash 48 de la sección almacenada en memoria rápida 20. El valor de hash acumulativo 40 se usa en la 
autenticación de la firma asimétrica 18, descrito con más detalle con referencia a la Fig. 3. 55 
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La copia solamente una vez de las secciones 20 durante el procedimiento preliminar para crear las firmas simétricas 
36 (y las firmas simétricas cifradas 38) y preparar el valor de hash acumulativo 40 para su uso en la autenticación de 
la firma asimétrica 18 no solamente ahorra tiempo sino que también ayuda a impedir un problema de seguridad, 
como el siguiente. Si la firma asimétrica 18 se autentica mediante la carga primero de todas las secciones 20, una 
después de otra, y a continuación se crean las firmas simétricas 36 (y las firmas simétricas cifradas 38) mediante la 5 
carga de las secciones 20 una segunda vez, la aplicación 16 podría ser alterada entre la autenticación de la firma 
asimétrica 18 y la creación de las firmas simétricas 36. 

Como se ha descrito anteriormente, las firmas simétricas 36 se cifran preferentemente para formar la firma simétrica 
cifrada 38 para impedir el uso de firmas simétricas 36 antes de que la firma asimétrica 18 haya sido autenticada 
positivamente. Una vez se ha autenticado positivamente la firma asimétrica 18, se produce la salida típicamente del 10 
segundo dato secreto 44 hacia la memoria externa 12 para permitir el descifrado de las firmas simétricas cifradas 38, 
descrito con más detalle con referencia a la Fig. 4. 

Adicionalmente, la aplicación 16 se puede cifrar en la memoria externa 12 y/o la memoria interna 22 para una 
seguridad añadida. 

Se hace referencia ahora a la Fig. 3, que es una vista de un diagrama de bloques del sistema 10 de la Fig. 1 15 
autenticando la firma asimétrica 18. 

La Fig. 3 muestra las firmas simétricas cifradas 38 para las secciones 20 almacenadas en la memoria externa 12 
dado que la memoria interna 22 es generalmente demasiado pequeña para almacenar todas las firmas simétricas 
cifradas 38. 

Durante el procedimiento preliminar, el módulo de transferencia 36 transfiere generalmente la firma asimétrica 18 a 20 
la memoria interna 22. A continuación, el módulo de autenticación 28 es operativo preferentemente para autenticar 
la firma asimétrica 18 de la aplicación 16 en base a la clave pública 52 y al valor de hash acumulativo 40 que se ha 
actualizado en base a los valores de hash 40 (Fig. 2) de todas las secciones 20. La clave pública 52 se puede 
almacenar en cualquier forma segura adecuada, por ejemplo, pero sin limitarse a, en una memoria sólo de lectura 
(ROM) o una memoria programable una vez sobre el circuito integrado 14. A modo de ejemplo solamente, en un 25 
módulo multi chip la clave pública 52 se puede almacenar en el mismo circuito integrado que la memoria interna 22 
(o en el CI de la estructura de procesador 24, si la memoria interna 22 y la estructura de procesador 24 se disponen 
en diferentes CI) o en otro CI. 

Alternativamente, la clave pública 52 puede venir desde un una fuente desconocida no fiable. Sin embargo, en tal 
caso la clave pública se firma mediante una clave privada asociada con una clave pública que es confiable para el 30 
sistema 10. La clave pública confiable se puede usar entonces para verificar esa clave pública 52. 

Se hace referencia ahora a la Fig. 4, que es una vista de un diagrama de bloques que muestra la salida del segundo 
dato secreto 44 desde la memoria interna 22 a la memoria externa 12 del sistema 10 de la Fig. 1. 

El módulo de firma 30 es operativo preferentemente para producir la salida del segundo dato secreto 44 desde la 
memoria interna 22 a la memoria externa 12, solamente después de que la firma asimétrica 18 haya sido 35 
positivamente autenticada por el módulo de autenticación 28. 

A continuación, la firma simétrica 36 para cada una de las secciones 20 se recupera típicamente mediante el 
descifrado usando el segundo dato secreto 44, por ejemplo, pero sin limitarse a, realizando una operación de puerta 
lógica O-exclusiva (círculo 56) con: el resultado 46 (la firma simétrica cifrada 38) de la operación de la puerta lógica 
O-exclusiva (círculo 54 de la Fig. 2) para cada una de las secciones 20 y el segundo dato secreto 44. La operación 40 
de la puerta lógica XOR (círculo 56) se realiza típicamente por la estructura de procesador 24 o cualquier otro 
procesador adecuado. 

Las firmas simétricas recuperadas resultantes 36 o bien se embeben típicamente en la sección respectiva o bien se 
almacenan en cualquier otro lado en la memoria externa 12. Sin embargo, se apreciará por los expertos en la 
técnica que las firmas simétricas 36 se pueden almacenar en cualquier localización adecuada. 45 

Se hace referencia ahora a la Fig. 5, que es una vista de un diagrama de bloques del sistema 10 de la Fig. 1 que 
autentica la firma simétrica 36 de una de las secciones 20 (sección S3 en el ejemplo de la Fig. 5) de la aplicación 16. 

Previamente a la ejecución de una sección seleccionada 58 de las secciones 20 de la aplicación 16, se realiza 
preferentemente lo siguiente: el módulo de transferencia 26 es operativo para transferir la sección seleccionada 58 y 
la firma simétrica 36 de la sección seleccionada 58 desde la memoria externa 12 a la memoria interna 22, el módulo 50 
de autenticación 28 es operativo para autenticar la firma simétrica 36 de la sección seleccionada 58 usando el primer 
dato secreto 42 (óvalo 62) y el módulo de estado de validez 32 es operativo generalmente para identificar la sección 
seleccionada 58 como válida si la firma simétrica 36 es auténtica, típicamente mediante el uso de un marcador 60. 

El módulo de ejecución 34 es operativo preferentemente para ejecutar/utilizar la sección seleccionada 58 de la 
aplicación 16 almacenada en memoria rápida en la memoria interna 22 solamente si la sección 58 es válida. De 55 
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modo similar, cualesquiera otras secciones 20 de la aplicación 16 almacenadas en memoria rápida en la memoria 
interna 22 sólo se ejecutarán/utilizarán en general si la sección relevante 20 es válida. 

Se hace referencia ahora a la Fig. 6, que es una vista de un diagrama de bloques del sistema 10 de la Fig. 1 que 
invalida la sección 58 de la aplicación 16 de la Fig. 5 después de que se modifique la sección 58. 

La sección seleccionada 58 ha sido modificada mientras estaba almacenada en memoria rápida en la memoria 5 
interna 22 (óvalo 66). El módulo de estado de validez 58 es operativo preferentemente para invalidar la sección 58, 
si el contenido de la sección 58 se cambia mientras está almacenado en la memoria interna 22. Le invalidación 
incluye preferentemente la eliminación del marcador 60 de la Fig. 5 y/o el marcado de la sección 58 como inválida 
con un marcador 64. 

Una vez que la sección 58 ya no es válida, el módulo de ejecución 34 en general no ejecutará/usará más la sección 10 
58. 

Se apreciará que los componentes de software de la presente invención pueden, si se desea, implementarse en 
hardware, usando técnicas convencionales o implementarse parcialmente en hardware y parcialmente en software. 
Una implementación en hardware puede ser particularmente ventajosa por razones de seguridad y/o aceleración del 
rendimiento. 15 

Se apreciará que varias características de la invención que se describen, por claridad, en el contexto de 
realizaciones separadas se pueden proporcionar también en combinación en una única realización. Por el contrario, 
varias características de la invención que se describen, por brevedad, en el contexto de una única realización se 
pueden proporcionar también por separado o en cualquier combinación adecuada. Se apreciará también por los 
expertos en la técnica que la presente invención no está limitada por lo que se ha mostrado y descrito en particular 20 
en el presente documento anteriormente. Por el contrario, el alcance de la invención se define solamente por las 
reivindicaciones que siguen. 
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REIVINDICACIONES 

1. Un sistema que comprende: 

una memoria externa operativa para almacenar datos en ella, incluyendo los datos una pluralidad de 
secciones, estando firmados al menos parte de los datos con una firma primaria, incluyendo los al menos 
parte de los datos al menos algunas de las secciones, y 5 
una memoria interna operativamente conectada con la memoria externa, y 
una estructura de procesador operativamente conectada a la memoria interna, la estructura de procesador 
incluye un módulo de transferencia, un módulo de la autenticación y un módulo de firma, 
en el que durante un procedimiento preliminar: 

el módulo de transferencia es operativo para transferir las secciones desde la memoria externa a la 10 
memoria interna; 
el módulo de autenticación es operativo para autenticar la firma primaria y 
el módulo de firma es operativo para crear una firma simétrica para cada una de las secciones en 
base a un primer dato secreto, y 

en el que, previamente a la utilización de una seleccionada de entre las secciones de los datos: 15 

el módulo de transferencia es operativo para transferir la sección seleccionada desde la memoria 
externa a la memoria interna, y 
el módulo de autenticación es operativo para autenticar la firma simétrica de la sección seleccionada 
usando el primer dato secreto. 

2. El sistema de acuerdo con la reivindicación 1, en el que: 20 

el módulo de transferencia es operativo para transferir las al menos algunas secciones desde la memoria 
externa a la memoria interna solamente una vez durante el procedimiento preliminar, de modo que mientras 
una de las secciones almacenadas en memoria rápida está en la memoria interna: 

el módulo de autenticación es operativo para actualizar un valor para su uso en la autenticación de la 
firma primaria en base a la sección almacenada en memoria rápida, y 25 
el módulo de firma es operativo para crear la firma simétrica para la sección almacenada en memoria 
rápida, y 

el módulo de autenticación es operativo para autenticar la firma primaria en base al valor que se ha 
actualizado en base a las al menos algunas secciones. 

3. El sistema de acuerdo con la reivindicación 2 en el que el módulo de autenticación es operativo para: calcular un 30 
valor de hash en base al contenido de la sección almacenada en memoria rápida y actualizar el valor en base al 
valor de hash de la sección almacenada en memoria rápida. 

4. El sistema de acuerdo con cualquiera de las reivindicaciones 1-3, en el que el módulo de firma es operativo para 
cifrar la firma simétrica de la sección almacenada en memoria rápida usando un segundo dato secreto, produciendo 
un resultado. 35 

5. El sistema de acuerdo con la reivindicación 4, en el que el módulo de firma es operativo para producir la salida del 
resultado del cifrado para cada una de las secciones hacia la memoria externa. 

6. El sistema de acuerdo con la reivindicación 5, en el que el módulo de firma es operativo para producir la salida del 
segundo dato secreto hacia la memoria externa, solamente después de que se haya autenticado positivamente la 
firma primaria por parte del módulo de autenticación. 40 

7. El sistema de acuerdo con cualquiera de las reivindicaciones 1-6, que comprende además un circuito integrado 
que tiene dispuesto en el mismo la memoria interna y la estructura de procesador, estando operativamente 
conectado el circuito integrado a la memoria externa, no estando la memoria externa en el circuito integrado. 

8. El sistema de acuerdo con cualquiera de las reivindicaciones 1-7, en el que la firma primaria es una firma 
asimétrica. 45 

9. El sistema de acuerdo con la reivindicación 8, en el que la firma asimétrica es una firma RSA. 

10. El sistema de acuerdo con cualquiera de la reivindicaciones 1-9, en el que los datos incluyen un programa de 
ordenador ejecutable. 

11. El sistema de acuerdo con cualquiera de las reivindicaciones 1-10, en el que: 

la estructura de procesador incluye: 50 
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un módulo de estado de validez para identificar la sección seleccionada como válida si la firma 
simétrica de la sección seleccionada es auténtica, y 
un módulo de ejecución para utilizar la sección de los datos seleccionada solamente si la sección 
seleccionada es válida, y 

el módulo de estado de validez es operativo para invalidar la sección seleccionada, si el contenido de la 5 
sección seleccionada se cambia mientras está almacenada en la memoria interna. 

12. Un procedimiento, que comprende: 

la realización de un procedimiento preliminar que incluye: 

la transferencia de una pluralidad de secciones de datos desde una memoria externa a una memoria 
interna; 10 
la autenticación de una firma primaria de los al menos parte de los datos, incluyendo los al menos 
parte de los datos al menos alguna de las secciones, y 

la creación de una firma simétrica para cada una de las secciones en base a un primer dato secreto, y 

la realización de un procedimiento de autenticación para una seleccionada de entre las secciones de los 
datos, previamente a la utilización de la sección seleccionada, el procedimiento de autenticación incluye: 15 

la transferencia de la sección seleccionada desde la memoria externa a la memoria interna, y 
la autenticación de la firma simétrica de la sección seleccionada usando el primer dato secreto. 

13. El procedimiento de acuerdo con la reivindicación 12 que comprende además: 

la identificación de la sección seleccionada como válida si la firma simétrica de la sección seleccionada es 
auténtica; 20 
la utilización de la sección de los datos seleccionada solamente si la sección seleccionada es válida, y 
la invalidación de la sección seleccionada, si el contenido de la sección seleccionada se cambia mientras está 
almacenada en la memoria interna. 
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