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DESCRIPCION

Método y dispositivo para la obtencién de un objeto de perfil de seguridad jerarquica.
Antecedentes de la invencion
Campo de la invencion

Esta invencion se refiere a la seguridad en la television interactiva y, mds particularmente, a la gestion de perfil de
seguridad jerdrquico para programas, servicios y otras aplicaciones transmitidas en un entorno de television interac-
tiva.

Descripcion de las técnicas relacionadas

Las tdltimas formas de comunicacion de transmisién televisiva incluyen la posibilidad de television interactiva en
la que no solo la entidad emisora envia sus programas al espectador, sino que el espectador puede enviar también
informacién de vuelta a la fuente emisora o emisor. El contenido de la entidad emisora incluye tipicamente programas
de red y anuncios publicitarios, al igual que paginas web, programas interactivos de television, graficos y texto, y otros
elementos. Sin restriccion, el espectador puede al mismo tiempo pedir informacién a la entidad de emisora o enviar
datos via el dispositivo televisivo. Los usuarios o espectadores pueden interactuar con los sistemas de varias maneras,
incluyendo, por ejemplo, pidiendo productos o servicios anunciados, chateando con otros espectadores, solicitando
informacidn especializada en relacién a programas particulares, o navegando a través de paginas de informacién.

El documento WO 99/66714 se refiere a un sistema donde las restricciones de seguridad estdn condicionadas por el
estado/contexto actual de un dispositivo de recepcién. Una politica de seguridad puede definir ademads las condiciones
que se pueden controlar, al mismo tiempo que se intenta una funcién de proteccion.

En términos generales, en un extremo de esta corriente de comunicacién de teledifusion esta el receptor decodi-
ficador integrado (IRD) del cliente, tal como un decodificador (STB), que recibe el contenido transmitido desde un
servidor o cabecera de red. La cabecera de red, generalmente un operador de red en un entorno de televisioén inte-
ractiva, recoge las sefiales de varias redes (p. j. CNN, ESPN, etc.) y las transmite a sus clientes (p. ej. STBs) con
una variedad de contenido adicional incluidos los servicios de comercio electrénico y los programas interactivos. El
STB se conecta al aparato de television y se sitda tipicamente encima de éste. Este IRD opera programas informaticos
denominados en este caso como software personalizado que controla el flujo de programas transmitidos, programas
interactivos y trafico de Internet transmitidos desde la cabecera de red del servidor al igual que los datos enviados o
recibidos por el espectador a la cabecera de red via el IRD. El IRD esta configurado generalmente para manejar el
flujo bidireccional de datos. En un entorno interactivo algunos programas proveen para comunicaciones estrictamente
unidireccionales, otros programas proveen para comunicaciones de dos direcciones, y otros programas proporcionan
programas opcionales modulares a través de los cuales el espectador puede obtener informacién adicional sobre un
punto de interés. Debido a la integracién de muchos formatos de medios diferentes, el IRD también puede ser capaz
de reconocer los diferentes formatos de medios del contenido, tal como la diferencia entre la forma y el protocolo de
una pagina web, y la de un anuncio de television.

Ademds, debido al hecho de que cada tipo de comunicacién para cada programa tiene su propio nivel de interaccién
y/o su propio protocolo, puede ser deseable requerir un nivel particular de seguridad para identificar el nivel permitido
de interaccion para un programa y mantener la integridad de la comunicacién. Debido a la naturaleza interactiva del
medio, es deseable definir una politica de seguridad para regular el tipo de acceso disponible para un espectador y
el nivel al que los programas del espectador emitidos en el IRD pueden interactuar con otras entidades, tal como el
servidor de cabecera de red, otros clientes y con cualquier otra.

En el pasado, ni la politica de seguridad estaba fijada, es decir, conectada directamente al IRD, ni el servidor de
cabecera de red formulado y provisto de una politica de seguridad para el control de acceso a programas (p. e€j., tal
como una declaracion XML en un fichero asociado a cada programa descargado del servidor al IRD del cliente).
La politica de seguridad relacionada con los programas emitidos en el IRD se definié tipicamente por un médulo de
disefo de politica. Un administrador de seguridad, un programa emitido en el IRD, moderaba entonces los servicios
que realizaba el IRD en relacion a la politica de seguridad proporcionada.

Existen diferentes paradigmas de politicas de seguridad en el estado de la técnica. Un ejemplo de tal paradigma,
el API de JAVA para TV, incluye la arquitectura de la plataforma de seguridad de JAVA 2, que define una estructura
que consiste en APIs relacionados con la seguridad para la ejecucién de una politica de seguridad en un entorno
de ejecucién de JAVA. El API de JAVA para TV no dicta un modelo o politica particular de seguridad, pero usa
la arquitectura de seguridad del equipo de desarrollo de JAVA (JDK) 1.2 para expresar las politicas de seguridad
proporcionadas por el entorno de la aplicacion. Esta solucion proporciona a los arquitectos, asi como a los operadores
de red y a las organizaciones de normalizacion, la libertad de redefinir sus modelos de seguridad como futura necesidad
de cambio. La arquitectura de seguridad de la plataforma de JAVA 2 no asigna por mandato un formato para la politica
de seguridad, aunque si proporciona una implementacién de ejemplo o por defecto. Esta implementacién de ejemplo
proporciona una amplia politica de seguridad del sistema y un fichero especifico de politica del usuario. En el entorno
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de la television digital, la plataforma multimedia del hogar (MHP) de la emisién de video digital (DVB) y la Digital
Television Application Software Environment (DASE) del Comité de Sistemas de Televisiéon Avanzada (ATSc, de sus
siglas en inglés) estdn basados ambos en tecnologia JAVA para TV.

Otro ejemplo de un paradigma de implementacién de una politica de seguridad del estado de la técnica puede
encontrarse en las especificaciones 1.0 y 1.1 de la plataforma multimedia del hogar (MHP) (que son instalaciones
especificas de la arquitectura de la plataforma de seguridad de JAVA 2 tratada anteriormente). La politica de acceso a
recursos para MHP se deriva de los derechos de acceso solicitados por la entidad emisora o cabecera de red y de los
derechos de acceso concedidos por el usuario. Este método define un formato para una politica de seguridad en una
base por aplicacién via un “fichero de peticién de permiso”. El fichero de peticién de permiso define aquellos recursos
a los que puede acceder la aplicacion asociada.

Otro método para designar permisos de seguridad es la Digital TV Application Software Environment (DASE).
La especificacién del nivel 1 de DASE define dos ficheros de politica, siendo uno un fichero de permisos de la enti-
dad emisora y el otro aplicado especificamente a las aplicaciones individuales. El fichero de permisos de la entidad
emisora se aplica a todas las aplicaciones descargadas ejecutadas y define tipicamente aquellas operaciones que la
entidad emisora permitird que ejecute una aplicacion. El fichero de permiso de la aplicacién define especificamente
qué recursos pueden solicitar acceso a qué aplicaciones. La politica de seguridad actual implementada por el IRD es la
interseccion entre la entidad emisora y los ficheros de permiso de la aplicacion. El perfil de seguridad global consiste
en la politica de la entidad emisora y en la politica especifica asociada a la aplicacién. Este método proporciona una
implementacion de seguridad de dos niveles donde ambos ficheros se transmiten y son asociados especificamente a
cada aplicacién individual o programa por el administrador de seguridad.

En el entorno de la television interactiva, la anchura de banda de comunicacién y la capacidad de procesamiento
estan limitados en el cliente tipico. Ademads, hay numerosos diferentes tipos de aplicaciones, cada uno de estos tipos
requiriendo potencialmente su propio conjunto de permisos de seguridad. Asi, hay una necesidad de un método y un
dispositivo eficaz y flexible para la implementacién de una politica de seguridad que habilita politicas de seguridad
personalizadas para aplicaciones diferentes.

Resumen de la invencion

Segtin la presente invencién se proporciona un método para especificar y administrar una politica de seguridad
jerdrquica en un sistema de television interactiva, comprendiendo dicho método: formulacién de una politica de se-
guridad para aplicaciones que se pueden ejecutar en un dispositivo de cliente del sistema de proceso de datos, donde
la formulacién de dicha politica comprende (i) la identificacién de una pluralidad de dichas clases a las que pueden
corresponder dichas aplicaciones, (ii) la asignacién a cada una de dichas clases de restricciones y/o privilegios que
una aplicacién dada tiene en la clase correspondiente para acceder a uno o mas recursos de un dispositivo de cliente
a través de la que la aplicacién dada se ejecuta, y (iii) la organizacion de las clases en una jerarquia con dos o méis
niveles, comprendiendo la jerarquia superclases y subclases, donde una subclase de una superclase dada representa
una subclase de la superclase, creando un objeto de programa de seguridad jerarquica (HSPO, de sus siglas en inglés)
que representa dicha politica de seguridad, donde el HSPO incluye un nodo para cada clase de la pluralidad de clases,
donde dichos nodos se organizan como una estructura de herencia de seguridad jerarquica, que corresponde a dicha
jerarquia, incluyendo cada nivel de la estructura uno o mas nodos que definen una clase de aplicaciones y un conjunto
de restricciones y/o privilegios correspondientes que una aplicacién dada tiene en la clase correspondiente para acce-
der a uno o mds recursos de un dispositivo de cliente a través del cual la aplicacién dada se ejecuta, donde los nodos se
estructuran en superrelaciones y/o relaciones subordinadas de nodo con otros nodos, y donde los nodos se configuran
para heredar las restricciones y/o privilegios de nodos antecesores por lo que las restricciones y/o privilegios de los
nodos antecesores se agregan a los del nodo de sucesién, transmitiendo el HSPO desde un servidor a un dispositivo
de cliente, almacenando el HSPO transmitido en un dispositivo de cliente, en respuesta a la deteccién de ejecucién
de una primera aplicacion en el dispositivo de cliente: determinando una primera clase de la pluralidad de clases a
la que pertenece la primera aplicacién, identificando una o mas clases y los nodos correspondientes definidos por el
HSPO que abarcan la primera clase, identificando restricciones y/o privilegios definidos por los nodos identificados
correspondientes, formulando un conjunto de restricciones y/o privilegios, donde dicho conjunto de restricciones y/o
privilegios comprende una unién de restricciones y/o privilegios definidos por los nodos correspondientes, asignan-
do el conjunto de restricciones y/o privilegios a la primera aplicacion, y ejecutando el conjunto de restricciones y/o
privilegios en la primera aplicacion.

Segtn otro aspecto, se proporcionan también uno o mds medios legibles por ordenador que comprenden instruc-
ciones de programa para especificar y administrar una politica de seguridad jerdrquica en un sistema de televisién
interactivo, donde las instrucciones de programa son ejecutables para: crear un objeto de programa de seguridad jerar-
quica (HSPO) que representa una politica de seguridad para aplicaciones que se pueden ejecutar en un dispositivo de
cliente del sistema de proceso de datos, donde el HSPO incluye un nodo para cada clase de la pluralidad de clases a las
que pueden corresponder dichas aplicaciones, siendo asignadas a cada una de dichas clases restricciones y/o privile-
gios que una aplicacién dada tiene en la clase correspondiente para acceder a uno o mas recursos de un dispositivo de
cliente a través del cual la aplicacién dada se ejecuta, donde las clases se organizan en una jerarquia con dos o mas ni-
veles, comprendiendo la jerarquia superclases y subclases, donde una subclase de una superclase dada representa una
subclase de la superclase, donde dichos nodos se organizan como una estructura de herencia de seguridad jerdrquica
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que corresponde a dicha jerarquia, incluyendo cada nivel de la estructura uno o mas nodos que definen una clase de
aplicaciones y su correspondiente conjunto de restricciones y/o privilegios que una aplicacién dada tiene en la clase
correspondiente para acceder a uno o mas recursos de un dispositivo de cliente a través del que la aplicaciéon dada se
ejecuta, donde los nodos se estructuran en las superrelaciones y/o relaciones subordinadas de nodo con otros nodos, y
donde los nodos se configuran para heredar las restricciones y/o privilegios de nodos antecesores, transmitir el HSPO
de un servidor a un dispositivo de cliente, almacenar el HSPO transmitido en un dispositivo de cliente, en respuesta a
la deteccion de ejecucion de una primera aplicacion en el dispositivo de cliente: determinacion de una primera clase
de la pluralidad de clases a la que pertenece la primera aplicacion, identificacion de una o mads clases y los nodos
correspondientes definidos por el HSPO, que abarcan la primera clase, identificacién de restricciones y/o privilegios
definidos por los correspondientes nodos identificados, formulacién de un conjunto de restricciones y/o privilegios,
donde dicho conjunto de restricciones y/o privilegios estd definido por los nodos correspondientes, asignacion del con-
junto de restricciones y/o privilegios a la primera aplicacién, y ejecucion del conjunto de restricciones y/o privilegios
en la primera aplicacion.

Seglin otro aspecto se proporciona un sistema de television interactiva para especificar y administrar una politica
de seguridad jerarquica, comprendiendo dicho sistema: un servidor configurado para: crear un objeto de programa de
seguridad jerarquica (HSPO) que representa una politica de seguridad para aplicaciones que se pueden ejecutar en un
dispositivo de cliente del sistema, donde el HSPO incluye un nodo para cada clase de una pluralidad de clases a las que
pueden corresponder dichas aplicaciones, siendo asignadas a cada una de dichas clases restricciones y/o privilegios
que una aplicaciéon dada tiene en la clase correspondiente para acceder a uno o mas recursos de un dispositivo de
cliente a través del que se ejecuta la aplicacion dada, donde las clases se organizan en una jerarquia con dos o mds ni-
veles, comprendiendo la jerarquia superclases y subclases, donde una subclase de una superclase dada representa una
subclase de la superclase, donde dichos nodos se organizan como una estructura de herencia de seguridad jerdrquica
que corresponde a dicha jerarquia, incluyendo cada nivel de la estructura uno o mas nodos que definen una clase de
aplicaciones y su correspondiente conjunto de restricciones y/o privilegios que tiene una aplicacién dada en la clase
correspondiente para acceder a uno o mds recursos de un dispositivo de cliente a través del que la aplicacion dada
se ejecuta, donde los nodos se estructuran en superrelaciones y/o relaciones subordinadas de nodo con otros nodos,
y donde los nodos se configuran para heredar las restricciones y/o privilegios de los nodos antecesores, transmitir el
HSPO, un dispositivo de cliente configurado para: recibir el HSPO transmitido, almacenar el HSPO transmitido en el
dispositivo de cliente, en respuesta a la deteccién de ejecucion de una primera aplicacién en el dispositivo de cliente:
determinacion de una primera clase de la pluralidad de las clases a la que pertenece la primera aplicacion, identificacién
de una o més clases y los nodos correspondientes definidos por el HSPO que abarcan la primera clase, identificacién
de restricciones y/o privilegios definidos por los nodos identificados correspondientes, formulacién de un conjunto de
restricciones y/o privilegios, donde dicho conjunto de restricciones y/o privilegios comprende una unién de restriccio-
nes y/o privilegios definida por los nodos correspondientes, asignacién del conjunto de restricciones y/o privilegios a
la primera aplicacién, y ejecucién del conjunto de restricciones y/o privilegios en la primera aplicacién.

Segtin otro aspecto mas, se proporciona un dispositivo para uso en un sistema de television interactiva, compren-
diendo el dispositivo: un receptor configurado para recibir un objeto de programa de seguridad jerarquica (HSPO)
que representa una politica de seguridad para aplicaciones que se pueden ejecutar en el dispositivo, donde el HSPO
incluye un nodo para cada clase de una pluralidad de clases a las que pueden corresponder dichas aplicaciones, siendo
asignadas a cada una de dichas clases restricciones y/o privilegios que una aplicacién dada tiene en la clase correspon-
diente para acceder a uno o mas recursos del dispositivo a través del que se ejecuta la aplicacion dada, donde las clases
se organizan en una jerarquia con dos o mds niveles, comprendiendo la jerarquia superclases y subclases, donde una
subclase de una superclase dada representa una subclase de la superclase, donde los nodos se organizan como una es-
tructura de herencia de seguridad jerarquica que corresponde a dicha jerarquia, incluyendo cada nivel de la estructura
uno o mis nodos que definen una clase de aplicaciones y un conjunto correspondiente de restricciones y/o privilegios
que una aplicacién dada tiene en la clase correspondiente para acceder a uno o mds recursos del dispositivo a través
del que la aplicacién dada se ejecuta, donde los nodos se estructuran en superrelaciones y/o relaciones subordinadas
de nodo con otros nodos, y donde los nodos se configuran para heredar las restricciones y/o privilegios de nodos ante-
cesores, el almacenamiento se configura para almacenar el HSPO, donde en respuesta a la deteccioén de ejecucion de
una primera aplicacion el dispositivo es configurado para: determinar una primera clase de la pluralidad de clases a la
que pertenece la primera aplicacion, identificacién de una o mds clases y los nodos correspondientes definidos por el
HSPO que abarcan la primera clase, identificacion de restricciones y/o privilegios definidos por los nodos identifica-
dos correspondientes, formular un conjunto de restricciones y/o privilegios, donde dicho conjunto de restricciones y/o
privilegios comprende una unién de restricciones y/o privilegios definida por los nodos correspondientes, asignar el
conjunto de restricciones y/o privilegios a la primera aplicacién, y ejecutar el conjunto de restricciones y/o privilegios
a la primera aplicacién.

Se describe una politica de seguridad de la entidad emisora que puede ser impuesta por un médulo de disefio de
politica sobre una clase de entidades en un entorno de televisidn interactiva. Se define una politica general para una
clase de entidades. También puede definirse una politica especifica para cualquier subclase de entidades, tal como
el grupo de anuncios o programas. Se puede definir una politica especifica para cualquier entidad dada, tal como un
programa de television especifico como una excepcidn a una clase. Asi, el objeto del programa de seguridad jerdrquica
aqui descrito, puede ser mas eficaz y mas general que las especificaciones de seguridad conocidas que definen la
seguridad y los permisos de seguridad por separado en un fichero proporcionado con cada aplicacién individual.



10

15

20

25

30

35

40

45

50

55

60

65

ES 2373 647 T3

Breve descripcion de los dibujos

La figura 1 es un diagrama que ilustra una forma de realizacién de la distribucién de aplicaciones de television
interactiva, programas de television e informacién de un sistema, desde un servidor fuente de cabecera de red a un
cliente.

La figura 2 ilustra una forma de realizacién de una plataforma de servicio de servidor de cabecera de red y la
comunicacion de cliente.

La figura 3 es un diagrama que ilustra una forma de realizacién de un objeto de perfil de seguridad jerarquica.
La figura 4 ilustra una forma de realizacién de una politica de seguridad como aplicada a una aplicacién.

Mientras la invencion es susceptible de varias modificaciones y formas alternativas, se muestran como ejemplo
formas de realizacion especificas de la misma en los dibujos y serdn descritas aqui en detalle. Debe entenderse, no
obstante, que los dibujos y su descripcién detallada no se destinan a limitar la invencién a la forma particular descrita, al
contrario, la intencién es cubrir todas las modificaciones, equivalentes y alternativas comprendidas dentro del espiritu
y alcance de la presente invencion tal y como se define en las reivindicaciones anexas.

Descripcion detallada

En una estructura de programa tipica para television interactiva, la presentacion de programas de red y aplicaciones
interactivas y eventos se controlan por ordenador. Los programas de television y los anuncios son ejemplos especificos
de aplicaciones de datos y de ordenador. Los propios programas de television estan tipicamente codificados en formato
MPEG. Ademds, la entidad emisora puede insertar también programas informaticos en la corriente transmitida para
ser descargados al cliente IRD, a través de los cuales el espectador puede interactuar con la aplicacién y/o tomar
decisiones de visionado. Suponiendo que el cliente IRD puede ejecutar un programa transmitido, la red debe considerar
el riesgo de sabotaje y ambos, dafios mal intencionados y no intencionados. Es preciso estar atento para no transmitir
ni permitir la transmisién involuntariamente de un virus de TV o de ordenador. Cada programa o aplicacién insertada
tiene diferentes niveles de interaccion requerida o permitida con el espectador y el cliente alojador (es decir, el IRD).
Generalmente es preferible desactivar las capacidades que pueden no ser necesitadas o deseadas durante una ejecuciéon
de la aplicacién, pero que, de otra manera si se permite, podria ser perjudicial para las comunicaciones o para la
integridad del entorno y datos operativos en ambos, el servidor de cabecera de red y/o el cliente.

En una forma de realizacidn, un servidor transmite las restricciones o los permisos de seguridad a un cliente recep-
tor (p. €j., el STB) que el servidor desea imponer al cliente transmitiendo un objeto de politica de seguridad jerdrquica
(HSPO) al cliente. E1 HSPO proporciona una estructura de herencia de seguridad. En una forma de realizacién, el
HSPO puede ser un objeto (p. €j., un tnico fichero), pero puede estar distribuido alternativamente por muchos de
estos objetos. En una forma de realizacién, el HSPO puede estar programado como un arbol con una raiz. La raiz
del arbol de HSPO contiene las restricciones y excepciones de seguridad mds generales y universales, tales como las
restricciones de seguridad para la cabecera de red, que estdn impuestas por ejemplo, en todas las redes y contenidos
transmitidos por el servidor. La sucesiva ramificacién de los nodos fuera de la raiz del HSPO contiene requisitos de
seguridad mds especificos, aumentando el nivel de especificidad con el aumento de la distancia u “orden” a los nodos
de la raiz.

Cada nodo del arbol de HSPO representa una clase o subclase de aplicaciones y las restricciones adicionales, o
privilegios adicionales, que el receptor del cliente impone o atribuye a entidades tales como aplicaciones en la clase
o subclase correspondiente. El conjunto final de restricciones/privilegios que es impuesto/concedido a una aplicacién
dada, se deriva (tipicamente por un administrador de seguridad con un receptor IRD) de este HSPO al seguir un pro-
cedimiento definido para combinar los nodos apropiados del arbol de HSPO junto con cualquiera de las restricciones
adicionales impuestas por el cliente (es decir, el IRD). Asi, una aplicacién hereda los atributos de seguridad de la
clase a la que ésta pertenece y todos los atributos de seguridad de los nodos predecesores en el arbol de HSPO. Por
ejemplo, en una forma de realizacién, el nodo mds bajo del drbol que corresponde a la aplicacidn se identifica, y se
forma una unién de todas las restricciones/privilegios de los nodos antecesores de este nodo. Esta se prueba como
eficaz ya que la implementacién de una nueva aplicacion, deliberadamente, requiere la especificacién de un conjunto
mds pequefio de requisitos de seguridad en el momento de la implementacién. Es decir, s6lo las excepciones a la
politica de seguridad existente necesitan ser especificadas para un grupo de aplicaciones o una aplicacién individual.
Por consiguiente, los tipos arbitrarios de aplicaciones pueden tener un conjunto uniforme de requisitos de seguridad
impuestos automaticamente.

Los nodos que se ramifican del nodo de raiz de HSPO pueden representar una red o una clase de aplicaciones
tales como anuncios o programas de red, y los nodos subordinados a estos nodos segmentan estas clases de seguridad
en mds subclases. Generalmente, el nivel de seguridad en un nivel de clase es mds o menos restrictivo que en su
superclase. Los niveles de seguridad pueden variar también en el mismo nivel de clase.

Volviendo ahora a la figura 1, se muestra un diagrama que ilustra una forma de realizacién de una arquitectura
para la transmisién o distribucion de aplicaciones de television interactivas, programas de television (audio y video) e
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informacién de sistema (p. €j., nimeros de servicios, nombres de servicios, nombres de eventos, horarios de eventos)
incluyendo el HSPO de un servidor fuente de cabecera de red a un espectador STB. El HSPO se puede transmitir o
teletransmitir una vez o periédicamente a los clientes. Alternativamente el HSPO puede ser programado en la memoria
del cliente por el fabricante, descargado de Internet, instalado via un medio legible por ordenador, o recibido via una
conexion igual a igual (PTP, por sus siglas en inglés) o por correo electrénico. El sistema incluye un servidor de
cabecera de red 20, que se puede acoplar con un dispositivo de video y audio (no mostrado) que alimenta un video
particular con audio asociado a la cabecera de red. La sefial interactiva de audio-video contiene programas de televisién
o contenido similar de audio-video, al igual que otras sefiales asociadas a contenido interactivo, tales como sefiales de
control, informacion de sistema, HSPO y aplicaciones interactivas. La informacién de video se puede digitalizar en la
cabecera de red 20 y transmitir via un transmisor a un sistema receptor de cliente 24. La informacién transmitida por
el servidor de cabecera de red 20 se transmite al sistema receptor 24 de varias maneras. Por ejemplo, la informacién
transmitida se puede enviar al sistema receptor 24 via una sefial transmitida tal como una transmisién por satélite. La
estacion de recepcidn 24 estd configurada también para recibir sefiales via un canal de médem, cable u ondas terrestres.
El sistema receptor de cliente 24 puede comprender, por ejemplo, una televisién 26 conectada a un decodificador 28, un
miniordenador portitil o un teléfono mévil (no mostrado). Si se usa la transmisién por satélite, el STB 28 puede incluir
una antena de recepcién 30 para recibir informacién de un satélite 32. La antena 30 de la estacion de recepcién pasa
la sefial de television interactiva al cliente (p. ej., STB 28), que ejecuta las funciones de procesamiento de la estacién
de recepcion 24. Una vez que la informacidn se recibe a través de la antena de recepcion 30, se puede procesar por
el cliente (p. ej. STB 28) y visualizar en el aparato 26. De esta manera, el audio, el video y los datos interactivos se
pueden recibir y procesar por el STB 28. Las sefiales transmitidas via los canales de emision o de médem incorporan
varios médulos que comprenden componentes de una aplicacion interactiva. Los mdédulos contienen cualquier tipo de
datos tales como cédigo de aplicacién, datos brutos o informacién grafica, por ejemplo.

La informacion de sistema proporcionada al decodificador 28 incluye también una lista de servicios (p. €j. CNN,
MTYV, ESPN) a disposicién de un espectador, nombres de eventos (p. ej. Dateline, Star Trek) y un horario de los
eventos (p. ej., hora/fecha de inicio y duracién). La pasarela de servicio 246 proporciona un enlace de comunicacién
entre el cliente (p. ej., el STB 28) y la plataforma de servicio (servidor de cabecera de red) 50 de la figura 2.

El uso de un objeto de politica de seguridad jerarquica (HSPO) para imponer las restricciones o permisos de
seguridad en un cliente receptor (p. €j., el STB 28 de la figura 1) puede ser ttil en cualquier sistema de computacién
distribuido con un servidor para determinar una politica de seguridad para uno o mds dispositivos de cliente. En una
forma de realizacion, el sistema de computacion distribuido comprende un sistema de television interactiva, como se
describe a continuacién conjuntamente con la descripcién de la figura 2.

Volviendo ahora a la figura 2, se muestra una ilustracién de una forma de realizacién de un entorno de una platafor-
ma de servicio (SP) de un servidor de cabecera de red 50 desde el cual se puede formular y teletransmitir el médulo de
disefo de politica y el HSPO. Se indica, no obstante, que el médulo de disefio de politica puede residir alternativamen-
te en un STB tal como el STB 28 de la figura 1. Los servicios 200 pueden proporcionar compras, chat y otros servicios
a través de un enlace de comunicacidn tal como Internet u otra red o canales de comunicacién accesibles a un operador
de red. El SP 50 comunica sucesivamente con un cliente 212 via uno o mas enlaces de comunicacién 211. El cliente
212 puede ser un STB, un asistente digital, un teléfono mévil, o cualquier otro dispositivo de comunicacion capaz de
comunicarse con el SP 50 a través del enlace de comunicacién 210. Al usar el SP 50, el operador de red puede acceder
a los servicios 200. Las funciones de negocio 206, que comprende el administrador de servicio 238, interactian con
el administrador carrusel 254 para recuperar el contenido de un servicio 200. El carrusel comprende una corriente de
repeticion de teletransmision de datos de audio/video/interactivos a clientes del SP 50. El administrador carrusel 254,
el administrador de transaccion 242 y el administrador de servicio 238 controlan la insercién y supresién de contenido
del carrusel de teletransmision.

En una forma de realizacidn, la creacién del HSPO y la funcionalidad del médulo de disefio de politica pueden
existir en el administrador de servicio 238. En una forma de realizacion alternativa, la funcionalidad del médulo de
disefio de politica del HSPO se puede localizar en el cliente. El contenido de servicio se puede recuperar y convertir
en un formato adecuado para el SP por el H20 248. Por ejemplo, el H20 248 se puede configurar para convertir el
contenido HTML en contenido legible por el cliente SP. El contenido convertido es formateado en una carrusel de
datos y multiplexado por la cinta continua abierta 256 para la emision al cliente 212. El cliente 212 interactiia con los
servicios y, si es necesario y permitido por el HSPO, se comunica con el SP 50 y los servicios 200. La comunicacién
de red punto a punto (PTP) entre el STB y el SP va a través de la pasarela de servicio (SGW) 246.

Volviendo ahora a la figura 3, se muestra un diagrama con estructura de drbol de una forma de realizacién de un
objeto de perfil de seguridad jerarquica (HSPO). E1 HSPO 300 puede ser un HSPO para una red de emision ejemplar
NBS. La cabecera de red formula el HSPO 300 para el NBS y lo transmite a todos sus telespectadores/receptores o
clientes/STBs. La politica de raiz NBS 302 divide sus aplicaciones en 3 grupos o clases: “politica de aplicacién OTV”
310, “politica de anuncios” 312 y “politica de aplicacion HTML” 314. Una cuarta clase puede existir implicitamente y
por defecto, y consiste en todas aquellas aplicaciones no incluidas en las otras tres clases definidas explicitamente. En
la forma de realizacion ilustrada de la figura 3, la clase “politica de aplicacién OTV” 310 contiene entradas para dos
aplicaciones, “politica de aplicacion del tiempo” 316 y “politica de aplicacion de La isla de Gilligan” 318. La clase “po-
litica de anuncios” 312 incluye una “politica de aplicacién Coca Cola™” 320. La clase “politica de aplicacion HTML”
314 estd ademas subdividida en la politica de aplicacion de la gufa electrénica de programas (EPG) 322 bajo la cual
la entidad de emisién define las restricciones adicionales especiales para la aplicacion “politica de guia de TV” 324.
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En términos generales, las politicas de seguridad en el nivel NBS 302 se deben aplicar a todos los elementos de
la misma clase y de las clases subordinadas. Asi, para el nivel de red NBS 302 que estarfa por debajo del nivel de
la cabecera de red, la politica de seguridad establecida por el médulo de disefio de politica se define por el NBS. A
este nivel, se impone un grado alto de seguridad. Tipicamente, cada nivel de grupo de tipo de aplicacién impone una
seguridad diferente basada en los requisitos de seguridad especificamente deseados y seleccionados para cada grupo.
Por ejemplo, debido a su naturaleza fiable, a las aplicaciones de la clase “politica de aplicacién OTV” 310, que en
una forma de realizacién estdn escritas en codigo “C”, se les permite una politica de seguridad menos restrictiva que
a aquellas de la clase “politica de anuncios” 312. Esto se debe a que las aplicaciones de OTV vienen de una fuente
fiable y se consideran menos arriesgadas. Asi, las aplicaciones de OTV pueden estar provistas de un conjunto mas
permisivo, menos restrictivo de restricciones de seguridad. De forma similar, las aplicaciones en el mismo nivel de
clase pueden tener niveles de seguridad que difieren. Por ejemplo, a la aplicacion “politica de aplicacién del tiempo”
316 se le permiten mds habilidades, debido a su caracter fiable de una fuente conocida, que a la aplicacién “politica
de aplicacién de La isla de Gilligan™ 318, que puede originarse de una fuente sindicada externa y por ello se considera
menos fiable.

En este ejemplo, se asume que el receptor/cliente STB ya tiene una copia del HSPO 300 bien transmitido previa-
mente desde la cabecera de red, descargado de Internet o programado en la memoria del cliente. Cuando la estacién
de TV pide que el receptor arranque la aplicacion asociada con, por ejemplo, el anuncio de “Coca Cola™?”, el recep-
tor IRD debe determinar primero qué restricciones de seguridad impone sobre la aplicacién. El IRD/receptor coge
aquellas restricciones definidas por el nivel mdximo o politica “raiz” 302, por ejemplo, “sin control del ciclo de vida”,
afiade cualquier restriccion adicional definida por la politica “de anuncios” 312, por ejemplo “sin acceso al médem”,
y finalmente incluye las restricciones definidas especificamente para la “politica de aplicacién Coca Cola™” 320, por
ejemplo “sin cookies.” La politica de seguridad resultante de la entidad de emisién para la aplicacién “Coca Cola™”
podria, por ejemplo, ser la unién de estas politicas definidas en el HSPO: “sin control del ciclo de vida, sin acceso al
mdédem, sin cookies”, es decir, el nodo hereda los atributos de seguridad de su clase y todos los nodos precedentes del
arbol de HSPO.

Como se muestra en la figura 4, la politica de seguridad real 405 implementada impuesta a cualquier aplicacién
comprende una combinacién de caracteristicas heredadas de aquellas definidas por el HSPO 401, cualquier politica
que acompaiie a la misma aplicacion 402, y cualquier politica definida en el IRD 403 (p. ej., por el espectador).

Volviendo a la figura 3, como otra ilustracién, el IRD/receptor puede computar una politica de seguridad aplicada
auna aplicacién asociada con un anuncio de “Ford” de forma similar. No obstante, aunque “Ford” estd contenida en la
clase “politica de anuncios” 312, no hay nodo de politica “Ford” bajo el nodo “anuncios”. En este caso, el anuncio de
Ford s6lo tendria las restricciones de la entidad de emisién especificadas por los nodos “raiz” 302 y “anuncios” 312, a
saber “sin control del ciclo de vida, sin acceso al médem.” Nuevamente, estas restricciones se combinaran luego con
cualquier informacién de acceso proporcionada con el anuncio de “Ford” y se obtendran del mismo IRD para crear la
politica resultante obligatoria en la aplicacién como se ha descrito anteriormente conjuntamente con la descripcién de
la figura 4.

La utilizacion de las restricciones de seguridad del HSPO puede prevenir la necesidad de transmitir un conjunto
de restricciones de seguridad de la entidad de emisién con cada programa de teletransmisiéon. E1 HSPO puede ser
mads eficaz, ya que un HSPO necesita ser transmitido s6lo una vez, o programado en un STB de cliente. A partir de
entonces, s6lo las excepciones al HSPO establecido pueden precisar ser transmitidas para una aplicacién. Una vez se
establece una excepcion en el HSPO, se vuelve parte del drbol de HSPO y no necesita ser transmitida nuevamente.

Las restricciones de seguridad del HSPO pueden ser titiles para prevenir la teletransmision o descarga de programas
a un cliente desde un servidor de cabecera de red al realizar acciones consideradas arriesgadas por ese servidor, tal
como contraer un virus por interaccién con el mundo exterior (es decir, Internet, correo electrénico u otros programas
internos o externos al cliente (p. €j., el STB)).

Las restricciones de seguridad del HSPO pueden deshabilitar también las capacidades o el acceso a lugares de
memoria y datos, lo que puede ocurrir inesperadamente debido a un error de programacién. El HSPO también puede
permitir el acceso o denegar el acceso a datos encriptados y/o protegidos.

En una forma de realizacion, cada nivel de una estructura de HSPO se puede especificar por una entidad diferente.
Por ejemplo, en el nivel mds alto, una cabecera de red define una restriccién de seguridad de nivel maximo, tal como
“sin ejecucion JAVASCRIPT” durante un programa. Ademds, una cadena (p. ej., HBO, NBC, ABC, CBS, ESPN, etc.)
puede afiadir restricciones de seguridad adicionales al programa, (p. ej., sin acceso al médem al siguiente nivel de
nodo de red en el HSPO). En el siguiente nivel de nodo de HSPO, un productor de programa puede especificar una
restriccion de seguridad adicional para el programa. En el siguiente nivel, un productor publicitario puede especificar
una restriccion de seguridad adicional para el programa o incluso una politica mds permisiva para el programa que la
heredada de la estructura jerarquica del HSPO y asf sucesivamente.

Dependiendo del HSPO existente y de la politica de seguridad, puede aceptarse una politica de anuncios mas
permisiva o no. En una forma de realizacién, un objeto de seguridad de nivel inferior puede anular una restriccioén de
seguridad heredada de un nodo de HSPO de un nivel mas alto.
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Se observa que aunque las formas de realizacion descritas anteriormente, han sido descritas como si residieran
en un entorno de television interactiva, se contempla que otras formas de realizacion puedan residir en y/u operar en
cualquier sistema informatico distribuido incluyendo un servidor y un dispositivo de cliente. El dispositivo de cliente
puede ser un ordenador portatil, un teléfono mdvil, un asistente personal digital o cualquier dispositivo capaz de
recibir y/o transmitir una sefial electrénica. El servidor puede ser cualquier dispositivo capaz de transmitir y/o recibir
una sefial electrénica. Ademads, las formas de realizacidn descritas anteriormente se pueden implementar como un
conjunto de instrucciones conducido via un medio portador tal como una sefial de emision, o en un medio legible
por ordenador, comprendiendo ROM, RAM, CD ROM, Flash o cualquier otro medio legible por ordenador, por ahora
conocido o desconocido, de manera que cuando es ejecutado causa la implementacién en el ordenador de las formas
de realizacién descritas anteriormente.

Aunque las formas de realizacion anteriores han sido descritas con una cantidad considerable de detalles, numero-
sas variaciones y modificaciones se hardn aparentes a aquellos expertos en la técnica una vez la descripcion anterior
sea apreciada completamente. Se pretende que las siguientes reivindicaciones sean interpretadas para abarcar todas
esas variaciones y modificaciones.
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REIVINDICACIONES

1. Método para especificar y administrar una politica de seguridad jerdrquica en un sistema de televisin interactiva,
5 comprendiendo dicho método:
formulacién de una politica de seguridad para aplicaciones que pueden ejecutarse en un dispositivo de cliente
del sistema de televisién, donde la formulacién de dicha politica comprende

10 (i) identificacion de una pluralidad de clases a las que pueden corresponder dichas aplicaciones,

(ii) asignacion a cada una de dichas clases de restricciones y/o privilegios que tiene una aplicacion dada en la
clase correspondiente para acceder a uno o mds recursos de un dispositivo de cliente a través del cual se
ejecuta la aplicacién dada, y

15 . . . . PR . . .

(iii) organizacién de las clases en un jerarquia con dos o mas niveles, comprendiendo la jerarquia superclases

y subclases, donde una subclase de una superclase dada representa una subclase de la superclase,

creacion de un objeto de programa de seguridad jerdrquica (HSPO) (300) que representa dicha politica de se-
guridad, donde el HSPO incluye un nodo para cada clase de la pluralidad de clases, donde dichos nodos se
organizan como una estructura de herencia de seguridad jerdrquica que corresponde a dicha jerarquia, inclu-
yendo cada nivel de la estructura uno o mas nodos (302, 310, 312, 316 ...) que definen una clase de aplicaciones
y un conjunto correspondiente de restricciones y/o privilegios que una aplicacién dada tiene en la clase corres-
pondiente para acceder a uno o mas recursos de un dispositivo de cliente en el que la aplicaciéon dada se ejecuta,
donde los nodos se estructuran en superrelaciones y/o relaciones subordinadas de nodo con otros nodos, y don-
de los nodos se configuran para heredar las restricciones y/o privilegios de nodos antecesores, de modo que las
restricciones y/o privilegios de nodos antecesores se agregan a los del nodo de sucesion,

20

25

transmisién del HSPO (300) de un servidor (206) a un dispositivo de cliente (212),

30 . .. . .. .
almacenamiento del HSPO transmitido en un dispositivo de cliente,

en respuesta a la deteccién de ejecucioén de una primera aplicacién en el dispositivo de cliente:

35 determinacion de una primera clase de la pluralidad de clases a la que pertenece la primera aplicacidn,
identificacién de una o més clases y nodos correspondientes definidos por el HSPO que abarcan la primera
clase,

40 identificacién de restricciones y/o privilegios definidos por los correspondientes nodos identificados,
formulacién de un conjunto de restricciones y/o privilegios, donde dicho conjunto de restricciones y/o
privilegios comprende una unién de restricciones y/o privilegios definida por los nodos correspondientes,

asignacion del conjunto de restricciones y/o privilegios a la primera aplicacién, y ejecucién del conjunto

45 . O . . D)
de restricciones y/o privilegios en la primera aplicacion.

2. Uno o més medios legibles por ordenador comprendiendo instrucciones de programa para especificar y adminis-
5o traruna politica de seguridad jerarquica en un sistema de television interactivo, donde las instrucciones de programa
son ejecutables para:
crear un objeto de programa de seguridad jerarquica (HSPO) (300) que representa una politica de seguridad
para aplicaciones que se pueden ejecutar en un dispositivo de cliente del sistema de television, donde el HSPO
incluye un nodo para cada clase de la pluralidad de clases a las que corresponden dichas aplicaciones, siendo
asignadas a cada una de dichas clases restricciones y/o privilegios que una aplicaciéon dada tiene en la clase
correspondiente para acceder a uno o mas recursos de un dispositivo de cliente en el que la aplicaciéon dada
se ejecuta, donde las clases se organizan en una jerarquia con dos o mds niveles, comprendiendo la jerarquia
superclases y subclases, donde una subclase de una superclase dada, representa una subclase de la superclase,

55

60 . . . . . .
donde dichos nodos se organizan como una estructura de herencia de seguridad jerarquica que corresponde a

dicha jerarquia, incluyendo cada nivel de la estructura uno o mds nodos (302, 310, 312, 316 ...) que definen una
clase de aplicaciones y un conjunto correspondiente de restricciones y/o privilegios que tiene una aplicacién
dada en la clase correspondiente para acceder a uno o més recursos de un dispositivo de cliente en el que la
aplicacién dada se ejecuta, donde los nodos se estructuran en superrelaciones y/o relaciones subordinadas de
nodo con otros nodos, y donde los nodos se configuran para heredar las restricciones y/o privilegios de nodos
antecesores,
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transmitir el HSPO (300) desde un servidor (206) a un dispositivo de cliente (212),

almacenar el HSPO transmitido en un dispositivo de cliente,

en respuesta a la deteccion de ejecucion de una primera aplicacion en el dispositivo de cliente:
determinar una primera clase de la pluralidad de clases a la que pertenece la primera aplicacion,
identificar una o mas clases y nodos correspondientes definidos por el HSPO que abarcan la primera clase,
identificar restricciones y/o privilegios definidos por los correspondientes nodos identificados,

formular un conjunto de restricciones y/o privilegios, donde dicho conjunto de restricciones y/o privilegios
viene definido por los nodos correspondientes,

asignar el conjunto de restricciones y/o privilegios a la primera aplicacién, y

ejecutar el conjunto de restricciones y/o privilegios en la primera aplicacion.

3. Método segun la reivindicacién 1 o medios legibles por ordenador segtin la reivindicacion 2, donde dicho HSPO
se descarga a un dispositivo de cliente via una red de ordenador (211).

4. Método segun la reivindicacién 1 o medios legibles por ordenador segtin la reivindicacién 2, donde el HSPO se
recibe en un dispositivo de cliente, y donde las instrucciones de programa son ademds ejecutables para programar un
HSPO predeterminado en el dispositivo del cliente.

5. Método segiin la reivindicaciéon 1 o medios legibles por ordenador segin la reivindicacién 2, donde el HSPO
define una segunda clase de restricciones y/o privilegios, siendo dicha segunda clase una superclase de la primera
clase, y donde el conjunto de restricciones y/o privilegios comprende una unién de la primera clase de restricciones
y/o privilegios y la segunda clase de restricciones y/o privilegios.

6. Método o medios legibles por ordenador segtin la reivindicacién 5, donde la primera clase comprende una clase
publicitaria y la segunda clase comprende una clase de red.

7. Método o medios legibles por ordenador segin la reivindicacién 5, donde las clases de HSPO se definen por
un médulo de disefio de politica de seguridad (238) localizado bien en el servidor o en un dispositivo de cliente que
recibe el HSPO transmitido.

8. Sistema de television interactivo para especificar y administrar una politica de seguridad jerarquica, compren-
diendo dicho sistema:

un servidor (206) configurado para:

crear un objeto de programa de seguridad jerarquica (HSPO) (300) que representa una politica de seguridad
para aplicaciones que se pueden ejecutar en un dispositivo de cliente del sistema, donde el HSPO incluye
un nodo para cada clase de una pluralidad de clases a las que corresponden dichas aplicaciones, siendo
asignadas a cada una de dichas clases restricciones y/o privilegios que tiene una aplicacién dada en la clase
correspondiente para acceder a uno o més recursos de un dispositivo de cliente en el que la aplicacioén
dada se ejecuta, donde las clases se organizan en un jerarquia con dos o mas niveles, comprendiendo la
jerarquia superclases y subclases, donde una subclase de una superclase dada representa una subclase de
la superclase,

donde dichos nodos se organizan como una estructura de herencia de seguridad jerdrquica que corresponde
a dicha jerarquia, incluyendo cada nivel de la estructura uno o mas nodos (302, 310, 312, 316 ...) que defi-
nen una clase de aplicaciones y un conjunto correspondiente de restricciones y/o privilegios que tiene una
aplicacién dada en la clase correspondiente para acceder a uno o mas recursos de un dispositivo de cliente
en el que la aplicacion dada se ejecuta, donde los nodos se estructuran en superrelaciones y/o relaciones
subordinadas de nodo con otros nodos, y donde los nodos se configuran para heredar las restricciones y/o
privilegios de nodos antecesores,

transmitir el HSPO (300),
un dispositivo de cliente (212) configurado para:
recibir el HSPO transmitido,
almacenar el HSPO transmitido en el dispositivo de cliente,

10



10

15

20

25

30

35

40

45

50

60

65

ES 2373 647 T3

en respuesta a la deteccién de ejecucién de una primera aplicacién en el dispositivo de cliente:
determinar una primera clase de la pluralidad de clases a la que pertenece la primera aplicacidn,

identificar una o mds clases y los nodos correspondientes definidos por el HSPO que abarcan la primera
clase,

identificar restricciones y/o privilegios definidos por los nodos identificados correspondientes,

formular un conjunto de restricciones y/o privilegios, donde dicho conjunto de restricciones y/o privilegios
comprende una unién de restricciones y/o privilegios definida por los nodos correspondientes,

asignar el conjunto de restricciones y/o privilegios a la primera aplicacién, y

ejecutar el conjunto de restricciones y/o privilegios en la primera aplicacién.

9. Dispositivo (212) para uso en un sistema de television interactivo, comprendiendo el dispositivo:

receptor configurado para recibir un objeto de programa de seguridad jerarquica (HSPO) (300) que representa
una politica de seguridad para aplicaciones que se pueden ejecutar en el dispositivo, donde el HSPO incluye
un nodo para cada clase de una pluralidad de clases a los que pueden corresponder dichas aplicaciones, siendo
asignadas a cada una de dichas clases restricciones y/o privilegios que tiene una aplicacién dada en la clase
correspondiente para acceder a uno o mds recursos del dispositivo en el que la aplicacién dada se ejecuta, donde
las clases se organizan en una jerarquia con dos o mas niveles, comprendiendo la superclases y subclases, donde
una subclase de una superclase dada representa una subclase de la superclase,

donde dichos nodos se organizan como una estructura de herencia de seguridad jerdrquica que corresponde a
dicha jerarquia, incluyendo cada nivel de la estructura uno o mas nodos (302, 310, 312, 316 ...) que definen una
clase de aplicaciones y un conjunto correspondiente de restricciones y/o privilegios que tiene una aplicacién
dada en la clase correspondiente para acceder a uno o mas recursos del dispositivo en el que la aplicacién dada
se ejecuta, donde los nodos se estructuran en superrelaciones y/o relaciones subordinadas de nodo con otros
nodos, y donde los nodos se configuran para heredar las restricciones y/o privilegios de nodos antecesores,

almacén configurado para almacenar el HSPO,
donde en respuesta a la deteccion de ejecucion de una primera aplicacién, el dispositivo es configurado para:
determinar una primera clase de la pluralidad de clases a la que pertenece la primera aplicacion,

identificar una o mds clases y los nodos correspondientes definidos por el HSPO que abarca la primera
clase,

identificar restricciones y/o privilegios definidos por los nodos identificados correspondientes,

formular un conjunto de restricciones y/o privilegios, donde dicho conjunto de restricciones y/o privilegios
comprende una unién de restricciones y/o privilegios definida por los nodos correspondientes,

asignar el conjunto de restricciones y/o privilegios a la primera aplicacién, y ejecutar el conjunto de res-
tricciones y/o privilegios en la primera aplicacion.

10. Dispositivo segtn la reivindicacion 9, donde el HSPO se recibe via una red de ordenador (211).

11. Sistema segtn la reivindicacién 8 o dispositivo segin la reivindicacién 9, donde el HSPO define una segun-
da clase de restricciones y/o privilegios, siendo dicha segunda clase una superclase de la primera clase, y donde el
conjunto de restricciones y/o privilegios comprende una unién de la primera clase de restricciones y/o privilegios y la
segunda clase de restricciones y/o privilegios.

12. Sistema o dispositivo segtin la reivindicacién 11, donde la primera clase comprende una clase publicitaria y la
segunda clase comprende una clase de red.

13. Sistema o dispositivo segtin la reivindicacion 11, donde las clases de HSPO se definen por un médulo de

disefio de politica de seguridad (238) localizado bien en el servidor o en un dispositivo de cliente que recibe el HSPO
transmitido.
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