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DESCRIPCION
Métodos y dispositivo para llevar a cabo la verificacion de identidad de un conductor
SECTOR DE LA INVENCION

La invencién se refiere a métodos y a un dispositivo para llevar a cabo la verificacion de la identidad de un
conductor.

ANTECEDENTES DE LA INVENCION

La industria del transporte sufre problemas de hurtos y robos de articulos valiosos. Diferentes temas de seguridad
han pasado a ser un asunto de maxima importancia en todo el mundo, especialmente dado que las amenazas del
terrorismo parecen intensificarse. Una forma de incrementar el nivel de seguridad podria ser, disponer de un
sistema de verificaciébn montado en vehiculos comerciales para asegurar que el conductor es el adecuado.

El documento DE 43 26 514 Al da a conocer un dispositivo electrénico anti-robo para vehiculos que,
gradualmente, deja inactivo un vehiculo a motor si tiene lugar un robo, hurto o ataque, si el conductor no puede
demostrar su autorizacién al introducir un niumero de identificacion personal (PIN). La investigacién controlada por
el sistema de seguridad electrénico para demostrar la identificacion tiene lugar a intervalos determinados durante el
desplazamiento o a lo largo de la ruta mientras el vehiculo esta siendo utilizado. Si el conductor no puede
demostrar su identidad dentro de un periodo determinado de tiempo de respuesta, la velocidad del vehiculo
disminuye por etapas hasta llegar al paro, sin poner en peligro el trafico, al actuar en el control electrénico del
motor, y entonces, al llegar a encontrarse el vehiculo estacionario queda bloqueado, de manera que no puede
circular nuevamente ni ser remolcado al actuar en el sistema de freno, actuando también en otros sistemas
electrénicos del conjunto motriz, si existen.

El documento DE 10156 731 Al da a conocer un método y un aparato para la verificacion de conductores
autorizados de un vehiculo. Los datos biométricos del conductor a verificar son determinados antes y/o durante la
conduccion del vehiculo, y son comparados con datos de referencia. Si no hay correspondencia entre los datos
biométricos medidos y los datos de referencia, un sistema de control de funcionamiento auténomo toma el control
del vehiculo.

El documento US 2004078118 Al da a conocer un dispositivo para el control de un mecanismo que coopera con
un operador humano, en el que el mecanismo comprende un dispositivo de seguridad adyacente al mecanismo,
que puede interaccionar con un elemento activador dotado de medios de memoria y asociado con un operador
humano especifico, autorizado, pudiendo funcionar el mecanismo solamente después de la interaccion con el
elemento activador.

El documento US 2002/0048391 Al da a conocer un sistema de identificacion de huellas dactilares para un
vehiculo a motor, que comprende una unidad de ajuste de la modalidad de ignicién, un panel de correspondencia y
una unidad de control del motor. La unidad de ajuste de la modalidad de ignicién identifica una modalidad de
ignicion, escanea y lee una huella dactilar como dato de entrada, y ajusta y borra una huella dactilar registrada. El
panel de correspondencia almacena la huella dactilar registrada y compara la huella dactilar de entrada con la
huella dactilar registrada para emitir una sefial de salida. La unidad de control del motor recibe la sefial de salida
para emitir una sefial de control para controlar un mecanismo de bloqueol/liberacién de la llave y un mecanismo de
bloqueol/liberacién del volante.

En una aplicacién, los eventos a controlar pueden ser almacenados en medios de memoria del elemento de
activacion, por ejemplo, para controlar vehiculos a motor con respecto a tiempos de conduccidn, inaceptablemente
largos, de un conductor determinado. En otra aplicacion, los medios de control de un avién son supervisados para
asegurar que el avidn puede volar solamente por medio de un piloto autorizado. Las caracteristicas corporales
invariables del conductor o piloto o, por ejemplo, las huellas dactilares, son almacenadas en el elemento activador.
Las caracteristicas reales del cuerpo son detectadas por sensores y son comparadas con las almacenadas. El
vehiculo o avion puede ser utilizado solamente si las caracteristicas detectadas y las caracteristicas almacenadas
del cuerpo son idénticas.

El documento US 5.686.765 A da a conocer un sistema a utilizar en un vehiculo automovil que tiene un sistema de
ignicion normalmente desactivado. El sistema comprende un dispositivo lector, tal como un lector de huellas
dactilares o un lector de retina para identificar al conductor. La sefial de salida del lector es comparada con datos
fisiolégicos correspondientes, almacenados en la memoria para determinar si el conductor esta autorizado para
controlar el vehiculo. De manera opcional, un temporizador es utilizado para permitir el funcionamiento del vehiculo
solamente durante periodos de tiempo prescritos que se hayan predeterminado.
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Un objetivo de la invencién consiste en proporcionar métodos y sistemas flexibles, faciles de utilizar, no intrusivos,
seguros contra falsificaciones, para la verificacién de conductores de camiones. Otro objetivo consiste en dar a
conocer métodos y sistemas de verificacién y/o identificacion similares.

El objetivo es conseguido mediante las caracteristicas de las reivindicaciones independientes.

La aplicacion tiene dos objetivos. Uno consiste en encontrar métodos apropiados para la verificacion del conductor
y para constituir un prototipo de sistema de verificacion que puede ser utilizado para la comprobacion y el
desarrollo posterior. El otro consiste en estudiar de qué forma los conductores de camion perciben dichos sistemas
y de qué forma su constitucion se corresponde con la demanda creciente de mayor seguridad. La aplicacion esta
dirigida a la industria del transporte.

Se estudiaron once métodos de verificacion disponibles. Para posibilitar una seleccién bien fundamentada en
métodos para implementar un prototipo, encuestas y entrevistas con conductores de camiones y contratistas de
transporte fueron llevadas a cabo para complementar el estudio tedrico.

Se escogieron para una prueba, un método de verificacion normal y tres métodos de verificacion biométrica;
verificacion de huellas dactilares, reconocimiento facil, reconocimiento de voz, y cédigo PIN. Estos métodos fueron
reunidos en un sistema que fue implementado en un simulador de conduccion de camiones. Un interfaz de usuario
grafico fue desarrollado para hacer el sistema mas aceptable por el usuario. 18 conductores de camion probaron el
sistema de verificacion. Fueron entrevistados de modo completo antes y después de la prueba a efectos de captar
sus antecedentes, expectativas y opiniones.

La mayor parte de los participantes de la prueba tuvieron una actitud positiva frente al sistema. Aunque no sintieron
que fuera necesario en aquel momento, creyeron que “era el futuro”. No obstante, algunos participantes se
encontraron incbmodos con el sistema puesto que se sintieron controlados por el mismo. Quedd6 evidente lo
importante que es tener un sistema que respeta la intimidad del usuario, y asegurar que los usuarios estan bien
informados con respecto a la forma en que se utiliza el sistema. Una parte de la tecnologia utilizada para el sistema
de verificacion requiere méas desarrollo para encajar en el contexto de la automocién, pero se considera que es
posible conseguir un sistema consistente y seguro.

RESUMEN DE LA INVENCION

Tal como se describirhd en mayor detalle a continuacion, se han realizado una serie de invenciones en el curso de la
investigacién descrita y analisis de sistemas de verificacion del conductor.

En, como minimo, una realizacion, la invencion adopta la forma de un método para asegurar que el conductor de
un vehiculo es el conductor autorizado. Este método se logra por la utilizacion de un sistema multimodal de
identificacion del vehiculo, montado a bordo del vehiculo, utilizado para asegurar si el conductor es el conductor
autorizado. Un primer proceso de identificacién del conductor es llevado a cabo en el conductor del vehiculo y se
determinan si él o ella es un conductor autorizado o no autorizado del vehiculo. Normalmente, la prueba solamente
confirmara si la persona objeto de la evaluacion es un conductor autorizado. Si el proceso de identificacion no
confirma que él o ella es el autorizado, se asumira y actuard como si se hubiera confirmado que no estan
autorizados. Con independencia del resultado del primer proceso de identificacién, a continuacion, se lleva a cabo
un segundo proceso de identificacion del conductor en el conductor y posteriormente se intenta, determinar si él o
ella es un conductor autorizado o no autorizado. El primer y segundo procesos de identificacion del conductor son
llevados a cabo con un intervalo de tiempo entre ambos, y este intervalo de tiempo depende de la naturaleza del
trabajo llevado a cabo por el conductor. Por ejemplo, el intervalo entre las confirmaciones de identificacion sera
diferente para conductores de suministro urbano, que hacen frecuentes paradas y entradas/salidas del vehiculo, en
comparacion con conductores de largo recorrido que hacen solamente unas pocas paradas durante el dia y que
presentan muchas menos oportunidades de que conductores no autorizados puedan llegar a conducir el vehiculo.
Finalmente, se realizaran medidas correctoras (correcciones) para evitar un impacto potencialmente negativo
cuando el conductor actual del vehiculo se determina que es un conductor no autorizado basandose en, como
minimo, uno de los procesos de identificacion realizados. Si bien el camion no seré llevado a una parada inmediata
en base al fallo del ID del conductor como conductor autorizado, tales cosas como las notificaciones a la oficina
central pueden ser afectadas telematicamente o se puede impedir que el vehiculo vuelva a arrancar después de
que el conductor haya hecho la parada siguiente.

Se prevé que los procesos de identificacion del conductor pueden ser diferentes uno de otro, o similares.

La identificacién del segundo conductor puede ser iniciada inmediatamente después de una determinacion de si el
conductor es un conductor no autorizado en el primer proceso de identificacion del conductor.

De manera alternativa, el proceso de identificacién del segundo conductor puede ser llevado a cabo solamente
cuando no se puede determinar que el conductor es un conductor autorizado basandose en la realizacion del
procedimiento de identificacién del primer conductor.
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En, como minimo, una realizacién, uno de los procesos de identificacién es una prueba de identificacién pasiva que
no requiere interaccién consciente por el conductor, en asociacion con la realizacion de los procesos de
identificacion del conductor. En un ejemplo, la prueba de identificacion pasiva comprende el escaneado de una
caracteristica fisica del conductor, a partir de la que se compara una imagen a un conjunto de imagenes de control
representativo de conductores autorizados del vehiculo.

Como minimo, uno de dichos primer y segundo procesos de identificacién del conductor es una prueba de
identificacion activa que requiere interaccion consciente por el operador en asociacion con la realizacion de, como
minimo, uno de los procesos de identificacién del conductor. Un ejemplo seria la colocaciéon de un dedo o una
mano en un escaner. De manera alternativa, la prueba de identificacién activa puede incluir la emisiéon de una
peticion al conductor de que introduzca un nudmero de identificacion personal en el sistema que identifica el
conductor como conductor autorizado. Otra forma de prueba de identificacién activa comprende de la lectura de
informacion de codificacion (“hard-coded”) en una tarjeta de identificacion presentada por el conductor. El sistema
puede requerir entonces que el conductor introduzca un namero de identificacion personal en el sistema que
corresponde al nimero de identificacion (“hard-coded”) leido de la tarjeta de identificacién. De manera similar, la
prueba de identificacion activa puede comprende la emision de una instruccién al conductor de que articule una
frase predeterminada, registrando la frase como modelo de voz y comparando este modelo con un conjunto de
modelos de voz de conductores autorizados del vehiculo.

En una variante del desarrollo de la invencion, el primer y segundo procesos de identificacion son de dos tipos
diferentes entre si, y son llevados a cabo con intervalos de tiempo al azar entre ellos.

En otro aspecto de la invencion, se da a conocer un sistema de verificacion automatizado que aprecia que uno de
los temas por los que los expertos en factores humanos luchan en esta area es cuando y como se debe verificar un
conductor. Dado que la utilizacidon de vehiculos comerciales difiere en la aplicacién, algunos conductores pueden
salir y entrar de su vehiculo veinte veces al dia, mientras que algin conductor puede hacerlo solamente dos o tres
veces al dia. A efectos de mantener un nivel de seguridad suficientemente elevado, sin que el sistema sea molesto
para el conductor, se pueden utilizar varias estrategias distintas. Una de ellas es llevar a cabo una verificacion
automatica mientras se lleva a cabo la conduccién. Por ejemplo, un reconocimiento facial (verificacion) puede ser
llevado a cabo durante la conduccion sin que el conductor sea consciente de ello. Si esta prueba falla, se puede
sugerir al conductor que introduzca su codigo PIN o se puede utilizar otro método. La verificacién puede ser llevada
a cabo con intervalos al azar.

En otro aspecto inventivo, si un vehiculo esta equipado con varios métodos de verificacién, con ellos se puede
solicitar al conductor que utilice diferentes métodos en diferentes momentos. Si la eleccion del método y tiempo se
hace al azar, el conductor no tendrd forma de saber cuando o cémo verificarse a si mismo, la implementacion de
este tipo de falta de prediccion en el sistema incrementa el nivel de seguridad puesto que un impostor no sabria
cuando o como tendria que verificarse a si mismo.

En otro aspecto de la invencién, se aprecia que en sistemas biométricos no es la propia (imagen) biométrica la que
se verifica (correspondencia), sino un modelo o plantilla de la imagen biométrica; es decir, se extrae un modelo o
plantilla de la biometria medida y se compara con un modelo o plantilla existente en la base de datos. Uno de los
problemas con la correspondencia, con respecto a un modelo almacenado (o la propia medicién biométrica), es el
hecho de que la biometria de una persona puede variar a lo largo del tiempo, mientras que el modelo almacenado
no varia. Por ejemplo, la huella dactilar de una persona puede variar debido a una cicatriz, o bien una palabra clave
de voz debido a enfermedad o a la edad. Una solucién a este problema consiste en actualizar el modelo (de forma
manual o automatica). Una actualizacidbn automatica puede ser conseguida por un sistema de verificacion
multimodal, es decir, un sistema de verificacion que utiliza mas de un conjunto de biometria/cédigo PIN/tarjeta
inteligente. Entonces, se pueden utilizar uno o varios métodos de verificacion para verificar el conductor, mientras
que uno de estos métodos no utilizado actualiza su modelo (si el proceso de verificacién ha sido satisfactorio). A
titulo de ejemplo, el conductor entra en su vehiculo y recibe la sugerencia de identificarse utilizando su cédigo PIN,
huella dactilar y reconocimiento facial. El sistema lo verifica utilizando el cédigo PIN y el reconocimiento facial, y
utiliza la biometria de la huella dactilar para actualizar el modelo de la huella dactilar de la base de datos.

En un aspecto relacionado con el modelo biométrico de la huella dactilar, un tema crucial es déonde almacenar el
modelo. Basicamente, existen tres alternativas: (i) una base de datos en el camion; (ii) una base de datos en la
oficina central (requiere comunicacién en tiempo real entre el vehiculo y la oficina central); y/o (interconexién) de
una base de datos que el conductor lleva consigo, tal como una tarjeta inteligente. Una opcién consiste en utilizar la
tarjeta digital de tacografo del conductor para almacenar modelos de verificacién. La tarjeta es una tarjeta
inteligente, y por lo tanto, es adecuada para este tipo de almacenamiento, pero lo mas importante es algo a lo que
el conductor estd obligado por la ley (por lo menos, en Europa) y por lo tanto, el conductor la lleva en todo
momento.

En otro aspecto inventivo, la redundancia es instituida en la apreciacion de la incertidumbre tipicamente
relacionada a sistemas de verificacion de identificacion conocidos. La realizacién de un método de reconocimiento
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facial puede ser afectado, por ejemplo, por las condiciones de luz. Con la utilizacion de varios métodos (por
ejemplo, reconocimiento facial y cddigo PIN) la redundancia se consigue en el sistema. Por ejemplo, un conductor
esta conduciendo por la carretera y se lleva a cabo un reconocimiento facial automatico programado y éste falla por
alguna razon (las condiciones de luz pueden ser malas, u otro similar). El conductor recibe entonces la sugerencia
de verificarse a si mismo utilizando la huella dactilar y el cédigo PIN.

Finalmente, se debe apreciar que cada uno de los aspectos descritos anteriormente, solo o en combinacion, puede
ser implementado en un contexto telemético. Es decir, el sistema de verificacion puede informar/recibir informacion
y similares a/desde una oficina central o una red de seguridad a nivel de empresa/nivel nacional/nivel internacional.
Por ejemplo, se puede evitar que los expresidiarios puedan transportar articulos peligrosos al verificar sus datos
biométricos detectados con respecto a una base de datos nacional/internacional de delincuentes.

BREVE DESCRIPCION DE LA INVENCION
La presente invencion, junto con los objetivos antes mencionados y otros, y asi como sus ventajas, se podra

comprender mejor a partir de la descripcion detallada siguiente de las realizaciones, en las que se muestra
esqueméaticamente:

Figura 1 etapas de registro/correspondencia de usuarios en los métodos de verificacién mas habituales;

Figura 2 huella dactilar con crestas y valles que forman un modelo que se caracteriza por lineas
irregulares e incoherentes;

Figura 3 varios tipos de caracteristicas distintas a analizar en una huella dactilar, por ejemplo, bucles,
arcos y espirales;

Figura 4 un escaner capacitivo para escanear un dedo;

Figura 5 un método RD para escanear la huella debajo de la superficie real de la huella dactilar;

Figura 6 un escéner de iris;

Figura 7 un iris escaneado;

Figura 8 una termografia facial para el reconocimiento facial, con utilizaciéon de una camara de infrarrojos,

un modelo térmico, fundado en el modelo de vasos sanguineos faciales de la persona, que es
Unico para cada persona;

Figura 9 una imagen de la retina para el reconocimiento de una retina;

Figura 10 formacién de la imagen de la retina;

Figura 11 escéaner de la geometria de la mano que mide la longitud de los dedos, anchura, grosor, y
curvatura;

Figura 12 esquema general de un sistema de verificacion implementado, mostrando con flechas la forma en
la que las diferentes partes se comunican entre si;

Figura 13 imagen de partes del sistema montado en el camién;

Figura 14 dos ejemplos de interfaz gréafico de usuario;

Figura 15 imagen de un simulador;

Figura 16 imagen de un simulador;

Figura 17 esquema de prueba con una verificacién inicial completa con un paro para tomar café, seguido de

una breve verificacion, utilizando una huella dactilar o voz y otra verificacion mientras se efectia
la conduccion;

Figura 18 gréfico de la puntuacion promedio de cada participante con respecto a utilidad y satisfaccion;
Figura 19 grafico con respuestas de participantes antes y después de la “prueba;

Figura 20 tabla de huellas dactilares como método de verificacion;

Figura 21 tabla de escaneado de iris como método de verificacion;

Figura 22 tabla de verificacién de voz como método de verificacion;

Figura 23 tabla de reconocimiento facial como método de verificacion;

Figura 24 tabla de termografia facial como método de verificacion;

Figura 25 tabla de escaneado de retina como método de verificacion;

Figura 26 tabla de exploracién de movimientos de labios como método de verificacion;
Figura 27 tabla de reconocimiento de geometria de la mano como método de verificacion;
Figura 28 tabla de claves de PIN y escaneado como método de verificacion;

Figura 29 tabla de tarjetas como método de verificacion;

Figura 30 tabla de RFID como método de verificacion; y

Figura 31 tabla de estadisticas de la escala de aceptacion de “van der Laans”.

DESCRIPCION DETALLADA

Los temas de seguridad reciben una elevada prioridad en todo el mundo. Esto ha afectado también a la industria
del automdvil, lo cual ha dado lugar a la pregunta de si seria posible incrementar la seguridad al implementar un
sistema de verificacién del conductor en vehiculos comerciales. Las cuestiones que seran exploradas en esta
descripcion son, por ejemplo, qué tipo de verificacién utilizar y a quién beneficiaria este sistema. Esta seccion
contiene antecedentes, un objetivo, y las restricciones a la presente aplicacion. Para conseguir un resumen de la
aplicacion, esta seccion cuenta con una guia de lectura.
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Debido a las crecientes amenazas terroristas, se llevan a cabo grandes inversiones en investigacién y desarrollo, a
efectos de aumentar la seguridad en la sociedad. El Departamento de Seguridad Nacional (Department of
Homeland Security) (USA) es un ejemplo de este esfuerzo. Sin tener en cuenta la forma en que es presentada, la
seguridad es un tema que ha pasado a ser cada vez mas importante, especialmente después de los ataques
terroristas contra el World Trade Center en 2001. Ya se han introducido muchos cambios en la legislacién,
especialmente en USA. Por ejemplo, existe una propuesta de legislacién de que todos los camiones que lleven
mercancias peligrosas deben tener un sistema de verificacion biométrica del conductor. Esto es debido a que el
gobierno de Estados Unidos desea impedir que los delincuentes (segun los registros del FBI) sean conductores de
mercancias peligrosas. Las demandas de un sistema de verificacion flexible, seguro y fiable son, por lo tanto,
elevadas dado que hay unos 8 millones de conductores profesionales de camiones en Estados Unidos. La UE
(Union Europea) junto con otras asociaciones y paises, también han hecho grandes inversiones en investigacion
de seguridad y gestion de crisis.

Un ejemplo de las exigencias crecientes de seguridad es que varios aeropuertos, como por ejemplo, el aeropuerto
de Amsterdam Schiphol y el aeropuerto de Umea, en Suecia, han probado la utilizacion de la verificacion
biométrica de sus pasajeros. Después de un afio de actuacion piloto en 2001, un sistema de paso de frontera
automatico, que utiliza reconocimiento de iris, es actualmente permanente en el aeropuerto de Amsterdam de
Schiphol.

Para atender las exigencias del mercado y los cambios de la legislacion, nuevos productos tienen, frecuentemente,
sistemas de seguridad mas avanzados que los productos anteriores, utilizando técnicas mas avanzadas de
identificacion y de verificacion. Un ejemplo es el de las libretas de notas con escaneres de huellas dactilares
incorporadas.

El contrabando, ataques terroristas, y robos de mercancias valiosas son escenarios que comportan habitualmente
vehiculos robados. La industria del transporte es, por lo tanto, un segmento natural a estudiar a efectos de mejorar
la seguridad publica. Una idea central, cuando se incrementa la seguridad en el transporte, consiste en verificar
que el conductor es el mismo que se indica.

La invencién combina dos competencias distintas y resulta en una prueba de posibles técnicas que pueden ser
adecuadas para la identificaciéon del conductor, pero también en una evaluacion de las opiniones del conductor
sobre el sistema. Las entrevistas y encuestas indicaran las opiniones del conductor antes y después de comprobar
un prototipo. La comparacion entre lo que significa la seguridad para el interesado/los fabricantes y la forma como
se corresponde con los conceptos de capacidad de utilizacion, seguridad e intimidad del conductor, seréa llevada
también a cabo.

VENTAJAS DEL SISTEMA DE VERIFICACION DEL CONDUCTOR

Se utilizan los camiones para varias finalidades. Por lo tanto, se requiere un sistema flexible que pueda adaptarse a
situaciones variadas. Por lo tanto, se presenta multiples retos cuando se tiene que disefiar un sistema de este tipo.
Es deseable cumplir las maximas exigencias posibles, aunque es imposible constituir un sistema universal. A
continuacion, se muestran algunas situaciones variadas, en las que podria ser ventajosa la identificacién del
conductor.

En América del Sur, hay problemas importantes con vehiculos robados. Esto ha llevado a un proceso comun por el
gue, cuando se transportan articulos de valor, el conductor llama a la compafiia de seguro cada 10 minutos para
segurar que todo estd conforme. Si un vehiculo esta dotado de un sistema de verificacion, el sistema podria
asegurar de manera continuada a la compafia de seguros que el vehiculo ha sido conducido por el conductor
apropiado, permitiendo, por lo tanto, que el conductor se centre en su conduccion.

Un sistema de verificacion podria permitir que un contratista de transportes se asegurara de que el conductor no ha
sido sentenciado previamente por mala conducta en el trafico. Para almacenar la informacion con respecto a los
conductores, se requeriria una base de datos. Si la base de datos estuviera conectada con las autoridades, se
podria llevar a cabo una comprobacidon del archivo, casi a tiempo real.

Un contratista de transportes, que tiene simultaneamente un dispositivo de verificacion del conductor y un vehiculo
con un dispositivo de blogqueo por alcohol montado en el mismo, podria recibir una “marca de conductor de
confianza”. Entonces, los clientes estarian asegurados de que sus mercancias son transportadas por un conductor
“de confianza”. La cooperacion con la asociacion nacional de la carretera y las empresas de seguros podria tener
como resultado costes de seguro de vehiculo mas reducidos.

Una ventaja adicional para la utilizacion de un sistema de verificacion podria consistir en que los conductores de
confianza, verificados, podrian ser favorecidos en el paso de estaciones de pasada o estaciones de peaje. Esto
facilitaria la labor para los conductores y haria el transporte més eficaz.
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Una verificacion, asociando los pardmetros registrados de un conductor especifico, podria controlar si alguno
conduce durante mas tiempo de las 4,5 horas legisladas (legislacion europea) sin un descanso. En este caso, se
podria enviar un aviso al conductor y también al contratista del transporte.

En Suecia, se han dado casos desestimacion, debido al hecho de que los acusados se han culpado entre si. En el
caso de un accidente o delito, un sistema de verificacion podria asegurar a los investigadores de quién conducia
realmente el vehiculo en aquel especifico momento.

Si un vehiculo ha sido robado y existe demanda de verificacion, el impostor no llegara lejos, hasta que el sistema
rebele el robo. Esto permite tomar medidas mas rapidas si el vehiculo ha estado involucrado en un delito.

Las aduanas Suecas tienen un proceso llamado “Servicetrappan” (escalera de servicio) a efectos de simplificar el
proceso de aduanas para empresas de confianza. El proceso consiste en una serie de etapas de calificacion.
Cuanto mayor es la calificacion de la empresa, méas facil es el paso a través de las aduanas. Un sistema de
verificacion del conductor podria formar parte de este proceso, ofreciendo a los contratistas de transporte con
conductores, verificados y de confianza, un rango mas elevado y, por lo tanto, un paso mas eficaz por las aduanas.

Ademas, si existe un sistema de verificacién en el camion, el conductor se podria beneficiar del mismo, dado que
seria posible adecuar automaticamente los ajustes del puesto de conduccidon de acuerdo con las preferencias
personales del conductor. Por ejemplo. Los ajustes para el asiento del conductor, control del clima, y estéreo, se
podrian ajustar automaticamente. Esto se encuentra, no obstante, fuera del objeto de esta invencion.

Hay dos objetivos principales con la presente aplicacion. Uno consiste en encontrar métodos apropiados para la
verificacion del conductor y para construir un prototipo de un sistema de verificaciéon que puede ser utilizado para la
comprobacién y el desarrollo posterior. El otro objetivo consiste en estudiar la forma en la que los conductores
perciben este sistema y cdmo su concepto se adapta a la demanda creciente de una mayor seguridad.

Estos objetivos se pueden resumir del modo siguiente: “Estudiar las posibilidades de utilizar métodos de
verificacion disponibles para disefiar un sistema de verificacion del conductor de un camién con seguridad contra
impostores, que no es intrusivo, que es facil de utilizar, y que es flexible”.

Si bien, los métodos de verificacién que se describen pueden ser utilizados en casi cualquier tipo de vehiculo, la
preferencia de esta aplicacion seré de los camiones comerciales y la industria del transporte.

Se implementaran tres métodos biométricos y se comprobaran en el prototipo. La seleccion del método se basara
principalmente en la teoria de lo que se ha explicado durante el trabajo, pero el precio y el tiempo de suministro
también afectaran a las decisiones.

Un GUI ha sido desarrollado para facilitar la comunicacién entre el sistema de verificacién y el usuario. No
obstante, no se mencionara teoria alguna con respecto a la ciudad del usuario y disefio, dado que el autor que ha
desarrollado el GUI poseia ya los conocimientos de antemano. Ademas, es el sistema, no el GUI, aquel al que se
enfoca esta invencion.

Un sistema de verificacion en un vehiculo abre muchas posibilidades para aumentar la seguridad. Algunas de las
cuestiones que se investigaran son el tipo de verificacion a utilizar y a quién beneficiara este sistema. No obstante,
el tema de seguridad no es el Unico tema a considerar cuando se construya este sistema de verificacion. La
intimidad del conductor y conceptos de seguridad deben ser tomados también en cuenta. Estos diferentes
enfoques llevan a diferentes soluciones al problema, diferentes perspectivas de seguridad, seguridad e intimidad se
explican, por lo tanto, en esta descripcion. Todo ello sirve también para clarificar lo que significan estos términos y
mostrar porqué es importante para esta invencion.

SEGURIDAD

Hay diferentes tipos de seguridad, tales como seguridad personal, de empresa, publica, y de pais. Todos estos
aspectos hacen dificil dar una sola definicion. Un concepto comUnmente aceptado, no obstante, es que la
seguridad consiste en las calidades o medidas tomadas para reducir la probabilidad de que ocurran incidentes no
deseados.

Los temas de seguridad, dentro de esta tesis, incluyen todas las aplicaciones mencionadas anteriormente. La
seguridad publica y la seguridad de pais son temas a considerar cuando se tengan en cuenta los riesgos de
ataques terroristas. Los riesgos, junto con el transporte de mercancias peligrosas, afectan también a la seguridad
publica. El riesgo de vehiculos robados se dirige a la seguridad de la empresa. Finalmente, la seguridad personal
se dirige a los riesgos y también a las ventajas que pueden proceder de la implementacion de un sistema de
verificacion del conductor. Estos diferentes temas se explicaran mas adelante.
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INTIMIDAD

El objetivo de principal de un sistema de verificacion consiste en aumentar el nivel de seguridad. Una forma de
hacerlo es utilizar métodos biométricos. El problema es que, en si mismos, constituyen una amenaza puesto que
se pueden constituir como amenaza a la intimidad de una persona. Por lo tanto, la intimidad del usuario es otro
tema que se tendra que tomar en cuenta.

La intimidad se puede definir como el derecho a tener una espacio personal para proteger la propia individualidad y
para ser capaz de mantener ciertas cosas para uno mismo, sin exposicion a las autoridades publicas, superiores u
otros. Los métodos biométricos pueden proporcionar un sentimiento de una vigilancia global del tipo “Gran
Hermano” (tal como en “1984" de George Orwell). En este caso, los métodos se podrian percibir como violaciones
de la intimidad de una persona.

SEGURIDAD

La proteccion y la seguridad no son exactamente lo mismo, aunque estan intimamente relacionadas. La seguridad
se puede definir como el caso o la situacidn en la que una persona puede hacer algo sin tener temor de que pueda
ocurrir algo indebido. Una buena proteccion puede resultar, por lo tanto, en una percepcion de seguridad.

Aunque todos los métodos ofrecen seguridad en su utilizacién, una persona puede no desear utilizarlos si los
percibe como intrusivos o cree que pueden dafiarle de algiin modo. El concepto que el usuario de un sistema debe
ser tomado en consideracion, porque, con independencia de lo seguro que es un método, una persona que no
confie en él no lo utilizara. No importa si el conductor ha usado un método o no, siempre tendra sus propias
opiniones con respecto al mismo. No obstante, su concepto no esta siempre de acuerdo con los hechos y la
realidad. Por ejemplo, el escaneado de iris se considera uno de los métodos més exactos y también un método
seguro en su utilizacién, pero a muchas personas no les gusta la idea de utilizar un sistema que explora los ojos.
Una persona que teme que este escaneado pueda dafiar los o0jos, no percibira el sistema como seguro.

Las cosas desconocidas, frecuentemente, infunden temor a las personas, por lo tanto, la informacion es importante
dado que el conocimiento puede disminuir los sentimientos negativos. Tal como se ha indicado anteriormente, las
personas tienden a creer que el escaneado es un método de verificacion poco confortable, pero una prueba llevada
a cabo en la empresa SAS demostr6 otra cosa. Evaluaron dos sistemas de verificacion distintos en el aeropuerto
de Umead, las huellas dactilares y el escaneado de iris. Pasajeros frecuentes formaron parte de la prueba y
utilizaron la verificacion de huellas dactilares la mitad del tiempo, y el escaneado del iris la otra mitad. La mayor
parte de los participantes era positiva en cuanto a la utilizacion de biometria (78% creyé que SAS deberia introducir
la verificacién biométrica de los pasajeros) y, en este caso, el escaneado del iris se califico ligeramente mas alto
gue la verificacion de las huellas dactilares. Esto significa que los usuarios tienen que ser convencidos de que el
sistema es beneficioso para ellos y para su trabajo; de otro modo, podrian no estar de acuerdo en su utilizacion.

VERIFICACION DEL CONDUCTOR APROPIADO PARA EL VEHICULO

Hay muchos métodos distintos de verificacion en el mercado actual, alguno de ellos se encuentran ya en
utilizacion, otros lo estaran pronto. A pesar de ello, no hoy en dia no se verifica quién esta realmente en un
vehiculo. La intencion de ello es introducir algunos de los diferentes métodos para la verificacion y relacionar sus
ventajas y desventajas desde el punto de vista de la automocion y también del usuario. La seccién comprende una
introduccion a la biométrica y descripciones de diferentes métodos biométricos. Los PIN (nimeros de identificacion
personal), palabras clave y diferentes tipos de tarjetas, son también métodos de verificacion. Dado que se utilizan
frecuentemente en la actualidad, se supone que son bien conocidos por el lector y, solamente, se mencionaran
brevemente en esta descripcion.

Una ventaja general de todos estos métodos, es que el usuario tiene que parar su tarea habitual para llevar a cabo
la verificacion. Esto aumenta la conciencia de riesgo y puede influir al usuario para que ponga mas atencion y
cuidado.

INTRODUCCION A LOS METODOS BIOMETRICOS

La palabra biometria tiene origen en el latin y se puede traducir en “medicion de la vida”. La biometria se refiere
usualmente a estudios estadisticos de las caracteristicas de organismos vivos que pueden ser medidas. Por otra
parte, la biometria es mas bien utilizada para el analisis para identificar seres humanos por medicién de sus
caracteristicas. Los métodos biométricos han sido utilizados para la identificacidn y verificacion desde finales del
siglo 19. Cuando se hace referencia a métodos de verificacién/identificacion biométrica en esta invencion, ello
significa métodos que analizan una o varias caracteristicas exclusivas del cuerpo de una persona, tal como manos,
cara u 0jos.

El método mas apropiado de verificacion varia dependiendo dénde y por qué se va a utilizar. No obstante, hay tres
exigencias fundamentales que se deben atender para decidir el método a utilizar. Para conseguir el método ideal
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de verificacion, la caracteristica a medir debe ser Unica, ello significa algo caracteristico de aquel individuo; algo
permanente, lo que significa que no debe variar a lo largo del tiempo, y finalmente debe ser también universal, lo
que significa que todo el mundo debe tenerla. La aceptabilidad, asi como la accesibilidad de las caracteristicas
analizadas por un método, deben ser también tomadas en consideracidon. Una caracteristica biométrica es
aceptable si su mediciéon no se percibe como intrusiva por el usuario. Si una caracteristica es facil de presentar a
un sensor, esa caracteristica se designa como accesible.

Bésicamente, hay tres formas por las que una persona se puede identificar a si misma; tener algo, por ejemplo una
tarjeta de acceso; saber algo, por ejemplo una palabra clave o un PIN, ser alguien, utilizando métodos biométricos
para la identificacion.

La mayor parte de los diferentes métodos que se describen pueden ser utilizados, tanto para la verificacion como
para identificacion, pero se debe observar la distincién entre los dos términos.

Identificacion Cuando se utiliza un método para averiguar quién es una determinada persona dentro de
un grupo grande, ello se llama identificacion. A ello se hace referencia como
“comparacion de uno a muchos”. Significa la busqueda dentro de un grupo grande para
hallar un individuo que corresponde a la caracteristica utilizada para la identificacién.

Verificacion Cuando se utiliza un método para analizar si una persona es quién dice ser, ello se llama
verificacion. A ello se hace referencia en algunos casos como “comparacion uno a uno”.
En este caso, es necesario solamente comparar la caracteristica de una persona con
respecto a los datos que se han almacenado a hombre de esa persona.

Esta invencion se enfocara en la verificacion desde que el conductor se supone que es conocido por la empresa. El
sistema es utilizado, por lo tanto, solamente para verificar que es el conductor realmente esperado el que lleva a
cabo la conduccién.

Existen una serie de ventajas que hacen que la utilizacion de métodos biométricos de verificacién sean dignos de
consideracion; las caracteristicas biométricas no pueden ser olvidadas; lo atributos fisicos no pueden ser colocados
equivocadamente; los atributos fisicos son mas dificiles de falsificar que las tarjetas de identidad; los modelos de
huellas dactilares y otras caracteristicas biométricas no pueden ser averiguadas o rebeladas tan facilmente como,
por ejemplo, una palabra clave.

Un problema con los sistemas de seguridad biométricos es la extension de los dafios que puede provocar, en el
caso de que alguien logre realmente robar la informacion de identidad. Si una persona pierde una tarjeta de
identidad o si alguien encuentra el PIN secreto para poner en marcha la alarma de robo, es siempre posible
conseguir una nueva tarjeta o cambiar el cédigo. No obstante, si las huellas dactilares de una persona son
copiadas, es imposible conseguir otras nuevas. La persona no seria ya capaz de utilizar sus huellas para la
verificacion dado que siempre habria el riesgo de que otra persona dijera que es él.

En el caso de robos, es importante actualizar las bases de datos involucradas y registrar elementos de identidad
robados, de manera que un impostor eventual no las pueda utilizar. Uno de los secuestradores del 11 de
Septiembre de 2001 utilizé6 un pasaporte robado a un ciudadano saudi en Estados Unidos cinco afios antes. Con
una base de datos actualizada, esto podria, quizas, haber sido evitado. Si los pasajeros, haciendo referencia
nuevamente a 2001, hubieran tenido también la necesidad de identificarse biométricamente, habria sido mas dificil
que los terroristas hubieran logrado su propésito. No obstante, los métodos de verificacion biométrica no son la
solucion perfecta. Un impostor puede atacar la base de datos o la conexion entre la base de datos y el escaner a
efectos de puntear o manipular el sistema. Por lo tanto, aunque el objetivo es encontrar una solucion
suficientemente segura, es imposible eliminar por completo todos los riesgos.

PROCESO DE VERIFICACION

Esta seccién proporcionara una vision general de los métodos de verificacion mas habituales. Muchos de ellos
utilizan las siguientes etapas de registro/correspondencia de los usuarios, segun la figura 1.

Captacioén de Datos El sensor escanea el sujeto.

Pre-proceso de sefal Por ejemplo, eliminando ruidos ambientales en un sistema de
reconocimiento de voz.

Extraccion de la caracteristica Analizar las diferentes caracteristicas y crear una plantilla o modelo
basado en un subconjunto de los datos captados.

Registro/correspondencia Afadir el modelo a la base de datos (registro) o compararla con
modelos que ya se encuentran en la base de datos (correspondencia).
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Decision Una correspondencia satisfactoria autoriza al individuo, el fallo rechaza
la autorizacion.

Los modelos se realizan principalmente por dos razones. Una consiste en reducir la cantidad de datos
almacenados y la otra es la de reducir la complejidad de la siguiente fase de correspondencia. Otra ventaja de los
modelos consiste en, si se utiliza por ejemplo un escaner de huellas dactilares, que no se almacena la imagen
completa de la huella, sino un modelo de una caracteristica Unica. Esto hace dificil utilizar el modelo para
reproducir la huella.

DETECCION VITAL

Un impostor puede intentar utilizar un engafio o eliminar el dedo del usuario autorizado para pasar un escaner de
huellas dactilares.

Lo mismo se puede decir del escaneado de iris y de la geometria de la mano. Algunos sistemas de reconocimiento
de voz pueden ser manipulados por una grabadora de cinta y un sistema de reconocimiento de cara por una
fotografia de un usuario autorizado. No obstante, hay medidas para evitar estos casos. Un sistema de verificacién
biométrica puede ser dotado de deteccidn vital para asegurar que la muestra recogida procede de un ser humano.
La deteccion vital tiene que adecuarse al método de verificacion. Por lo tanto, se explicara la forma en la que se
puede implementar la deteccidn vital para cada método.

METODOS BIOMETRICOS PARA VERIFICACION

El procedimiento basico para los sistemas de verificacion, ha sido explicado anteriormente en esta seccion.
Descripciones de varios métodos de verificacion biométrica distintas: su historial, forma en qué funcionan, ventajas
y desventajas que tienen, se explicaran a continuacion.

VERIFICACION DE HUELLAS DACTILARES

Las huellas dactilares son, probablemente, el método de identificacion biométrica méas extendido y bien conocido. A
finales del siglo 19 y principios del siglo 20 se desarrollaron varios tipos distintos de métodos de identificacion.
Normalmente, estos métodos llevan a cabo un cierto tipo de clasificacion por jerarquizacion, referente a unos pocos
modelos principales. Observando la huella dactilar, las crestas y los valles forman un determinado modelo que se
caracteriza por lineas irregulares y poco coherentes. Los escaneres actuales son muy rapidos y exactos, y el
método empieza a resultar aceptado para utilizacion corriente (ver figura 2).

La comparacion de la impresion completa requiere mucho tiempo de proceso y, por lo tanto, los aparatos de
escaner se centran usualmente en caracteristicas especiales, por ejemplo, el lugar en el que las crestas terminan o
se dividen en dos. Estas caracteristicas se designan como indicios o “minutiae”. Los escaneres utilizan algoritmos
complejos para averiguar y analizar estos indicios, a efectos de hacer la comparacion. La idea basica consiste en
medir las posiciones relativas de los indicios, de la misma manera que se reconoce una parte del firmamento por
las posiciones relativas de las estrellas. Existen varios tipos de caracteristicas distintas de la impresién, a efectos
de andlisis, por ejemplo, bucles, arcos y espirales (ver figura 3).

Los sistemas de busqueda automéatica actuales se llevan a cabo habitualmente utilizando algoritmos de datos para
clasificar y comparar un nuevo modelo codificado a partir de la huella dactilar escaneada, con una coleccién de
plantillas almacenadas.

Los escaneres de huellas dactilares son principalmente épticos o capacitivos, aunque existen otras tecnologias,
tales como radiofrecuencia (RF), ultrasonidos, o dispositivos de escaner de silicio.

Un escaner optico es basicamente una pequefia camara digital que usualmente toma una imagen invertida de la
huella dactilar para determinar si la imagen es suficientemente satisfactoria.

Si la imagen es demasiado oscura o demasiado brillante, el escaner cambia autométicamente el tiempo de
exposicién para permitir que entre mas o menos luz antes de tomar una nueva imagen.

Un escaner capacitivo utiliza un conjunto de pequefias placas, cada una de ellas menor que la anchura de una
cresta, y conectada a un amplificador inversor. Cuando se coloca el dedo sobre el escaner, el dedo y las placas
forman un condensador simple. Una carga de referencia es enviada a las placas, provocando que los
condensadores se carguen. Dependiendo de la distancia entre las placas y el dedo (si es una cresta o un valle), el
amplificador correspondiente presentara un voltaje distinto. Estos voltajes forman la “imagen” de la huella dactilar.
Esto hace mas dificil utilizar un simple papel con una imagen en blanco y negro de la imagen para desorientar al
escaner capacitivo. Ademas, los dispositivos de escaner capacitivos se pueden hacer mas pequefios que los
oOpticos (ver figura 4).
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Una tecnologia de escaneado de huellas dactilares, desarrollada recientemente, es el escaneado RF, que utiliza
una sefial de radio de baja energia para escanear la impresién. La RF tiene la ventaja de que escanea la impresion
por debajo de la superficie real de la huella dactilar y, por lo tanto, es menos sensible a la suciedad, averias, y
defectos (ver figura 5).

Otra distincién a realizar cuando se explican los dispositivos de escaner es la que existe entre un escaner de
barrido y un escaner de area. En un escaner de barrido, el dedo es arrastrado por delante del sensor, mientras que
en un escaner de &rea, el dedo es colocado sobre un sensor y mantenido en esta posicion hasta que el escaneado
se ha terminado. La mayor parte de los escaneres actuales son sensores de area, pero este modelo tiene algunos
inconvenientes. El sensor se ensucia. Esto no afecta solamente al comportamiento del escaneado; muchas
personas tienen repugnancia en la colocacion del dedo sobre un sensor sucio. Existen problemas con las
imagenes latentes. Esto significa que la imagen escaneada anteriormente permanece en la superficie del sensor y
se reactiva durante el escaneado en la segunda huella dactilar.

El individuo puede colocar el dedo oblicuamente sobre el sensor. La mayor parte de dispositivos de escaner no
toleran un angulo de rotacién superior a 20-30 grados.

Los sensores (particularmente, sensores capacitivos) tienen un coste por unidad de area. Un sensor de area en un
escaner de barrido se puede hacer mas pequefio y, por lo tanto, menos oneroso.

El escaner de barrido tampoco es una solucion perfecta. Los temas principales son que habitualmente se requiere
un cierto tiempo para conseguir una técnica de barrido correcta, y que las pasadas deben ser reconstruidas
formando una huella dactilar, lo que puede ser engorroso en cuanto al tiempo. Por lo tanto, existen muchos
parametros distintos a considerar cuando se escoge un escaner para circunstancias especificas. Por lo tanto, es un
tema importante el determinar la técnica de sensor a utilizar.

Un escaner 6ptico puede ser confundido por una imagen de la impresién, y un escaner capacitivo por un molde. Un
molde puede ser realizado a base de gelatina, silicona, o incluso plastilina (“play-doh”). Para crear un molde, se
requiere el dedo real. Sin embargo, para obtener una imagen que pueda confundir un escaner éptico, es suficiente
disponer de algo que haya tocado la persona especifica, tal como un vaso, para crear una imagen de la huella
dactilar de dicha persona. Por lo tanto, el escaner éptico es mas facil de confundir. Hay otros numerosos métodos
para confundir o engafar al sistema, tal como luces de destellos, calor, humedad, o diferentes tipos de materiales
en polvo. No obstante, estos métodos para confundir el sistema son inutiles si el escaner esta dotado de lo que se
llama deteccion de vitalidad.

La deteccion de vitalidad puede ser llevada a cabo por una serie de maneras; analizando la temperatura, pulso,
flujo sanguineo, oximetria del pulso, resistencia eléctrica, EGG, permisividad dieléctrica relativa, deformaciones de
poros o de la piel, o combinaciones de estos. Los métodos de deteccion de vitalidad son mas o menos faciles de
obviar. Un problema principal es que el escaner determine si la impresion escaneada es parte del dedo, una
imagen delgada como una hoja, o un molde fijado a la huella dactilar. Un nuevo método que utiliza la sudoracion
podria ser la solucidn, pero este se encuentra en desarrollo y, por lo tanto, no es posible indicar si realmente
funciona bien.

Cada uno de los diez dedos tiene una huella Unica, lo que hace posible utilizar cualquier dedo a efectos de
verificacion. Los gemelos idénticos pueden tener huellas dactilares similares, pero no idénticas, dado que incluso
los gemelos tienen sus huellas dactilares exclusivas. Se dice que una persona deja, como minimo, veinticinco
huellas dactilares perfectas cada dia, y un problema principal con las huellas dactilares es que éstas se pueden
copiar muy facilmente.

Muchas personas ponen inicialmente su dedo en posicion incorrecta sobre el escaner, dado que suponen que sus
huellas dactilares se encuentran en la punta de los dedos, cuando en realidad el dedo debe ser colocado un poco
mas abajo para proporcionar una imagen que pueda ser procesada a efectos de verificacion. Algunos dispositivos
escaner estan diseflados para facilitar el posicionado correcto del dedo utilizando, por ejemplo, salientes o rebajes
de guiado.

Se debe observar que no todas las personas pueden utilizar este método; en realidad, llega al 5% las que tienen
huellas dactilares que no pueden ser leidas por dispositivos escaner de huella dactilar. Las cicatrices, callos, u
otros defectos afectar al resultado y hay personas que pueden tener los bordes y los valles tan delgados o dafiados
que la resolucion del escaner no es suficientemente satisfactoria. Ademds, aunque la mayor parte de personas
considera este método no intrusivo, algunas tienen aversion al escaneado de las huellas dactilares debido a las
asociaciones que se pueden realizar de tipo forense.

Aunque se dice que cada dedo tiene una huella dactilar Gnica, se detectan dos modelos principales en el 98% de

todas las observaciones, lo cual aumenta el riesgo de equivocaciones. En la actualidad, el examen visual
tradicional ha sido sustituido por la automatizacién. Se han producido errores cuando se tiene que identificar una
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persona de la que Unicamente se dispone de la huella dactilar. Sin embargo, cuando se plantea el verificar la
identidad de una persona en una base de datos delimitada, se trata de un método muy fiable.

ESCANEADO DEL IRIS

El principio de este método se formulé en 1936, aunque no se aplic6 hasta los afios 1990. Toda la biométrica
comercial del iris que existe en la actualidad se deriva de algoritmos realizados por el profesor John Daugman en
1994.

Un escéaner de iris toma una imagen del ojo utilizando una camara digital normal. La imagen es habitualmente de
120 pixeles de radio y el resultado es habitualmente una imagen de 8 bits de un iris. Cuando se capta la imagen, la
primera etapa en el proceso de creacién del modelo consiste en localizar la pupila y el iris. Después de ello, el
anillo que tiene lugar cuando la pupila es recortada de la imagen es transformada en un disco utilizando una
transformacion polar. El programa de andlisis utiliza entonces una serie de algoritmos para crear un modelo basado
en las diferentes caracteristicas (ver figura 6).

La deteccidn de vitalidad puede ser implementada permitiendo que entre luz visible en el ojo y detectando si el
tamafio de la pupila cambia o no. Esto requiere una fuente de luz muy potente o que la persona se encuentre muy
cercana al escaner. Esta deteccion de vitalidad no se explicara, por lo tanto, adicionalmente, dado que no seria
adecuada en un camién y, por lo tanto, se encuentra fuera del &mbito de esta solicitud de patente.

Existen mas de 266 caracteristicas independientes en el iris. El iris es Gnico, no solamente para cada persona, sino
también para cada ojo. Habitualmente, unas 170 de las 266 caracteristicas se utilizan para formar el modelo a
efectos de comparacion. Otros métodos de verificacién biométrica utilizan solamente desde 15 a un maximo de 35
caracteristicas significativas independientes para el andlisis. Por lo tanto, dado que existen tantas caracteristicas
en el modelo del iris, el método es muy fiable a efectos de verificaciéon. Las caracteristicas fisicas, tales como
nuestro aspecto facial y nuestra voz cambian a lo largo del tiempo, pero el iris, a parte de ciertas fluctuaciones de
color en los primeros afios, es invariable a lo largo de toda la vida humana. Esto es una gran ventaja puesto que no
serd necesaria la engorrosa actualizacion de la base de datos (ver figura 7).

Una prueba de la fiabilidad de estos métodos se puede encontrar en el sistema de reconocimiento de iris de los
Emiratos Arabes Unidos, para impedir que los extranjeros expulsados puedan entrar nuevamente en el pais. Se
escanean, aproximadamente, 600 personas al dia, y en la actualidad, la base de datos consiste en unos 355.000
iris. Se han realizado mas de 1,6 millones de busquedas hasta el momento, y no se ha detectado ninguna falsa
correspondencia. El andlisis estadistico del programa sugiere que la probabilidad de una correspondencia falsa es
menor de 1 a 80 mil millones.

La tasa de registro es muy buena; todos los iris pueden ser analizados, excepto aquellas personas con ciertas
dificultades de visién. Ademas, hay aplicaciones que captan automaticamente una imagen del iris, desde distancias
que llegan a los tres pies, haciendo, por lo tanto, el proceso menos intrusivo.

No obstante, algunos sistemas tienen problemas en el escaneado de personas con 0jos muy oscuros. Ademas, las
lentes de color o bifocales pueden ser problematicas, asi como las lentes muy potentes.

Una desventaja del escaneado de iris es que todos los equipos son fabricados bajo licencia de Iridian Technologies
Inc. Esta licencia hace que el equipo y, por lo tanto, el método en su conjunto, sean onerosos. Ademas, si el método
tuviera que ser implementado en un vehiculo, las condiciones de iluminacion variables presentarian previsiblemente
problemas. Si el fondo es demasiado oscuro, seria imposible un escaneado apropiado y lo mismo pasa para la
iluminacion directa dentro de la camara. El problema de la luz solar se puede solucionar si la camara se montara en
el espejo retrovisor, protegiéndola de la luz directa del sol. Esto podria también incrementar las posibilidades de
utilizar el escéner durante la conduccién, dado que el conductor miraria al espejo regularmente. No obstante, esa
solucion es mas adecuada para automdviles, dado que los camiones no tienen espejos retrovisores dentro de la
cabina. Esa solucién no es, por lo tanto, aplicable dentro de los limites de esta solicitud.

RECONOCIMIENTO DE VOZ

Este método identifica las personas basandose en las diferencias de su voz. La persona articula una frase
previamente definida en el micréfono; el sistema capta la muestra de la voz y crea un modelo basado, por ejemplo,
en la agudeza, cadencia y/o tono. El proceso es el mismo que para la verificacion. La persona articulara la frase
predefinida en el micr6fono y el sistema extrae un modelo para compararlo con los modelos almacenados en la base
de datos. Una ventaja de la utilizacion del reconocimiento de voz es que resulta dificil de engafiar sin tener equipos
de grabacién/reproduccién de alto rendimiento. La razén de ello es que el sistema de verificacion de voz puede
utilizar un micréfono que capta frecuencias no registrables, por ejemplo, por un dictafono. Aunque la palabra clave o
contrasefia seria gravada satisfactoriamente para engafar al sistema, la frase hablada se podria alterar haciendo
inatil la copia no autorizada. Ademas, se requeriria un sistema de reproduccion sofisticado a efectos de reproducir
todas las frecuencias de manera apropiada. La necesidad de equipos de alto rendimiento se puede apreciar como
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un tipo de deteccion de vitalidad.

Una desventaja del reconocimiento de voz es que los modelos de voz requieren mas espacio de almacenamiento
gue otros tipos de informacion biométrica. Como consecuencia, la verificacion de voz puede requerir mas tiempo que
otros métodos, debido a la mayor cantidad de datos a analizar. Esto puede ser enojoso para el usuario dado que
tendria que esperar la verificacién. Otro problema es que la salud, estado emocional, fatiga y edad son factores que
afectan las caracteristicas de la voz de una persona. Por lo tanto, no se puede confiar en la verificacién de voz como
unico método de autorizacion.

RECONOCIMIENTO FACIAL

Un método que ha recuperado atencion ultimamente es el reconocimiento facial. Alphonse Bertillon de la policia de
Paris formul6 el primer modelo para identificacion visual en 1883. Su sistema fue llamado antropometria y se basaba
en varias mediciones anatomicas complicadas de las dimensiones de la cabeza, longitud de un dedo, la altura de la
cara y caracteristicas especiales, tales como el color de los ojos, cicatrices y el color del pelo. Este método no era
fiable y fue sustituido por otro por las huellas dactilares. Recientemente se han llevado a cabo pruebas con camaras
de vigilancia en Inglaterra a efectos de identificar delincuentes. Estas pruebas han demostrado que es muy dificil
identificar personas de esta manera, especialmente si la cAmara no consigue una imagen clara o si la persona ha
alterado sus caracteristicas, por ejemplo con barba o gafas. A pesar de la falta de resultados fiables para la
identificacion, el método funciona satisfactoriamente a efectos de verificacion.

El principio es simple y similar al analisis utilizado en los métodos de verificacién anteriormente descritos. Una
imagen de la cara del sujeto es tomada y analizada con un ordenador para encontrar caracteristicas destacadas
tales como las cuencas de los ojos o las esquinas de la boca. Los resultados del analisis se almacenan en un
modelo. Cuando se intenta verificar una persona se toma una imagen y se crea un modelo basandose en la nueva
imagen. El nuevo modelo se hace corresponder Con el que esta almacenado en la base de datos. Un ordenador
personal actual puede comparar el modelo con miles de modelos de una base de datos en menos de un segundo.

Hay diferentes técnicas para extraer caracteristicas significativas de la imagen, tales como el filtrado Gabor o las
llamadas caras propias o “eigenfaces”. Estas técnicas son bastantes complicadas y dado que no es esencial para el
objetivo de esta invencion el describirlas en detalle, el lector interesado podra acudir a las referencias que se indican
para conseguir mas informacion.

Una ventaja con el reconocimiento facial es que las personas tienden a encontrar este método comodo, dado que
estudia la cara de una persona lo cual es lo mismo que los humanos hacen para identificarse entre si. Para
conseguir resultados méas exactos, el reconocimiento facial puede ser utilizado conjuntamente, por ejemplo, con el
movimiento de los labios y el reconocimiento de la voz. Se han llevado a cabo investigaciones intentando mejorar los
algoritmos para identificacion facial para conseguir estabilidad contra el envejecimiento, condiciones de iluminacion o
expresion facial.

No obstante, en la actualidad no existe una solucion absoluta y la base de datos necesitaria ser actualizada de
manera continua.

Una decisién importante a realizar cuando se considera el reconocimiento facial es qué tipo de camara se debe
escoger; una camara digital normal o una camara de infrarrojos? Cuando la cdmara utiliza rayos infrarrojos, el
método es llamado termografia facial (ver la seccién siguiente).

TERMOGRAFIA FACIAL

La termografia facial es un tipo especial de reconocimiento facial. Con la utilizacion de una cdmara de infrarrojos se
puede ver un modelo térmico basado en los vasos sanguineos faciales de una persona. Este modelo es Unico para
cada persona y es dificil de falsificar (ver figura 8).

Una camara de infrarrojos funciona aproximadamente de igual manera que una cémara ordinaria, siendo la
diferencia el que es sensible a la luz infrarroja que es una radiacion electromagnética en un intervalo
aproximadamente de 760 nm — 0,5 mm. Esto hace la luz infrarroja invisible al ojo humano. Se debe observar que la
luz visible es también una forma de radiacién electromagnética, pero de diferente longitud de onda que la luz
infrarroja. La luz infrarroja es designada en algunos casos radiacién térmica y es emitida por todos los objetos con
una temperatura superior a cero absoluto. Por lo tanto, la cAmara consigue una imagen de la temperatura del objeto.
Dado que diferentes partes de la cara tienen diferente temperatura debido a la forma de la cara y a las variaciones
de flujo sanguineo, ello se puede utilizar para verificacion.

Aunque la termografia facial analiza el modelo térmico facial de una persona, no diferencia en modo alguno si la
persona se encuentra en reposo, haciendo ejercicio o al aire libre. Se ha demostrado mediante estudios que las
camaras IR son bastante insensibles a estas circunstancias. Otra ventaja es que el escaneado es independiente de
las condiciones de la luz visual, dado que la camara funciona en el intervalo de la longitud de onda de infrarrojos vy,
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por lo tanto, es “ciega” a la luz visible.

Se han realizado comparaciones entre la utilizacion de camaras normales con respecto a camaras Ir para
verificacion facial, que en su mayor parte han sido favorables a las cdmaras IR, puesto que son independientes de
las condiciones de iluminacién. No obstante, un problema con las camaras IR es que las gafas de cualquier tipo son
completamente opacas a las mismas. Esto significa que el area alrededor de los ojos puede provocar problemas si
la persona lleva usa gafas o si la persona lleva habitualmente gafas y se las quita sin actualizacion de la base de
datos.

ESCANEADO DE LA RETINA

El reconocimiento de la retina fue formulado en los afios 19, pero no fue hasta los afios 80 en los que la tecnologia
fue desarrollada suficientemente para hacer el método comercialmente viable. El escaneado de la retina es un
método rapido y muy exacto que utiliza laser para analizar el modelo de vasos sanguineos de la retina. Cuando se
toma la imagen de la retina, el sistema habitualmente almacena un modelo basado en las caracteristicas extraidas
de la imagen de manera similar a los métodos anteriormente mencionados (ver figura 9).

El escaneado de la retina se considera que es el método de verificacion biométrica més exacto, puesto que el
modelo de los vasos sanguineos es Unico para cualquier persona y no cambia a lo largo del tiempo. La vasculatura
de la retina desaparece en segundos si el sujeto deja de vivir, asegurando, por lo tanto, que la imagen captada ha
sido obtenida de un ser humano vivo. Se ha demostrado mediante estudios que, aunque la retina no es facil de
escanear, el tiempo necesario para conseguir la imagen de la retina es menor que el tiempo requerido para la
formacion de una imagen de una huella dactilar. (Ver figura 10).

La camara debe tener elevada resolucién y el método requiere una alineacion precisa del ojo para ser capaz de
efectuar el escaneado. La captacion de la imagen se puede efectuar desde una distancia que llega a los tres pies.
No obstante, no es seguro en qué condiciones ambientales son validas estas cualidades.

RECONOCIMIENTO DEL MOVIMIENTO DE LOS LABIOS

La forma en que las personas mueven los labios al hablar difiere de una persona a otra, por lo tanto, se ha
desarrollado un método de reconocimiento del movimiento de los labios. Mientras una persona habla se utiliza una
camara para tomar una serie de imagenes, (en sucesion rapida) de la boca y el area circundante. Se utiliza un
ordenador para analizar el movimiento de pequefias arrugas en el area alrededor de la boca. Estos movimientos son
representados por un campo de vectores situado sobre la imagen. El campo de vectores es comparado con campos
de vectores de la base de datos en analogia con otros métodos anteriormente indicados. El equipo utilizado es
basicamente el mismo que para el reconocimiento facial.

El reconocimiento del movimiento de los labios no es suficientemente exacto para que sirva como método Unico de
verificacion. Se sugiere, por lo tanto, que se utilice conjuntamente, por ejemplo, con el reconocimiento de voz.

Un caso especial de reconocimiento de labios es lo que se llama reconocimiento de la sonrisa. Los movimientos
musculares de la parte inferior de la cara, activados por la sonrisa, son diferentes de una persona a otra. Estos
musculos son casi imposibles de controlar a voluntad y son visibles incluso si el sujeto intenta mantener una
determinada expresion facial, evitando la risa. Dado que no hay sistemas funcionales en el mercado, no se
comentaran adicionalmente.

RECONOCIMIENTO DE LA GEOMETRIA DE LAS MANOS

Un escéner de geometria de la mano mide la longitud de los dedos, la anchura, grosor y curvatura. El sistema
consiste en una superficie plana con una serie de salientes, una fuente de luz, un espejo y una cadmara.

La mano es situada sobre la superficie plana, con la palma de la mano dirigida hacia abajo y los dedos guiados por
los salientes. El espejo es utilizado para proyectar el lateral de la mano en la cdmara y las imagenes conseguidas
son analizadas (ver figura 11).

A diferencia, por ejemplo, de las huellas dactilares, las manos de una persona no son Unicas. Por lo tanto, este
método no puede ser utilizado para objetivos de identificacion, sino meramente de verificacion. De acuerdo con
Lichtermann y otros, el reconocimiento de la geometria de las manos no es adecuado para objetivos de automocion
debido a las dificultades de los equipos. Dado que el articulo fue escrito el afio 2000, es razonable pensar que cinco
afios de desarrollo pueden haber disminuido las dimensiones de los equipos. No obstante, los sistemas de
geometria de la mano necesitan todavia aproximadamente nueve pulgadas entre la caAmara y la mano a efectos de
captar una imagen adecuada para el andlisis. Esto es demasiado para hacer el equipo adecuado para su montaje
dentro de un camion.

14



10

15

20

25

30

35

40

45

50

55

60

65

ES 2374221 T3

TRAZOS BIOMETRICOS SENCILLOS

Trazos biométricos sencillos son, por ejemplo, la edad, sexo, altura, peso, raza y color del pelo y de los ojos. Estos
datos biométricos son vagos y alguno de ellos pueden cambiar a los largo de la vida, siendo también mas faciles de
falsificar, por ejemplo, que las huellas dactilares. Los datos biométricos sencillos no se pueden utilizar, por lo tanto,
para identificacion o verificacion segura. No obstante, los datos biométricos sencillos pueden ser utilizados como
complemento de otros métodos biométricos. Un control del peso se podria implementar en un vehiculo como
incremento del escaneado de las huellas dactilares.

OTROS METODOS DE VERIFICACION

Las personas han sido capaces de identificar otros seres humanos utilizando datos biométricos caracteristicos
durante un largo tiempo, pero las formas mas comunes de confirmar la identidad en la actualidad son las tarjetas,
transpondedores, contrasefias y los PIN (Personal Identification Number (“NUmero Personal de Identificacion”)). La
mayor parte de personas estan acostumbradas a estos métodos de verificacion, pero para ayudar en la comparacion
de los diferentes métodos de verificacion, se llevara a cabo una breve descripcion de cada uno de los métodos.

CONTRASENAS Y PINS

Las contrasefias y los PIN no necesitan excesiva presentacion. Se puede suponer que todas las personas que lean
la presente solicitud de patente han utilizado ambos métodos cuando han accedido, por ejemplo a su ordenador, han
retirado dinero de un ATM (Asynchronous Transfer Mode (“Modalidad de Transferencia Asincrona”)) o han puesto en
marcha su teléfono movil.

La ventaja principal es que el sistema es muy sencillo. Un teclado y un ordenador es todo lo que se necesita. Otra
ventaja es que es facil de utilizar, las personas estan acostumbradas al mismo y no lo consideran intrusivo.

Los inconvenientes son que los codigos y las claves pueden ser facilimente copiados, robados u olvidados. Las
personas tienden también a tener contrasefias relativamente simples de adivina, tales como el nombre de su perro o
la edad de sus hijos. Esto podria hacer mas facil que un impostor pueda adivinar la contrasefia real y, por lo tanto,
pasar la verificacion.

TARJETAS

Hay varios tipos de tarjetas para los objetivos de identificacion/verificacion. La diferencia entre ellas es la forma en la
que se utiliza la tarjeta en el proceso de verificacion.

Los permisos de conducir y otras tarjetas ID requieren que alguien realice visualmente la correspondencia entre la
fotografia y la persona real.

Las tarjetas de acceso tienen una banda magnética para almacenar informacion y algunos tipos utilizan un PIN para
verificar que la persona que tiene la tarjeta es el propietario legitimo. La banda magnética es leida por el ATM,
terminal de acceso o registro de caja.

Una tarjeta inteligente es basicamente un ordenador sencillo con las dimensiones de una tarjeta de crédito. Tiene un
microprocesador y una memoria incorporada en la tarjeta. Estas tarjetas son mas versatiles que una tarjeta de
crédito normal, puesto que se puede almacenar mucha mas informacion en la memoria de la tarjeta inteligente que
en una banda magnética. Es habitual utilizar un PIN para verificar que el poseedor de la tarjeta es el propietario
legitimo. No obstante, el microprocesador de la tarjeta inteligente presenta posibilidades de implementar métodos
mas sofisticados, tales como la tecnologia Match-On-Card™ desarrollada por Precise Biometrics. Esta tecnologia
implica que la correspondencia real es realizada por el ordenador en la tarjeta inteligente en vez de hacerlo un
ordenador externo, tal como en el procedimiento normal.

IDENTIFICADOR POR RADIOFRECUENCIA (RFID)

El RFID es un método de almacenamiento y recuperacion de datos desde una posicion alejada utilizando
dispositivos llamados etiquetas de RFID. Estas etiquetas son activas o pasivas. La diferencia entre ellas es que una
etigueta pasiva no tiene suministro de potencia. En vez de ello, capta potencia por induccién magnética a partir del
dispositivo lector. Esto significa que una etiqueta pasiva debe ser mantenida cerca del dispositivo lector durante la
lectura real, mientras que una etiqueta activa puede ser leida desde varios metros. Una etiqueta pasiva, debido a la
falta de suministro de potencia, puede ser realizada mas reducida que una etiqueta activa. Las etiquetas pasivas
mas pequefias son aproximadamente de un cuadrado de 0,4 milimetros y con un espesor de un adhesivo, mientras
gue las tarjetas activas mas pequefias tienen basicamente el tamafio de una moneda.

Las etiqguetas RFID pueden ser utilizadas para objetivos de verificacion de la misma manera que las tarjetas. La
diferencia principal es que se requiere simplemente mantener la etiqueta contra el escaner (etiqueta pasiva) o
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llevarla suficientemente cerca del escaner (etiqueta activa) a efectos de realizar la verificacion.
SISTEMAS DE VERIFICACION MULTIMODAL

Un sistema de verificacion biométrica multimodal consiste en dos o0 mas métodos de verificacién biométrica que
funcionan conjuntamente. Un sistema que utiliza solamente un método es llamado unimodal. Al utilizar varios
métodos simultaneamente, los sistemas multimodales son desde luego mas caros, pero, tal como se indica mas
adelante, tienen ventajas por la utilizacion de méas de un método de verificacion.

A continuacién, se explica un ejemplo de la invencién para explicar la forma en qué funcionan los sistemas
multimodales. Una forma de comprender un sistema multimodal seria imaginar un sistema que consiste en dos de
los métodos de verificacion biométrica anteriormente explicados, por ejemplo, huellas dactilares y escaneado del iris.
Esto proporcionaria la posibilidad de escoger entre tres configuraciones.

El individuo puede escoger un método que sea el mas apropiado en aquél momento debido a factores ambientales o
de otro tipo. Por ejemplo, si las manos del conductor estan sucias, escanear el iris, si el interior de la cabina esta
oscuro, escanear la huella dactilar.

El individuo utiliza ambos métodos independientes entre si y el sistema evalla ambos resultados para tomar la
decision. Esta configuracién se ha demostrado empiricamente que es capaz de reducir la Tasa de Rechazos Falsos
(False Rejection Rate) (FRR) sin aumentar la Tasa de Aceptaciones Falsas (False Acceptance Rate) (FAR). Si la
correspondencia para uno de los métodos de verificacion no es satisfactoria, pero el otro método proporciona una
correspondencia valida, el individuo puede pasar la verificacion.

El sistema requiere que el individuo pase ambos métodos independientes entre si. Esto incrementa el nivel de
seguridad, puesto que es mas dificil engafiar dos métodos que uno solo. Un inconveniente es que estos sistemas
tienden a tener una Tasa de Rechazos Falsos elevada.

Cuando se utilizan sistemas multimodales, se puede mejorar la seguridad o la comodidad, no ambos al mismo
tiempo. Un inconveniente de los sistemas multimodales es que la verificacién consiste en varias tareas y, por lo
tanto, requiere mas tiempo, lo que puede ser poco comodo para el usuario.

SISTEMAS BIOMETRICOS MULTIPLES

Los sistemas multimodales descritos en la seccidén anterior son un caso especial de los llamados sistemas mudiltiples.
Utilizan varias mediciones pero no necesariamente diferentes métodos.

Existen basicamente cinco tipos de sistemas de verificacion mltiple:

Correspondencia multiple Sistema de correspondencia miltiple que analiza un escaneado en dos o varias
formas distintas o con dos algoritmos distintos, por ejemplo (utilizando
escaneado de huellas dactilares) correspondencias basadas en indicios
(minutiae) y no indicios.

Sensor multiple Un sistema se llama sistema de sensor multiple cuando se utilizan dos o mas
sensores distintos para escanear el mismo objeto.

Multimodal Los sistemas multimodales utilizan dos o mas métodos diferentes, por ejemplo,
reconocimiento de voz y reconocimiento facial.

Unidades multiples Un sistema de unidades mdltiples escanea dos o varias unidades de la misma
caracteristica, por ejemplo, los dedos indice y medio o el ojo derecho y el ojo
izquierdo.

Impresion multiple Los sistemas de impresién mdltiple escanean la misma caracteristica una serie

de veces, solicitando, por ejemplo, al sujeto, que diga su contrasefia tres veces
para un sistema de verificacion de voz.

Todos estos sistemas tienen sus evidentes ventajas y desventajas. Dado que se ha decidido previamente
implementar tres métodos, se pondra énfasis en un sistema multimodal, por lo que los otros métodos multiples no
seran explicados adicionalmente.

TRABAJO PREPARATORIO

Debido a los dos objetivos propuestos, se han utilizado varios métodos de trabajo distintos y, por lo tanto, se han
conseguido diferentes tipos de resultados. En esta seccion, el método y los resultados son interconectados a efectos
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de proporcionar al lector una imagen del proceso en funcionamiento. Cada fase se describe separadamente seguida
de su resultado. Se supone que ello proporciona una idea mas clara de cuales son las decisiones que se realizaron
en las diferentes etapas en todo el proceso y la forma en la que continla el trabajo basandose en estas decisiones.

ESTUDIO DE LAS ENCUESTAS

Para evaluar las opiniones de los conductores en la eleccién de los métodos a implementar, se realizé una encuesta
de conductores en una etapa previa.

LAS DOS ENCUESTAS DISTINTAS

La encuesta fue dividida en dos documentos llamados encuesta de actitud y encuesta de método, respectivamente.
La primera preguntaba, por ejemplo, las rutinas en el trabajo, conocimiento de métodos biométricos e impresiones
de seguridad y proteccion en el trabajo. La segunda proporcionaba una corta explicacion de cada método biométrico
descrita en la seccion 2. Se pidié a los que respondian que facilitaran comentarios espontaneos de cada método.
Algunas de las cuestiones pedian al encuestado que calificara las respuestas entre 1y 5, siendo 1 la respuesta mas
negativa y 5 la respuesta positiva, mientras que algunas preguntas solamente pedian respuestas de mas reflexion.
Todas las preguntas tenian un espacio para reflexiones y comentarios.

La razén para realizar dos documentos distintos era impedir que los encuestados miraran las cuestiones siguientes
y, por lo tanto, pudieran verse influenciados por los hechos en las descripciones de los diferentes métodos de
verificacion. Dado que la encuesta fue dividida en dos partes, los conductores fueron obligados a contestar la
primera parte antes de recibir la siguiente.

La encuesta fue distribuida de dos maneras. Los primeros en dar sus opiniones fueron conductores de autobus que
se habian parado en un descanso en una parada de autobuses, justamente fuera de Gothenburg. Se pidi6 a
numerosos conductores que llenaran la encuesta, pero solamente 12 aceptaron hacerlo. Como agradecimiento para
los encuestados, se les regalaron articulos de bomboneria.

En segundo lugar, una empresa de transporte de Gothenburg acepté distribuir la encuesta entre sus conductores.
Las experiencias anteriores han mostrado que no habria tantas contestaciones como encuestas distribuidas y, por lo
tanto, se facilitaron 25 encuestas a la empresa de transporte con la esperanza de recuperar, como minimo, la mitad
de ellas dentro del limite de tiempo de una semana. Diez encuestas fueron contestadas y devueltas a tiempo.

Habia una version inglesa y una version sueca de la encuesta, de manera que todos los conductores podian tener la
posibilidad de contestar el cuestionario con independencia de si eran suecos o no. Esto era importante en la parada
de camiones local, puesto que muchos de los conductores hablaban poco o ningin sueco. Todas las encuestas
distribuidas en la empresa de transportes estaban escritas en sueco.

RESULTADOS DE LA ENCUESTA DE ACTITUD

Once de los encuestados trabajaban en la distribucién, diez conducian en largas distancias y uno conducia tanto en
larga distancia como en distribuciéon. Doce de los conductores fueron los Unicos que conducian sus camiones
particulares, los otros compartian sus camiones con un promedio de otros cinco conductores. Habian trabajado
durante un promedio de 15 afios, variando de uno afio a 38.

Ocho conductores conocian métodos biométricos, por ejemplo, todos conocian la verificacion por huellas dactilares.
Si bien esta fue la Gnica respuesta de algunos, otros pudieron mencionar también otros varios métodos. Solamente
un conductor no habia utilizado nunca un método de verificacion biométrica. Nueve de los conductores que no
habian tenido experiencias de sistemas biométricos se mostraban positivos ante la idea de utilizarlos para
verificacion, cuatro eran mas restrictivos o contrarios al conjunto de la idea y los otros ocho no eran positivos ni
negativos. La calificacién promedio fue de 3,6.

Ocho conductores apreciaron desventajas con un sistema de verificacion biométrica, mientras que once no las
apreciaban. Tres conductores no contestaron la pregunta. Por otra parte, eran apreciables las ventajas para 15
conductores, mientras que 5 no pudieron apreciar ninguna y dos no contestaron la pregunta. A la pregunta de donde
se deberian mantener los datos biométricos, 15 de los conductores contestaron que preferirian que se mantuvieran
en una tarjeta inteligente que pudieran llevar al salir del vehiculo. Cinco creyeron que el almacenamiento se debia
mantener en la empresa de transporte y dos lo deseaban en el vehiculo. Se debe observar que algunos conductores
escogieron mas de una opcion y tres no contestaron.

RESULTADOS DE LA ENCUESTA DE METODO

La verificacion por huellas dactilares fue, de modo marcado, el método mas apreciado; todos creyeron que era el
mas barato y mas facil de utilizar. Incluso los que no deseaban métodos de verificacion biométrica en el vehiculo
preferian las huellas dactilares. No obstante, cuatro conductores mostraban preocupacion de que las manos sucias
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provocarian problemas. Dos encuestados imaginaron escenarios en los que perdian sus dedos o eran raptados para
poner en marcha el vehiculo, pero aunque podian apreciar estas desventajas, también podian apreciar ventajas.
Ademas, cuando se les preguntd con respecto a otros métodos, los conductores contestaron en algunos casos que
preferian utilizar las huellas dactilares (en vez del método en cuestion).

Con respecto a otros métodos, la mezcla de respuestas positivas y negativas hizo dificil sacar conclusiones de si el
método era adecuado o no. Merece ser mencionado, dado que seis de los conductores lo comentaron, que se
sentian escépticos en cuanto a la verificacion de voz, dado que es muy habitual que un conductor trabaje aunque
tenga un constipado o la garganta irritada. Dos de ellos tenian una mala experiencia con la tecnologia de
reconocimiento de voz y, por lo tanto, eran escépticos en cuanto a la verificacién por voz.

ENTREVISTA TELEFONICA CON LOS CONTRATISTAS DE TRANSPORTE

Un sistema de verificacion, tal como el de la invencién, seria no solamente importante para los conductores, sino
también para los diferentes contratistas de transporte. Para conseguir una idea de las diferentes exigencias por parte
de los contratistas de transporte se realizé una serie de entrevistas telefonicas.

FORMA EN LA QUE SE LLEVARON A CABO LAS ENTREVISTAS TELEFONICAS

Se pidid una entrevista telefénica a diez oficinas de Gothenburg escogidas al azar. Tres de ellas fueran
entrevistadas y una cuarta recibié la encuesta como e-mail, la contestd y la devolvié de la misma manera. Las
cuestiones eran casi las mismas que en las encuestas de conductores, solamente que en este caso se les
preguntaba verbalmente y estaban ligeramente ajustadas para adaptarse a las empresas en vez de a los
conductores. Las preguntas fueron leidas con volumen de voz fuerte al informante y se les explicé en caso
necesario. Las respuestas fueron escritas por el entrevistador.

Resulté dificil conseguir la persona adecuada para la entrevista y ain cuando esto ocurria, era dificil encontrar
alguien que tuviera tiempo para contestar las preguntas. Dado que las respuestas fueron muy similares, dieron una
indicacion de lo que las empresas consideraban importante. Se debe observar que debido al bajo numero de
informantes las respuestas no se han especificado siempre en el nimero exacto.

RESULTADOS DE LA ENTREVISTA TELEFONICA CON CONTRATISTAS DE TRANSPORTE

Las condiciones de trabajo dentro de las cuatro oficinas entrevistadas eran variables, por ejemplo, estaban
representadas tanto las de transporte a larga distancia como las de distribucién, asi como las de mercancias
peligrosas y mercancias de alto valor. Las dimensiones de la empresa variaban desde ocho conductores a 76.
Solamente una de las empresas utilizaba personal externo en caso de enfermedad u otra ausencia inesperada.

Las respuestas eran principalmente positivas y las empresas parecian conocer mas con respecto a los diferentes
métodos de verificacion que los conductores de la encuesta. La demanda principal era que no debia ser caro,
pusieron énfasis en que deseaban mucha seguridad con un coste reducido. El mayor temor era de que si habia el
peligro de que los conductores perdieran un ojo o un dedo entonces no valia la pena. El mayor escepticismo era con
respecto a la tecnologia. “¢,Qué ocurre si falla?” era una pregunta habitual. La mayor parte de ellos veian también
problemas si le ocurria algo al conductor, un accidente u otra cosa que le incapacite para desplazar el vehiculo.
“Debe haber una manera de que el vehiculo pueda ser desplazado de todos modos”.

La verificacion por las huellas dactilares era el método méas apreciado dado que todas las empresas eran positivas
con respecto al mismo. Dos personas eran muy contrarias con respecto a los andlisis de los ojos. Una tercera
comentd que seria mejor con verificacion de huellas dactilares porque no es tan caro. Ninguno confiaba en un
sistema de verificacién utilizando reconocimiento de voz con la justificacion de que es habitual que los conductores
trabajen aunque se encuentren enfermos o con la voz ronca. El reconocimiento facial se creyé que era mas caro que
la verificacion de huellas dactilares y se temié que no se adecuara bien a aumentos de peso 0 a que la misma
persona llevara barba o no. Ninguno de los otros métodos suscité optimismo alguno. La geometria de las manos, por
ejemplo, se creyo que era innecesaria, dado que se percibia que no era tan fiable como la verificacion de las huellas
dactilares. Ademas, incrementaria el riesgo de perder toda una mano en vez de “solo un dedo”.

Varios de los informantes no creyeron que sus empresas necesitaban esta seguridad tan elevada. En vez de ello,
indicaron la necesidad de dispositivos de bloqueo por alcohol. Si tenian que escoger algo se decidirian por la
verificacion de las huellas dactilares. Una de las personas era mas positiva al conjunto de la idea que las otras y una
era mas negativa. Se debe observar que la persona que era mas negativa con respecto a los métodos biométricos
para verificacion era partidaria de la idea de la llamada identificacién del estilo del conductor. Los vehiculos actuales
pueden controlar y almacenar mucha informacion, por ejemplo, duracion de la jornada, consumo de combustible,
cambios de velocidad y técnica de frenado. Viendo esta informacion, puede ser posible observar el estilo de
conduccién de un conductor. Esto no seria suficiente para verificar una persona, pero si el modelo cambiaba
drasticamente se podria suponer que alguna otra persona se podria haber hecho cargo del vehiculo. El informante al
que le gustaba la idea de la identificacion del estilo del conductor sugeria que se deberia integrar con la deteccion de
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somnolencia y deteccion de si el conductor estaba tomando medicamentos u otras sustancias.

Aunque las empresas no percibian que necesitaran un sistema de verificacion en aquel momento, lo consideraron
positivo si resultaba mas dificil robar sus vehiculos.

REFLEXIONES CON RESPECTO A LA FORMA EN QUE LOS METODOS SE ADAPTAN AL OBJETIVO

Hay varios métodos de verificacion distintos en el mercado en la actualidad; todavia no hay un método perfecto para
el objetivo de esta invencion. La teoria debe llevar a reflexiones y discusiones con respecto a la adecuacion de los
métodos en un contexto de un camion. Todos los métodos tienen sus pros y contras, pero no ha sido posible
probarlos. Por lo tanto, es importante evaluar tedricamente los diferentes métodos entre si para tener la posibilidad
de escoger cuales se deben implementar en el prototipo de prueba. Esta seccién describe los resultados de la
discusion y las comparaciones tedricas.

EL METODO IDEAL
Las caracteristicas mas deseables para el sistema de verificacion se han relacionado para tener una base para la

selecciéon de los métodos a implementar. Estos criterios han sido escogidos, dado que aparecieron durante las
discusiones y generacion de ideas con respecto a la forma en que deberia funcionar un sistema ideal.

Facilidad de utilizacién No debia ser necesaria ninguna formacion extensa para hacer funcionar el
equipo. Debia ser lo més intuitivo posible y debia ser automatizado en el grado
maximo.

Velocidad El proceso de verificacion no debe requerir mucho tiempo, unos pocos segundos

como méaximo. El alistamiento debe ser también rapido. Ademas, el método no
debe consistir en demasiadas tareas diferentes.

Flexibilidad El sistema debe estar construido para gestionar diferentes conductores que
pueden cambiar turnos. Debe ser posible verificar el conductor mientras esta
conduciendo a efectos de evitar que el conductor verificado ponga en marcha el
motor solamente siendo luego expulsado del vehiculo por un impostor.

Coste El sistema no debe ser excesivo, puesto que de otra manera los propietarios de
los camiones no consideraran su compra.

Aceptacion de usuario El sistema no debe ser intrusivo. Aparte de ello, el usuario y el propietario del
camion deben sentir que el sistema es significativo y beneficioso para ellos.

Seguridad El sistema debe ser seguro contra atagques.

Exactitud El sistema debe conseguir un TER (Total Erro Rate (“Tasa Total de Error”))
suficientemente bajo.

Adecuacion Los métodos del sistema deben adecuarse a las diferentes caracteristicas de
entorno de los vehiculos, tales como espacio, iluminacion, temperatura, ruido,
vibraciones y humedad.

Integrabilidad Un equipo que se integra facilmente en el vehiculo puede mantener reducidos los
costes y hacer el sistema mas facil de utilizar, puesto que no habrian muchas
tareas nuevas que dominar. El equipo necesario no deberia ser voluminoso,
puesto que de otro modo seria dificil de montar en el vehiculo.

Fiabilidad El sistema no debe averiarse nunca ni debe fallar con la verificacion, de otro
modo seria incapaz de impedir que personas no autorizadas pusieran en marcha
el vehiculo. Esto puede provocar que el conductor o el propietario desconfien del
sistema. En el mismo sentido, no debe fallar nunca en conceder acceso al
conductor apropiado.

NOCIONES CON RESPECTO A LOS DIFERENTES METODOS
Esta seccion contiene algunas anotaciones argumentando en favor o en contra de los diferentes métodos de

verificacion. Los temas y reflexiones siguientes estan relacionados con los criterios del sistema ideal que se han
descrito anteriormente. Estas ideas han influido en diferentes aspectos de la invencion.
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NOCIONES CON RESPECTO A LA VERIFICACION DE HUELLAS DACTILARES

La tecnologia de las huellas dactilares esta bien comprobada en el sentido de que ha sido utilizada y desarrollada
durante un largo tiempo. Los dispositivos de escaner se pueden hacer pequefios y poco onerosos y el método es
considerado no intrusivo por la mayor parte de personas. Una amplia variedad de marcas se encuentran disponibles
en el mercado, lo que facilita buenas oportunidades de encontrar un producto adecuado a las exigencias requeridas.

Una forma de incrementar la seguridad para un sistema de verificacion consistiria en utilizar mas de un dedo para la
verificacion. Hay dos formas diferentes de hacerlo; o bien el sistema requiere el escaneado de un conjunto
predefinido de dedos o el sistema requiere al azar cudl es el dedo a escanear el aquél momento especifico. Un
inconveniente de estas alternativas es, desde luego, que si se requiere un conjunto de huellas, un impostor puede
intentar robar la totalidad de las huellas de una persona. En este caso, el incremento de proteccion podria tener
lugar a costa de la seguridad del usuario.

Es interesante considerar, con respecto a la perspectiva de la automocién, que muchos conductores trabajan mucho
con sus manos, haciendo que las manos se ensucien o muestren desgaste, lo cual puede afectar al resultado del
escaneado. Si el escéner se ensucia, el escaneado adecuado puede resultar dificil. Esto se puede solucionar
utilizando un escéner de barrido, puesto que no tiende a ensuciarse en la misma medida que un escaner de
contacto.

Siempre existira la posibilidad de que personas no autorizadas intenten engafiar el sistema. Si bien la deteccién de
vitalidad protege contra copias o el escenario horrible en que el impostor roba todo el dedo (o la mano), es imposible
conseguir un sistema absolutamente seguro. Se pueden utilizar drogas o amenazas para forzar al conductor
autorizado para que ponga su dedo en el escaner. Como resumen, el escaneado de huellas dactilares es un método
rapido, econémico y no intrusivo que puede ser integrado facilmente en el vehiculo.

NOCIONES CON RESPECTO AL ESCANEADO DE IRIS

El escaneado de iris se considera que es un método de verificacion exacto, fiable y seguro. De acuerdo con la
literatura existente, existe en la actualidad un equipo disponible que puede tomar una imagen desde una distancia
de un metro aproximadamente, consiguiendo todavia suficiente calidad para comparar la imagen con respecto a un
modelo. Esto significa que puede ser posible instalar una camara en la cabina de manera tal que la camara no
moleste al conductor ni oscurezca su campo de visién. No obstante, no esta claro que estas aplicaciones sean
adecuadas para vehiculos y todavia menos claro si es posible escanear mientras se conduce, dado que no se han
llevado a cabo pruebas en esta area.

El escaneado del iris es, por lo tanto, rapido y puede no ser intrusivo, no obstante, su adecuacion, asi como la
integrabilidad, fallan en este método y el equipo es caro debido a la licencia a pagar.

NOCIONES CON RESPECTO AL RECONOCIMIENTO DE VOzZ

Un sistema para la verificacion por voz debe ser integrado facilmente en un vehiculo, quizas utilizando equipos
existentes, tales como el sistema de manos libres para el teléfono mévil. Debe ser posible realizar verificacién de voz
mientras se conduce, como minimo, en el sentido de que la mayor parte de personas son capaces de hablar y
conducir al mismo tiempo. Si el conductor utiliza el teléfono moévil u otro sistema de comunicacion verbal, la
demanda de verificacion se puede suprimir durante algunos minutos. En el caso en el que el conductor escucha el
equipo de estéreo, se sugiere que el sonido se enmudezca durante la verificacion.

La cabina de un camion moderno esta aislada contra ruidos, lo que es sensible cuando se entra en la misma. Debido
al aislamiento contra ruidos, el ruido de fondo del motor, del viento y del tréfico circundante es bastante constante.
Por lo tanto, debe ser posible utilizar un filtro adaptativo para eliminar ruido de la muestra de voz durante la
verificacion. Sin embargo, aunque la mayor parte de cabinas de camiones estan bien aisladas, los sistemas de
verificacion de voz se han desarrollado para utilizacion en el interior de oficinas, por lo que resulta dificil decir si es
adecuado o0 no sin probar el sistema en un entorno de un vehiculo.

El lado negativo es que la base de datos tendra que ser actualizada continuamente dado que la voz de una persona
y su acento cambian a lo largo del tiempo. Ademas, la voz de una persona puede cambiar rapidamente debido a
cuestiones de salud y a factores emocionales. Estos aspectos han provocado que ciertas personas desconfien de
esta tecnologia.

Dado que el enfoque de esta invencion consiste en verificar la identidad de un conductor, se sugiere la utilizacion de
una frase de verificacion predefinida. Si cada conductor tiene una contrasefa Unica, tanto la propia frase como la
muestra de voz, se pueden utilizar para verificacion. La verificacién de voz es, por lo tanto, un método poco oneroso,
gue se puede implementar facilmente en un camién. No obstante, debido al entorno ruidoso y al hecho de que la luz
presenta cambios a lo largo del tiempo, es incierto que funcione adecuadamente en situaciones reales.
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NOCIONES RESPECTO AL RECONOCIMIENTO FACIAL

El reconocimiento facial es sensible a las condiciones de luz, pero puede ser una alternativa antes de poner en
marcha el vehiculo, puesto que es posible afiadir mayor iluminacion de la cabina durante la verificacién. No
obstante, no se recomienda proceder de este modo durante la conduccion, dado que puede provocar la distraccion
del conductor. Las condiciones de luz cambian a lo largo del dia, por lo que no es claro que el reconocimiento facial
pueda ser utilizado mientras se conduce. Una imagen tomada durante la noche puede no ser una imagen
suficientemente similar para ser almacenada a efectos de que el sistema consiga la verificacién. Diferentes
condiciones de luz seran objeto de prueba dado que una cédmara en el vehiculo proporciona muchas otras
posibilidades, tales como deteccidon de somnolencia, control de la cabina, etc. No obstante, estas posibilidades se
encuentran mas alla del objetivo de esta invencion, por lo que no se investigaran de manera adicional.

La parte correspondiente al consumo de tiempo del reconocimiento facial es la creacion de un modelo. Durante la
verificacion, el sistema puede necesitar tomar tres 0 mas imagenes para asegurar que, como minimo, una de ellas
es suficientemente satisfactoria. La creacion del modelo requiere aproximadamente 3-5 segundos, lo que significa
gue la totalidad del proceso de verificacion requerira aproximadamente 10-15 segundos, lo que es demasiado
tiempo.

Un efecto secundario interesante es el hecho de que la camara utilizada toma imagenes realmente de la persona
que intenta conducir el vehiculo. Si un impostor conduce un vehiculo, la verificacion fracasara, pero de todos modos
se tomaran imagenes y se almacenaran. Estas imagenes pueden ser utilizadas cuando se intente identificarle.

Como resumen, el reconocimiento facial es adecuado para el usuario, poco oneroso y es un método no intrusivo. No
obstante, no ha sido posible encontrar investigaciones con respecto a la verificacién facial en entornos que se
parezcan a una cabina de un vehiculo, y por lo tanto, no es claro que el método sea adecuado para el objetivo.

NOCIONES CON RESPECTO A TERMOGRAFIA FACIAL

Una idea con respecto a la utilizacion del reconocimiento facial es que podria ser posible utilizarlo para la
verificacion automatizada durante la conduccion. Esto, no obstante, ser4 solamente posible si el sistema no es
demasiado sensible a los cambios de las condiciones de luz. Tal como se ha explicado anteriormente, la
termografia facial y el reconocimiento facial son practicamente iguales; la diferencia es el tipo de camara utilizada.
La termografia facial utiliza una camara IR, lo que significa que el método no es tan sensible a las condiciones de
luz en comparacién con el reconocimiento facial. Es dificil decir que la termografia facial corresponda al método
ideal, puesto que no se han llevado a cabo pruebas y no hay ningun equipo de desarrollo disponible.

NOCIONES CON RESPECTO AL ESCANEADO DE LA RETINA

Los actuales equipos de escaneado de la retina han disminuido en tamafio y en coste, solucionando por lo tanto,
algunos de sus problemas practicos. Un problema mas importante es el hecho de que ciertas personas tienen
aversion a que sus ojos sean escaneados. Ademas, el método no es adecuado para la utilizacién en un vehiculo,
especialmente durante la conduccion, puesto que el conductor tendria que mirar en una direccidon especifica
durante el escaneado. Puede presentar problemas el mantener los 0jos concentrados en un punto Unico durante un
tiempo suficiente para la verificacion, y esto puede afectar negativamente a la seguridad en el trafico. Por lo tanto,
con la tecnologia actual, este no es un método a utilizar con los objetivos de esta invencion.

NOCIONES CON RESPECTO AL RECONOCIMIENTO DE LA GEOMETRIA DE LA MANO

La principal ventaja del reconocimiento de la geometria de la mano es que este método es completamente
insensible a la suciedad, callosidades y cicatrices (dentro de limites razonables). Dado que son varias
caracteristicas de la mano completa las que se miden, no importa si los dedos estan sucios o si la persona se ha
cortado accidentalmente, etcétera. El equipo es econdmico y la verificacién requiere menos de un segundo, pero el
equipo voluminoso hace que el método no sea apropiado para los objetivos de automocién.

NOCIONES RESPCTO A SISTEMAS MULTIMODALES.

Con un sistema multimodal, se pueden conseguir diferentes niveles de seguridad combinando diferentes métodos.
Para la utilizacion diaria puede ser suficiente con la verificacién de las huellas dactilares. Cuando se conduce en
areas peligrosas o transportando mercancias peligrosas, la verificacion puede ser realizada utilizando varios
métodos (por ejemplo, simultdneamente, huellas dactilares y escaneado del iris), aumentando, por lo tanto, el nivel
de seguridad.

Un aspecto interesante de los sistemas multimodales es que pueden ser utilizados para la actualizacion automéatica
de la base de datos modelo. Se puede imaginar un sistema de verificacion que utiliza tres métodos de verificacion
a la par, por ejemplo, PIN, huellas dactilares, y reconocimiento facial. Cuando el sistema requiere la verificacion de
un conductor, analiza las tres caracteristicas. Si dos de los métodos se llevan a cabo satisfactoriamente, la base de
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datos puede ser actualizada utilizando la tercera muestra. De este modo, si el PIN es correcto y el escaner de
huellas dactilares proporciona una correspondencia aceptable, el sistema puede tomar una imagen de la cara para
actualizar la base de datos modelo. Esto puede ahorrar mucho tiempo dado que el sistema actualiza
continuamente la propia base de datos reduciendo asi el mantenimiento del sistema.

SELECCION DE METODOS PARA IMPLEMENTACION DE PROTOTIPO

El andlisis tedrico de los diferentes métodos de verificacion, condujo a las nociones y reflexiones, que se han
indicado en la seccién anterior. Las nociones y el andlisis SWOT forman la plataforma principal para la selecciéon de
métodos de verificacién para la implementacion de prototipo.

SELECCION DE METODO

No existe un método de verificacion Unico que pueda cumplir los criterios del sistema ideal. Las decisiones finales
de qué métodos utilizar se basan en un equilibrio entre exactitud y coste, asi como entre facilidad de utilizacién y
facilidad de falsificacion. Los otros criterios del sistema ideal no difieren significativamente entre los métodos y, por
lo tanto, no se han considerado durante la seleccién. Los pros y los contras para cada método han sido discutidos,
asi como el precio y plazo de entrega.

METODO SELECCIONADO

Las razones para descartar un método estan indicadas a continuacion, seguido de las razones para escoger los
métodos que se tenian que implementar.

Termografia facial Las camaras IR son mas costosas que las camaras normales, pero dado que el
método es muy exacto y dificil de falsificar, es definitvamente un area a
examinar de manera detallada. Desafortunadamente, se han llevado a cabo
pocas investigaciones con respecto a la termografia facial a efectos de
verificacion y los autores han sido incapaces de encontrar una empresa que
fabrique equipos para este tipo de verificacion.

Escaneado del iris Un equipo de desarrollo para el escaneado del iris cuesta $25000-$35000, lo
gue se encuentra mas alla del presupuesto del proyecto.

Movimiento de labios El reconocimiento de movimiento de labios necesita otro método de verificacion
para ser completamente fiable. La idea es implementar tres métodos para la
verificacion, para comprobar su adecuacion y compararlos entre si. Para
conseguir la posibilidad de diferentes niveles de seguridad, los tres métodos
deber ser fiables por si mismos, por lo que el reconocimiento de movimiento de
labios no es una opcioén.

Escaneado de retina El escaneado de retina no es adecuado para objetivos de automocién debido a
la exacta alineacion de los ojos necesaria.

Geometria de las manos El equipo requerido para el escaneado por geometria de las manos es
demasiado voluminoso para su montaje en la cabina.

Los tres sistemas restantes, verificacion de huellas dactilares, reconocimiento de voz y reconocimiento facial son
todos adecuados para su montaje en un vehiculo y hay fabricantes que pueden ofrecer equipos de desarrollo a
precios y plazos de entrega razonables.

Para hacer la integracién del sistema lo méas facil posible se deseaba que todos los sistemas fueran compatibles
con la misma plataforma. Esto, junto con la capacidad de facilitar un soporte, eran los dos criterios principales a la
hora de elegir el fabricante.

Los PIN son actualmente habituales, y el método puede ser facilmente implementado en un vehiculo utilizando el
teclado para el teléfono movil. Por lo tanto, se implementa también un sistema de verificacion por PIN. Esto
permitiria también una comparacién entre un método de verificacion comun y los sistemas biométricos.

Tal como se indica en los resultados de la encuesta, muchos de los encuestados prefirieron que los modelos
biométricos se almacenaran en una tarjeta que se pudieran llevar consigo cuando dejaban el vehiculo. Para
mostrar la posibilidad de integrar el almacenamiento del modelo con el tacdmetro digital, un lector de tarjetas
inteligente se incluyé también en el sistema.

Como resumen, los métodos escogidos para el sistema prototipo son: huellas dactilares, reconocimiento facial,
reconocimiento de voz y verificacion de PIN y tarjeta.
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CASOS DE UTILIZACION

Los diferentes tipos de situaciones de trabajo y de areas en las que se utilizan los camiones presentan diferentes
retos para un sistema de verificacion. Las reflexiones sobre como el sistema podria ser utilizado condujeron al
desarrollo de una serie de casos de utilizacion. Al crear casos de utilizacion realistas, se indican las ventajas y
también la demostracion de la necesidad real de un sistema de verificacion del conductor.

DESARROLLO DE LOS CASOS DE UTILIZACION

Estos casos de utilizacion se basan en debates e intercambio de ideas durante el proceso de eleccién de métodos
para la implementacion.

VERIFICACION MULTIMODAL UTILIZANDO TODOS LOS METODOS BIOMETRICOS

Este es el nivel de seguridad mas elevado, destinado a vehiculos que transportan mercancias peligrosas o
valiosas, o durante la conduccién en areas de alto riesgo. El conductor verifica su identidad utilizando todos los
métodos para asegurar que es la persona apropiada. A continuacién, hay algunos ejemplos de la forma en la que
puede tener lugar esta verificacion.

El conductor ha llegado a su base para iniciar el dia de trabajo. Al entrar en el vehiculo inserta su tarjeta inteligente
(integrada en la tarjeta para el tacografo) en el dispositivo lector, marca su cddigo PIN y, a continuacion, pone su
dedo sobre el escaner. El PIN es correcto y el dedo se verifica en comparacion con la tarjeta, de manera que el
sistema pide una muestra de voz. El conductor dice su contrasefia en el micréfono. Aparece un mensaje del
sistema indicando al conductor que se siente en su posicion normal de conduccion, a efectos de llevar a cabo la
verificacion facial. Los datos registrados son analizados y comparados con los datos modelo almacenados en la
tarjeta inteligente-la verificacion fue satisfactoria. Se enviaron el nombre, y el nimero de identificacion de empleo,
encriptados, a la oficina central.

El conductor lleva a cabo el proceso de verificacion, pero falla en uno de los métodos. Un mensaje del sistema
informa al conductor la verificacién que ha fallado. El proceso continua igual que en el ejemplo anterior y, como
minimo, un método tiene éxito. El nombre y ndmero de identificacion de empleo son enviados, encriptados, a la
oficina principal, junto con informacidn sobre la verificacion o verificaciones que han fallado.

En un viaje de larga distancia, el conductor hace la siesta en su cabina. Al despertar sale para estirar las piernas
antes de continuar el viaje. La puerta del pasajero se abre y un impostor sube y se sienta en el asiento del
conductor. El impostor intenta arrancar el vehiculo pero no tiene éxito con la verificacion, por lo tanto, el vehiculo
gueda inmovilizado. Se envia un aviso inmediatamente a la oficina central y el sistema toma una imagen de la
persona que se ha puesto detras del volante. Esta imagen es enviada también a la oficina central.

VERIFICACION MULTIMODAL UTILIZAND ODOS METODOS BIOMETRICOS

El objetivo de este caso de utilizacion es el de asegurar que la persona que se sienta en el asiento del conductor es
el conductor apropiado. Se han desarrollado cuatro situaciones diferentes a este nivel seguridad, tal como se indica
mas adelante. Se debe observar que es posible tener el vehiculo equipado solamente con dos métodos de
verificacion biométrica. No obstante, también hay una posibilidad de tener todo el equipo necesario para todos los
métodos y luego alterar al azar el que se debe utilizar en cada ocasion.

El conductor ha llegado a la base para empezar el dia de trabajo. Al entrar en el vehiculo inserta su tarjeta
inteligente (integrada en la tarjeta para el tacografo) en el dispositivo lector, marca su codigo PIN y, a continuacion,
coloca su dedo sobre el escéner. El PIN es correcto y el dedo es verificado con respecto a la tarjeta. El sistema
pide una muestra de voz, de manera que el conductor indica su contrasefia en el micréfono. Los datos registrados
son analizados y comparados con los datos del modelo almacenados en la tarjeta inteligente-la verificacion ha sido
satisfactoria. El nombre y nimero de identificacion de empleo son enviados, encriptados, a la oficina principal.

El mismo escenario anterior, pero en vez del sistema de verificacion de voz, un mensaje de sistema aparece
indicando al conductor que se siente en una posicion normal de conduccion para llevar a cabo la verificacién facial.
Los datos registrados son analizados y comparados con los datos modelo almacenados en la tarjeta inteligente.

El conductor falla uno o varios de los métodos, pero tiene éxito, por lo menos, con un método. El nombre de
conductor y nimero de identificacién de empleo son enviados, encriptados, a la oficina principal, junto con la
informacion con respecto a la verificacion o verificaciones en las que ha fallado.

Ninguna de las verificaciones es satisfactoria, por lo tanto, el vehiculo es inmovilizado, y se envia inmediatamente
un aviso a la oficina principal.
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VERIFICACION BIOMETRICA INDIVIDUAL A DIFERENTES NIVELES DE SEGURIDAD

Se sugiere esta verificacion en una parada corta, después de que el conductor ya ha sido verificado con varios
métodos o si el nivel de seguridad hace insuficiente un solo método biométrico. Los niveles de seguridad pueden
ser discutidos, desde luego, pero en estos ejemplos se clasifican como alto, medio y bajo nivel de seguridad. A
continuacion, se indican algunos ejemplos de alta seguridad.

El conductor esta descargando su carga en una de muchas paradas durante el dia. El vehiculo esta parado con el
motor todavia en marcha. Una vez terminada la descarga, el conductor sube nuevamente al camion, es un parada
corta, por lo tanto, solamente se requiere una verificacion, cuyo método sera establecido al azar. En este caso, el
sistema requiere la verificacion de huellas dactilares, de manera que el conductor pone el dedo en el escaner para
verificar que él es todavia el que conduce el vehiculo. Mientras el sistema verifica el conductor, este puede
arrancar, mientras su nombre y niumero de identificacion de empleo son enviados, encriptados, a la oficina principal
para su confirmacion.

El conductor se ha parado para comprar snacks en una parada de camiones, es una parada rapida, con el motor
todavia funcionando, por lo que solamente se requerird uno de los métodos disponibles para la verificacion antes
de salir otra vez. Un impostor se sienta en el asiento del conductor, lo que inicia la verificacién. Dado que no se
realiza ninguna verificacion satisfactoria, el sistema toma una imagen con la camara y la envia, junto con un aviso,
a la oficina principal, el camion queda inmovilizado.

El sistema de verificacion esta destinado a aumentar la proteccion, pero no debe afectar al trabajo ordinario del
conductor. Para hacerlo lo mas facil posible, el nivel medio de proteccion facilita al conductor mas independencia
gue el nivel mas elevado.

El conductor hace una de varias paradas durante el dia para descargar una parte de la carga. El vehiculo esta
parado con el motor en marcha. Una vez terminada la descarga, el conductor sube nuevamente al camion. Al
sentarse, pone su dedo en el escaner para verificar su identidad. El sistema comprueba que es OK para la
comprobacioén de la huella dactilar, en este caso, o el conductor debe utilizar uno de los otros métodos. En este
caso, el sistema requiere otro tipo de verificacion, por lo que se pide al conductor que verifique su identidad
facilitando su contrasefia. La verificacion tiene éxito y el conductor puede marcharse, mientras su nombre y nidmero
de identificacion de empleo son enviados, encriptados, a la oficina principal para su confirmacion.

El conductor se ha parado para descargar una parte de la carga. El motor esta todavia funcionando. El conductor
vuelve al vehiculo y marca su cédigo PIN. Dado que el conductor esta estresado, marca un nimero equivocado,
prueba una y otra vez pero no recuerda el codigo correctamente-la verificaciéon falla. El sistema informa al
conductor que la verificacion ha fallado y le pide que verifigue su identidad utilizando alternativamente el
escaneado de las huellas dactilares. La verificacion es satisfactoria y el conductor puede salir. El nombre del
conductor y el nimero de identificacion de empleo son enviados, encriptados, a la oficina principal para su
confirmacién, junto con la informacién de la verificacién de PIN que ha fallado.

Un nivel bajo de seguridad puede requerir solamente un método de verificacion. Esto significa que puede ser
suficiente para el vehiculo el disponer de un equipo para un Unico método de verificacién. También proporciona la
posibilidad de tener varios métodos en un camién y, dependiendo, por ejemplo, de la carga, ruta o duracién del
descanso, solamente se pide un método. Un sistema de verificacion en el vehiculo se puede suponer que aumenta
la proteccion. No obstante, con un método solamente, existe naturalmente un riesgo mas elevado de que ocurran
fraudes que con varios métodos de verificacion.

El conductor esta descargando su carga en una de las muchas paradas que realiza durante el dia. El vehiculo esta
parado con el motor en marcha. Una vez terminada la descarga, el conductor sube nuevamente al camién. Se
sienta y pone su dedo sobre el escaner para verificar su identidad. Dado que el sistema ha verificado el conductor,
este sale conduciendo el vehiculo y su nombre y nimero de identificacién de empleo son enviados, encriptados, a
la oficina principal para su confirmacion.

El conductor ha parado para descargar su carga. Dado que el conductor ya se ha identificado anteriormente
durante el mismo dia, un solo método de verificacion sera suficiente, aunque el vehiculo tiene un nivel alto de
seguridad. Otro conductor, que también tiene tarjeta inteligente con sus datos biométricos almacenados, toma el
lugar del conductor e intenta verificar su identidad. El sistema advierte que la tarjeta ha sido sacada y que se ha
puesto otra, de manera que una sola verificacion no sera suficiente. El conductor verifica su identidad con todos los
métodos y la informacién es enviada, encriptada, a la oficina principal, donde se descubre rapidamente que no es
el conductor apropiado el que esta conduciendo el vehiculo.

El conductor se ha parado a comprar snacks en una parada de camiones. Es una parada rapida con el motor en

marcha, por lo que se requerird solamente uno de los métodos disponibles para la verificacién antes de salir otra
vez. Un impostor se sienta en el asiento del conductor, lo que pone en marcha la verificacion. Dado que no se lleva
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a cabo una verificacion satisfactoria, el vehiculo es inmovilizado. El sistema toma una imagen con la cdmara y la
envia, junto con un aviso, a la oficina principal.

El conductor entra en el vehiculo. Pone su dedo sobre el escaner, pero no tiene éxito con la verificacion. Dado que
este era el Unico método disponible, se envia inmediatamente un aviso de la verificacion que ha fallado a la oficina
principal. El vehiculo queda inmovilizado.

VERIFICACION MANUAL DURANTE LA CONDUCCION

Un posible escenario podria ser el de un impostor que fuerza al conductor a verificar su identidad y luego hacerlo al
salir del vehiculo. Para evitar este riesgo y otros similares, el conductor debe ser verificado también durante la
conduccion. A continuacion, se indican algunos ejemplos para explicar esta idea.

El vehiculo est& en la carretera. Aparece un mensaje del sistema pidiendo al conductor que indique su contrasefia
para verificar su identidad. El conductor lo hace y tiene éxito con la verificacién. Su nombre y numero de
identificacion de empleo son enviados, encriptados, a la oficina principal.

El conductor se encuentra en un recorrido de larga distancia. Aparece un mensaje del sistema pidiendo al
conductor que indique su contrasefia para verificar su identidad. El conductor lo hace, pero la verificacién falla dado
que ese dia su voz es ronca. El conductor prueba otras dos veces pero la verificaciéon falla, de manera que el
sistema le pide que ponga un dedo en el escaner. En este caso, la verificacion tiene éxito. EIl nombre del conductor
y el numero de identificacién de empleo son enviados, encriptados, a la oficina principal, junto con la informacion
de la verificacion que ha fallado.

El vehiculo se encuentra en la carretera. Aparece un mensaje del sistema pidiendo al conductor que ponga un
dedo en el escéaner para verificar su identidad. El conductor no puede verificar su identidad con ninguno de los
métodos. Se envia inmediatamente un aviso a la oficina principal, junto con una fotografia del conductor no
verificado, tomada por la camara, para verificacion facial. Dado que el conductor fue verificado antes de poner en
marcha el vehiculo, el nombre del conductor y el nimero de identificacion de empleo son enviados, encriptados, a
la oficina principal, junto con la informacion de la verificacion que ha fallado durante la conduccion.

Un vehiculo con un equipo para varios métodos de verificacién, se encuentra en la carretera. Aparece un mensaje
del sistema pidiendo al conductor que ponga un dedo en el escaner para verificar su identidad. No se realiza la
verificacion dentro de los tres minutos siguientes, enviando, por lo tanto, un aviso a la oficina principal.

El vehiculo se encuentra en la carretera. Aparece un mensaje del sistema pidiendo al conductor que ponga un
dedo en el escaner para verificar su identidad. La verificacion falla, y dado que este es Unico método para la
verificacion en este vehiculo, se manda un aviso inmediatamente a la oficina principal.

VERIFICACION AUTOMATICA DURANTE LA CONDUCCION

Esta verificacion es realizada sin intervencion del conductor. Esto implica varias ventajas, por ejemplo, no se
estorba al conductor, aunque se verifique su identidad, mientras esta conduciendo, y un impostor no sabe siquiera
que el sistema intenta identificarlo. Para hacer posible una identificacién automatica, el vehiculo debe proporcionar
un equipo de reconocimiento facial. A continuacion, se indican algunos ejemplos de verificacion automatica durante
la conduccion.

El vehiculo se encuentra en la carretera. El sistema toma imagenes del conductor y compara las caracteristicas
con el modelo de la tarjeta inteligente del tacografo. La verificacion tiene éxito y el nombre del conductor y el
numero de identificacion de empleo son enviados, encriptadas, a la oficina central.

El conductor se encuentra en una mision de larga distancia en un vehiculo con varios métodos posibles de
verificacion. El sistema intenta verificar el conductor con respecto al modelo de la tarjeta inteligente del tacografo. La
verificacion falla, por lo que aparece un mensaje del sistema pidiendo al conductor que ponga un dedo sobre el
escaner. Esta vez la verificacion tiene éxito. Un encriptado del nombre del conductor y el niumero de identificacion de
empleado son enviados a la oficina central junto con informacién sobre la verificacion que ha fallado.

En una situacion similar a la anterior, la verificacion falla, de manera que se pide al conductor que ponga un dedo en
el escaner. Ningin método de verificacion tiene éxito, de manera que se envia inmediatamente un aviso a la oficina
central junto con una fotografia del conductor no verificado tomada por la camara a efectos de verificacion facial.

El vehiculo se encuentra en la carretera. La verificacion automética falla y aparece un mensaje del sistema pidiendo
al conductor que ponga un dedo sobre el escaner para verificar su identidad. No se hace verificacion dentro de los
tres minutos siguientes, por lo tanto, se envia un aviso a la oficina central junto con informacion con respecto a la
verificacion facial que ha fallado y la ausencia de verificacion por medio de cualquier método adicional.
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DISENO E IMPLEMENTACION DEL SISTEMA PROTOTIPO

Cuando los sistemas de verificacion fueron escogidos y el equipo habia llegado, era el momento de montar el
sistema. El sistema fue desarrollado utilizando un sistema de desarrollo iterativo, lo cual resulté en el sistema
mostrado en esta seccion. Una vision general del sistema de verificacion implementado se indica a continuacion y
las exigencias de software para dicho sistema se explican junto con la descripcion de la implementacién.

HARDWARE

Los fabricantes para el hardware fueron escogidos principalmente a partir de tres criterios: coste, plazo de entrega y
compatibilidad. La primera parte de esta seccion describe el hardware y la segunda parte describe el resultado de la
implementacion.

HARDWARE DEL SISTEMA

El equipo utilizado para este proyecto es el indicado y descrito mas adelante.

El sistema de verificacién de huellas dactilares utilizado es un BioCore |l de Precise Biometrics AB, Suecia. Es un
sistema incorporado, por lo que el hardware estaba incluido en el equipo.

El sistema de verificacion facial es un VeriLook SDK 1.1 de la firma Neurotechnologija Inc., Lituania. La camara, una
Logitech QuickCam 4000 Pro, fue escogida con respecto a las recomendaciones de Neurotechonologija Inc.

Para el reconocimiento de voz se adquirié una licencia de VoiceKey SDK de SpeechPro Inc., Rusia. La camara de
verificacion facial tenia un micréfono incorporado para utilizar a efectos de conferencia por Internet, esto era una
ventaja, puesto que el micréfono podria ser utilizado para el sistema de verificacion de voz. No obstante, debido a la
falta de tiempo, el reconocimiento de voz no fue implementado en el sistema.

SISTEMA DE VERIFICACION IMPLEMENTADO

A continuacion se indicard de modo general el sistema de verificacion implementado, mostrando las flechas las
diferentes partes que comunican entre si. (Ver figura 12)

Lector SC Lector de tarjetas inteligentes norma 1SO7816.

Escaner de huellas Escaner de huellas dactilares RF, que envia imagenes de la huellas dactilares a BioCore Il.
dactilares

Céamara Céamara web norma VGA fijada al PC principal con intermedio de USB.

Micréfono El micréfono incorporado en la cAmara.

BioCore Il Sistema de verificacién de huellas dactilares incorporado. Recibe imagenes de huellas

dactilares procedentes del escaner de huellas dactilares. Envia y recibe modelos hacia/desde
el PC principal y gestiona el proceso real de verificacion de huellas dactilares.

PC principal Un PC que recoge datos del escaner de huellas dactilares (a través de BioCore Il, micréfono y
camara. El ordenador tiene también una base de datos de modelos y algoritmos para evaluar
los resultados para proporcionar/denegar autorizacion.

PC pantalla El PC de la pantalla utiliza el GUI y presenta informacion en la pantalla tactil montada en la
consola central de la cabina del camion.

Pantalla tactil Pantalla tactil con una anchura de 7” del monitor TFT montado en el tablero de la cabina del
camion. Utilizada para presentar informacion e instrucciones y para servir como teclado
durante la verificacién del PIN.

COLOCACION DEL EQUIPO

Antes de implementar el sistema en el simulador, se discutié la colocacién del equipo. Habian planes para situar el
escaner de huellas dactilares en la palanca de cambio de marchas, pero dado que faltaba en el simulador, el
escaner fue colocado en el volante. El sistema de reconocimiento facial requiere una imagen recogida desde un
angulo que no supere 5 grados en ninguna direccion. Esto proporcionaba dos posibilidades de colocacion de la
camara, por encima del conjunto de instrumentos o en el techo encima del parabrisas. Con esta Ultima colocacion, el
sistema se comportd poco satisfactoriamente, por lo tanto, la cdmara fue situada por encima del conjunto de
instrumentos. El panel tenia una abertura que se acoplaba bien con la pantalla. Este montaje proporcioné también

26



10

15

20

25

30

35

40

45

50

55

60

65

ES 2374221 T3

una colocacién auténtica al teclado. A continuacion se adjunta una imagen de las partes del sistema montado en la
cabina del camion. (Ver figura 13)

SOFTWARE

Los tres fabricantes ofrecieron equipos de desarrollo para un entorno C++ y, por lo tanto, esta plataforma de
desarrollo fue la escogida. La implementacion real (por ejemplo, el propio codigo) no es importante para el objetivo
de los resultados de la invencién y, por lo tanto, no se describira de manera detallada.

INTERFAZ GRAFICO DE USUARIO (GUI)

El objetivo del GUI era el de permitir al usuario y al sistema comunicarse entre si. La fase de disefio y también el
resultado se presentan en esta seccion.

DESARROLLO DEL GUI

En primer lugar, se esquematizé sobre papel un prototipo “low-fi’, un documento para cada mensaje que seria
mostrado durante la prueba. Habia mensajes escritos e ilustraciones y algunos de los mensajes tenian dos o tres
versiones. Los mensajes escritos se encontraban todos en sueco, dado que este idioma se suponia que seria la
lengua principal para los participantes en la prueba. Se llevdé a cabo también una bisqueda de sonidos adecuados
para suplementar los mensajes. El “GUI low-fi” fue mostrado individualmente a cinco empleados de VTEC que
tenian poca o ninguna experiencia en el disefio de interfaces GUI a efectos de captar sus reacciones. Se les mostré
primero una version de los mensajes en la sucesion en la que aparecerian en la prueba. En segundo lugar, se les
mostraron versiones alternativas y se les pidio que indicaran sus opiniones sobre cual utilizar.

El GUI low-fi fue mostrado a continuacion a una persona con gran experiencia en el trabajo con interfaces GUI y
situaciones de prueba. El escenario de prueba, asi como el GUI fueron debatidos y se afiadieron dos anotaciones.
Entonces el GUI fue implementado en Macromedia Director MX.

RESULTADO DEL GUI IMPLEMENTADO

Cada una de las fases del proceso de verificacion tenia un mensaje escrito (en Sueco) una ilustraciéon y un sonido.
Se utilizaron dos sonidos distintos para atraer la atencién del conductor a la pantalla. El primero servia como
indicacion de que se solicitaba una nueva tarea, o que la tarea reciente se habia llevado a cabo satisfactoriamente.
El segundo sonido fue utilizado para mostrar si la verificacion habia fallado o habia tenido lugar un error.
Adicionalmente, la imagen se ponia de color verde en caso de éxito y rojo en caso de fallo. A continuacién se indican
dos ejemplos del GUI. (Ver figura 14)

SIMULADOR DE CONDUCCION

Era necesario un simulador para posibilitar circunstancias lo més reales posibles durante la prueba del prototipo del
sistema. VTEC tiene un simulador que fue suministrado para esta prueba. El simulador tiene tres proyectores que
iluminan una pantalla arqueada grande. Este tipo de montaje esta destinado a aumentar la percepcion de
desplazamiento real y para posibilitar que el conductor perciba el entorno de manera mas natural que cuando se
utiliza solamente un proyector y una pantalla plana. Una cabina Volvo FHI2 es situada en medio del recinto, delante
de la pantalla. Era posible conectar altavoces con sonido de motor simulado.

El simulador habia sido utilizado recientemente para pruebas con un automovil, por lo que la cabina y el simulador
no estaban todavia completamente sincronizados. Habian caracteristicas adicionales que no estaban muy bien
adecuadas a la prueba y los autores no tuvieron posibilidad de cambiarlas. Por ejemplo, en el interior, el conductor
tenia gas y freno, pero no freno de estacionamiento, embrague, palanca de cambios ni control de crucero. El
depésito estaba siempre vacio y no se ajustaron ni el tacometro ni el odémetro para representar un camion. Dado
gue no habia freno de estacionamiento, el simulador tenia que ser desconectado si el conductor necesitaba hacer
una parada y salir del vehiculo. Mientras el freno estaba presionado, el simulador no se desplazaba, pero cuando se
liberaba el freno (por ejemplo, cuando salia el conductor de la cabina) el vehiculo situado continla desplazandose
hacia delante lentamente. (Ver figuras 15y 16).

PREPARACIONES ANTES DE LA PRUEBA

La idea de poner un sistema de verificacion dentro de un camién condujo a varias cuestiones con respecto a cuando
seria utilizado este sistema, para qué podria ser utilizado y con qué frecuencia se deberia realizar la verificacion.
Algunas de las cuestiones hipotéticas pueden ser contestadas con ayuda de la prueba de simuladores; otras
requieren mas investigacion y pruebas auténticas.

Las preparaciones para la prueba consistieron principalmente en cuatro partes; preparar las cuestiones de la
entrevista, disefiar un escenario para el simulador, encontrar un nimero satisfactorio de sujetos de prueba
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apropiados y llevar a cabo una prueba piloto. Tal como se ha mencionado anteriormente, las cuestiones con
respecto a cuando y de qué forma se deberia llevar a cabo la verificacion se presentaron durante el trabajo
preparatorio. Las entrevistas y el escenario de la prueba se disefiaron a efectos de contestar a estas cuestiones
(entre otras).

ENTREVISTAS

Al acercarse la prueba, las cuestiones de la encuesta se ajustaron para adecuarse a las entrevistas. Para posibilitar
una comparacion con los resultados de las encuestas anteriores, se hicieron muchas preguntas similares.

DESARROLLO DE LAS PREGUNTAS PARA LA ENTREVISTA

Se prepararon dos entrevistas. La primera se mantuvo antes de la prueba del simulador y la segunda, mas
exhaustiva, se debia realizar posteriormente. Algunas de las preguntas de la entrevista anterior fueron repetidas
para comprobar si el conductor habia cambiado de opinién durante la prueba. Las preguntas fueron leidas y
comentadas por los dos cientificos de conducta para ver si algunas de las preguntas debian ser redefinidas, debian
recibir afiadiduras o debian ser eliminadas.

LAS PREGUNTAS

La primera entrevista empez6 con preguntas con respecto a las rutinas de trabajo del conductor. Las preguntas
trataron también temas tales como seguridad y lo que ello significaba para el conductor. Después de investigar los
conocimientos del conductor sobre biométrica, se presentaron los diferentes métodos utilizados en la prueba para
posibilitar reacciones espontaneas. Se preguntd también al conductor si podia ver alguna ventaja o desventaja en un
sistema de verificacion.

En la segunda entrevista se hicieron preguntas con respecto a la experiencia en pruebas. Se le pidié al conductor
que evaluara los diferentes métodos y nuevamente que diera su opinidon con respecto a posibles ventajas y
desventajas.

Muchas de las preguntas fueron calificadas siempre de 1 a 5, de manera que 1 significaba una opinién negativa y 5
una opinién positiva.

EL ESCENARIO DE PRUEBAS

Para averiguar lo que se necesitaba en la implementacién en el simulador y para intentar ver lo que seria posible
someter a prueba, se disefid un escenario de la prueba.

DISENO DEL ESCENARIO

Estas nociones sirvieron como inspiracion durante la creacion del escenario de la prueba. Se defini6 mediante
investigacion de ideas y discusiones y ello condujo a un escenario final de la prueba en el que se incluyeron varios
aspectos de la prueba. Se deseaba probar el mayor niumero posible de métodos, tanto en posicion de reposo como
en condiciones de conduccién. Al mismo tiempo, el escenario deberia ser lo mas realista posible, evitando el riesgo
de que pudiera contener demasiadas tareas distintas en la reducida duracién de la prueba. De otro modo, el
participante de la prueba podria percibir que debe verificar su identidad de manera extremadamente frecuente, lo
gue no ocurriria en la vida real. El resultado fue un escenario equilibrado pero exhaustivo.

EL ESCENARIO DE PRUEBAS

El escenario de pruebas empieza con una verificacion inicial completa. El conductor debe invertir cierto tiempo para
acostumbrarse al simulador antes de pedirle la verificaciéon de las huellas dactilares mientras conduce. Después de
aproximadamente la mitad del tiempo en el simulador, tenia que realizar un “paro para un café”. Después del paro, el
conductor tenia que pasar por una verificacion corta utilizando huellas dactilares o voz. Se le pedia todavia otra
verificacion durante la conduccién antes de la terminacion de la prueba, siendo esta vez una verificacion de voz. Se
realizaron dos verificaciones automaticas durante la conduccion, una al principio y otra después de la parada. Si
fallaban, se pedia al conductor verificacion de las huellas dactilares, pero si eran satisfactorias no seria informado
sobre las mismas durante la prueba. (Ver figura 17)

RECLUTAMIENTO DE LAS PERSONAS DE LA PRUEBA

El reclutamiento de conductores de camion para la prueba se confié a una empresa externa, se les pidié6 que
reclutaran 20 conductores y también se les indicé que se deseaba una mezcla de conductores de trayectos largos y
conductores de distribucion. Durante el reclutamiento los conductores fueron informados que participarian en una
prueba de simulador de conduccién en la que se evaluaria la capacidad de utilizacién y aceptacién por parte de
usuario. El objetivo de esta informacién vaga con respecto a la prueba durante la fase de reclutamiento fue recibir
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una mezcla satisfactoria de conductores con diferentes antecedentes y expectativas.
PRUEBA PILOTO

Se llevaron a cabo pruebas piloto antes de la prueba real para posibilitar la mejora del sistema y para ajustar el
escenario y las entrevistas.

Las preguntas que se deseaba que fueran contestadas en la prueba piloto eran, por ejemplo:

¢ Es realista el escenario? ¢ Hay demasiadas/pocas tareas, en demasiado tiempo o tiempo no suficiente? ¢ Deberian
ocurrir los eventos en un orden distinto?

¢Esta bien disefiado el GUI? ¢Esta claro lo que hay que hacer en todo momento? ¢Se puede oir el sonido y es
adecuado en este momento especifico?

¢Es aceptable la colocacion de la camara? ¢ Puede usted alcanzar con facilidad el sensor de huellas dactilares y el
teclado? ¢ Parece torpe deletrear la contrasefia al aire en vez de hacerlo directamente en un micr6fono?

¢Son las preguntas de la entrevista significativas y estan correctamente formuladas? ¢Hay demasiadas/demasiado
pocas preguntas?

¢,Dura demasiado la prueba o se pueden afadir tareas adicionales? ¢ Se siente bien siendo filmado y observado por
un supervisor de la prueba en la cabina?

PROCEDIMIENTO DE PRUEBA PILOTO

Se pidié la participacién de empleados en VTEC con diferentes experiencias de conduccién de camiones; entre ellos
un cientifico del comportamiento al que se les preguntd de manera especifica que diera opiniones sobre las
entrevistas. En total participaron seis varones. Tres de ellos pasaron todo el proceso de pruebas con entrevistas,
encuesta de aceptacion y escenario simulador. Los otros tres no fueron entrevistados, sino simplemente enrolados
en el sistema, instruidos con respecto al simulador y pruebas del escenario. Se probaron diferentes condiciones de
luz para ver las exigencias para la verificacion facial.

RESULTADOS DE LA PRUEBA PILOTO

La prueba piloto implicé modificaciones en el sistema para aumentar la estabilidad y capacidad de utilizacion y para
hacer la prueba lo mas auténtica y exhaustiva posible. Se afiadio un tercer sonido, de manera que el usuario recibia
realimentacion auditiva cuando marcaba un digito, en vez de solamente los asteriscos que aparecen en pantalla
durante la verificacion del PIN. Algunas de las preguntas de la entrevista fueron ajustadas para mayor especificidad.

No se pudieron enrolar participantes (para reconocimiento facial) si era demasiado oscuro y resultaba evidente que
la luz de las pantallas del simulador por si misma no era suficiente para el registro. Por otra parte, la sala no debe
estar excesivamente iluminada, dado que esto afecta la calidad de la imagen del simulador. Cuando se experimenta
con mayor iluminacién dentro de la cabina se presentaron problemas con personas que llevaban gafas, dado que el
exceso de luz provocaba reflejos. Eventualmente se encontré un ajuste de iluminacidon que hizo posible enrolar a
todos los sujetos de la prueba y que éstos fueran verificados por el sistema. Una observacion interesante durante
estos experimentos de iluminacion fue que era posible identificar algunas personas (que no llevaban gafas) con
menos luz en la sala que lo que habia ocurrido cuando se habia enrolado.

LA PRUEBA

Esta seccion describe la prueba final del sistema prototipo. La primera parte describe cdmo se llevaron a cabo las
pruebas y las entrevistas, la segunda parte presenta los resultados.

EL PROCEDIMIENTO DE PRUEBA

El sistema de verificacion fue comprobado en un simulador, tal como se ha mencionado anteriormente, para hacer la
situacion de la prueba lo mas auténtica posible. Desafortunadamente, dos conductores tuvieron que cancelar, por lo
que solamente 18 de los conductores invitados pudieron asistir, todos ellos varones. Los conductores fueron
sometidos a prueba y entrevistados uno a uno.

ANTES DE LA PRUEBA DE SIMULADOR

Cuando llego el participante de la prueba que se designara también en adelante como el conductor, fue recibido por
el supervisor de la prueba. Fue informado tanto verbalmente como por escrito de sus derechos y obligaciones, por
ejemplo, que su anonimato estaba garantizado y que podria interrumpir la prueba en cualquier momento. Se le
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explicd que seria entrevistado en primer lugar con respecto a su trabajo y a continuacion conduciria el simulador
antes de ser entrevistado nuevamente con respecto a su experiencia de la prueba. El supervisor de la prueba pidié
permiso para registrar las entrevistas.

Uno de los inventores era supervisor de la prueba durante todas las pruebas; el otro actué como técnico y era el
responsable de los registros y de las grabaciones de video.

PRIMERA ENTREVISTA

La fase de prueba empez6 con una entrevista con respecto al dia ordinario de trabajo del conductor, rutinas en el
trabajo, sus opiniones sobre proteccion y qué tipo de conocimiento y de experiencia tenia sobre biométrica. La
primera entrevista dur6 aproximadamente 20 minutos y fue realizada en una sala de conferencia proxima al
simulador. El supervisor de la prueba escribi6 las respuestas del conductor o las interpreto y las califico de 1 (valor
negativo) y 5 (valor positivo) dependiendo del tipo de pregunta. Si la respuesta a una pregunta de calificacion era
vaga, se preguntaba al conductor que la calificara entre 1 y 5. En el caso de que el conductor parecia haber
entendido mal una pregunta, se le explicaba por el supervisor de la prueba.

PREPARACION

Después de la entrevista inicial, se mostré el simulador al participante y se le pidié que se sentara y que ajustara el
asiento y el volante para una posicion de conduccion normal y confortable. Antes de empezar la preparacion, el
técnico verifico que la camara pudiera tener una vision clara del conductor y, en caso necesario, se pidio al
conductor que bajara el volante.

Se le dio un pin al conductor y entonces empez6 la fase de preparacion. Se le mostré qué parte de la huella del dedo
tenia que colocar sobre el escaner. Dado que el escaner estaba colocado sobre el volante, el participante tenia que
utilizar el pulgar de la mano derecha, puesto que los otros dedos serian dificiles de poner en la posicién adecuada
para el escaneado. Tenia la posibilidad de probar unas pocas veces para colocar el pulgar sobre el escaner para
acostumbrarse a la colocacion apropiada. Después de ello, se realizé la huella dactilar. El técnico pidié entonces al
conductor que mirara recto hacia delante a la pantalla del simulador igual que si estuviera conduciendo, lo cual se
hacia para captar el modelo para reconocimiento facial. Para la verificacion de voz, se le pidié al conductor que
dijera una frase que durara por lo menos tres segundos, para hacer posible que el ordenador la analizara. Se le
explicé que el micréfono estaba incorporado en la camara, de manera que lo Unico que tenia que hacer era decir la
contrasefia en voz alta. El conductor recibié como contrasefia “Mi nombre es Nombre de pila, “apellido”. Tal como se
ha indicado anteriormente, la funcién de la verificacion de voz era solamente simulada.

INSTRUCCIONES DEL SIMULADOR

Cuando se termind el registro, el conductor recibié la tarjeta inteligente y se le dijo que ésta era su tarjeta de
tacografo digital personal durante la prueba. Se le pidié entonces que saliera del vehiculo para recibir instrucciones
con respecto al simulador y al escenario de la prueba.

El conductor fue informado de que seria filmado durante la prueba y que tenia pleno derecho de interrumpir la
prueba en cualquier momento si no se sentia comodo. Se le indicé que algunas personas sienten nauseas en el
simulador, aunque normalmente no se marean en los vehiculos. La atencion del conductor fue dirigida a la imagen
del simulador, que en aquel momento estaba parada en mitad de una carretera. Se le indicé que el supervisor de la
prueba se sentaria a su lado dentro de la cabina para guiarle a lo largo de la ruta. Se le dieron instrucciones de que
conduciria en la carretera durante un cierto tiempo, luego giraria a la derecha y continuaria hasta llegar a un pueblo.
En el pueblo se pararia para un descanso, después del cual el escenario continuaria con otro par de minutos de
conduccién. El conductor fue informado de los equipos existentes en el simulador y los equipos faltantes
(mencionados en el simulador de conduccion). Se le indicé al conductor que imaginara que el escenario duraba una
noche, en vez de los 20 minutos de conduccion real.

Después de estas breves instrucciones, se le pidié al conductor que volviera a entrar en la cabina para empezar la
prueba. El supervisor de la prueba entr6 en el vehiculo desde el otro lado y empezé la simulacion cuando el
conductor estaba sentado y la puerta cerrada.

LA PRUEBA DE SIMULADOR

El conductor se sent6 en el asiento de conduccién. El supervisor de la prueba entr6 en el vehiculo desde el otro lado
y empezé el escenario cuando el conductor cerrd la puerta. Al poner la tarjeta inteligente, empezé la verificacion
inicial. Esta primera verificacion consistia en todos los cuatro métodos y se permitido que el conductor fallara cada
uno de los métodos tres veces antes de que el sistema pasara al método siguiente. Si el conductor pasaba, como
minimo, dos de los tres primeros métodos, se consideraba que la totalidad de la verificacion inicial era satisfactoria.
El cuarto método era el reconocimiento de voz, que fue solamente simulado durante la prueba.
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Tal como se ha descrito anteriormente, la prueba empez6 en una carretera simulada. Después de un cierto tiempo,
el supervisor de la prueba puso en marcha la primera verificacion durante la conduccién, que era el reconocimiento
facial automatizado. Se debe observar que el conductor no habia sido informado sobre esta verificacién, excepto si
fallaba. En caso de que la verificacion automatizada fallara, el sistema pediria al conductor que verificara su
identidad utilizando verificacion de huellas dactilares. Si esto fallaba también, el sistema le pediria al conductor que
marcara su PIN.

El participante de la prueba continué conduciendo y después de un cierto tiempo, el supervisor de la prueba puso en
marcha la etapa siguiente que era la segunda verificacion durante la conduccion. Aparecio un didlogo del sistema
pidiendo al conductor que verificara su identidad utilizando las huellas dactilares, en caso de que la verificacion
fallara, se pedia al conductor una verificacion por PIN.

Después de un cierto tiempo de conduccion, la carretera conducia a un pequefio pueblo en el que se pidid al
conductor que parara para un descanso. (Este tuvo lugar aproximadamente 12-13 minutos desde el momento en el
gue el conductor habia entrado en el vehiculo para empezar la prueba). El conductor y el supervisor de la prueba
salieron del camioén y pasaron a otra sala donde se le ofrecio un refresco al conductor. Esto tenia dos finalidades; la
primera era de simular un descanso corto iniciando un proceso de verificacibn mas corto cuando intentara salir
nuevamente. El segundo era proporcionar al conductor la oportunidad de darle al supervisor de la prueba
comentarios y reacciones espontaneos sobre la primera parte de la prueba. Para posibilitar comparaciones
estadisticas con otros sistemas de automocion, se facilité una escala de aceptacion (56) a los conductores durante
el descanso. Dado que el idioma de los participantes era el sueco, todos ellos recibieron una version de la escala de
aceptacion en sueco. La escala consiste en nueve pares de palabras contrarias, siendo cinco destinadas a reflejar la
utilidad y cuatro la satisfaccion. Afiadiendo las respuestas con respecto a la utilidad y la satisfaccion,
respectivamente, se pudo calcular un promedio a partir de ello, y por lo tanto, se pudo calificar la utilidad y la
satisfaccion entre -2 y +2. El supervisor de la prueba explicé que era solamente el sistema de verificacion, no el
simulador, el que se tenia que evaluar. Si el conductor no comprendia la escala de aceptacion leyendo las
instrucciones escritas, el supervisor de la prueba las explicaba adicionalmente y entonces dejaba que el conductor
rellenara las respuestas en privado.

Algunos conductores se llevaron la “tarjeta de tacégrafo” al salir para el descanso, pero la mayor parte la dejaron en
el dispositivo de lectura. Se continué la prueba por parte del supervisor al encontrarse al conductor nuevamente en
su lugar en el asiento del conductor después del descanso. Si el conductor habia dejado su tarjeta, el sistema
empezaba nuevamente con la verificacién. Si el conductor se habia llevado la tarjeta, el sistema empezaba
preguntando por la tarjeta antes de empezar la verificacién. Para los diez primeros participantes de este sistema,
pidié al conductor que verificara su identidad utilizando huellas dactilares y para los ocho restantes se utilizd
verificacion por voz. Si fallaba esta verificacion Unica, se pedia al conductor que marcara su PIN. El escenario se
program6 de manera tal que el GUI anunci6 “verificacion de voz satisfactoria” después de unos 6 segundos desde la
peticion de verificacion. Para evitar que los participantes descubrieran la simulacion, se les recordd por el supervisor
de la prueba, si no habian pronunciado la contrasefia suficientemente pronto.

Después de un cierto tiempo, la carretera conducia a una ciudad y el supervisor de la prueba puso en marcha la
segunda verificacion automatica durante la conduccién, que era similar a la primera recientemente descrita. Si el
sistema no era satisfactorio con la verificacién, se informaba al conductor sobre el fallo y se le pedia que verificara
su identidad de manera sustitutiva utilizando las huellas dactilares. En caso de que la verificacion hubiera fallado
también, se le indicaria al conductor que marcara su PIN.

El participante continu6 conduciendo después de lo cual el supervisor puso en marcha el dltimo proceso de
verificacion, verificacion de voz durante la conduccién. Poco tiempo después de esta verificacion, se indico al
conductor que estacionara y detuviera el vehiculo.

ENTREVISTA DE SEGUIMIENTO

Después de la prueba, se llevd al conductor nuevamente a la sala de conferencias para ser entrevistado de nuevo.
La segunda entrevista tratd sobre la experiencia que el conductor habia sacado de la prueba en su conjunto,
indicando cada uno de los métodos de verificacion, el GUI y el escenario.

Se le preguntdé al conductor sus experiencias de la primera verificacion inicial y las verificaciones durante la
conduccién (escaneado de las huellas dactilares y reconocimiento de voz, respectivamente). Si las verificaciones
autométicas habian tenido éxito, el conductor fue informado de su existencia. Se le anim6 a indicar sus opiniones
sobre la utilizacion de estos métodos y sobre a la idea de tener que hacer otro tipo de verificacién en el caso de que
la automatica hubiera fallado. Se pidié a los conductores que no habian sido verificados satisfactoriamente por la
verificacion automatica con respecto a sus experiencias, el tener que hacer otro tipo de verificacion durante la
conduccién. También se les animé a que indicaran sus opiniones sobre la verificacibn automética mientras
conducian. Para posibilitar comparaciones de los diferentes métodos y verificaciones que habian tenido lugar en la
prueba, el conductor recibié las mismas preguntas para cada ocasion, respectivamente. Las preguntas repetidas
eran para calificar (de 1 a 5) si la verificacién/método era complicado o facil, pesado en cuanto a tiempo o rapido,
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extrano o razonable, aburrido o divertido, sin interés o interesante, e innecesario 0 necesario.

Se interrog6 al conductor sobre sus ideas con respecto a la proteccion y a la implementacién de un sistema de
verificacion en un vehiculo. Se le animé a indicar sus impresiones anteriores a la prueba y después de la prueba,
para ver si la prueba habia cambiado su opinion. Antes de terminar la sesion, se le pregunté al conductor si deseaba
afadir algo, si faltaba alguna cosa en la prueba, o si tenia algunas preguntas que hacer.

RESULTADOS DE LAS PRUEBAS

Esta seccidn empieza con una introduccion de los participantes de la prueba. Después, los resultados de la primera
entrevista, la prueba de simulador y la entrevista detallada siguientes, seran presentados. Todas las entrevistas
fueron mantenidas en sueco, por lo que las contestaciones presentadas en esta descripcién son traducciones
hechas por los autores.

El promedio de edad de los participantes era de 41 afios, con una desviacion estandar de once afios. El participante
mas joven tenia 23 afios y el mayor, 60 afios. Los participantes habian trabajado como conductores de camion
durante un promedio de 18 afos, variando de tres a cuarenta. Cuatro de los conductores conducian puramente
vehiculos a larga distancia, seis de los conductores conducian principalmente en el area local de Gothenburg y los
otros ocho restantes conducian en recorridos mixtos.

RESULTADOS DE LA PRIMERA ENTREVISTA

A la pregunta de lo que significaba “proteccion” para ellos, la mayor parte de conductores hablaron de vehiculos
seguros. Cuando la cuestién fue especificada en proteccién contra acciones delictivas, la mayor parte de
conductores hablaron de la alarma de gas que muchos conductores de largo recorrido tienen en sus vehiculos.
Todos los conductores dijeron que se sentian seguros en su trabajo, excepto uno que no se calificé ni de seguro ni
de inseguro. El promedio de la calificacion fue 4,78 con una desviacién estandar de 0,55. El entorno o area en el que
uno esta conduciendo puede afectar al sentimiento de seguridad, de acuerdo con diez de los conductores. Tres de
ellos creyeron que el tiempo era también un factor junto con el entorno. De acuerdo con tres de los conductores, hay
otras cosas que pueden afectar a su sentimiento de seguridad, por ejemplo, el tipo de carga que estan
transportando. Dos de los conductores se sintieron seguros en cualquier caso, y no apreciaron factores que
afectaran este sentimiento de seguridad.

Todos, excepto uno, utilizaron una tarjeta en su trabajo para conseguir acceso a lugares o areas especificas. El que
no utilizaba tarjeta alguna utilizaba un PIN para tener acceso. Ocho de los conductores utilizaba tanto tarjetas como
PIN.

Once de los conductores compartian su vehiculo con uno, o mas, otros conductores. Los otros tenian su propio
vehiculo personal, pero algunos de ellos dijeron que en caso de enfermedad, otros conductores podian conducir el
vehiculo, y también ocurria que prestaban su vehiculo a otra persona.

Solamente dos conductores pudieron mencionar métodos biométricos sin ayuda alguna del entrevistador. Dos no
pudieron aportar ningln otro método aunque se les indic6 la verificacion de las huellas dactilares como ejemplo. A
pesar de que tres conductores habian sido verificados/identificados con métodos biométricos, ninguno de ellos
sentia oposicion hacia los mismos. Los que nunca habian utilizad ningan sistema biométrico puntuaron en un
promedio de 4,20 en una escala de 1 (negativo) a 5 (positivo), con una desviacion estandar de 1,42. Entre ellos,
once eran positivos y todos ellos puntuaron 5. Un conductor puntud 1, dos puntuaron 2, y el otro puntué 3, con el
significado de que ni negativo ni positivo.

Cuando se les preguntd sobre los posibles inconvenientes de la utilizacion de métodos de verificacion biométrica,
seis conductores apreciaron riesgos. Por otra parte, dos de estos conductores podrian apreciar también
posibilidades o ventajas para los sistemas biométricos. Diez conductores pudieron apreciar solamente ventajas y
positividades. Los otros dos restantes no contestaron a las preguntas.

RESULTADOS DEL ESCENARIO DE PRUEBAS

El sistema funcion6 bien a lo largo de las 18 pruebas. Esta seccion explicara brevemente el resultado. Se debe
observar que los resultados simplemente explican la frecuencia con la que los participantes lograron pasar la
verificacion. Los autores han probado el sistema brevemente en cuanto a una falsa aceptacién. No ha tenido lugar
ningln caso.

VERIFICACION INICIAL

La verificacion inicial consistia en todos los métodos de verificacion implementados. Como minimo, uno de los

métodos tuvo éxito en todos los participantes, por lo que todo quedo aprobado para poner en marcha el motor.
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Todos los 18 participantes tuvieron éxito con la verificacion de PIN. Uno marcé el codigo erroneamente una vez
pero tuvo éxito en su segundo intento.

La verificacion de las pruebas dactilares fue satisfactoria para 14 participantes. Uno de estos 14 participantes
necesitd mas de un intento. Algunos de los participantes fueron guiados en cuanto al lugar donde poner el pulgar si
fallaba el sistema en la localizacién de la huella. (Tal como se ha descrito en lo anterior con respecto a la teoria, es
un problema habitual, que el dedo no se coloque correctamente.)

Un solo intento fue suficiente para un reconocimiento facial satisfactorio para 11 de los participantes. En definitiva,
el reconocimiento facial tuvo éxito en 16 participantes.

El reconocimiento de voz fue simulado y, por lo tanto, todos los participantes pasaron la prueba, aunque algunos
de ellos necesitaron que se les recordara lo que habia que decir.

Uno de los participantes no fue verificado por la verificacion de huellas dactilares ni reconocimiento facial, pero fue
aprobado dado que el PIN habia sido correcto. Dos de los otros participantes no fueron verificados por la
verificacion de huellas dactilares. En estos casos, el reconocimiento facial requeria dos intentos antes de alcanzar
verificaciones satisfactorias. La verificaciéon facial o la verificaciéon de huellas dactilares provocd problemas en la
verificacion de tres de los participantes restantes. A pesar de ello, todos fueron verificados satisfactoriamente dado
que todos los métodos pudieron ser comprobados mas de una vez.

PRIMERA VERIFICACION DURANTE LA CONDUCCION (RECONOCIMIENTO FACIAL AUTOMATICO)

El sistema reconocié automaticamente 13 de los participantes. Dos de los que no habian sido reconocidos
automaticamente tuvieron que marcar su PIN, dado que también habia fallado la verificacion de las huellas
dactilares.

SEGUNDA VERIFICACION DURANTE LA CONDUCCION (VERIFICACION DE HUELLAS DACTILARES)

La verificacion de huellas dactilares fue satisfactoria para 13 de los conductores, entre los cuales 10 pasaron en el
primer intento. Los restantes pasaron la verificacién de PIN en el primer intento.

RESULTADOS DE LA ESCALA DE ACEPTACION (DURANTE EL PARO DE DESCANSO)

Las preguntas que habian sido contestadas durante el paro de descanso mostraron que el sistema era percibido
como mas Util que satisfactorio. Ver a continuacion la calificacion promedio de cada participante con respecto a la
utilidad y satisfaccién (entre una escala de -2 y +2). (Ver figura 18)

Dado que la escala se supone que presenta cinco preguntas sobre la utilidad del sistema y cuatro preguntas sobre
la satisfaccion, se hizo un célculo de las contestaciones para ver si el conductor habia puntuado de manera similar
en todas las cuestiones de satisfaccion y en todas las cuestiones de utilidad, respectivamente. Se utilizé Alpha de
Cronbach para este calculo. En este caso, la estadistica de fiabilidad para la escala de aceptacion puntu6 0,787
para la utilidad y 0,698 para la satisfaccion, lo que indica que los conductores percibieron las cuestiones tal como
se habia pretendido.

Las cuestiones variaron entre los participantes dado que todas las preguntas habrian recibido, como minimo, una
calificacion méxima, y todas ellas habrian recibido, como minimo, una calificacion minima. Ninguno de los
conductores percibié el sistema como indtil, pero tres de ellos lo calificaron con tendencia a malo y tres no lo
calificaron ni como malo ni bueno. Las calificaciones de utilidad puntuaron de promedio 0,80 con una desviacion
estandar de 0,72 y la satisfaccion puntué con un promedio de 0,24 con una desviacion estandar de 0,89. Algunos
de los conductores percibieron el sistema como irritante. Los comentarios verbales indicaron que era,
especialmente la verificacion durante la conduccién, lo que provocaba la irritacion. Por lo tanto, el sistema no le
gusta a todo el mundo, pero hubo mas contestaciones positivas que negativas.

VERIFICACION DESPUES DE LA PARADA CORTA DE DESCANSO (VERIFICACION DE HUELLAS
DACTILARES/VOZ)

Los primeros diez participantes utilizaron verificacion de huellas dactilares antes de poner en marcha el vehiculo
después del descanso. Nueve de estos diez fueron verificados, ocho de ellos en sus primeros intentos. El
participante que no fue verificado satisfactoriamente tuvo que marcar su cédigo para ser autorizado. La verificacion
de PIN fue satisfactoria en el primer intento.

Los ocho participantes restantes utilizaron reconocimiento de voz. Esta verificacion fue simulada, de manera que

todos aprobaron, aunque el instructor de la prueba tuvo que recordar a algunos de los conductores lo que tenian
que decir.
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TERCERA VERIFICACION DURANTE LA CONDUCCION (VERIFICACION FACIAL AUTOMATICA)

La verificacion automatica verificé satisfactoriamente 15 de los participantes, 12 de ellos fueron verificados en el
primer intento. La siguiente verificacion de huellas dactilares tuvo éxito en el primer intento para dos de los tres
participantes restantes. El tercero tuvo que marcar su PIN, dado que la verificacion de las huellas dactilares habia
fallado también. Fue verificado satisfactoriamente por medio de su PIN en el primer intento.

CUARTA VERIFICACION DURENTE LA CONDUCCION (VERIFICACION DE VOZ)

La cuarta verificacién durante la conduccion era el reconocimiento de voz y, dado que era simulado, todos los
participantes la pasaron.

RESULTADOS DE LA ENTREVISTA DE SEGUIMIENTO

La entrevista preguntaba cuestiones especificas con respecto a los diferentes métodos, asi como otras preguntas
mas generales relativas a los métodos biométricos y a la verificacion. Ademas, los conductores fueron preguntados
sobre el GUI y los sonidos relacionados con el mismo. Todo esto es presentado en esta seccién y, por lo tanto, ha
sido dividido en diferentes partes.

LA PRIMERA RESPUESTA AL SISTEMA

La primera respuesta de los conductores después de la prueba fue béasicamente positiva. Nueve de los
conductores percibié la prueba como realista. Siete de los conductores creyé que era una vision del futuro. Un
conductor encontré la prueba no realista y el conductor restante no dio una respuesta especifica a la pregunta.

EL GUI'Y SUS SONIDOS

Todos los conductores menos uno dieron la calificacion mas alta (5) al GUI. Esta persona le dio el grado 3, por lo
que el GUI fue calificado con un promedio de 4,89. Doce de los conductores habian percibido los sonidos
relacionados con el GUI. “incluso me di cuenta de las diferencias entre cuando es correcto y cuando es erroneo”
dijo uno de los conductores como respuesta a la pregunta de si era bueno o malo el disponer de sonidos los
conductores lo calificaron con un promedio de 4,5 con una desviacién estandar de 1,24. Parece que a los
conductores o les gustd o no les gusté los sonidos, puesto que diez de los doce conductores que habian percibido
los sonidos los marc6 1 6 5. La calificacion promedio fue de 3,38, con una desviacion estandar de 1,89, por lo que
es dificil decir si los sonidos ayudaban o molestaban.

Los conductores manipularon el GUI por si mismos e hicieron espontdneamente lo que se suponia que harian
aunque no habian recibido instrucciones de antemano. En algunos casos, deseaban empezar y le pidieron al
supervisor de la prueba si podian introducir la tarjeta antes de que el GUI hubiera empezado, pero en estos casos
el primer mensaje se mostré habitualmente antes de que el supervisor de la prueba hubiera tenido tiempo de
contestar. Una persona marco errébneamente el tercer digito, a continuacion se dirigié al supervisor de la prueba:
“He marcado el nimero erréneo, ¢ qué debo hacer ahora?” el supervisor de la prueba le animé a probar de hacer lo
que él creyera que era apropiado, después de lo cual utilizé instintivamente el botdn apropiado para borrar el digito
erréneo y continuar normalmente.

LA VERIFICACION INICIAL

Todos los conductores encontraron que la primera verificacion, antes de empezar el viaje, era facil. La calificacion
promedio para la facilidad de utilizaciéon era de 4,89, con una desviacion estandar de 0,32. (Dos calificaron 4, el
resto califico 5). Diez de los conductores creyeron que era razonable hacer esta verificacion. Uno no sabia si era
razonable o si resultaba raro. Los siete restantes creyeron que era raro o un poco raro. A la pregunta de la
necesidad, la calificacién promedio fue de 3,14, con una desviacidn estandar de 1,80. Con todas las preguntas
resumidas, esta primera verificacion recibio la calificacion promedio de 3,71, con desviacién estandar de 0,68.

VERIFICACION FACIAL AUTOMATICA

Cuando se les explicd que habia tenido lugar una verificacion automatica utilizando la camara, muchos de los
conductores creyeron que era una buena idea. Los conductores que no fueron verificados por la camara y que
tuvieron que hacer la verificacion de las huellas dactilares creyeron que era muy razonable. Los que habian sido
verificados sin saberlo eran muy positivos frente a la idea de que se habian fallado deberian pasar una verificacién
de huellas dactilares.

Uno de los cuatro en los que fall6 el sistema de verificacion fue negativo en cuanto al sistema. Con respecto a los
otros, no es posible sacar ninguna conclusion de la correlacion entre la verificacion satisfactoria/fallo y la
percepcion del sistema por parte del conductor. A uno de ellos no le importé ni siquiera el hecho de que el sistema
habia intentado la verificacibn automatica ni que tuviera que hacer otras verificaciones al fallar el sistema en la
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verificacion automéatica. Sin embargo, otro dijo que era bueno que el sistema llevara a cabo la verificacion
automatica, pero que si no era satisfactoria, deberia alertar al conductor para que se sentara correctamente, de
manera que la verificacion pudiera tener lugar. A la cuarta persona no le gusté ninguna de las verificaciones
durante la conduccién y, por lo tanto, no le gusto la verificacion automatica. “Cuantas menos cosas ocurran durante
la conduccion, mejor.”

VERIFICACION DE HEULLAS DACTILARES DURANTE LA CONDUCCION

La primera verificacién durante la conduccion, cuando los conductores tenian que realizar un escaneado de huellas
dactilares, no fue percibida tan facil como la primera verificacién. La verificacién de huellas dactilares durante la
conduccion fue calificada de 3,19 con un promedio, con una verificacién estandar de 1,67. Esta verificacion tendio
mas a ser percibida como rara en vez de razonable. En una escala de 1 (rara) a 5 (razonable) el escaneado de
huellas dactilares mediante la conduccién se calificé con un promedio de 2,94, con una desviaciéon estandar de
1,86. La cuestion de si esta verificacion era necesaria o no se calific6 3,11 con una desviacion estandar de 1,78.
Como calificacién global, la calificacion de huellas dactilares durante la conduccion fue calificada de 3,19 con una
desviacion estandar de 0,38.

VERIFICACION DESPUES DEL DESCANSO (HUELLAS DACTILARES/VOZ)

Después del paro de descanso, los primeros diez conductores se verificaron a si mismos por las huellas dactilares,
los otros ocho utilizaron la verificacion de voz. Independientemente del método que utilizaron, todos los
conductores calificaron esta verificacién como facil. Con los dos métodos a la vez, esta verificacion fue calificada
como 4,17, con tendencia a razonable en vez de rara, con una desviacién estadndar de 1,50. La necesidad fue
calificada como una 3,78 con desviacién estandar de 1,83. Con todas las preguntas incluidas y ambos métodos
afiadidos, la verificacion fue de 4,12 con una desviacién estandar de 0,68.

Los que habian utilizado la verificacion de huellas dactilares después del descanso, la calificaron con un promedio
de 4,60 con tendencia a razonable, con una desviacidon estdndar de 0,97. La necesidad fue calificada con un
promedio de 4,40, con una desviacion estandar de 1,35. Una persona fall6 la verificacion de huellas dactilares v,
por lo tanto, tuvo que marcar también su PIN. A pesar de ello, calificé con un 5 tanto en la facilidad de utilizacion
como por encontrar este sistema razonable, pero calificé con un 3 la cuestion de necesidad.

Los que habian tenido que hacer la verificacion de voz después del descanso, calificaron con un promedio de 3,63,
con desviacion estandar de 1,92, la pregunta de si esta verificacion era rara (1) o razonable (5). No se califico ni
como necesaria ni como innecesaria, dado que el promedio de esta pregunta fue de 3,00 con una desviacion
estandar de 2,14. A algunos de los conductores se les tuvo que recordar la contrasefia. Esto se hizo solamente
para evitar que los participantes descubrieran que esta verificacion era simulada.

VERIFICACION DE VOZ DURANTE LA CONDUCCION

La segunda verificacion durante la conduccion fue simulada, por lo tanto, nunca fall6, aunque algunos conductores
cometieron pequefios fallos cuando expresaron la contrasefia. Alguno de los conductores que no habia utilizado la
verificacion de voz después de la verificacién inicial necesitd que se le recordara la contrasefia. Todos los
conductores que habian utilizado la verificacion de voz después del descanso contestaron rapidamente al sistema.
La verificacion fue percibida como facil, dado que todos los conductores la puntuaron con un 5, sin excepciones. A
la pregunta de si era razonable o extrafio hacer esta verificacion, el promedio de calificacion fue de 3,41 con una
desviacion estandar de 1,84. Se consider6 necesaria la tltima verificacion, dado que se calificé con un promedio de
2,71 con una desviacion estandar de 1,99. Con todas las preguntas resumidas, esta verificacion se califico con un
3,65, con la desviacion estandar de 1,08.

GENERALIDADES RESPECTO LOS METODOS

Cuando se pregunté sobre los métodos de verificacion en general, lo que sintieron los conductores por la utilizacién
de las huellas dactilares, voz, verificacion facial o codigo, la verificacion de voz se calificd con el promedio més
elevado de 4,61 y desviacion estandar de 0,66. La verificacion de huellas dactilares y la verificacion de voz
comparten la mayor calificacion en cuanto a confianza. Ambos recibieron 4,28 como calificacion promedio. La
verificacion de huellas dactilares tuvo una desviacion estandar de 1,23, y la de voz 1,27. La verificacion facial fue
calificada 3,67 como promedio y la verificacion de cddigo 3,62 en la pregunta de confianza. Tenian desviaciones
estandar de 1,61 y 1,60, respectivamente.

A algunos de los conductores no les gusté la colocacion del escaner de huellas dactilares ni la pantalla del GUI. No
querian retirar la vista de la carretera y sugirieron instrucciones verbales de forma alternativa y el GUI mas proximo
al volante o integrado en el conjunto de instrumentos. Otra sugerencia fue colocar el dispositivo de huellas
dactilares al lado derecho del asiento del conductor.
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Al final de la entrevista los conductores fueron animados a evaluar los métodos de verificacién controlados segun
su orden de preferencia. EI méas preferido como niimero uno, el segundo caso dos y asi sucesivamente. La mitad
de los participantes prefirié identificacion de huellas dactilares. El reconocimiento facial, reconocimiento de voz y
PIN fueron preferidos por tres participantes cada uno de ellos. Respecto a la calificacion promedio para esta
evaluacion de preferencia, las huellas dactilares fue el mas aceptado y el reconocimiento facial resulté segundo,
aunque el reconocimiento de voz no se clasifico muy lejos. Solamente dos conductores mencionaron la tarjeta. Uno
de ellos creyd que era el segundo mejor método después del PIN, pero otro simplemente la calific6 como Gltimo
lugar, después de los demas métodos. Es posible que los conductores no percibieran la tarjeta como método de
verificacion, dado que se presentd como su tarjeta de tacografo, en este caso, se podria explicar que nadie mas la
menciono.

Uno de los participantes crey6 que la verificacion de huellas dactilares era la menos fiable, si bien encontré que el
reconocimiento facial era el mejor dado que ni siquiera se dio cuenta de él. Otro participante prefirié las huellas
dactilares aunque las percibia como el método mas dificil de utilizar. Aceptd el reconocimiento facial como el
método mas facil, pero no le gustaba dado que se sinti6 incobmodo por tener una camara delante de él.

GENERALIDADES CON RESPECTO A TEMAS DE VERIFICACION

Diez de los conductores hubieran querido tener este tipo de sistema en su vehiculo. No obstante, solamente dos
deseaban todos los métodos, ocho de los conductores creyeron que seria suficiente tener un método de
verificacion, uno no queria ningn método y el resto de los conductores tenian varias recomendaciones de mas de
un método pero no todos ellos. El nimero promedio de los métodos deseados en el sistema era de 1,72 con una
desviacion estandar de 1,32.

Cinco de los que ates de la prueba no apreciaban desventajas de tener verificaciones biométricas vieron
desventajas después de la prueba. Cuatro de los que encontraban desventajas después de la prueba contestaron
después de manera distinta. Uno que podia ver ventajas antes de la prueba no las veia posteriormente. Cinco
conductores pudieron apreciar ventajas después de la prueba que no habian visto antes.

A 15 participantes que no habian utilizado nunca sistemas biométricos antes de esta prueba se les pregunto en la
primera entrevista si eran positivos (5) o negativos (1) a los métodos de verificacion biométrica. Después de la
prueba de simulador se les pidi6 nuevamente qué pensaban ahora de los métodos de verificacion biométrica,
después de la prueba. Seis de los participantes puntuaron de manera mas negativa después de la prueba que
antes, tres participantes puntuaron de manera mas positiva y seis participantes puntuaron igual que antes. Estas
respuestas son presentadas en el diagrama anexo (ver figura 19)

Observando sus calificaciones, once de los 15 conductores eran positivos a los sistemas biométricos (puntuacion
4-5), dos de ellos eran negativos (puntuacion 1-2) y dos no eran ni positivos ni negativos (puntuacion 3).

Es notable que varios de los participantes se describieron a si mismos mas positivos después de la prueba que
antes, aunque no dieron una calificacion mas elevada que la anterior.

Dado que se pidi6 a los participantes después de la prueba que indicaran lo que habian puntuado antes, se supone
que algunos de ellos dijeron de si mismos que habian puntuado mas bajo antes que lo que realmente habian
puntuado.

Cuatro participantes entre la totalidad eran mas positivos en cuanto a disponer de sistemas biométricos en el
vehiculo que en otras situaciones. Otros cuatro pensaban de modo opuesto, que los sistemas biométricos son OK,
pero no en el vehiculo. Los conductores restantes calificaron igualmente los sistemas biométricos en el vehiculo y
sistemas biométricos en general. Como calificacion promedio, un sistema de verificacion en el vehiculo recibi6 3,78
con desviacion estandar de 1,35. Los sistemas biométricos en general recibieron un promedio de 3,76 con una
desviacion estandar de 1,48.

Varios conductores fueron positivos a la idea de un sistema de verificacion en los vehiculos, pero dijeron que no
tenian necesidad del mismo en su trabajo diario. El hecho de que personalmente no habian estado expuestos a
delitos o ataques, era un comentario frecuente de los conductores. Creyeron que podria ser mas facil contestar las
preguntas de la entrevista si se vieran forzados a pensar en estos temas. Dado que se sentian seguros en su
trabajo, dijeron que era dificil para ellos relacionarse con los problemas.

RESULTADOS TECNICOS GENERALES

Esta seccion muestra algunas observaciones realizadas durante las pruebas con respecto a la tecnologia.
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SISTEMA DE VERIFICACION POR HUELLAS DACTILARES

El sistema de huellas dactilares funcioné bien a lo largo de las pruebas. En unas pocas ocasiones el sistema no dio
respuesta, pero esto es mas probable que dependa de problemas con el puerto COM en el PC principal que en el
sistema BioCore Il. Ningun participante fallo la fase de realizacién, aunque en algunos casos se requirieron varios
intentos para conseguir una imagen suficientemente satisfactoria. Todos los participantes tuvieron éxito por lo
menos una vez en su propia verificacion utilizando las huellas dactilares.

SISTEMA DE VERIFICACION FACIAL

El sistema de verificacion facial tenia un comportamiento mas estable que el de la verificacion de las huellas
dactilares. Ningun participante fallo la realizacion de la prueba facial. No obstante, uno de los participantes no pudo
empezar hasta después de haberse quitado la gorra de béisbol. Es posible que la gorra arrojara sombras sobre su
cara que eran una complicacién para el sistema.

También ocurrieron algunos problemas con las gafas. La razon de ello es que los reflejos en las gafas las pueden
hacer opacas a la camara. En una ocasion, la fase de realizacion tuvo que ser repetida, dado que el algoritmo de
reconocimiento facial no logré localizar la posicion de los ojos del conductor. Este conductor llevaba gafas y fue
también el Unico en fallar las tres verificaciones faciales durante la prueba.

SISTEMA DE RECONOCIMIENTO DE VOZ

El sistema de reconocimiento de voz fue solamente simulado durante las pruebas y, por lo tanto, no es posible
decir nada de la funcionalidad de este sistema.

ANALISIS Y RESUMEN DE LOS RESULTADOS

Los participantes eran mas positivos que negativos con respecto al sistema de verificaciéon y eran principalmente
positivos a la idea del utilizar verificacion biométrica en sus vehiculos. La verificacion de las huellas dactilares era,
tal como se ha indicado, el sistema que preferian méas participantes y también logré las calificaciones promedio
mas elevadas. Era también el método que conocian la mayor parte de los participantes. Los que pudieron participar
en mas ejemplos decian que habian visto algo en peliculas y habian hablado con respecto a escaneado de los ojos
y reconocimiento facial/de voz, no obstante, parecia que incluso aquellos que podian mencionar otros métodos
percibian estos métodos como futuristicos. Es posible que el sentimiento futuristico influenciara su eleccion del
método preferido.

Varios participantes eran positivos al reconocimiento facial, pero no se debe olvidar que otros se sintieron
controlados por el sistema y no les gusto la camara. Un conductor dijo: “me gusta la libertad que comporta este
trabajo. Siempre que haga las cosas que se deben hacer, lo puedo hacer de la forma que a mi me gusta, no es
asunto de nadie mas. Con este sistema me senti como si yo no tuviera ya el control. Era el sistema que me decia
cuando podia conducir o no”. Este participante y otro mas dijeron que pensarian en cambiar de trabajo si se
imponia por ley la verificaciébn de los conductores. Los restantes participantes no fueron tan drasticos pero
comentaron que no estaban acostumbrados a utilizar un sistema como este. Las oportunidades de formacion e
informacion podrian aumentar la aceptacion positiva del sistema.

Otro ejemplo de cuando la informacion es importante para conseguir aceptacion es que varios participantes
cuestionaron la necesidad de verificacion durante la conduccion. No obstante, cuando el supervisor de la prueba y
los participantes hablaron sobre ello después de las entrevistas y el participante preguntd sobre la verificacion
durante la conduccién, el supervisor de la prueba facilité este ejemplo: “Imaginemos un conductor de camién que
ha sido verificado y ha puesto en marcha el motor cuando observa que hay un cable que se tiene que fijar en la
carga. Cuando el conductor sale de la cabina para arreglar el cable un impostor puede ocupar su sitio e intentar
salir con el vehiculo”. Los participantes dijeron que esto era algo en lo que no habian pensado antes, pero dijeron
que ello sucedia cuando salian de la cabina, después de haber puesto en marcha el vehiculo. Con la explicacién
de porqué el conductor debia ser verificado durante la conduccion, los participantes lo percibieron como razonable,
aunque no deseaban ser molestados por una verificacion de huellas dactilares. El reconocimiento facial o de voz
fueron mas apreciados durante la conduccién.

Un sistema de verificacién en vehiculos comerciales deberia ser desarrollado con respecto a la intimidad de los
conductores. En este caso, serd probablemente bien recibido, dado que la mayor parte de participantes tenian una
actitud positiva ante la idea.

CONCLUSIONES

El sistema que ha sido probado es un prototipo y el sistema no es suficientemente estable para su utilizacién en la
practica. Con métodos de verificacién especialmente adaptados para objetivos de automocion, combinados con el
sistema de control incorporado en vez de ambos ordenadores, es probable que se pueda conseguir un sistema
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estable, seguro y consistente. Se recomienda la verificacién automatica durante la conduccidn, no obstante, si los
problemas de sensibilidad a la luz contindan el sistema de reconocimiento por voz parece ser el segundo mejor
sistema. La razdn de ellos es que el reconocimiento de voz no requiere gran atencién por parte del conductor, pero
el método tiene que ser probado antes de que sea posible decir que es realmente adecuado para su utilizacion en
vehiculos.

La verificacion del PIN es un método adecuado desde un punto de vista técnico, pero la mayor parte de los
usuarios preferian verificacion biométrica, dado que el PIN es otro cédigo que hay que recordar. El método
funcionaba razonablemente bien en parado, pero no se sugiere su utilizacion durante la conduccion, dado que
algunos de los conductores casi perdieron el control del vehiculo cuando marcaban el cédigo. Lo mismo se puede
decir para la exploracion de las huellas dactilares, algo que los propios conductores comentaron.

Tal como se ha mencionado en los resultados, a algunos de los conductores no les gustaba esta colocacion del
escaner de huellas dactilares, pero aparte de ello, este método de verificacion es rapido y fiable. Si los usuarios
reciben formacion, es muy probable que sea apropiado con el objetivo de verificar al conductor del camion. Las
manos sucias no se supone gque provoquen ningun problema, dado que todos los participantes entraron en la
prueba y fueron verificados aunque la mayor parte de ellos llegaron a la prueba directamente del trabajo (por lo
tanto, era una situacién auténtica para el escaneado de los dedos, dado que era similar a si hubieran entrado en
sus propios vehiculos). El escaner debe ser colocado de manera que sea facil escanear cualquiera de los dedos de
la mano derecha en vez de lo que se hacia ahora, cuando solamente el pulgar podia ser utilizado para verificacion.
Un escaner mas grande, preferentemente con guias para los dedos para encontrar la posicion adecuada, facilitaria
la verificacion a los usuarios. Aunque la verificacion de las huellas dactilares fue la preferida entre los participantes
de la prueba, no debe ser el Gnico método en un sistema de verificacion, dado que no todo el mundo tiene huellas
dactilares suficientemente distinguibles para escaneado.

La tecnologia de reconocimiento facial no esté suficientemente madura para estos tipos de aplicaciones dado que
es demasiado sensible a la luz. No obstante, la verificacion facial recibié una puntuacion alta y la mayor parte de
los conductores era positiva a la verificacion automatica. Esto indica que la verificacion facial es preferida, desde el
punto de vista del usuario. Seria importante asegurar a los conductores que no se encontraban continuamente bajo
control, dado que algunos de los conductores se sintieron inconfortables al mirar a una cdmara durante la totalidad
de la conduccion. La forma en que se puede hallar este equilibrio entre el control del conductor y su intimidad se
debe investigar todavia adicionalmente.

Varios de los conductores fueron positivos al sistema de reconocimiento de voz, pero dado que se simulé que tenia
éxito en todos los casos, no fue posible sacar conclusiones sobre la forma en que se adaptaria realmente al
contexto de los camiones. Especialmente por el hecho de que muchos conductores no confiaban en el mismo al
inicio debido a experiencias desfavorables con sistemas de reconocimiento de voz, esta verificacion falsa les dio
una falsa confianza.

Las percepciones de los conductores sobre si los sonidos GUI ayudaban o solamente molestaban, variaban
notablemente. Se sugiere, por lo tanto, que el usuario debe ser capaz de conectar/desconectar el sonido.

El mayor escepticismo sobre los contratistas de transporte interrogados se encontraba contra la tecnologia. “¢,Qué
ocurre si falla?” era una pregunta corriente. La mayor parte de ellos veian también problemas si algo le ocurria al
conductor, un accidente u otra cosa que le incapacitara para desplazar el vehiculo. “Debe haber siempre una forma
de desplazar el vehiculo de uno u otro modo”. Asimismo, los participantes en la prueba pusieron énfasis en la
importancia de una solucidon para el desplazamiento del vehiculo en el caso de accidentes. Ademas, los
participantes de la prueba pidieron posibilidades de cambiar el conductor de un vehiculo con un aviso con poca
anticipacion. Se comentan soluciones a estos problemas en la seccién 6.10, aspectos en la automocién.

Para resumir los resultados, se considera que es posible crear un sistema de verificaciébn adecuado para un
ambiente de automévil. No obstante, no se debe olvidar que es casi imposible eliminar todos los riesgos. Por
ejemplo, el IRA utiliza solamente personas desconocidas para las autoridades para cualesquiera operaciones
importantes. Esta tactica es habitual en muchos ataques terroristas, tanto si son un suicida o un secuestrador de un
avién. Otro ejemplo es que varios de los terroristas que llevaron el ataque contra el World Trade Center utilizaron
sus propias identidades, por lo tanto, aunque todos los conductores serian identificados, seria imposible asegurar
gue sus vehiculos no se utilizarian nunca en acciones terroristas. Hay numerosos ejemplos de sucesos no
deseados a pesar de haber tomado precauciones. No obstante, un sistema de verificacién en un camidn intimidaria
probablemente a los impostores y terroristas, lo que seria una ventaja tanto para el conductor como para el
contratista de transporte y, a largo plazo, se extenderia a toda la sociedad.

ESTUDIOS FUTUROS

Los descubrimientos que se han comentado dan un camino para buscar adicionalmente muchos aspectos distintos
de la idea y las posibilidades de la verificacién de conductores. Se han presentado muchas cuestiones durante el
proceso de trabajo, pero no ha sido posible, dentro de un tiempo razonable, contestarlas todas ellas dentro de esta
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invencion. Este sistema simulado y las entrevistas dieron una idea de las opiniones de los conductores, pero a
pesar de ello es importante probar el sistema bajo condiciones mas reales. Por lo tanto, para futuros estudios se
sugiere implementar el sistema en un camion real y hacer las pruebas. A continuacién, se indican diferentes
cuestiones de interés que se deben tomar también en consideracion.

VERIFICACION DE HUELLAS DACTILARES

Dado que algunos conductores se sentian poco comodos con la colocacién del sensor, seria interesante encontrar
una colocacién mejorada.

El sistema debe ser comprobado en conducciones reales, a efectos de investigar la forma en la que la suciedad,
cicatrices, callosidades, etcétera, afectan el comportamiento del sistema.

RECONOCIMIENTO FACIAL

Para futuros estudios, se sugiere montar el sistema en un camion real y llevar a cabo pruebas en condiciones
reales. Durante la prueba se deberia filmar al conductor y se deberian medir las condiciones del luz en la cabina, a
efectos de probar en qué circunstancias el sistema es funcional. Estas pruebas se deberian complementar con
entrevistas a fondo con los usuarios para ver si aceptan tener una camara dentro de la cabina. Este es un tema
importante, dado que algunos de los conductores no se sentian comodos con la camara dirigida hacia ellos durante
la prueba, mientras que a otros no les molestaba en absoluto y les gustaba la idea de la verificacién automatica.
Este sistema podria necesitar restricciones en la forma en que podria ser utilizado, por lo que podria ser necesario
crear nuevas leyes para estas circunstancias de control mediante una camara.

Cuando la termografia se desarrolle en mayor medida, se deberia considerar utilizar este método en el sistema de
verificacion. Entonces, el método deberia ser probado durante diferentes circunstancias en tiempos variables a lo
largo del dia, preferentemente en un camion real.

En el limite entre los intervalos de longitud de onda visible e infrarroja, se puede encontrar el intervalo llamado NIR.
El problema con la termografia facial es que no hay sistema de verificacion viable disponible en el mercado, por lo
gue seria problematico utilizar un sistema normal de reconocimiento facial, dado que es sensible a las condiciones
de luz. Utilizando una camara NIR, podria ser posible resolver estos problemas, dado que la cara del conductor
podria ser iluminada con diodos NIR, invisibles para él pero no para la cAmara.

RECONOCIMIENTO DE VOZ

En primer lugar, es deseable comprobar un sistema de verificacion de voz que funcione. Si los resultados son
satisfactorios, el sistema deberia ser probado en cuanto a su estabilidad en un camién real. Ello, dado que el nivel
de ruido en el simulador no varia particularmente. El ruido se puede eliminar frecuentemente por filtrado y el
sistema VoiceKey se adapta a nivel de ruido real (dentro de limites razonables). No obstante, se debe comprobar si
las variaciones de ruido en un camion real se encuentran dentro de estos limites.

Dado que podria parecer algo torpe para el conductor el hablar en voz alta directamente en el aire, puede ser
necesario implementar un micréfono cerca del asiento del conductor. Si el micréfono esta dotado de un interruptor
de potencia, los conductores pueden percibir que son ellos los que controlan cuando el sistema les puede
“escuchar”. A parte del sentimiento de torpeza que mencionaron algunos conductores durante la prueba, parece
ser un método adecuado para su utilizacion durante la conduccion. Si las instrucciones se dieran también de forma
audible, podria parecer mas natural para el conductor llevar a cabo la verificacion de voz, dado que se acercaria a
una conversacion entre él y el sistema.

Seria interesante implementar un GUI solamente con imagenes y sonidos, junto con las instrucciones habladas
desde el sistema, en vez del texto utilizado en este prototipo. Seria posible para el conductor desconectar/conectar
las instrucciones de voz y los sonidos, de manera que cada individuo pudiera tener el sistema mas adecuado para
él.

ACCIONES APROPIADAS EN DIFERENTES SITUACIONES

¢, Qué debe ocurrir una vez que el conductor ha verificado su identidad? Hay varias posibilidades con respecto a la
verificacion y los eventos siguientes, y éstos se explican adicionalmente en los casos de utilizacién que se explican
a continuacion.

Un tema que no ha sido tomado en consideracion ni discutido es: ¢ qué debe ocurrir si la verificacion no tiene éxito
en absoluto? Considerando la verificacion inicial (antes de poner en marcha el motor), hay principalmente cuatro
posibilidades: el vehiculo es imposible de poner en marcha; el vehiculo puede ser puesto en marcha y salir de
manera habitual, pero después de una cierta distancia, va disminuyendo la velocidad hasta la velocidad de
caminar, sin otra posibilidad de aumentar su velocidad; el vehiculo es capaz de arrancar y circular del modo
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habitual, pero se envia un aviso al propietario, dejando a su albedrio el tomar las precauciones apropiadas; la
verificacion que ha fallado es registrada a bordo del vehiculo, pero no se toman otras acciones.

Es siempre dificil evaluar las diferentes situaciones en comparacion entre si. Si el vehiculo se desplaza aunque el
conductor no es el conductor apropiado o ni siquiera un conductor autorizado, el riesgo de que el vehiculo pueda
ser utilizado para objetivos no deseados aumenta.

Por otra parte, si es imposible desplazar el vehiculo sin un conductor autorizado, el riesgo de secuestro de
vehiculos con el conductor, aumenta. La cuestién de si la sociedad o el conductor deben tener la mayor prioridad
puede cambiar dependiendo del tipo de carga que lleva en el vehiculo y también de donde esta situado el vehiculo
en el momento del fallo de la verificacion.

¢, Qué se debe hacer si el conductor falla en la verificacion de su identidad durante la conduccién? Esta cuestion ha
sido discutida también durante el proceso, pero para conseguir las respuestas apropiadas se deben llevar a cabo
varias pruebas. Las posibilidades son muy parecidas a las anteriores con la modificaciéon de que en los primeros
dos ejemplos el vehiculo se para o disminuye la velocidad a la velocidad de andar, respectivamente.

CUANDO DEBE TENER LUGAR LA VERIFICACION

El momento en el que se debe solicitar la verificacion, es también un tema importante. Si se deja correr libremente
la imaginacion, hay un nimero ilimitado de posibilidades y en algun lugar se tiene que trazar la linea de limitacion.
Los autores sugieren que el conductor debe verificar su identidad nuevamente cuando las puertas han sido
abiertas y el sensor del asiento indica que alguien se ha sentado en el mismo. El sensor del asiento es el que pone
en marcha la sefal del cinturén de seguridad, y la mayor parte de camiones tienen sensores que comprueban si las
puertas estan bien cerradas, de manera que ello seria facil de implementar.

Si se desea verificar la identidad del conductor durante la conduccién, ¢con qué frecuencia se debe realizar? En
nuestras encuestas, los conductores de larga distancia nos han indicado que en algunos casos conducen durante
el maximo de, horas seguidas y, en algunos casos, hacen ocho paradas en un trayecto de dos horas. El tiempo o
distancia conducidos entre las paradas se debe tener en cuenta contrapesando la proteccién con la comodidad.

Se sugiere que la demanda de verificacion no se debe presentar demasiado frecuentemente, dado que ello podria
ser un estorbo para el conductor. Ademas, si el conductor se detiene a cargar/descargar, es muy probable que
salga del vehiculo y, por lo tanto, la verificacién debe tener lugar antes de partir nuevamente.

Lo ideal seria si la verificacion durante la conduccién pudiera ser llevada a cabo sin acciones a tomar por parte del
conductor, tal como en el caso de reconocimiento facial automatico. Pero, también en este caso, la verificacién no
debe ser realizada demasiado frecuentemente debido al hecho de que si la verificacion automatica falla, el
conductor debe ser verificado de alguna otra manera.

POSIBILIDADES ADICIONALES

Es posible tener, incluso, mas niveles de seguridad que los realizados para este prototipo. Si el sistema de
verificacion tiene informacion sobre la carga y en qué area esta operando el vehiculo, el sistema puede ajustar el
nivel de proteccién automaticamente. Por ejemplo, un transporte de oro en Cape Town requiere un nivel de
protecciéon mas elevado que cuando se suministra hormigén a un lugar de construccién en el bosque de Laplander.

Tal como se ha sugerido en los casos de utilizacion, un sistema multimodal puede requerir solamente un método
biométrico para la verificacion. El método requerido es seleccionado al azar, de manera que el conductor necesita
haber practicado todos ellos, pero utilizar solamente uno a la vez. Con este método al azar, un impostor no puede
estar seguro de lo que necesita para la verificacion, y tendr& muchas mas dificultades en preparar una muestra
falsa de todas las caracteristicas distintas.

Otra ventaja cuando se prueban distintos métodos al azar, es que la habituacion del conductor sera mejor que si
utiliza solamente un método todo el tiempo y, a continuacion, tiene que cambiar debido a la pérdida de un dedo o
algo menos drastico.

Esto daria también la posibilidad de actualizar un modelo en la base de datos si la verificacion era un éxito total.
Para mostrar un ejemplo: imaginad que el conductor recientemente ha sido verificado utilizando su tarjeta, el PIN y
huellas dactilares. Si a continuacién estos métodos tienen éxito, el sistema podria tomar una nueva foto de la cara
para actualizar el registro. Esto puede facilitar la verificacion si el conductor se esta dejando crecer la barba o se ha
afeitado recientemente o si el conductor ha aumentado o disminuido de peso desde el inicio.

Una idea que se consider6 en esta etapa era la de combinar la geometria de la mano con el escaneado de las
huellas dactilares. La resolucion de las camaras digitales actuales es suficientemente elevada para tomar una
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imagen suficientemente detallada de la palma de la mano a efectos de analizar, tanto las medidas de los dedos
como las huellas dactilares.

COLOCACION DE LA BASE DE DATOS Y ADMINISTRACION DEL SISTEMA

Dado que todos los métodos descritos requieren una base de datos para almacenar los modelos originales
cerrados durante el proceso de inicio, se deben llevar a cabo estudios con respecto a la colocacion de la base de
datos. Esta base de datos es necesaria para la comparacion durante la verificacion. En el prototipo, la base de
datos fue almacenada en un ordenador préximo a la cabina; en realidad, hay basicamente tres colocaciones
diferentes a tener en cuenta; oficina principal; en el vehiculo; y tarjeta inteligente.

Cual es la mejor colocacion depende de varios pardmetros y se tiene que considerar caso a caso. Algo es
evidente, si el sistema es utilizado para impedir que personas no autorizadas pongan en marcha el vehiculo, la
comunicacion entre el dispositivo biométrico y la base de datos no debe fallar nunca. Esto se justifica porque, de
otro modo, un conductor autorizado puede quedar parado en cualquier lugar debido a problemas de comunicacion
entre el vehiculo y la base de datos.

COLOCACION EN LA OFICINA PRINCIPAL

La colocacién en la oficina principal significa que la base de datos de modelos esta situada en un ordenador, por
ejemplo, en la oficina del contratista de transporte.

Un sistema de verificacion puede requerir actualizacion en tiempo real y, por lo tanto, es necesario un enlace entre
el vehiculo y la base de datos. Si un conductor esta enfermo y otro lleva a cabo su funcion, el sistema debe ser
actualizado para aceptar el nuevo conductor como conductor apropiado. Tal como se ha mencionado
anteriormente, el gobierno de Estados Unidos desea evitar que las personas que se encuentran en las bases de
datos del FBI conduzcan vehiculos con mercancias peligrosas. La base de datos del FBI cambia, por lo que seria
deseable la actualizacion en tiempo real para el sistema de verificacion.

COLOCACION EN EL VEHICULO

La colocacién en el vehiculo tiene lugar cuando los modelos son situados en un ordenador en el camién. Esto limita
los problemas provocados por la comunicacion inaldmbrica pero, por el contrario, la proteccion contra robo o
ataque al sistema, no seria tan considerable como en el caso de colocacion en la oficina principal. Es la solucion
mas simple pero, asimismo, es probablemente la mas cara dado que requiere una base de datos en cada vehiculo.

COLOCACION EN TARJETA INTELIGENTE

La colocacion en la tarjeta inteligente se refiere al caso en el que los modelos son almacenados en una tarjeta
inteligente que el conductor puede llevarse cuando sale del vehiculo. Esto aumenta la proteccién dado que el
conductor necesita también llevar la tarjeta inteligente para superar el sistema. Ademas, el hecho de que el propio
conductor lleve sus propios modelos biométricos puede incrementar su sentimiento de privacidad.

Una ventaja en caso de que la base de datos se mantenga en una tarjeta o en la oficina principal, es que no esta
limitada a un vehiculo determinado. Si un conductor necesita cambiar de vehiculo debido a un fallo del motor,
etcétera, ello no sera problema alguno dado que todos los conductores pueden conducir todos lo vehiculos siempre
qgue lleven su propia tarjeta inteligente y estén registrados en la base de datos. Se debe observar que la
actualizacién dinamica de la base de datos sera muy importante.

Desde el 5 de Agosto de 2005, todos los vehiculos nuevos en toda la Unién Europea deben estar dotados de un
tacégrafo digital. Los tacdgrafos actuales son simples discos de papel y no es inhabitual que los datos sean
manipulados. El tacografo digital es una tarjeta inteligente que registra automaticamente datos, tales como la
velocidad y tiempo de conduccion entre paradas. La tarjeta inteligente hace mucho mas complicado que los
conductores puedan manipular los datos registrados y, a largo plazo, el tacdgrafo digital esta destinado a ser
normal para todos los vehiculos. El tacografo digital abre posibilidades para integracion con la tarjeta inteligente
biométrica que puede ser utilizada para los modelos. De esta manera, el conductor necesita solamente una tarjeta,
pero tanto los parametros del vehiculo como los modelos para la verificacion seran almacenados conjuntamente.
Esto puede ser una forma de incrementar la seguridad adicionalmente, dado que se asegura que los datos del
tacégrafo pertenecen al conductor (suponiendo que éste haya sido verificado).

Si el conductor pierde su tarjeta, se abre la posibilidad de que se introduzca un impostor y se apropie de los
modelos de la tarjeta. No obstante, esto sera dificil dado que necesitara no solamente conocer los métodos
utilizados. Debe conocer también la estructura de los modelos y debe ser capaz de superar el encriptado
incorporado en la tarjeta. Para almacenar algo en la tarjeta, debe tener también conocimientos del sistema
operativo de la tarjeta especifica. Los sistemas operativos varian notablemente de un fabricante a otro.

41



10

15

20

25

30

35

40

45

50

55

60

65

ES 2374221 T3

ADMINISTRACION DEL SISTEMA

Con respecto a la discusién de la colocacion de la base de datos, se pueden hacer reflexiones en la forma de
administrar el sistema. Algunos contratistas de transporte tienen un gran namero de vehiculos y conductores vy, si el
sistema es dificil de administrar, pueden verse forzados a reclutar plantilla adicional solo para administrar el
sistema de verificacion. En este sentido, no se siguiere la colocacion de la base de datos en el vehiculo. Ello, dado
gue cada conductor debe estar alistado en cada vehiculo que deba conducir o que sus modelos deben ser
descargados a la base de datos de estos vehiculos.

Con la colocacién de la base de datos de modelos en la oficina principal, una alternativa podria consistir en
descargar los modelos temporalmente a una memoria del vehiculo a efectos de llevar a cabo la correspondencia.
La otra alternativa consiste en enviar los modelos escaneados durante la verificacion a la oficina principal para
verificar la correspondencia. No se sugiere esa forma de proceder debido al riesgo de que el vehiculo entre en un
area con insuficiente captacion o posibilidad de que la conexién inalambrica haya sido alterada. Aunque se diga
gue deberia ser imposible crear nuevamente las caracteristicas reales a partir del modelo, puede ser poco cémodo
para el usuario conocer que los modelos biométricos se han enviado a otro lugar.

Si los modelos estan almacenados en una tarjeta, por ejemplo, la tarjeta del tacdgrafo digital, estos problemas no
ocurren. Por el contrario, existe el riesgo de que el conductor pierda su tarjeta. No obstante, esta prohibido
conducir el vehiculo sin que la tarjeta del tacégrafo esté introducida y, por lo tanto, es probable que los conductores
cuiden adecuadamente sus tarjetas.

TELEMATICA

Para posibilitar que el sistema comunique con la oficina principal, se requiere telematica. La mayor parte de los
camiones actuales estan dotados de algun tipo de sistema de comunicacién. Puede tratarse desde un sistema
basico de comunicacién por radio de tipo analdgico hasta el sistema DynaFleet de tipo avanzado de Volvo. Dado
que lo principal en estos sistemas es la propia verificacion, se supone simplemente que es posible transferir datos
entre el camion y la oficina.

Se sugiere enviar el nombre, ID de empleo e informacién del resultado de las diferentes verificaciones a la oficina
principal. El riesgo de que la conexion haya sido manipulada sugiere que ni los modelos ni una informacion
excesiva con respecto al conductor (por ejemplo, el nimero de la Seguridad Social) deban ser enviados.

Otra recomendacion, debido al riesgo de que la conexidn haya sido manipulada, consiste en enviar la informacion
en forma encriptada para reducir el riesgo de que la informacion pueda pasar a manos no adecuadas. Hay
numerosos productos en el mercado para el encriptado de datos. La mayor parte de sistemas procesan los datos
de acuerdo con una clave de encriptado. Los datos son enviados a continuacion al receptor, que tiene una clave de
encriptado idéntica para decodificar la informacion.

DISTRIBUCION DE LA INFORMACION

¢,Donde se deben enviar los datos y a quién se deben enviar? El propietario del camion posee la informacién, pero
hay otros entes que podrian desear poseer una parte de la misma. Estos entes pueden ser, por ejemplo, las
compafiias de seguros, la asociacion nacional de carreteras, la policia y los servicios de incendios y de rescate. Se
debe tomar en consideracion quién debe tener la responsabilidad de actualizar, almacenar, y distribuir la
informacion.

ASPECTOS IMPORTANTES DE LA AUTOMOCION

Hay una serie de escenarios que pueden crear complicaciones, que puede tener lugar a la perspectiva de la
automocion, por ejemplo:

e Si el vehiculo es utilizado para alquiler, debe ser facil introducir y quitar personas del sistema. Una
ventaja puede ser que la empresa de alquiler pueda asegurar que el vehiculo es conducido solamente
por la persona que lo ha contratado en la oficina comercial.

e Si el vehiculo es prestado a alguien, se requiere un proceso facil de traspaso o de
alistamiento/eliminacion.

e Si el vehiculo necesita los servicios de un taller, debe haber una forma simple de superar el sistema
en vez de alistar al mecanico en el taller. Una posible solucién puede ser permitir que el camién se
desplace, por ejemplo, a una velocidad de 5km/hora sin la tarjeta del tacografo o cualquier otra
verificacion.
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e Si el conductor sufre dafios o se encuentra, por cualquier otra razén, incapaz de conducir el vehiculo,
debe haber una manera de desplazarlo en caso de emergencia. La solucién puede ser la sugerida en
el parrafo anterior.

e Si el vehiculo es vendido a alguien que no tiene necesidad de un sistema de verificacion, debe ser
posible eliminarlo.

e La manipulacion del vehiculo durante la fabricaciéon o transporte es también un problema a tomar en
consideracion. Esto puede ser solucionado de manera similar a la del servicio en taller.

Estos aspectos deben ser considerados a fondo antes de que el sistema se introduzca en el mercado. También, en
el caso que de que el sistema biométrico deba sustituir la llave de encendido para poner en marcha el motor, la
forma de manipular el suministro eléctrico, arrancar el motor y controlar el bloqueo de direccién, deben ser tenidos
en cuenta.

CRITICA DEL METODO

En la primera encuesta de conductores, los documentos fueron distribuidos en una parada del camion. Se pidi6 a
los conductores si podrian contestar a algunas preguntas con respecto a su trabajo y las posibilidades de un
sistema de verificacion del conductor. Existe el riesgo de que solamente los que son fuertemente contrarios al
mismo o muy positivos desearan contestar, mientras que el resto no se preocupd lo suficiente para perder el
tiempo en contestar las preguntas.

Lo mismo es cierto para los documentos que fueron distribuidos en un contratista de transportes en Gothenburg.
Solamente la mitad de los documentos distribuidos fueron devueltos, lo que lleva a las preguntas: ¢Quién decidio
contestar/no contestar, y por qué?. Estos documentos se dejaron con instrucciones a un empleado en la oficina. Si
aparecian preguntas, los conductores no tenian a nadie a quién preguntar para conseguir
informacion/explicaciones.

La seleccion de los métodos y el equipo estuvieron limitados por falta de tiempo y también de fondos, por lo que es
incierto si el equipo utilizado es el mejor de los sistemas disponibles. Ademas, el software se implementd por un
programador relativamente inexperto, y ésto puede haber afectado el rendimiento del sistema.

Tal como se ha indicado anteriormente, el simulador no era perfectamente adecuado para el escenario escogido vy,
debido a la falta de tiempo, no era posible hacer ajuste alguno. Algunos de los participantes tenian comentarios
que hacer con respecto a su comportamiento. Esto puede haber afectado a sus opiniones con respecto al sistema
de verificacion. El resultado de las pruebas habria sido, probablemente, mas correcto si el simulador hubiera sido
mas auténtico.

El escenario fue bastante intenso, con seis verificaciones en unos 30 minutos. Habria sido mejor una prueba mas
larga, pero esto no era posible debido a las limitaciones de tiempo.

Es posible que los conductores que decidieron participar en la prueba estén particularmente interesados en nuevas
tecnologias y, por lo tanto, que sean mas positivos que el promedio de los conductores de camion.

Es posible que no todos los participantes consiguieran exactamente la misma informacion durante la fase de
alistamiento y esto puede haber afectado su comportamiento.

Durante el alistamiento, se pidié a los participantes que bajaran el volante para tener una vision clara por la camara
de reconocimiento facial. Durante la prueba, algunos de ellos levantaron el volante nuevamente durante la
conduccion. No fue posible suspender la prueba en aquel momento. Esto podria haber afectado al comportamiento
del sistema de verificacion facial.

Muchas palabras y abreviaturas utilizadas en esta invencion pueden ser desconocidas para el lector y, por lo tanto,
las indicamos en su acepcién mas habitual.

Antropometria Estudio de medicion del cuerpo humano para utilizacién (antropolégica) en la
clasificacion y comparacion.

Automocion Término genérico de la tecnologia relacionada con la industria de vehiculos.

Biométrica Término general para los métodos que utilizan andlisis de las caracteristicas
corporales exclusivas de un sujeto.

Dieléctrico Dieléctricos son materiales aislantes con diferentes propiedades.
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Abreviatura de Electrocardiograma. Medicion de sefiales eléctricas del corazoén.
Abreviatura de Tasa de Autentificacion Falsa (False Authentication Rate). Indica
la frecuencia en la que el sistema interpreta un impostor como usuario
autorizado. FAR y FRR (ver mas adelante) estan muy correlacionados; un FAR
elevado implica un FRR bajo, y viceversa,

Término genérico utilizado para elementos asociados con investigaciones de
delitos y de la justicia.

Abreviatura de Tasa de Rechazo Falso (Fase Rejection Rate). Indica la
frecuencia en la que el sistema rechaza un usuario autorizado. FRR y FAR (ver
anterior) estan muy correlacionados; un FRR elevado implica un FAR bajo, y
viceversa.

Abreviatura de Infrarrojos. Luz con longitud de onda mas larga que la luz roja
visible, por lo tanto, es invisible para el ojo humano.

Caracteristicas especiales de una huella dactilar, por ejemplo, el lugar en el que
las crestas terminan o se dividen en dos.

Partes, tipicamente del entorno del conductor, de un vehiculo dispuesto en un
laboratorio para objetivos de simulacion y pruebas.

Abreviatura de Proximo a Infrarrojos (“Near Infrared”)

La oximetria del pulso es un método simple no invasivo de controlar el
porcentaje de hemoglobina (Hb) saturada con oxigeno.

Medicién de la magnitud en la que un medio cambia para absorber energia
cuando es sometido a un campo eléctrico.

Abreviatura de Numero de Identificacion Personal (“Personal Identification
Number”).

Lineas salientes de una huella dactilar.
Un minusculo criptoprocesador de seguridad incorporado dentro de una tarjeta
del tamafio de una tarjeta de crédito o menor. Un ejemplo son las tarjetas SIM
para teléfonos moviles GSM.
Abreviatura de Tasa Total de Error (“Total Error Rate”), suma de FAR y FRR.

Medicion de diferencias de calor utilizando una camara IR.

Las partes mas bajas entre las crestas de una huella dactilar.

TABLAS DE ANALISIS SWOT

Figura 20 - Huellas dactilares como método de verificacion

Figura 21 - Escaneado del iris como método de verificacion

Figura 22 - Verificacion de voz como método de verificacion

Figura 23 - Reconocimiento facial como método de verificacion

Figura 24 - Termografia facial como método de verificacion

Figura 25 - Escaneado de retina como método de verificacion

Figura 26 - Movimiento de labios como método de verificacion

Figura 27 - Reconocimiento de geometria de la mano como método de verificacion
Figura 28 - Escaneado de contrasefias y PIN como método de verificacion
Figura 29 - Tarjetas como método de verificacion

Figura 30 - RFID como método de verificacién

Figura 31 - Estadisticas de la escala de aceptacion van der Laans

VERIFICACION MULTIMODAL UTILIZANDO TODOS LOS METODOS BIOMETRICOS

Caso de uso:

Verificacion multimodal al nivel de proteccién més elevado (todos los métodos
biométricos)
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Referencia:

Objetivo: La verificacion se lleva a cabo para asegurar que el conductor es el conductor
apropiado. El conductor utiliza todos los métodos biométricos disponibles para
la verificacion porque el vehiculo esta clasificado al nivel de proteccion mas
elevado.

Entes: Sistema de verificacion, conductor, oficina principal.

Precondiciones: El vehiculo esta bloqueado o recientemente desbloqueado.

TRANSCURSO PRINCIPAL DE EVENTOS

El conductor entra en el vehiculo y acciona la llave de encendido, después de lo cual el sistema requiere la
verificacion utilizando varios métodos para asegurar que él es el conductor apropiado. El conductor empieza por su
propia verificacion con uno de los métodos y, a continuacion, sigue con el siguiente, y el siguiente, hasta que se ha
terminado la verificacion. Cuando el conductor es verificado, la informacion es enviada, encriptada, a la oficina
principal y el conductor puede salir con el vehiculo.

TRASNCURSO DE EVENTOS ALTERNATIVO

El conductor entra en el vehiculo y acciona la llave de encendido, después de lo cual el sistema requiere la
verificacion utilizando varios métodos para asegurar que €l es el conductor apropiado. El conductor no tiene éxito
con uno o varios de los métodos de verificacion. Después de tres fallos con un método, la verificacién continGia con
los otros métodos (o termina sin el Gltimo si éste es el que falla). Como minimo, uno de los métodos tiene éxito y la
informacion se envia, encriptada, a la oficina principal y el conductor puede marcharse con el vehiculo. Junto con la
informacion verificada sobre el conductor, la oficina principal recibe también informacion con respecto a la
verificacion que ha fallado.

TRANSCURSO DE EVENTOS ALTERNATIVO

El conductor entra en el vehiculo y acciona la llave de encendido, después de lo cual el sistema requiere la
verificacion utilizando varios métodos para asegurar que él es el conductor apropiado. El conductor no tiene éxito
con el primer método de verificacion, después de tres fallos, el sistema continGa con el método siguiente. Ninguno
de los métodos tiene éxito, con lo que se envia inmediatamente un aviso a la oficina central.

REQUERIMIENTO ESPECIAL

El sistema deberia recibir informaciéon cuando una persona desbloquee las puertas. El sistema requiere medios
telematicos para poder enviar la informacidn entre el vehiculo y la oficina central.

Ejemplo 1

El conductor ha llegado a la base para empezar el dia de trabajo. Al entrar en el vehiculo inserta su tarjeta
inteligente (integrada en la tarjeta para el tacografo) en el dispositivo lector, marca su cédigo PIN y, a continuacion,
pone un dedo en el escaner. El PIN es correcto y la huella dactilar es verificada con respecto a la tarjeta, de
manera que el sistema pide una muestra de la voz. El conductor dice su contrasefa frente al micréfono. Aparece
un mensaje del sistema indicando al conductor que se siente en posicion normal de conduccion para llevar a cabo
la verificacion facial. Los datos registrados son analizados y comparados con los datos del modelo, almacenados
en la tarjeta inteligente - la verificacién ha sido satisfactoria. Se envian el nombre y el numero de identificacion de
empleo a la oficina principal.

Ejemplo 2

El conductor ha llegado a la base para empezar el dia de trabajo. Al entrar en el vehiculo inserta su tarjeta
inteligente (integrada en la tarjeta del tacégrafo) en el dispositivo lector, marca su cédigo PIN y pone el dedo en el
escéner. Intenta verificar su identidad mediante su voz, pero falla dado que este dia tiene un resfriado. Una sefial
informa al conductor de que ha fallado la verificacion. El proceso continta con la verificacidn facial, con éxito. El
nombre y nimero de identificacion de empleo son enviados, encriptados, a la oficina principal, junto con
informacion sobre la verificacién de voz que ha fallado.

Ejemplo 3

En un viaje de largo recorrido, el conductor hace una siesta en la cabina. Al despertar, sale para estirar las piernas
antes de continuar el viaje. La puerta del pasajero se abre y un impostor sube y se sienta en el asiento del
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conductor. El impostor intenta poner en marcha el vehiculo pero no tiene éxito con la verificacién, por lo que el
vehiculo queda inmovilizado. Se envia inmediatamente un aviso a la oficina central, y el sistema toma una imagen
de la persona que se encuentra detras del volante. Esta imagen es enviada también a la oficina principal.

VERIFICACION MULTIMODAL UTILIZANDO DOS METODOS BIOMETRICOS

Caso de uso: Verificacién multimodal con un nivel de proteccion medio (dos caracteristicas
biométricas).

Referencia:

Objetivo: Se lleva a cabo la verificacién para asegurar que el conductor es el conductor
apropiado. Para adaptarse a la clasificacion del vehiculo, nivel de seguridad
medio, el conductor verifica su identidad utilizando dos caracteristicas
biométricas.

Participantes: Sistema de verificacion, conductor, oficina principal.

Condiciones previas:  El vehiculo esta bloqueado, o recientemente desbloqueado.
TRANSCURSO PRINCIPAL DE EVENTOS

El conductor entra en el vehiculo y acciona la llave de contacto, después de lo cual el sistema requiere la
verificacion utilizando varios métodos para asegurar que él es el conductor apropiado. El conductor empieza por su
propia verificacion con uno de los métodos y, a continuacién, continGia con la siguiente, y la siguiente, hasta que la
verificacion se ha terminado. Cuando el conductor ha sido verificado, la informacion es enviada, encriptada, a la
oficina principal y el conductor puede salir con el vehiculo.

TRANSCURSO DE EVENTOS ALTERNATIVO

El conductor entra en el vehiculo y acciona la llave de contacto, después de lo cual el sistema requiere la
verificacion utilizando varios métodos para asegurar que €él es el conductor apropiado. El conductor no tiene éxito
con uno o varios de los métodos de verificacion. Después de tres fallos con un método, la verificacién continGia con
los otros métodos (o termina con el Ultimo si es que falla). Por lo menos, uno de los métodos tiene éxito y la
informacion es enviada, encriptada, a la oficina principal y el conductor puede salir con el vehiculo. Junto con la
informacion verificada sobre el conductor, la oficina principal recibe también informacion con respecto a la
verificacion que ha fallado.

TRANSCURSO DE EVENTOS ALTERNATIVO

El conductor entra en el vehiculo y acciona la llave de contacto, después de lo cual el sistema requiere la
verificacion utilizando varios métodos para asegurar que él es el conductor apropiado. El conductor no tiene éxito
con el primer método de verificacion, después de tres fallos, el sistema continGa con el método siguiente. Ninguno
de los métodos tiene éxito, con lo que se envia inmediatamente un aviso a la oficina central.

REQUERIMIENTO ESPECIAL

El sistema deberia recibir informaciéon cuando una persona desbloquee las puertas. El sistema requiere medios
telematicos para poder enviar la informacion entre el vehiculo y la oficina central.

Ejemplo 1

El conductor ha llegado a la base para empezar el dia de trabajo. Al entrar en el vehiculo inserta su tarjeta
inteligente (integrada en la tarjeta para el tacografo) en el dispositivo lector, marca su cédigo PIN y, a continuacion,
coloca el dedo en el escaner. El PIN es correcto y el dedo es verificado con respecto a la tarjeta. El sistema
requiere una muestra de voz, de manera que el conductor indica su contrasefia delante del micr6fono. Los datos
registrados son analizados y comparados con los datos modelo, almacenados en la tarjeta inteligente - la
verificacion fue satisfactoria. El nombre y el nimero de identificacion de empleo son enviados, encriptados, a la
oficina principal.

Ejemplo 2

El conductor ha llegado a la base para empezar el dia de trabajo. Al entrar en el vehiculo, inserta su tarjeta
inteligente (integrada en la tarjeta para el tacografo) en el dispositivo lector, marca su cédigo PIN y, a continuacion,
coloca el dedo sobre el escaner. El PIN es correcto y el dedo es verificado con respecto a la tarjeta. Aparece un
mensaje del sistema indicando al conductor que se siente en posicion normal de conduccién a efectos de llevar a
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cabo la verificacion facial. Los datos registrados son analizados y comparados con los datos modelo almacenados
en la tarjeta inteligente — la verificacion tuvo éxito. EI nombre y el nUmero de identificacion de empleado se envian,
encriptados, a la oficina principal.

Ejemplo 3

El conductor ha llegado a la base para empezar el dia de trabajo. Al entrar en el vehiculo, inserta su tarjeta
inteligente (integrada en la tarjeta para el tacografo) en el dispositivo lector, marca su cddigo PIN y, a continuacion,
coloca el dedo sobre el escaner. Intenta verificar su identidad por su voz, pero falla dado que este dia esta resfriado.
El nombre y nimero de identificacion de empleado son enviados, encriptados, a la oficina principal, junto con
informacidn sobre el fallo de la verificacion de voz.

Ejemplo 4

El conductor ha llegado a la base para empezar el dia de trabajo. Al entrar en el vehiculo, inserta su tarjeta
inteligente (integrada en la tarjeta para el tacografo) en el dispositivo lector, marca su cédigo PIN y, a continuacion,
coloca el dedo sobre el escaner. Se toma una imagen de la cara del conductor, pero se ha dejado crecer la barba
durante sus vacaciones, por lo que la verificacién falla. Se envian el nombre y nimero de identificacion de empleo,
encriptados, a la oficina principal, junto con informacién sobre la verificacion facial que ha fallado.

A continuacion, se describen implementaciones a titulo de ejemplo de la invenciéon o invenciones que se dan a

conocer en la actualidad. Estas caracteristicas, para la que se pide la proteccion de patente, se indican en las
reivindicaciones siguientes.
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REIVINDICACIONES
1. Método para asegurar que el conductor de un vehiculo es un conductor autorizado, cuyo método comprende:

utilizar un sistema de verificacion multimodal del conductor, a bordo del vehiculo, para asegurar si el conductor
es un conductor autorizado;

llevar a cabo un primer proceso de verificacién del conductor en el operador presente del vehiculo y determinar
si el operador presente es un conductor autorizado o no autorizado del vehiculo.

llevar a cabo un segundo proceso de verificacion del conductor del operador presente del vehiculo y determinar
si el operador presente es un conductor autorizado o no autorizado del vehiculo, de manera que dichos primer y
segundo procedimientos de verificacion del conductor son llevados a cabo con un intervalo de tiempo entre
ellos, dependiendo dicho intervalo de tiempo de la naturaleza del trabajo llevado a cabo por el conductor;

llevar a cabo una medida correctiva para evitar un impacto potencialmente negativo cuando el operador
presente del vehiculo se ha determinado que es un conductor no autorizado, basandose en, como minimo, uno
de los procedimientos de verificacion llevados a cabo; y en el que, como minimo, uno de los procedimientos de
verificacion comprende la utilizacién de datos biométricos que pueden cambiar a lo largo del tiempo para una
persona determinada, permitiendo potencialmente un fallo de verificacion de dicha persona basado en la
comparacion de las mediciones biométricas actuales con respecto a un modelo conseguido previamente de las
mismas caracteristicas, y actualizando automaticamente el modelo previamente conseguido.

en el que se utilizan uno o méas procedimientos de verificacion para verificar el conductor, mientras que uno de
los procedimientos de verificacion no es utilizado para la verificacion, sino que, alternativamente, actualiza su
modelo previamente conseguido si el proceso de verificacion ha tenido éxito, o

en el que un modelo previamente conseguido es actualizado si el proceso de verificacién ha tenido un completo
éxito, ya que han tenido éxito todos los procedimientos de verificacion utilizados para la verificacion del
conductor.

2. Método, segun la reivindicacion 1, en el que dicha actualizacion automatica es conseguida en un sistema de
verificacion multimodal, en el que el sistema de verificacion utiliza més de uno de: técnicas biométricas/codigo
PIN/tarjeta inteligente y el segundo proceso de configuracion del conductor es distinto de dicho primer procedimiento
de verificacion del conductor.

3. Método, segun la reivindicacién 1, en el que, como minimo, un procedimiento de verificacion utiliza datos
biométricos de reconocimiento facial actualizados que han cambiado a lo largo del tiempo.

4. Método, segun la reivindicacién 1, en el que al entrar el conductor en el vehiculo, se genera una peticién
requiriendo la verificacion de identidad utilizando un codigo PIN, las huellas dactilares y el reconocimiento facial, y
después de lo cual el sistema verifica la identidad del conductor utilizando el c6digo PIN y el reconocimiento facial, y
utiliza los datos biométricos de las huellas dactilares para actualizar el modelo de huellas dactilares en la base de
datos.

5. Método, segun la reivindicacion 1, en el que se llevan a cabo multiples procedimientos de verificacion del
conductor durante un solo turno de conduccién del conductor, extendiéndose dicho turno de conduccién Unico desde
el momento en el que el conductor entra en el vehiculo por primera vez cuando llega al trabajo, hasta que el
conductor deja finalmente el vehiculo cuando sale del trabajo.

6. Método, segun la reivindicacion 1, en el que dicho segundo procedimiento de verificacion del conductor es llevado
a cabo solamente cuando el conductor del vehiculo no se ha determinado que sea un conductor autorizado,
basandose en la realizacion del primer procedimiento de verificacion del conductor.

7. Método, segun la reivindicacion 1, en el que, como minimo, uno de dichos primer y segundo procedimientos de
verificacion del conductor es una prueba de verificacién pasiva que no requiere interaccion consciente por parte del
conductor, en asociacién con la realizacion del, como minimo, uno de dichos procedimientos de verificacion del
conductor.

8. Método, segun la reivindicacion 7, en el que dicha prueba de verificacién pasiva comprende la exploracion de una
caracteristica fisica del operador, de la que se compara una imagen con un conjunto de imagenes de control
representativas de los conductores autorizados del vehiculo.

9. Método, segun la reivindicacién 8, en el que dicha caracteristica fisica escaneada del conductor es el iris de, como
minimo, uno de los ojos del conductor.
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10. Método, segun la reivindicacion 8, en el que dicha caracteristica fisica escaneada del conductor es la retina de,
como minimo, uno de los ojos del conductor.

11. Método, segun la reivindicacion 8, en el que dicha caracteristica fisica escaneada es un termograma facial del
conductor.

12. Método, segun la reivindicacion 8, en el que dicha prueba de verificacion pasiva tiene una tasa de fallo debido a,
como minimo, una situacién ambiental que impide la obtencion del escaneado adecuado de la caracteristica fisica
del conductor.

13. Método, segun la reivindicacién 12, en el que, como minimo, una situacion ambiental es de iluminacion
insuficiente.

14. Método, segun la reivindicaciéon 1, en el que, al menos, uno de dichos primer y segundo procedimientos de
verificacion del conductor es una prueba de verificaciéon activa que requiere interaccién conciente por parte del
conductor, en asociacion con la realizacién de, como minimo, uno de dichos procedimientos de verificacion del
conductor.

15. Método, segun la reivindicacién 14, en el que dicha prueba de verificacion activa comprende un escaneado de
una caracteristica fisica del conductor, del que se compara una imagen con un conjunto de imagenes de control
representativas de los conductores autorizados del vehiculo, requiriendo dicho escaneado, que el operador coloque
una parte del cuerpo sobre un escaner.

16. Método, segun la reivindicacion 15, en el que dicha caracteristica fisica escaneada del conductor es la forma de
la marca de, como minimo, uno de los dedos del conductor.

17. Método, segun la reivindicacion 15, en el que dicha caracteristica fisica escaneada es la geometria de la mano
del conductor.

18. Método, segun la reivindicacién 14, en el que dicha prueba de verificacion activa comprende la emision de una
peticion al conductor de que introduzca un numero de identificacion personal en el sistema, identificando al
conductor como conductor autorizado.

19. Método, segun la reivindicacion 14, en el que dicha prueba de verificacién activa comprende la lectura de la
informacién de verificacién codificada en una tarjeta de verificacion presentada por el conductor, y requiriendo que el
conductor introduzca un numero de identificacion personal en el sistema que corresponde a un namero desde
verificacion codificado leido de la tarjeta de verificacion.

20. Método, segun la reivindicacion 14, en el que dicha prueba de verificacion activa comprende la emision de una
instruccién al conductor que emita una frase predeterminada y registrar dicha frase hablada como modelo de voz y
comparar dicho modelo con un conjunto de modelos de voz de control de los conductores autorizados del vehiculo.

21. Método, segun la reivindicacién 1, en el que dicho segundo proceso de verificacion del conductor es el mismo
que dicho primer procedimiento de verificacion del conductor.

22. Método, segun la reivindicacion 1, que comprende, ademas, el inicio de dicha segunda verificacion del conductor
siguiendo inmediatamente la determinacién de que el presente conductor es un conductor no autorizado en dicho
primer proceso de verificacion del conductor.

23. Método, segun cualquiera de las reivindicaciones 1 a 22, en el que el sistema o sistemas de verificacion, el
procedimiento o procedimientos de verificacién, la prueba o pruebas de verificacion, el nimero o ndmeros de
verificaciones, la tarjeta o tarjetas de verificacién, el fallo o fallos de verificacion, o informacién de verificacion, son
sustituidos por un correspondiente sistema o sistemas de identificacién, procedimiento o procedimientos de
identificacion, prueba o pruebas de identificacion, nimero o numeros de identificacion, tarjeta o tarjetas de
identificacion, fallo o fallos de identificacion, o informacién de identificacion, segin sea el caso, o por cualquier
combinacion de sistemas de verificacion y de identificacion, procedimiento o procedimientos, prueba o pruebas,
ndmero o nameros, tarjeta o tarjetas, fallo o fallos, o informacion, segun sea el caso.
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4 i § fregiatro / ' Decisit
Captacidn Praprocesami Captacion de ecision
de datos —¥|ento de seiial |— caracteristica f—Peorrespondencia

Figura 1
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Crosta

A

Extremos divergentes

:
8
g

b

Gancho

Horguilla

Punto

¢

¢

@

=)
e

9

Especialidad

ES 2374221 T3

Cresta

Extremos
divergentes

Bifurcacién

Gancho

Harquilla

Punto

Oje

Cresta cerrada

Bucle cerrado

Especialidad

Definido por tener una distancia doble desde &l iniclo al
final, dado que las crestas adyacentes son anchas

Dos crestas con diferentes direccliones discurren
paralelamente entre &l en mas de 3 mm

Una cresta se divide, ambas crestas mantienen la
misma direccién y tienen una longitud superior a 3 mm

Una cresta se divide, una eresta tiene una longitud no
superior a 3 mm

Dos crestas estin conectadas por una tercera cresta
con una longitud no superior a 3 mm

La seccidn de crestas no es més larga que la anchura
de las crestas adyecentes

La cresta se divide y se wuelve a unir dentro de 3 mm

Una cresta se divide y se reune nuevamente dentro de
ne menos de 3 mm y ne méas de 6 mm. El drea encerrada
no thene crestas

Una cresta no suparior a & mm entre otras dos crestas

Bucle que ne determina modelo entre dos o méas crestas
paralelas

Formas raras de las crestas tales como marcas de
Interrogante y ganchos de carnlcera

Figura 3
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Seccion transversal de la piel

Capa de células vivas de la piel

Capas sensoras de pixels

Amperimetros

Senal de excitacion del
deteciores

plano de referencia

Sustrato
samiconductor

‘Salida

Figura 5
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Figura 8

Figura 9
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Figura 10

Figura 11

55



ES 2374221 T3

Escaner de husllas
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Figura 12
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Lector de tarjetas
inteligentes

Escaner de Pantalla

Micréfono /

; huellas tactil
Camara dactilares
Figura 13
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Procedimiento de
verificacion
mediante huellas
dactilares

Poner dedo sobre
captador

Figura 14

Figura 15
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Para verificacion pulse
designacion en codigo
numérico

Una vez realizado
pulse "YES"
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Figura 16
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*

Verificacion inicial
Tarjeta no insertada  Permite 3 pruebas  Permite 3 pruebas ~ Permite 3 pruebas ~ Permite 3 pruebas

Por favor inserte

tarjeta tacografo

Verificacién PIN Verificacion de Reconocimiento Reconocimiento
huellas dactilares |~ [| facial de voz

]

Verifi durante la conduccion 1
Permite 3 pruebas  Permite 3 pruebas  Permite 3 pruebas|

|Reconocimiento Verificacion de Verificacion PIN
facial

huellas dactilares

i

Verificacién durante la conduccion 2
Permite 3 pruebas  Permite 3 pruebas

Verificacion de Verificacion PIN

huellas dactilares

Parada para

descanso
Verificacion después de parada corta

Tarjeta no insertada Permite 3 pruebas Permite 3 pruebas|

Verificacion de
huellas dactilares/

VOZ
]

Verificacion durante la conduccion 3
Permite 3 pruebas  Permite 3 pruebas  Permite 3 pruebas;
"2

Reconocimiento
facial

Verificacion durante la conduccion 4
Permite 3 pruebas

Verificacion de Verificacion PIN
huellas dactilares

Reconocimiento
de voz

Figura 17
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Satisfaccion

Diagrama de utilidad / satisfaccion

Utilidad

Figura 18

Puntuacion

2 34 56 7 B 2 10111213141516
Participante

Antes de la prusba
Despues de la prusbha

Figura 19
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Fortalezas

Debilidades

Oportinidadas

Amanazas

Econdmica

Mo todo el mundo pueds
utlizar este método

Puede ser utilizado
durante la conducckin

El sensor se averls por
sucladad, ate.

Bien comprobado

Puede ser burlado por la
sucledad

Equipo pequefic, puads
per faclimente Integrado
en &l entomo del
conductor

Algunos pueden rachazar
gu utlizackén, dado que el
método se asocka con la
Identificacidn de
daelincusntas

Facil de utilizar

Fuede tener problemas
con sudedad o dafios en
las manos

‘Con mas de un modelo
&N la mamaoria, &l sisterna
puede Indicar al azar qué
dedo se debe escansar
-para la ldentificaciin

5l el conductor 28
encuentra &n un lugar
epartado ¥ sus huellas
dectilares s han
destruldo, por ejemplo, por
quemaduras en las manos

Rapldo Sa dispone de varios
rodelss, dado que
diferentes empresas
febrican el equipo
Figura 20
Fortelezas Cebllidades Cportunidadas Amenszag
My exacio Caro Se podria Integrar con &l L Usuerias puedean
espejo retrovisor rechazar el andlisks de los
cjos sl creen que es peligroso
Répido Una empresa, Indlan, tene Puede ser posible su El fabricants deja de

todas las patentes. Todos los | utilizackén durante la fabrcarlo por alguna razdén

otros fabricantes deben conduccén
adquirr licendas de ella
Eliris no cambila a lo largs PFuede ser imposible de
del tiempa utilizar &n un vehiculo debldo
a las condidaones de
lluminacidn
Dificil de burlar ) T
Figura 21

62



ES 2374221 T3

Fortalezes Debllidades Orporiunidedes Arnenszas
Réplde, & bolargo de le f Cambles da voz a lo Se puede integrar enun | Lavez de los
wvarificadsn. (Y &l no largo del tempo teléfona mdwll u atros conductores camble

pide que se diga una

aquipos controlados por

debldo a condiconas de

frase larga.) wozZ salud v condiciones
emodonales
Econdmico Algunos usuarios no El slstemna puads Pueden haber problemas
conflan &n esta escoger gl azar la frase | con un amblents ruldoso
tecnalogla deseada dentro de la cabina
Fécll de utilizar El conductor puede tener
una dnlca contrasefia,
haclendo innacesaria la
sollcitud de otro método
de verificackin
Me Intrushio Se puade utilizer durante
la conducckin
La frase hablada se
puade camblar en caso,
por ejemplo, de robo
Figura 22
Fortalezas Debilidedes Oportunidades AMmMenazas
Mo Intrusivio Pueden haber problemes | La cdmara puede estar | Las condidones de
con la barba, gefas, Integreda an el sspejo llurninecidn en la cabina
cosmétics, ete. retrovigor puaden hacer imposible
fomar una imegen
satisfactora
Econtmica Puade sar posible La cara del conductor e

La cara de las personas
cambila & lo largo del
tlampo

utilizars durante la
conducclin

hincha o presanta dafios
por elgune razén

Fécil de utilzar

Figura 23
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Debilidadea

Cporunidades

Amanazes

Rapido

Cars

La camara pusde ser
Integrada an &l aspajo
ratrowiser

MNuevo métado, no esta
clara la magnitud de la
imvastigaddn y
desammolle que se

realizard
Independienta de las Muewo y por lo tente, no |Puede ser utilizedo
condldonas de luz comprobado durante [a conducoon
Dificil de burlar
Ko Intrusiyve
Figura 24
Fortalazas Debilidades Oportunidedes AMmenazas _
Muy exacto No puede ser utilizado Utliza kaser, ko que Los usuarios pueden

duranta la conduccdn

slgnifica que &s
independiente de las
condlcones de

rechezar ulilizar aste
métado dedo que pusden
desconflar de la radlacén

g lazer

Dificil de burlar Necasita une allneacdn

casl perfecta de los ojos
El modelo de vasos de | Caro
Iz reting cambla poco a
lo large ded dempo
Répido

Figura 25
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Fortalazes Debllidades Crporiunidades | &menazas
Mo intrushio Diebe ser utilizedo Fuede ser ulilizado Mo hay cartidumbre de
conjuntaments con oiros | durante la conduccién la magnitud de la
medics de verficackin Inveatigackn y
desarrolle del método
que se reallzerd
Répido Compeobade solamenta La cémars puade sar Los conductoras se han
dentro de un clero Integrada en el retroviser | hecho defo en el area
contexts alrededar de la boca

por una rezdn u ora

Facll de utiizar

No se sebe cuéntas
empresas, en casc de
que axistan, febrican

Fuede ser utillzedo
conjuntaments, por
ejemplo, con verificacdn

este aquipo facial o de voz
Figura 26
Fortalezes Debllidedes Oportunidades Amenazas
Rapido Equipo woluminoso Se puade utilizar Solaments un

durante la conducckin

fabricants del equipo

Funclona con manos

Las manoe ng son

(razonablements) Onicas, se necasitan otros
suclas medios de verificacidn
Mo intrusivo

Fécll de utilizar

| Econdmico

Figura 27
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Forielezas

Diebilidadas

Oporlunidades |

Amenazas

Réapido

5l algulen encuentra la
contrasefa o el PIN, no
habrd Impedimento pars
que lo pueda ulilizer

La mayor parte de los
euipos necasarios 58
encuentran ya en los
vehlculos en le actualldad

'Se pueden olvidar la
contrasefia o el PIN

Fécil de wlilizer, slampre
que tenga buena

Funclona mejor cuando
s utiliza conjuntaments

Mo s dificl de utillzar
durante la conduccldn

Le contrasefa o &l PIN se
pueden dar & conocar y

personas han utiiizado
antas

mamiara con alres métodos pueden ser utizados por
- olros

Miz thene costas

importantes para

integrarfutilizar el método

Figura 28
Fortalezas Debllidades Oportunidades | Amenazas

— T =

Fédl de utilizar dedo que |La tarjats se pueds Todo el equipo neceserlo ' La tarjeta es facll de
&3 un métado blen desgester o puede 88f  |as ancuentra ya en los perder o de clvidar an
conoddo gue muchas robada vehiculos, en la ectuslided| casa

Rapldo

Se pueds utilizar una
tarjata por varias
personas distintas

La proteccldn se pusde
Incremantar al afiadic
datos blométricos a la
tarjeta, hadendo dificl
utilizar la terjeta de otra
persons

La tarjeta puede ser
robeda

Mo Intrusive

Fundona mejor cuande
se ullllza conjuntaments
con ofrog metodos

Més facl de burlar que,
por ejemplo, obros
rétodos blométricos

Econdmico

Figura 29
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Fortalezas

Debilidades

Oportunidades

Amenazas

Muy rapido

Una etiqueta RFID
puede ser utilizada por
varias personas
distintas

El equipo no necesita
mucho espacio y no
seria dificil integrarlo en
el vehiculo

Una etiqueta RFID es
facil de perder o de
olvidar en casa

Independiente de las
condiciones de
iluminacion

Funciona mejor cuando
se utiliza conjuntamente
con otros metodos

Puede ser utilizado
durante la conduccién

La etiqueta RFID
puede ser robada

No intrusivo

Facil de utilizar

Figura 30

Estadistica descriptiva

N Minimo ‘Maximo Media Desviacion esténd.ar

Ot/ ni 18 00 200| 1,2778 82644
Agradable / Desagradable 18 200 2,00 (4444 98352
Malo / Bueno 18 1,00 2,00 a3 | 1,09813
Simpatico / Antipatico 18 200 2,00 ,3333 1,32842
Efectiva / Superfiuo 18 -208 200|  1,0000 1213759
Irritante / Agradable 18 _2'00 2,00 0558 1,21133
Colaborador / Indtil 18 2,00 200 7222 1,22741
No deseable / Deseable 18 200 2,00 2222 1,35280
Produce alerta /

Produce suefio 18 00 1,00 1667 ,38348
Utlidad 18 -1,00 1,60 8000 72374
Satisfaccion 18 200 1,50 2361 88895
Valido N (listado) 18

Figura 31
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