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DESCRIPCION
Autoconfiguracion de enrutador de acuerdo de nivel de servicio de protocolo de Internet
ANTECEDENTES DE LA INVENCION
Campo de la invencién

Una vez que el usuario ha configurado qué rutas de llamada desea controlar, el VOIP crea automaticamente todas
las operaciones IP SLA requeridas, incluyendo la puesta en marcha del respondedor en el lado de destino. Cuando
estas operaciones desaparecen, debido a su expiracion periddica o debido a una reposicion del enrutador
(“router™), el servicio las vuelve a crear segun las necesidades.

Descripcion de las técnicas relacionadas:

En el protocolo de voz por Internet (VOIP), las comunicaciones telefonicas son reunidas, digitalizadas, y
transmitidas a través de una red de transmision de paquetes de datos, mediante nodos de una red distribuida para
proporcionar comunicaciones telefénicas entre los nodos. El VOIP se esta haciendo cada vez mas popular debido
a las mejoras de rendimiento y al exceso de ancho de banda de transmisién de datos que permite comunicaciones
por VOIP a costes relativamente bajos. Una descripcién completa de las comunicaciones VOIP se encuentra fuera
del ambito de la presente solicitud, pero se puede encontrar mas informacion con respecto a comunicaciones por
VOIP en los documentos ITU H.323, version 6 o IETF Session Initiation Protocol.

Para proporcionar comunicaciones aceptables por VOIP, las conexiones entre los varios nodos en las redes
distribuidas deben ser configuradas. Por ejemplo, las comunicaciones por VOIP requieren QoS suficientemente
elevado para permitir la transmisiéon de datos sin retraso significativo o pérdida de datos para evitar un retraso de
audio o pérdida de audio. De manera tipica, las comunicaciones entre los nodos de la red VOIP son definidas por
acuerdos de nivel de servicio que definen los protocolos de comunicacién implicitos entre los nodos, segun las
necesidades, por ejemplo, para mantener los niveles deseados de QoS. La necesidad de comunicaciones con QoS
elevado debe ser equilibrada con respecto a la sobrecarga de la red al facilitar las comunicaciones con QoS
elevado. Por lo tanto, los acuerdos de servicio definen de manera ideal un QoS elevado entre conexién de nodos
utilizados basicamente para transferencias de datos por VOIP, pero un QoS bajo entre conexiones de nodos
utilizados principalmente para otras transferencias de datos no VOIP.

Por lo tanto, estas conexiones entre varios nodos son configuradas manualmente. Incluso una pequefia red VOIP
puede incluir varias redes de area local (LAN), cada una de las cuales tiene numerosos nodos interconectados.
Como consecuencia, la configuracion de los numerosos nodos puede ser un proceso laborioso.

La capacidad de localizar fallos es importante en VOIP, y el soporte diario y la solucion de problemas son, de
manera tipica, dos de las partes mas dificiles del funcionamiento de un sistema VOIP. Por ejemplo, es dificil
anticipar el impacto de la pérdida de un enrutador (“router”) o conmutador particular, con el trafico VOIP enrutado
de nuevo como respuesta a este cambio. Herramientas convencionales de control de VOIP controlan una red para
detectar de dénde proceden los problemas y pueden formar un modelo de lo que ocurrird si cambia la topologia de
la red. La mayor parte de las herramientas controlan la fluectuacién, pérdida de paquetes, produccion total,
cuestiones de volumen, retrasos y otros temas de calidad de servicio desde el interior de la red y/o aplicaciones de
centros de llamadas. No obstante, el control de las transacciones VOIP en una red sigue siendo un proceso
dificultoso que comporta costes significativos y carga del ordenador.

Las soluciones convencionales miden la calidad de VOIP de forma “reactiva” al efectuar el seguimiento de
llamadas telefénicas de usuario final a partir de un puerto “span” en un conmutador. No obstante, un puerto de
conmutador local es una localizacion poco favorable para reunir elementos métricos de calidad de VOIP con
amplitud de la red porque la calidad de VOIP y el rendimiento estan determinados por el rendimiento de la conexion
de extremo a extremo, y el control del rendimiento en el nodo final no proporciona la informacion adecuada con
respecto al rendimiento de la red. Asimismo, el control de datos de llamadas reales provoca preocupaciones sobre
la privacidad, debido al control de llamadas reales.

Los Acuerdos de Nivel de Servicio del Protocolo de Internet (IP SLAsO soportados por el software Cisco IOS®
posibilitan el control del sistema VOIP al crear y controlar el trafico de datos de voz sintéticos. De manera similar,
otros productos de la competencia proporcionan funcionalidades similares. En particular, los diferentes
componentes de la red VOIP, tales como enrutadores y nodos, pueden crear trafico sintético, y la transmision de
este trafico sintético puede ser seguida para evaluar el rendimiento del sistema.

En los software CISCO IOS® que se encuentran en varios enrutadores de red y nodos, IP SLA es una
caracteristica incluida que permite a los administradores analizar los niveles de servicio IP para aplicaciones y
servicios IP, incluyendo VOIP. Para mas informacion sobre IP SLA, consulten el manual de usuario IP SLA en
http://www.cisco.com/application/pdf/en/us/guest/products/ps6350/c2001/ccmigration09186a0080789b77.pdf.  Los
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IP SLA utilizan tecnologia activa de control de trafico para controlar el trafico continuo en la red para medir el
comportamiento de la sobrecarga de la red. Los enrutadores proporcionan ademas respondedores IP SLA, que
proporcionan la exactitud de los datos medidos en una red al recibir los datos sintéticos y formar estadisticas de
rendimiento de la red.

En particular, los IP SLA son utilizados frecuentemente para generar datos que necesiten los Acuerdos de Nivel de
Servicio para definir las caracteristicas de una conexion entre dos componentes de la red, tal como dos nodos. Con
los IP SLA o herramientas de distribucion de datos de voz sintéticos o similares, los enrutadores y/o conmutadores
pueden llevar a cabo mediciones periédicas para controlar la situacién de la red VOIP y para recoger estadisticas
del rendimiento de la red sin intrusion en llamadas de voz reales. Estas estadisticas incluyen MOS, fluctuacion,
latencia de red, pérdida de paquetes, y otros elementos métricos de QoS que proporcionan visibilidad detallada del
rendimiento de VOIP.

La utilizacién del trafico sintético en el sistema evita las preocupaciones de privacidad antes descritas,
proporcionando, no obstante, mediciones de rendimiento del sistema razonablemente exactas. No obstante, la
utilizacion de trafico sintético tiene también inconvenientes. Los datos producidos por las mediciones del trafico
sistematico pueden ser voluminosos y dificiles de procesar. Asimismo, la creaciéon y transmisién provoca
significativa sobrecarga del sistema debido al ancho de banda durante la transmision del trafico sintético.
Asimismo, el proceso del trafico sintético, para producir las mediciones de rendimiento, sobrecarga los
procesadores de los enrutadores y otros componentes de red asociados.

Ademas, la programacién de los nodos del VOIP para el control de IP SLA puede ser trabajoso. Tal como se ha
descrito en lo anterior, incluso un pequefio VOIP puede tener numerosos nodos. Asimismo, el usuario debe tomar
la decisién de utilizar IP SLA de largo plazo o permanentes, que pueden consumir un exceso de recursos de la red
y producir grandes volimenes de datos, o utilizar IP SLA a corto plazo, que puede expirar durante un periodo de
control deseado.

El documento US 2004/0062204 de 01/04/2004 da a conocer un método para controlar y analizar comunicaciones
de VOIP, comunicaciones multimedia u otros tipos de trafico de red en un sistema de comunicacién basado en una
red.

RESUMEN DE LA INVENCION

Como respuesta a estas y otras necesidades, realizaciones de la presente invencion dan a conocer una
metodologia y una herramienta relacionada para guiar a un usuario en la configuracién del control del
funcionamiento del VOIP en los nodos de la red. Una vez que el usuario ha configurado cuales son las rutas de
llamada a controlar, el VOIP crea automaticamente todas las operaciones IP SLA requeridas, incluyendo la
conexion del respondedor en el lado de destino. Cuando estas operaciones desaparecen debido a su expiracion
periédica o debido a una reposicion del enrutador, el servicio vuelve a crear dindmicamente las operaciones IP
SLA, segln sea necesario.

Se da a conocer un sistema, segun la reivindicacion 1, para la configuracion automatica de nodos para controlar
una red de Voz por IP (VOIP). El sistema comprende un primer dispositivo de almacenamiento configurado para
recibir una seleccién de usuario de nodos para controlar la red VOIP y una duraciéon para el control de los nodos;
un segundo dispositivo de almacenamiento configurado para almacenar instrucciones para configurar los nodos
para llevar a cabo dicho control, y un servidor configurado para determinar una situaciéon de control de cada uno de
los nodos y comparar la situacién con la seleccién del usuario, y cuando la situacién de control no se adapta a la
seleccion del usuario, el servidor es configurado adicionalmente para acceder al segundo dispositivo de
almacenamiento para obtener una instruccién apropiada para actualizar una configuracion de los nodos para el
control de la red de VOIP.

El sistema puede incluir ademas un tercer almacenamiento configurado para almacenar la situacion de
configuraciéon de los nodos. El control puede incluir la transmisién y control de datos sintéticos en la red VOIP.
Asimismo, el control puede incluir el establecimiento de un IP SLA entre dos o mas los nodos. El segundo
dispositivo de almacenamiento puede incluir instrucciones para formar el IP SLA. El servidor puede ser configurado
ademas para determinar cuando expira uno de los IP SLA. De manera similar, el servidor puede ser configurado
también para determinar cuando se efectla la reposicion de uno de los nodos.

El sistema puede incluir un interfaz de usuario configurado para proporcionar la seleccién de usuario. El interfaz de
usuario puede mostrar resultados procedentes del control. En particular, el interfaz de usuario puede mostrar
resultados del control cuando los resultados indican cuando la red VOIP esta funcionando fuera de un parametro
pre-especificado.

De manera alternativa, se da a conocer un método, segun la reivindicacion 8, para la configuracién automatica de
nodos para controlar una red de Voz por IP (VOIP), cuyo método incluye las etapas de almacenar una seleccién de
usuario de nodos para controlar la red VOIP y la duracién para el control a partir de los nodos; almacenar
instrucciones para configurar los nodos para llevar a cabo el control; controlar la red VOIP; determinar la situacion
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de control de cada uno de los nodos y comparar la situacion con la seleccién de usuario; y cuando la situacion de
control no se adapta a la seleccion del usuario; acceder al segundo dispositivo de almacenamiento para obtener
una instruccién apropiada para actualizar la configuracion de los nodos para obtener una instruccién apropiada
para actualizar la configuracion de los nodos para el monitor de la red VOIP y enviar la instruccién al nodo.

El método puede incluir ademas el almacenamiento de un estado de configuracion de los nodos. El control incluye
la transmision y control de datos sintéticos en los nodos de la red VOIP. Por otra parte, el control incluye el
establecimiento un IP SLA entre dos o0 mas de los nodos. Las instrucciones incluyen instrucciones para conformar
el IP SLA. El método incluye ademas la determinacion de cuando expira uno de los IP SLA. Los resultados del
control son visualizados cuando los resultados indican que la red de VOIP esta funcionando fuera de un parametro
pre-especificado. El método comprende ademas la determinacién de cuando se efectla la reposiciéon de uno de los
nodos.

Un dispositivo de almacenamiento de un programa legible a maquina, tal como en la reivindicacion 15, incorpora un
programa de instrucciones ejecutable por la maquina, incluyendo las instrucciones el almacenamiento de una
seleccion de usuario de nodos para controlar la red VOIP y la duracién para el control de los nodos; almacenando
instrucciones para configurar los nodos para llevar a cabo el control; controlar la red VOIP; determinar una
situacion de control de cada uno de los nodos; y comparar la situacion con la seleccién del usuario; y cuando la
situacion de control no se adapta a la seleccién de usuario; acceder al segundo dispositivo de almacenamiento
para obtener una instruccién apropiada para actualizar una configuracion de los nodos para el control de la red
VOIP; y enviar la instruccion al nodo.

Asimismo, el control comprende transmitir y controlar datos sintéticos en la red VOIP y el control incluye
preferentemente el establecimiento de un IP SLA entre dos 0 mas de los nodos. Las instrucciones incluyen ademas
la determinacion de cuando expira uno de los IP SLA o cuando se efectla la reposicién de uno de los nodos.

BREVE DESCRIPCION DE LOS DIBUJOS

La figura 1A muestra un diagrama de bloques de elementos de un sistema de configuracion de control de VOIP, de
acuerdo con una realizacion de la presente invencion;

La figura 1B muestra un registro de datos de configuracién de nodos, de acuerdo con realizaciones de la presente
invencion;

La figura 2 muestra una red VOIP configurada para controlar nodos en una configuracion de cubo y radios (“spoke
and hub”), de acuerdo con una realizacién de la presente invencion;

La figura 3 muestra una red VOIP configurada para controlar nodos en configuraciones en malla, de acuerdo con
una realizacion de la presente invencion;

La figura 4 muestra una red VOIP a titulo de ejemplo, configurada para controlar nodos en una configuracion
especial, de acuerdo con una realizacién de la presente invencion;

La figura 5 muestra un diagrama de flujo de un método de control del VOIP, de acuerdo con una realizacion de la
presente invencion;

La figura 6 muestra un método de configuracion de control de nodos del VOIP, de acuerdo con otra realizacion de
la presente invencion; y

La figura 7 muestra un diagrama de flujo del método de configuracién del control de nodos dinamico del VOIP de la
figura 6, de acuerdo con una realizacion de la presente invencion.

DESCRIPCION DETALLADA DE LAS REALIZACIONES PREFERENTES

Haciendo referencia a continuacion a la figura 1, se ha representado un sistema de configuracién 100 de control de
Voz por IP (VOIP), de acuerdo con una realizacion de la presente invencién. En particular, el sistema 100 de
control de VOIP comprende una red VOIP 110 que presenta multiples nodos 111. Un dispositivo 120 de
configuracién de control VOIP esta conectado a la red 110, segun las necesidades, para intercambiar datos con los
nodos 111. El dispositivo 120 de configuracidon VOIP posibilita de manera general al usuario a acceder y controlar
las configuraciones para las conexiones entre los diferentes nodos 111 de la red 110. La funcién especifica del
dispositivo 120 de configuracion de control del VOIP se describira a continuacion con mayor detalle.

El sistema 100 de configuracion de control del VOIP puede incluir ademas una base de datos 130 de configuracién
de control de nodos que comprende datos 131 con respecto a la situacion de los diferentes nodos 111 y la
situacion de la conexion entre los nodos. Por ejemplo, tal como se ha descrito en la figura 1B, los datos 131 de
configuracién de control de los nodos para un nodo especifico 1111 puede incluir un identificador de nodos 132 e
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informacion respecto a una red o localizacion geografica de dicho nodo 133. Los datos 131 de configuracion del
control de nodos pueden incluir ademas datos respecto a los acuerdos de niveles de servicio (SLA) 134 entre aquél
nodo y otros nodos. Tal como es bien conocido en el sector de las redes, el SLA define valores de configuracion de
cambio de comunicacién por defecto entre dicho nodo y otros nodos conectados. De este modo, los datos SLA 134
pueden incluir, por ejemplo, los nodos involucrados en el SLA, las configuraciones de conexion definidas en el SLA
y la duracioén del SLA.

De manera similar, los datos 131 de configuracién de control de nodos pueden incluir ademas datos referentes a
los acuerdos de niveles de servicio IP (IP SLA) 135 entre aquél nodo y otros nodos conectados. Los IP SLA 135 u
otros datos de configuracion de control de VOIP describen la transferencia de datos sintéticos, o falsos, entre dos o
mas nodos, y dirige los nodos para controlar la transferencia de estos datos sintéticos, segun las necesidades, para
calcular mediciones de rendimiento de dicha transferencia. Por lo tanto, los datos 134 IP SLA pueden incluir de
manera similar, por ejemplo, los nodos involucrados en el IP SLA, detalles respecto a los datos sintéticos a
transferir y las mediciones a calcular, asi como la duracion del IP SLA.

Si bien los datos 131 de configuracion de nodos estan representados como residentes en la base de datos 130 de
configuraciéon de control de VOIP, se debe apreciar que los datos 131 de configuracion de nodos pueden residir
realmente en los nodos respectivos 111 de la red 110 VOIP, y la base de datos 130 de configuracion de control de
VOIP puede contener copias de estos datos o, de otro modo, pueden contener informacion sobre la localizacion de
los dato de configuracién de control de nodos de VOIP.

Volviendo a hacer referencia a la figura 1A, un interfaz de usuario 140 proporciona un administrador del sistema u
otro acceso de usuario a la herramienta 120 de configuracién del control de VOIP. El interfaz de usuario 140 puede
ser, por ejemplo, una aplicacion residente en un ordenador local que administra y controla el acceso a la
herramienta 120 de configuracién del control de VOIP. De manera similar, el interfaz de usuario 110 puede ser un
programa servido por la herramienta 120 de configuracién de control del VOIP o un servidor de datos asociado y
ejecutado en una aplicacion de navegador residente en el ordenador en el administrador del sistema. Tal como se
describe mas adelante de forma mas detallada, el interfaz de usuario 140 recibe y muestra uno o varios aspectos
del nodo de datos VOIP 131. El interfaz de usuario 140 acepta, ademas, las entradas del usuario, y permite que el
usuario especifique varios ajustes de configuracién para el control de nodos del VOIP. Opcionalmente, las
selecciones 151 de control de nodos del VOIP especificados por el usuario pueden ser almacenadas en la tabla de
selecciones de datos 150 de control de nodos del VOIP. Por ejemplo, el usuario puede especificar los nodos y
conexiones a controlar utilizando el trafico sintético y la duracién para este control. El usuario puede especificar
igualmente otros aspectos del control de IP SLA, tales como el tipo de datos sintéticos a transmitir y otros aspectos
seleccionables del control, tal como los parametros de transmisién de conexién especificados.

Opcionalmente, en una implementacion, el dispositivo 120 de configuracién de control de VOIP tiene, ademas,
acceso a un depdsito 136 de instrucciones de control que contiene instrucciones de control para implementar los IP
SLA, para los nodos 111. Por ejemplo, el depésito de instrucciones 136 puede contener diferentes instrucciones
especificas, seglin sea necesario, para implementar los IP SLA para cada uno de los nodos 111, y estas
instrucciones pueden ser seleccionadas e implementadas, segun las necesidades, para conseguir los IP SLA
deseados. De manera alternativa, tal como es conocido en la técnica de configuracion de nodos, el depdsito 136 de
instrucciones de control puede incluir instrucciones de configuracion genérica de IP SLA que son finalizadas y
realizadas utilizando los datos de conexiéon y de nodos especificos, contenidos en la base de datos de los nodos
130. Se debe apreciar que las herramientas de conexién de nodos son bien conocidas y se pueden utilizar segun
las necesidades.

En un funcionamiento preferente, el interfaz de usuario 140 presenta datos de situacion generales referentes del
estado de control de los diferentes nodos 111 en lared 110 del VOIP controlada. Por ejemplo, el interfaz de usuario
140 puede relacionar uno o varios de los nodos 111 y describir la configuracién del control de las conexiones desde
aquel nodo 111. De manera alternativa, los nodos 111 y las conexiones entre ellos pueden ser representados
graficamente de acuerdo con técnicas conocidas. Después de revisar el estado de control de los nodos 111 y las
conexiones, el usuario puede facilitar instrucciones para modificar la configuraciéon de control de los nodos 111. En
particular, en las realizaciones de la presente invencion, el usuario puede seleccionar configuraciones generales de
control de la red VOIP que son implementadas entonces a través de cambios en los IP SLA para conseguir las
configuraciones deseadas con una programacion manual minima requerida por el usuario.

Opcionalmente, el interfaz de usuario 140 puede presentar estos datos al usuario para representar la situacién
funcional de los nodos, tal como las estadisticas de rendimiento medido. El interfaz de usuario 140 puede sefialar
ademas los nodos que estan funcionando fuera de los objetivos de rendimiento predeterminados, tal como ha sido
sugerido por las estadisticas de rendimiento medido formadas utilizando las transmisiones de datos sintéticos.

Haciendo referencia a continuacioén a las figuras 2-4, realizaciones de la presente solicitud permiten que el usuario
seleccione entre tres disposiciones de control por defecto en malla, cubo y radios (“spoke and hub”) y especial. Se
apreciara que son posibles otras configuraciones por defecto y que la siguiente descripcién de las configuraciones
en malla, cubo y radios y especial se facilitan con objetivos ilustrativos y no limitativos.
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Haciendo referencia a continuacién a la configuracién 300 de la figura 3 de control del VOIP de tipo cubo y radios,
la red VOIP que se ha representado comprende dos localizaciones, la localizaciéon 1210 y la localizacion 2220. Tal
como se comprende en la formacién de redes, estas localizaciones se pueden referir a localizaciones geograficas o
localizaciones de red, y de manera tipica, cada una de las localizaciones 210, 220 incluyen mudltiples nodos,
respectivamente 211, 212 y 221, 222 que se combinan para formar varias LAN. En particular, la configuracion de
control del VOIP de cubo y radios incluye nodos internos definidos 211 se comunican, segln un sistema interno de
conexiones 213, con un nodo de borde 212 en una primera localizacién 210. De manera similar, la segunda
localizacion 220 esta definida para controlar nodos internos 221 conectados con intermedio de conexiones internas
223 al nodo de borde 222. Los nodos de borde 212, 222 estan configurados para comunicar los datos sintéticos por
medio de un canal 230.

De este modo, la configuracién de cubo y radios incluye un subconjunto de los lugares/nodos 212, 222 que estan
designados por el usuario como “cubos” y todos los deméas nodos 211, 221 como ‘“radios”. En particular, un
intercambio de datos sintéticos es controlado entre los nodos de cubo 212, 222 y los otros nodos 211 6 222 en la
localizacion, mientras que los nudos de radio 211, 221 intercambian los datos sintéticos solamente con uno 0 mas
de los nodos de cubo 212 6 222 en la localizacion apropiada. Ademas, los nodos de cubo 212, 222 estan
conectados para intercambiar datos sintéticos. Por ejemplo, una configuracion de cubo y radios puede ser utilizada
ventajosamente en una organizacion con oficinas en localizaciones multiples. Los teléfonos de cada una de las
localizaciones separadas (es decir, un LAN 210, 220) se pueden controlar como en red, mientras que el trafico
entre lugares puede ser controlado a lo largo de la conexién 230 entre los cubos 212, 222.

Haciendo referencia nuevamente a la figura 1, el interfaz de usuario 140 envia la designacion de usuario del cubo y
radios a la herramienta 120 de configuracion de control del VOIP. El usuario puede escoger especificamente los
nodos 212, 222 de cubos y/o los cubos de radios 211, 221. Alternativamente, el usuario puede presentar criterios
l6gicos (por ejemplo, exigencias de rendimiento y/o compatibilidad) y la herramienta 120 de configuracién de
control del VOIP puede designar los nodos de cubos 212, 222 y/o los cubos de radios 211, 221 basandose en
estos criterios de seleccion.

Utilizando estos datos, la herramienta 120 de configuracién de control de VOIP puede presentar al usuario, con
intermedio del interfaz de usuario, la situacion de las conexiones relevantes 213, 223, 230 de la configuraciéon 200
de cubo y radios. Por ejemplo, la informacion de situacion que se ha mostrado puede incluir informacion estadistica
que describe el rendimiento de las conexiones de cada uno de los cubos designados. De esta manera, las
conexiones entre los cubos de radios 211, 221 se han omitido para simplificar la revisién, por parte del usuario, del
estado de conexién de las conexiones.

Cuando se implementa la configuracion 200 de control de red de cubo y radios, la herramienta 120 de
configuracion de control del VOIP puede propagar opcionalmente instrucciones a los nodos de cubo 212, 222 para
iniciar transacciones IP SLA en las conexiones 213, 223, 230 con los otros nodos de cubo 212, 222 y los nodos de
radios 211, 221, pero las instrucciones a los nodos de radios 211, 221 para iniciar las conexiones de transaccion IP
SLA solamente con uno o varios de los nodos de cubos especificados 212, 222. Por ejemplo, la herramienta 120
de configuracion de control del VOIP puede tener acceso a la base de datos de los nodos 130 para determinar el
estado de IP SLA de cada uno de los nodos de cubo 212, 222 y los nodos de radios 211, 221. La herramienta 120
de configuracion de control del VOIP podria tener acceso entonces a la base de datos 136 de instrucciones de
configuracion para obtener los cddigos de instruccion deseados, segln las necesidades, para activar los IP SLA
para cada una de las conexiones 213, 223, 230. De manera alternativa, la herramienta 120 de configuracién de
control del VOIP podria determinar, a partir de la base de datos 130, cual de los nodos 211, 212, 221, 222 necesita
ser reconfigurado y cudles tienen ya los IP SLA deseados para controlar la red del VOIP. Entonces, solamente los
nodos 211, 212, 221, 222 asociados con las conexiones 213, 223, 230 a controlar, recibirian nuevas instrucciones
para los IP SLA.

Haciendo referencia a continuacion a la figura 3, la configuracion 300 de control del VOIP en malla controla la
conexiéon de cada nodo a todos los demas nodos. Tal como se ha descrito en lo anterior, la red de control en malla
completamente requiere tipicamente la cabecera de la red al asignar la mayor parte de la anchura de banda de red
a las transferencias de datos sintéticos del VOIP y al proceso de las estadisticas de rendimiento de IP SLA. En una
situacion tipica, el control de red del VOIP en malla puede ser deseable en caso de que existan numerosas
llamadas entre cada uno de los nodos.

La configuracion 300 de control de la red en malla VOIP que se ha mostrado comprende dos localizaciones,
localizacion 1 310 y localizacién 2 320. Cada una de las localizaciones 310, 320 incluye multiples nodos,
respectivamente 311, 312 y 321, 322 que se combinan para formar las LAN 310 y 320. En particular, la
configuracion de control 300 del VOIP en malla incluye nodos internos definidos 311, 321 y nodos de borde 312,
322 en las localizaciones 310, 320. No obstante, los nodos internos 311, 321 y el nodo de borde 312, 32, en la
configuraciéon en malla 300 estan ahora configurados para comunicar datos sintéticos, para mediciones de IP SLA,
mediante ambos canales de intralocalizacion 313, 323 y canales de interlocalizacion 330.
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Haciendo referencia nuevamente a la figura 1, cuando se efectla la implementacién de la malla completa, el
usuario puede revisar la situacién IP SLA de cada uno de los nodos 111. De esta manera, el usuario puede
determinar si los nodos 111 necesitan ser actualizados para conseguir la configuracion de control de malla
deseada. De manera tipica, la situacion IP SLA mostrada incluiria la totalidad de los nodos 111, segun las
necesidades, para determinar la situacion de la malla.

Opcionalmente, la herramienta 120 de configuracion de control VOIP propagaria de manera tipica los IP SLA a
cada uno de los nodos 111 para iniciar acuerdos de control. Por ejemplo, la herramienta 120 de configuracion de
control VOIP podria acceder a la base de datos 130 de los nodos para determinar la situacién de control de cada
uno de los nodos 111. La herramienta 120 de configuracion de control de VOIP podria tener acceso entonces a la
base de datos 136 de instrucciones de configuracion para obtener las instrucciones de IP SLA deseadas para cada
uno de los nodos 111 y, a continuacion, enviar estas instrucciones a los nodos apropiados para iniciar los IP SLA.
De manera alternativa, la herramienta de configuracion 120 de control VOIP podria determinar, a partir de la base
de datos 130, cudl de los nodos 111 necesita ser reconfigurado para las mediciones de IP SLA y cudles estan ya
controlando las comunicaciones apropiadas entre otros nodos.

En otra configuracién de conexion VOIP, el usuario puede designar una configuracién de red deseada especifica,
que no es de tipo malla ni de tipo cubo y radios, al seleccionar cual de los nodos individuales 111 desea controlar.
Por ejemplo, la figura 4 muestra una configuracién 400 de control de red especial, a titulo de ejemplo, en la que los
nodos 411, 412 y 421, 422 en dos localizaciones, es decir, la localizacion 1 410 y la localizacion 2 420 estan
programados para controlar comunicaciones sintéticas con otros nodos seleccionados. En particular, la
configuracién 400 de control de VOIP de tipo especial incluye ademas nodos definidos 411, 421, y 412, 422 en la
localizacion 410, 420. No obstante, los nodos internos 411, 421 y el nodo de borde 412, 422 en la configuracion
especial 400 estan configurados ahora para comunicar datos sintéticos para mediciones IP SLA de acuerdo con las
condiciones definidas por el usuario. Por ejemplo, el control especial que se ha mostrado tiene lugar en canales de
intracomunicacién seleccionados 413, 423 y canales interlocalizacién seleccionados 440. De esta manera, tiene
lugar el control en mas nodos que en la configuracién de cubo y radios de la figura 2, pero menos nodos que en la
configuraciéon en malla de la figura 3.

Haciendo referencia nuevamente a la figura 1, el interfaz de usuario 140 envia la designacién de usuario de los
nodos relevantes 111 para su control a la herramienta 120 de configuracién de control de VOIP. De manera
alternativa, el usuario puede presentar ademas criterios logicos (por ejemplo, exigencias de rendimiento y/o de
compatibilidad) y la herramienta 120 de configuracion de control VOIP puede designar nodos relevantes 111
basandose en estos criterios de seleccidn. Utilizando estos datos, la herramienta 120 de configuracién de control
de VOIP puede presentar al usuario, por intermedio del interfaz de usuario 140, la situacién de control de los nodos
111 relevantes para la configuracion especial deseada 400. Por ejemplo, la informacion de situacion visualizada
puede incluir informacion que describe el control de conexiones desde ciertos cubos designados 111, omitiendo
simultaneamente el estado de control de otras conexiones.

Cuando en la implementacion de una configuracion especial similar a la implementacion a la configuracion en malla
300 y a la configuracién 200 de cubo y radios, la herramienta 120 de configuracién de control de VOIP propagaria
instrucciones a los nodos 111 para iniciar los IP SLA en las conexiones deseadas, de acuerdo con las
especificaciones del usuario. La herramienta de configuracion 120 de control de VOIP podria tener acceso
entonces a la base de datos de instrucciones de configuracion 136 para obtener las instrucciones deseadas IP SLA
para cada uno de los nodos 111, segun las necesidades, para configurar los IP SLA. De manera alternativa, la
herramienta 120 de configuracion de control de VOIP puede ir determinar a partir de la base de datos de nodos 130
cual de los nodos necesita ser reconfigurado para llevar a cabo el control deseado y cual de los nodos 111 ya esta
dispuesto en la configuraciéon de control deseada. A continuacién, solamente los nodos 111 que requieren cambios
de configuracion de IP SLA recibirian nuevas instrucciones.

Haciendo referencia a continuacién a la figura 5, se presenta un método 500 de configuracién de control de VOIP.
El método 500 incluye una visualizacion de los datos de control 510 de nodos y una seleccién de usuario en una
configuraciéon de control de nodos deseada 520. Por ejemplo, tal como se ha descrito anteriormente, el usuario
puede especificar una configuracion 300 de control en malla y configuracion 200 de control de cubo y radios, o bien
una configuracion de control especial. Si el usuario seleccionar una configuracion en malla, entonces se
seleccionan para su control los canales de comunicacién entre la totalidad de los nodos. De otro modo, el usuario,
en la etapa 530, designa los nodos y canales a controlar. Tal como se ha descrito en lo anterior, el usuario puede
definir nodos de borde y nodos internos.

Continuando con el método 500, los nodos seleccionados son configurados para su control en la etapa 540, tal
como en la configuracién de los IP SLA para transmitir el trafico sintético y para medir las transmisiones. Los datos
de rendimiento VOIP recogidos pueden ser recogidos entonces y visualizados para el usuario en la etapa 550, tal
como se ha descrito en lo anterior.

Por ejemplo, cuando se utiliza H.323 o SIP, la operacién de disposicion de llamada VOIP de los IP SLA puede
medir el tiempo total desde el momento en que una pasarela de origen envia un mensaje de llamada (que contiene
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un numero de llamada) al momento en el que la pasarela de origen recibe un mensaje desde la pasarela de
terminacién (destino) indicando que no llamo el nimero que se habia llamado ni que el nimero al que se habia
llamado contestd la llamada. El usuario puede configurar la operacion de disposicion de llamada VOIP para repetir
en intervalos de tiempo especificados durante un nimero especificado de repeticiones y a lo largo de un periodo de
duracién especificado. Si un control de puerta (“gatekeeper”) (GK) o control de puerta de directorio (DGK) es
involucrado en la sefializacion de la llamada H.323, se envian mensajes adicionales y se reciben entre las
pasarelas de origen y de terminacion antes de que el mensaje de la llamada (que contiene un nimero de llamada)
es enviado realmente. El tiempo adicional requerido para esos mensajes se incluye en la medicién de tiempo de
respuesta de la disposicion de llamada VOIP en los IP SLA. De manera similar, si un servidor subordinado o
servidor de redireccién esta involucrado en la sefializacion de la llamada SIP, cualquier tiempo adicional necesario
para enviar y recibir mensajes (antes de enviar el mensaje de llamada) es incluido en la medicion del tiempo de
respuesta de la disposicion de llamada VOIP. Estas tareas son llevadas a cabo en la puerta de origen (fuente) a
efectos de poner en marcha la aplicacion de llamada de prueba de VOIP de las IP SLA para disponer el nimero
correspondiente para enrutar la llamada de prueba, para definir la operacién de disposicion de la llamada de VOIP
y para programar la operacién de disposicion de la llamada VOIP.

Haciendo referencia a continuacién a la figura 6, otra realizacién de la presente invencién se refiere a un método
600 para controlar y configurar dindmicamente los nodos a controlar después de recibir las preferencias del
usuario. Tal como se ha descrito en lo anterior, las preferencias iniciales de control del usuario pueden ser
recibidas en la etapa 610, y los nodos pueden ser configurados inicialmente en al etapa 620, de acuerdo con las
selecciones de control especificadas al usuario. Después de que los nodos han sido configurados apropiadamente,
por ejemplo, especificando los IP SLA deseados, los nodos son controlados en la utilizaciéon de la transmision de
datos sintéticos en la etapa 630, y los datos del sistema de VOIP son recogidos en la etapa 640.

Continuando con el método 600, los datos de control de VOIP recogidos de la etapa 640 son comparados con las
condiciones de control iniciales especificadas por el usuario en la etapa 650. Por ejemplo, el rendimiento de los
nodos especificados puede ser evaluado para asegurar que tiene lugar el control deseado. Si no se devuelven las
estadisticas de rendimiento si las estadisticas de rendimiento son de otro tipo que no reflejan correctamente las
instrucciones de control del usuario de la etapa 610, se pueden identificar los nodos con problema de control. Por
ejemplo, si un IP SLA para un nodo expira, este nodo no devolvera los resultados de control deseados. Las
configuraciones del nodo pueden ser actualizadas para reflejar los cambios de control deseados en la etapa 660
para atender cualesquiera problemas del control.

Haciendo referencia nuevamente a la figura 1, la implementacién del método 600 no se resume de manera rapida.
En particular, el interfaz de usuario 140 puede aceptar y enviar preferencias del control de usuario a una
herramienta de configuraciéon 120 de control de VOIP. La herramienta 120 de configuracion de control de VOIP
almacena las selecciones 151 de control de nodos de VOIP especificados por el usuario en la tabla 150 de datos
de selecciones de control de nodos de VOIP, y estas selecciones pueden ser utilizadas para configurar los IP SLA
u otras técnicas de control de nodos, y estos cambios son almacenados en la tabla de datos 130 de configuracion
de control de nodos.

Después de que haya tenido lugar el control y los resultados, es decir, las estadisticas IP SLA, son devueltas
desde los nodos controlados, estos resultados pueden ser comparados con los datos de configuracion 150
proporcionados por el usuario a partir de la herramienta 120 de configuraciéon de control de VOIP para identificar
cualesquiera nodos que no estan siendo apropiadamente controlados, tal como esta indicado en las preferencias
de control de usuario almacenadas. De forma alternativa, la herramienta 120 de configuracion de control de VOIP
puede actualizar periodicamente o dinamicamente la tabla de datos 130 de configuracién de control de nodos con
los datos de situacion de IP SLA recogidos de los nodos 111, y los datos 131 de configuracion de control de nodos
pueden ser comparados con las selecciones 151 de control de nodos de VOIP en la tabla 150 de datos de
selecciones de control de nodos VOIP para identificar nodos que no se adaptan a las selecciones 151 de control de
VOIP del usuario.

Después de que estos nodos son identificados, la herramienta 120 de configuracién de control VOIP puede
actualizar los datos 131 de configuracion de control de nodos, segln sea necesario, para conseguir las selecciones
151 de control de VOIP de usuario. Por ejemplo, tal como se ha descrito en lo anterior, la herramienta 120 de
configuraciéon de control de VOIP puede acceder a una base de datos 136 de instrucciones de control de nodos
para captar y formar instrucciones apropiadas, segun sea necesario, para formar los IP SLA deseados para los
nodos deseados.

Haciendo referencia nuevamente a la figura 7, se facilita un flujo de proceso 700 para la recreaciéon automatica de
funcionamiento IP SLA. En particular, el flujo de procesos 700 incluye la interaccidn de tres componentes, a saber
el nodo de red 710, un sistema 720 de configuracion de control de red, y un interfaz de usuario 730. Inicialmente,
los datos de los nodos 740 que describen los nodos y la configuracion del control de los nodos son recogidos del
nodo 710 por el sistema 720 de configuraciéon de control de red y enviados a un interfaz de usuario 730. Como
respuesta, estos datos 740 de configuracién de nodos que describen el nodo 710 y su situaciéon de control, el
interfaz de usuario 730 envia datos 750 de configuracion de control de usuario al sistema 720 de configuracion de
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control de red. El sistema 720 de configuracién de control de red utiliza los datos 750 de configuracion de control
de usuario recibidos y los datos 740 de configuracién de nodo para formar instrucciones apropiadas 760 de IP SLA,
segun las necesidades, para llevar a cabo el control deseado de las rutas de llamada configuradas de usuario.

Continuando con el flujo de proceso 700 de la figura 7, el sistema 720 de configuracion de control de red recibe los
datos de IP SLA y/o las estadisticas 770 y envia estos datos/estadisticas de control al interfaz de usuario 730. El
sistema 720 de configuracion de control de red revisa también los datos 750 de configuracion de control de usuario
recibidos para determinar si el control se adapta a los datos 750 de configuracién de control de usuario recibidos.
Por ejemplo, si uno de los IP SLA ha expirado dentro de un periodo de tiempo para un control deseado, los datos
de configuracién devueltos pueden reflejar esta expiracion. De manera alternativa, los datos de control seran
incompletos para el IP SLA deseado. Como respuesta, el sistema 720 de configuracién de control de red envia
instrucciones 780 actualizadas de IP SLA para reiniciar el IP SLA que ha expirado, segun las necesidades, para
completar el control del nodo VOIP deseado, tal como se ha especificado en los datos 750 de configuraciéon de
control de usuario recibidos.

Tal como se ha explicado en lo anterior, se pueden configurar varias realizaciones de la invenciéon en numerosos
elementos fisicos, o se pueden configurar en un solo elemento de red, o se pueden configurar en una serie de
elementos que tienen diferentes funciones descritas, distribuidas en su conjunto. El control del IP SLA o de otras
configuraciones de control y otras funciones, se puede llevar a cabo en diferentes componentes de la red, tales
como un equipo de usuario, en un servidor VOIP, en una puerta de acceso o en otro componente de red asociado
con lared del VOIP y acceso a la red.

Una persona de conocimientos ordinarios en esta técnica comprendera que las realizaciones de la invencién antes
explicadas tienen solamente un objetivo ilustrativo, y que la invencién puede ser realizada con numerosas
configuraciones, tal como se ha explicado en lo anterior. Ademas, la invencidn puede ser implementada con un
programa de ordenador en un medio legible por ordenador, en el que el programa de ordenador controla un
ordenador o un procesador para llevar a cabo las diferentes funciones que se han explicado como etapas del
método, y que también se han explicado como elementos de hardware o elementos de hardware/software.
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REIVINDICACIONES

1. Sistema (100) para la configuracion automatica de nodos para controlar una red de Voz por IP (VOIP), cuyo
sistema comprende:

un primer dispositivo de almacenamiento (150) configurado para recibir una seleccién de usuario de nodos
para controlar dicha red VOIP y la duracién de dicho control por dichos nodos;

un segundo dispositivo de almacenamiento (136) configurado para almacenar instrucciones para configurar
dichos nodos para llevar a cabo dicho control; caracterizado por:

un servidor (120) configurado para determinar el estado de control de cada uno de dichos nodos y para
comparar dicho estado con dicha seleccién de usuario, y cuando dicha situacion de control no se adapta con
dicha seleccién de usuario, dicho servidor es configurado adicionalmente para tener acceso a dicho segundo
dispositivo de almacenamiento para obtener una instruccién apropiada para actualizar una configuracion de los
nodos para dicho dispositivo de control de dicha red VOIP.

2. Sistema, segun la reivindicacion 1, que comprende ademas un tercer almacenamiento configurado para
almacenar una situacién de configuracion de dichos nodos.

3. Sistema, segun la reivindicacion 1, en el que el control comprende una transmision y control de datos sintéticos
en lared VOIP.

4. Sistema, segun la reivindicacion 3, en el que el control comprende el establecimiento de un IP SLA entre dos o
més de dichos nodos.

5. Sistema, segun la reivindicacion 4, en el que dicho segundo dispositivo de almacenamiento comprende
instrucciones para formar dicho IP SLA.

6. Sistema, segun la reivindicacién 5, en el que el servidor esta configurado ademas para determinar cuando expira
uno de dichos IP SLA.

7. Sistema, segun la reivindicacién 1,

en el que comprende ademas un interfaz de usuario configurado para proporcionar dicha seleccién de usuario, o
bien,

en el que el interfaz de usuario esta configurado ademas para mostrar resultados de dicho control, o bien

en el que el interfaz de usuario esta configurado ademas para mostrar resultados de dicho control cuando dichos
resultados indican cuando dicha red VOIP funciona fuera de un parametro pre-especificado, o bien

en el que el servidor esta configurado ademas para determinar cuando se ha efectuado la reposicion de uno de
dichos nodos.

8. Método para la configuracion automatica de nodos para controlar una red de Voz por IP (VOIP), cuyo método
comprende:

almacenar una seleccion de usuario de nodos para controlar dicha red VOIP y la duracién para dicho control
por dichos nodos;

almacenar instrucciones para configurar dichos nodos para llevar a cabo dicho control;
controlar dicha red VOIP, caracterizado por:

determinar un estado de control de cada uno de dichos nodos y comparar dicho estado con dicha
seleccién de usuario, y cuando dicho estado de control no se adapta con dicha seleccion de usuario;

acceder a dicho segundo dispositivo de almacenamiento para obtener una instruccion apropiada para
actualizar una configuracién de los nodos para dicho dispositivo de control de dicha red VOIP; y

enviar dicha instruccién a dicho nodo.

9. Método, segun la reivindicacion 8, que comprende ademas el almacenamiento de un estado de configuracion de
dichos nodos.
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10. Método, segun la reivindicacién 8, en el que el control comprende la transmision y control de datos sintéticos en
dichos nodos de la red VOIP.

11. Método, segun la reivindicacion 10, en el que el control comprende el establecimiento de un IP SLA entre dos o
mas de dichos nodos.

12. Método, segun la reivindicacion 11, que comprende en el que dichas instrucciones comprenden instrucciones
para formar dicho IP SLA.

13. Método, segun la reivindicacién 12, que comprende ademas la determinacion de cuando uno de dichos IP SLA
expira.

14. Método, segun la reivindicacion 8, que comprende ademas el disponer un interfaz de usuario para aceptar
dicha seleccion de usuario, o bien

comprendiendo ademas la visualizacion de resultados de dicho control, o bien

en el que los resultados de dicho control son visualizados cuando dichos resultados indican que dicha red VOIP
funciona fuera de un parametro pre-especificado, o bien

comprendiendo ademas la determinacion de cuando uno de dichos nodos es objeto de reposicion.

15. Dispositivo de almacenamiento de programa, legible por maquina, que incorpora un programa de instrucciones
ejecutables por la maquina, comprendiendo dichas instrucciones

almacenar una seleccién de usuario de nodos para controlar dicha red VOIP y la duracién de dicho control por
dichos nodos;

almacenar instrucciones para configurar dichos nodos para llevar a cabo dicho control;
controlar dicha red VOIP;

determinar una situacion de control de cada uno de dichos nodos y comparar dicha situacién con dicha seleccion
de usuario, y cuando dicha situacion de control no se adapta con dicha seleccion de usuario;

acceder a dicho segundo dispositivo de almacenamiento para obtener una instruccién apropiada para actualizar
una configuraciéon de los nodos para dicho dispositivo de control de dicha red VOIP; y enviar dicha instruccion a
dicho nodo.

16. Dispositivo de almacenamiento de programa, segun la reivindicacién 15, en el que el control comprende la
transmision y control de datos sintéticos en la red VOIP.

17. Dispositivo de almacenamiento de programa, segun la reivindicacién 15, en el que el control comprende el
establecimiento de un IP SLA entre dos o mas de dichos nodos.

18. Dispositivo de almacenamiento de programa, segun la reivindicacion 17, en el que las instrucciones
comprenden ademas la determinacion de cuando uno de dichos IP SLA expira.

19. Dispositivo de almacenamiento de programa, segun la reivindicacién 15, en el que las instrucciones
comprenden ademas la determinacién de cuando uno de dichos nodos es objeto de reposicion.
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FIGURA 1B
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