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DESCRIPCION

Método de extraccidon de caracterizaciones aleatorias a partir de un elemento material y método para generar una
base de descomposicion para implementar el método de extraccion

La presente invencion se refiere al area técnica de la extraccion de caracterizacién a partir de un elemento material
concreto, con vistas a identificar este elemento material completo, o con vistas a usar la caracterizacion extraida en
un proceso dependiente del elemento material objeto, o independientemente de este elemento material objeto.

El problema con la caracterizacién de un elemento material objeto radica en la necesidad de garantizar la unicidad
de esta caracterizacion, para asegurar o casi asegurar que dos elementos materiales diferentes tendran dos
caracterizaciones diferentes, independientemente del tamafio de la muestra de los dos elementos materiales objeto.

La invencidn propone conseguir este objetivo de unicidad de la caracterizacion extrayendo esta caracterizacion de
las caracteristicas estructurales del elemento material objeto. Por caracteristicas estructurales del elemento material
objeto se entiende, en particular, las caracteristicas geométricas o morfologicas, internas y/o externas,
opcionalmente asociadas con las caracteristicas de composicién quimica o fisico-quimica, color, estructura u otras,
relacionadas con su localizacion en el espacio sobre el elemento material objeto. Las caracteristicas estructurales
usadas por la invencion son aquellas que pueden generarse por estimulacién de un elemento material, y adquirirse
por uno o mas detectores adecuados.

BOUTANT Y et al. “Randomness analysis of images of aggregates”, 2005 INTERNATIONAL SYMPOSIUM ON
SIGNALS, CIRCUITS AND SYSTEMS, paginas 75-78, IASI, ROMANIA, 14-15 de JULIO de 2005, describe la
descomposicion de imagenes de ensayo predefinidas usando un analisis independiente de los componentes, y
menciona la medicion de la independencia real de los componentes como una suma de sus negentropias para
evaluar su aleatoriedad.

Por lo tanto, la invencién se refiere a un método para extraer una caracterizacion aleatoria de un elemento material
objeto de acuerdo con la reivindicacion 7, y un método complementario para generar una base de descomposicion
de acuerdo con la reivindicacion 1.

De acuerdo con la invencion, el resultado del método se califica como una caracterizacion aleatoria puesto que, en
primer lugar, tiene todas las caracteristicas de una caracterizacién y, en particular, la de unicidad para cada
elemento material objeto y, mas particularmente, para cada region del elemento material objeto y, en segundo lugar,
los componentes constitutivos del vector de caracterizacion aleatoria son casi independientes y casi equiprobables,
incluso independientes y equiprobables.

Por lo tanto, el método de la invencién se aparta por si mismo de otros métodos de generacion de caracterizacion en
el sentido de que la caracterizacion tiene una naturaleza aleatoria pura o casi pura, y se extrae de un elemento
material objeto mediante una sefial, preferentemente una sefial multidimensional bidimensional denominada “sefal
de imagen” después de la descomposicion en una “base”, siendo generada la propia base, posiblemente, a partir del
mismo elemento material o de un elemento material diferente.

A diferencia de los métodos de la técnica anterior, el método objeto de la invencion transcurre reduciendo la sefial de
imagen sin que se requiera ninguna operacion algoritmica principal después de la extraccion.

La generacion de la caracterizacion aleatoria puede hacerse por descomposicion, usando una base de
descomposicion como se ha explicado previamente, o usando cualquier otro método adecuado para el
procesamiento de sefiales, tal como autocorrelacion, por ejemplo. A diferencia de la técnica anterior, la
caracterizacion aleatoria de la invencion, en particular respecto a la parte estable, no depende de procesamiento o
algoritmo usado, sino de la propia estructura del elemento material objeto.

Las realizaciones preferidas se definen en las reivindicaciones dependientes.

Los ejemplos de uso de una caracterizacion aleatoria o un vector de caracterizacion aleatoria producido usando el
método de extracciéon de la invenciéon pueden encontrarse en las solicitudes FR 2866139, WO 200578651, WO
2005122100, US 2005262350, FR 2870376.

La presente invencion se refiere también a un aparato o dispositivo que comprende medios de adquisicién, medios
de procesamiento y medios de memoria, estando los medios de procesamiento y memoria al menos adaptados para
implementar el método de extraccion de caracterizacion aleatoria y/o el método para generar una base de
descomposicion de acuerdo con la invencion. De acuerdo con la invencién, el dispositivo puede comprender
adicionalmente medios de comunicacion.

La presente invencion se refiere también a un programa informatico que esta adaptado para implementar el método
de extraccion de caracterizacion aleatoria y/o el método para generar una base de descomposicién de acuerdo con
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la invencion.

Otras varias caracteristicas de la invencion resultaran evidentes a partir de la descripcion dada a continuacion, que
hace referencia a los dibujos adjuntos que ilustran ejemplos no limitantes para implementar los métodos que son el
objeto de esta invencion.

La Figura 1 es una vista esquematica de una instalacion o dispositivo para implementar los métodos para
generar una base de descomposicion y para extraer una caracterizacion aleatoria de un elemento material.

La Figura 2 es una vista esquematica de la superficie de adquisicion de un detector matricial y de una abertura
de adquisicién usada para los métodos de la invencion.

La Figura 3 es un diagrama resumen de la realizacion de un método de generacion de una base de
descomposicion de acuerdo con la invencion.

Las Figuras 4 y 5 muestran ejemplos de la trayectoria de exploraciéon que puede usarse para los métodos de
generacioén y extraccion de la invencion.

Las Figuras 6 a 8 muestran ejemplos de partes de las bases de descomposicién generadas usando el método
de la invencion.

La Figura 9 ilustra la forma de la abertura de adquisicién usada para generar la base, tal como se ilustra en la
Figura 8.

La Figura 10 ilustra otra forma de la abertura de adquisiciéon que puede usarse en una variante de los métodos
para generar una base de descomposicion y extraer una caracterizacion aleatoria de acuerdo con la invencion.
La Figura 11 es un diagrama resumen de la realizacion de un método para extraer una caracterizacion aleatoria
de acuerdo con la invencién.

La Figura 12 ilustra una etapa de clasificacion y cuantificacién usada en el método de extraccion de
caracterizacion aleatoria descrito con referencia a la Figura 11.

La Figura 13 da una imagen digital (13A) en transmisiéon de parte de una hoja de papel, y una vista (13B) que da
el resultado del procesamiento estadistico aplicado a la caracterizacion aleatoria extraida de la hoja de papel
usando el método de la invencion.

Las Figuras 14 a 17 ilustran ejemplos del uso de parte de los componentes aleatorios estables, que son partes
constitutivas de una caracterizacion aleatoria extraida usando el método de la invencion.

Las Figuras 18 a 21 ilustran ejemplos del uso de parte de los componentes aleatorios estables e inestables, que
son partes constitutivas de una caracterizacién aleatoria extraida usando el método de la invencion.

Como se ha mencionado anteriormente, la invencion se refiere a un método para extraer una caracterizacion digital
aleatoria, casi pura, parcial o completamente estable, a partir de un elemento material objeto 1 que tiene una
microestructura estable con el tiempo, parcialmente caodtica, revelada por accién fisica, quimica, bioldégica u otra
accion estimulante. La invencion se refiere también al uso de esta caracterizacion para producir secuencias
aleatorias por ejemplo, o claves privadas, pares de claves privada/publica, identificadores autoprotegidos del
elemento objeto 1.

De acuerdo con la invencion, el material constitutivo del elemento material objeto 1, por ejemplo, puede ser de
origen bioldégico muerto, organico o de origen mineral, o el resultado de la mezcla, composicion o depdsito de
materiales de origen biolégico muerto, organico o mineral. EI material constitutivo del elemento material objeto 1 se
elige por la naturaleza cadtica estable en el tiempo de su microestructura, que pretende revelarse por estimulacion
fisica, quimica o de otro tipo.

Algunos materiales, tales como papel, contienen intrinsecamente una estructura que es al menos parcialmente
cadtica, que surge de la variabilidad de sus componentes, la variabilidad en su disposicién y/o la complejidad del
proceso de fabricacion. De acuerdo con la realizacion ilustrada de la invencién, el material objeto 1 es una hoja de

papel.

La invencion pone de manifiesto la extraccion o adquisicion de al menos parte de las caracteristicas estructurales del
elemento material objeto 1, que da informacion sobre la complejidad o estructura cadtica de su estructura. Para este
fin una o mas estimulaciones, preferentemente no destructivas, elegidas de acuerdo con el tipo de elemento material
objeto 1, se aplican a al menos parte del material objeto 1. La estimulacion puede derivar de la accién mecanica, una
fuente de rayos de luz u otra fuente fisica. La respuesta a esta estimulacién por el elemento material objeto 1 se
registra después mediante un detector apropiado, elegido de acuerdo con el tipo de estimulacion hecha y el tipo de
elemento material objeto 1.

Para un material translicido tal como papel, la estimulacion fisica puede aplicarse mediante una fuente de luz que
emite un rayo de luz, coherente o no, polarizada o no, que ilumina un trozo de papel en transmisién o reflexion,
correspondiendo la imagen a la respuesta del material a la estimulacion de la luz posiblemente adquirida usando una
camara digital.

Por tanto, de acuerdo con el ejemplo ilustrado, el elemento material objeto 1, que consiste en papel, se ilumina
mediante una lampara 2 que emite luz blanca incoherente. La imagen resultante de la transmision de luz blanca por
la parte 3 del elemento material objeto 1 se adquiere usando un detector matricial 4 integrado en una camara 5
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unida a una unidad de procesamiento 51.

La forma de esa parte 3 del elemento material objeto 1, cuya imagen es adquirida por el detector 4, esta definida por
la forma de una abertura de adquisicién, cuyos limites o bordes estan fijados por la forma del detector, o por la forma
de un diafragma, ajustable o no, o por el procesamiento aplicado a la sefial derivada del detector 4, de manera que
solo se mantiene una parte de los datos. Por ejemplo, si la superficie del detector 4 es de forma rectangular tal como
se ilustra en la figura 2, los limites de la abertura de adquisicion, en ausencia de procesamiento y diafragma,
corresponden a los limites fisicos de la superficie del detector. Sin embargo, de acuerdo con la invencién, puede
elegirse definir una abertura de adquisicién cuyos limites o forma no correspondan a los del detector 4. Por ejemplo,
puede elegirse una abertura de adquisiciéon 6 que solo corresponda a parte del detector y que sea de forma irregular,
tal como se ilustra mediante las lineas de puntos en la figura 2. Esta abertura de adquisicion 6 puede ser el resultado
entonces de la colocacién de un diafragma fisico, insertado entre el elemento material objeto 1 y el detector 4, o del
procesamiento aplicado a la sefial desde el detector 4.

Evidentemente, la forma de la abertura de adquisicién 6 ilustrada en la figura 2 no es limitativa, y puede adaptarse a
cualquier otra forma. Por tanto, la abertura de adquisicion 6 no es necesariamente unitaria, o de una pieza, sino que
puede corresponder a regiones separadas distantes entre si. Andlogamente, la forma de la abertura de adquisicion
no es necesariamente plana o bidimensional pero también, en relacion con el detector y/o estimulacion, puede
corresponder a un volumen o a un objeto matematico con mas de tres dimensiones. La forma de la abertura de
adquisicion en su significado mas amplio, en concreto el aspecto de sus limites o bordes, su posicién, su orientacion,
forma un elemento de datos de entrada o un parametro para implementacion de la invencién, tanto respecto al
método de generacién de una base de descomposicion como al método para extraer una caracterizacion aleatoria.

Segun el principio de una realizacion preferida, el método de extracciéon de caracterizacion aleatoria de la invencion
sirve para descomponer la sefial de imagen de la region predefinida 3 del elemento material objeto 1 en una suma
de contribuciones de modo elementales, consistiendo cada contribucién en un modo al que se asigna un escalar o
componente ponderado. En la sefial de imagen algunos de estos modos pueden trasladar la presencia de ciertos
fendmenos fisicos de evolucidon descritos por las ecuaciones de derivadas parciales, tal como difusion o
propagacion. Dichos modos, en particular, pueden formar los propios modos particulares de un operador espacial
(por ejemplo, laplaciana) y dependen de los limites de las regiones de investigacion predefinidas, en concreto la
forma de la abertura de adquisiciéon en su significado mas amplio.

Todos los modos que pueden usarse para la descripcion de la seial de imagen, es decir, su descomposicion,
denominada base de descomposicion, pueden o no estar supercompletados. La base de descomposicion puede
estar fija 0 adaptada a la sefial de imagen. Las bases adaptadas pueden derivar de un analisis de los busquedas de
proyeccion, en particular un analisis de componentes que puede estar basado o no en la descomposicién de un tipo
de descomposicién de valor singular, tal como un Analisis del Componente Principal (PCA) o relacionado con PCA,
tal como un Analisis del Componente Independiente (ICA) o cualquier otro analisis parecido a PCA o ICA (por
ejemplo, PCA con exploracion ACP).

El método de extraccién de caracterizacién aleatoria de la invencion, por lo tanto, usa una base B, opcionalmente
supercompletada, que puede estar generada o no, en todo o en parte, a partir de un primer elemento material, sea o
no de la misma familia de elementos que el elemento material objeto o del propio elemento material objeto.

En lo que respecta al uso de una base de descomposicion particularmente adaptada al método de extraccion de
caracterizacion aleatoria de la invencion, que es capaz de conseguir una mejor extraccion de la caracterizacion
aleatoria deseada, la invencién también se refiere a un método para generar una base de descomposicion B que
puede usarse para extraer una caracterizacion aleatoria a partir de un elemento material objeto.

La Figura 3 muestra las etapas para generar la base de descomposicién B a partir de un elemento material E.

Durante una primera etapa G1, N regiones diferentes del elemento material E son el objeto de una adquisicién
(movimiento estatico o relativo) y, después, se digitalizan usando un dispositivo D, tal como se ilustra en la figura 1.
Durante esta primera etapa G1 se generan, por tanto, N vectores de adquisicion de las caracteristicas estructurales
de N regiones 3 del elemento material objeto 1, en la que N es 2 o mayor y, preferentemente, mucho mayor de 2.

Si se usa un detector matricial 4, que comprende un nimero M de celdas, en cada adquisicion la camara suministra
un vector de adquisicién que comprende M componentes; cuando la abertura de adquisicion 6 tiene una superficie
menor que el detector 4, como se ilustra en la figura 2, la fase de generaciéon G1 comprende una etapa de reducir el
vector de adquisicion derivado de la camara 5, de manera que solo comprende los m componentes relacionados con
la abertura de adquisicion 6, en la que M y m. También, la disposicion de los componentes en cada vector de
adquisicion depende de la direccion de exploraciéon o de la trayectoria de exploracién, por ejemplo la exploracion
horizontal que empieza con la celda izquierda superior, como se ilustra en la figura 4, o la exploracién vertical, que
empieza con la celda izquierda inferior, como se ilustra en la figura 5, o cualquier otra forma de la trayectoria de
exploracién, tal como la curva Peano. De acuerdo con la invencién, la configuracion de la trayectoria de exploraciéon
puede formar un parametro para la implementaciéon del método para generar la base de descomposicion. En tanto
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que la caracterizacién electrénica que se extrae es al menos parcialmente estable o reproducible, se usa
preferentemente la misma trayectoria de exploracién para el método de generacion de la base de descomposicion, y
en cada implementacion del método de extraccion.

Las caracteristicas o configuraciones de la abertura de adquisicidon, y las caracteristicas de la trayectoria de
exploracion definen lo que pueden denominarse parametros de formacién de la estructura de adquisicion para la
implementacion del método de generacion de la base de descomposicion.

Se pretende adquirir la organizacion de la microestructura estimulada, los N vectores de adquisicion formados de
esta manera son, preferentemente, al menos de tipo bidimensional, y se considera que representan una familia de
elementos materiales.

Durante la siguiente etapa G2 se realiza un analisis de todos los vectores de adquisicion N usando un método para
obtener modos elementales caracteristicos que describen los datos. Cada vector de adquisicién puede estar
representado entonces por estos modos, haciendo cada modo una contribucion mas o menos importante. Los
modos son vectores que posibilitan la descomposicion de cada vector de adquisicién en forma de una suma de
contribucion, consistiendo cada contribucion en un vector de descomposicidon al que se asigna un escalar o
componente ponderado. Todos los componentes forman un vector de imagen, que describe el vector de adquisicién
en consideracion. Por lo tanto, los vectores de adquisicion forman las columnas de una matriz de datos que puede
expresarse como el producto de la matriz de los vectores de la columna de descomposicion, denominados también
vectores de base o vectores de descomposicion, por la matriz de los vectores de la columna de imagen.

Generalmente, los métodos de analisis que constituyen las bases adaptadas a los datos son métodos candidatos
capaces de ser usados por la invencion. El Andlisis de Componente Principal (PCA) y sus variantes forman parte del
mismo. El PCA reducido centrado, por descomposicion de la matriz de los vectores de adquisicién reducidos
centrados en valores singulares, suministra la matriz ortogonal de los vectores de base o los vectores de
descomposicion. Los vectores de imagen se deducen a partir de los mismos por proyecciéon simple de los vectores
de adquisicién sobre esta base. Los componentes del vector de imagen tienen después la propiedad de estar
centrados y descorrelacionados.

Puede usarse el Andlisis del Componente Independiente (ICA), que proporciona el mismo tipo de analisis que PCA,
(en que los componentes del vector de imagen obtenidos tienen la propiedad de estar centrados,
descorrelacionados e incluso ser casi independientes. Los vectores de descomposicion y los vectores de imagen se
obtienen simultdneamente, por ejemplo maximizando la no-gaussianidad de los componentes del vector de imagen.
Diferentes algoritmos satisfacen estos criterios dependiendo de la implantacion (FastICA, JADE, InfoMax,...).

Todos los vectores de descomposicion forman después una base de descomposicion B que puede usarse para el
método de la invencién de extraccion de una caracterizacion aleatoria a partir de un elemento material objeto. Para
este fin, la base de descomposicién B puede almacenarse o guardarse, de manera que puede usarse segun se
necesite, cuando se implementa el método de extraccién de caracterizacion aleatoria de la invencion, entendiendo
que este método puede proporcionar también la generacion de una base de descomposicion B como se ha
explicado previamente en cada extraccion de una caracterizacion aleatoria.

Cuando se genera la base de descomposicion, puede considerarse también que transcurre con un andlisis de al
menos parte de los vectores de imagen para identificar que este o aquel componente es altamente determinante y/o
comun para la mayoria e incluso todos los vectores de imagen, correspondiendo a los vectores de descomposicion
en la base de descomposicion, denominados vectores de descomposicion comunes o de cierta contribucion, siendo
considerados los otros componentes del vector de imagen componentes aleatorios. Al final de este analisis se
guarda una lectura enmascarada que, en cada vector de imagen, da la posicién de cualquier componente
determinista y/o la posicion de cualquier componente aleatorio, o se guarda una base de descomposicién cuyos
vectores de descomposicion deterministas se han suprimido.

La Figura 6 ilustra un ejemplo de generacién de base de descomposicion preparado usando imagenes de un trozo
de papel iluminado por transmision, en luz incoherente, con una abertura de adquisicién de forma cuadrada, y una
trayectoria de exploracion de tipo de exploracion horizontal, tal como se ilustra en la figura 4. La generacién de la
base también se ha realizacion usando el Andlisis del Componente Principal (PCA). La parte 6A en la figura 6 es un
grafico que muestra el espectro PCA (todos valores propios), mientras que la parte 6B muestra 25 elementos de
base que pertenecen al segundo tercio del espectro.

Analogamente, la figura 7 ilustra un ejemplo de la generacion de la base de descomposicion, preparado usando
imagenes de un trozo de papel iluminado por transmision, en luz incoherente, con una abertura de adquisicion de
forma cuadrada y una trayectoria de exploracion de tipo de exploracion vertical, tal como se ilustra en la figura 5. La
generacion de la base se ha realizado también por el Andlisis del Componente Principal (PCA). La parte 7A en la
figura 7 es un grafico que muestra el espectro PCA, mientras que la parte 7B muestra 25 elementos de base que
pertenecen al segundo tercio del espectro.
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La figura 8 ilustra otro ejemplo de la generacion de una base preparada usando imagenes de un trozo de papel
iluminado por transmision, en luz incoherente, con una abertura de adquisicion de forma no cuadrada, ilustrada en la
figura 9, y una trayectoria de exploracion de tipo de exploracion horizontal, tal como la ilustrada en la figura 4. La
generacion de la base se ha realizado también usando el Analisis del Componente Principal (PCA). La parte 8A en
la figura 8 es un grafico que muestra el espectro PCA, mientras que la parte 8B muestra 25 elementos de base que
pertenecen al segundo tercio del espectro.

De acuerdo con una variante de implementacion del método de generacién de la base de descomposicion, la
abertura de adquisicion 6a usada consiste en un numero i de aberturas elementales 64 idénticas y no unidas juntas,
como se muestra en la figura 10. De acuerdo con el ejemplo ilustrado, la abertura 6a comprende 12 aberturas
elementales 61 de forma rectangular (i = 12). La generacién de la base de descomposicion usa después una fase
para generar una base de descomposicion elemental, cuyos vectores de descomposicion elemental se generan
usando el método descrito anteriormente aplicado a las aberturas elementales 61 tomadas individualmente, una
adquisiciéon de la abertura 6a que se trata después como i adquisiciones de una abertura de adquisicion, que es
idéntica a una abertura elemental 64. Durante la fase de generacion de la base de descomposicion elemental, las
aberturas elementales 64 y sus adquisiciones se consideran, por lo tanto, independientes entre si, de manera que la
base de descomposicion elemental generada permite la descomposicion de cada adquisicion elemental
correspondiente a una abertura de adquisicion elemental 61 en un vector de imagen elemental con componentes
aleatorios, cuyos componentes corresponden a las contribuciones respectivas de los vectores de descomposicion
elementales. Para obtener una base de descomposicién que puede usarse para la abertura de adquisicion 64
tomada en su conjunto, la generacién de la base de descomposicién usa después una etapa para crear la base de
descomposicion a partir de la base de descomposicion elemental, formando cada vector de descomposiciéon por
concatenacion de i veces un mismo vector de descomposicion elemental. Por lo tanto, la base de descomposicién
comprende el mismo numero de vectores que la base de descomposicion elemental, y si cada vector de
descomposicion elemental comprende j componentes, entonces cada vector de descomposicién comprendera i X j
componentes.

Una base de descomposicion generada de acuerdo con una cualquiera de las variantes anteriores del método de
generacion de la invencién puede usarse entonces con un método de extraccion de caracterizacion aleatoria de
acuerdo con la invencion.

En una realizacion preferida, el método para extraer una caracterizacion aleatoria a partir de un elemento material
objeto 1, como se observa en la figura 11, comprende las siguientes fases.

En primer lugar, si la base de descomposicién B no se genera cuando se extrae la caracterizacion aleatoria, se elige
una base de descomposicion pre-registrada B que se usara para la extraccién. Opcionalmente, la base de
descomposicion B esta asociada con las caracteristicas de una abertura de adquisicion 6 y de una trayectoria de
exploracion que puede usarse para extraer la caracterizacion aleatoria.

Después, se realiza una fase de generacion | para generar al menos uno y, preferentemente, n vectores de
adquisicion de las caracteristicas estructurales de la regién 3 del elemento material objeto 1, en el que nes 2 o
mayor y, preferentemente, mucho mayor de 2. La generacion de los vectores de adquisicion puede hacerse usando
una abertura de adquisicion 6 o 6a, tal como se ha definido previamente. Cuando se desea extraer una
caracterizacion aleatoria o reproducible a partir de un elemento material objeto 1, se usa la misma abertura de
adquisicién, o los mismos parametros de la abertura de adquisicion, para cada implementacion del método de la
invencion, siendo preferentemente estos parametros aquellos de la abertura de adquisicién opcionalmente
asociados con la base de descomposicion B.

Cunado se usa un detector matricial 4 que comprende un nimero M de celdas, la camara suministra un vector de
adquisicion que comprende M componentes; si la abertura de adquisicién 6 tiene una menor superficie que el
detector 4, como se ilustra en la figura 2, la fase de generacion | comprende una etapa para reducir el vector de
adquisicion derivado de la camara 5, de manera que solo contiene los m componentes relacionados con la abertura
de adquisicién 6, en la que M 3 m.

También, la disposicion de los componentes en cada vector de adquisicion depende de la direccidon de exploracion o
de la trayectoria de exploracioén, por ejemplo, la exploracién horizontal que empieza con la celda izquierda superior,
como se ilustra en la figura 4, o la exploracion vertical que empieza con la celda izquierda inferior, como se ilustra en
la figura 5, o cualquier otra forma de la trayectoria de exploracion. De acuerdo con la invencion, la configuracion de
la trayectoria de exploracion puede formar un parametro para la implementacion del método de extraccion. En tanto
que se extrae una caracterizacién aleatoria, que es al menos parcialmente estable o reproducible, se usara la misma
trayectoria de exploracion para cada implementacion del método, y si la base de descomposicion esté asociada con
una trayectoria de exploracion, es esta ultima trayectoria la que se usa preferentemente.

Las caracteristicas o configuraciones de la abertura de adquisicidon, y las caracteristicas de la trayectoria de
exploracion definen lo que puede denominarse la estructura de adquisicion.
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La fase I, por lo tanto, supone la generacién de n vectores de adquisicién. Estos n vectores de adquisicion
corresponden entonces a cualquiera de las n adquisiciones reales separadas, 0 a una adquisicion real a partir de la
cual se generan los n vectores de adquisicion. Si la abertura de adquisicion 6 tiene una superficie menor que el
detector 4, es posible generar un vector de adquisicidon correspondiente a la adquisicion real, y n-1 vectores de
adquisicion generados por simulacion de micro-desplazamientos de la abertura de adquisicion 6 respecto al detector
4, correspondiendo estos micro-desplazamientos a errores de posicion del elemento material objeto 1 durante su
colocacién sucesiva n-1 veces en el dispositivo de digitalizacion D que, de acuerdo con el ejemplo ilustrado,
comprende la fuente de luz 2 y la cdmara 5.

Este conjunto de vectores de adquisiciéon, en promedio, puede usarse para reducir el ruido de adquisicion con
vectores de adquisicion real resultantes del ruido de la camara 5 y la fuente de radiacién 2 y, en el caso de vectores
de adquisicion calculados o sintetizados, el ruido que puede estar provocado por la recolocacién del elemento
material objeto 1.

Después de la fase | hay n vectores de adquisicién de columna, cada uno de los cuales comprende m componentes
que, por lo tanto, comprenden una matriz con m filas y n columnas.

Se realiza entonces una fase Il para descomponer cada vector de adquisicién, de acuerdo con una base de
descomposicion B, que contiene vectores de descomposicién en componentes aleatorios para obtener n vectores de
imagen, cada uno de los cuales comprende un nimero m’ de componentes, en el que m3 m’.

La base de descomposicion usada puede ser, por ejemplo, una base pre-existente creada opcionalmente a partir de
los elementos materiales del mismo tipo que el elemento material objeto, 0 una base creada a partir del elemento
material objeto analizando varias regiones de este ultimo, como se ha descrito anteriormente.

Al completarse la fase Il, por lo tanto, hay una matriz de imagenes que comprende m’ filas y n columnas. Esta matriz
de imagenes se usa en la siguiente fase Ill para general al menos un vector de caracterizacion aleatoria,
comprendiendo la fase lll de acuerdo con el ejemplo ilustrado tres etapas llla, llib y llic.

La primera etapa llla de la fase lll es una etapa para reducir la matriz de imagenes retirando los componentes de la
imagen superactivos - denominados componentes invalidos - y que, por lo tanto, no se adaptan a la busqueda de un
componente puramente aleatorio para el vector de caracterizacién. La actividad de un componente de una fila dada
puede medirse analizando una fila de la matriz de imagenes. La medicion puede ser estadistica después de estimar
el histograma de la fila previa. Puede definirse también como la energia de una fila. La decision de retirar un
componente invalido puede tomarse con respecto a los otros componentes después de evaluar cada uno de los
componentes. Se obtiene entonces una matriz de imagenes reducida, que comprende n vectores de imagen
reducida que tienen cada uno m” componentes en la que m’ 3 m”.

La etapa lllb clasifica los componentes de los vectores de imagen de la matriz de imagenes reducida, conduciendo a
la calificacién de su naturaleza como estable o inestable. Para este fin, y como se ilustra esquematicamente en la
figura 12, el eje de valores x-x’ asociado con cada uno de estos componentes esta dividido en diferentes clases
estadisticas predefinidas ¢, que se usaran para la cuantificacion en niveles (discretos) durante la etapa posterior lllc.
Si un componente dado correspondiente a una fila de la matriz se considera que pertenece a una de estas clases -
denominadas clases de cuantificacion - entonces se declara estable. La inclusidn en dicha clase puede determinarse
después del analisis estadistico de la fila correspondiente al componente. Este analisis puede transcurrir con
estimacion del histograma de la fila, seguido de una estimacion de sus valores medios y la desviacién tipica. La
inclusion en la clase que se esta considerando puede considerarse cierta cuando el histograma s esta casi
completamente contenido en la clase que se esta considerando (por ejemplo, el intervalo centrado medio de igual
anchura a un cierto nimero de veces la desviacion tipica, esta totalmente contenido en la clase). Si el histograma i
esta “equi-distribuido” entre dos clases, el componente se considera inestable y localizado en otra clase denominada
la clase inestable. Finalmente, si el histograma 4 esta distribuido sobre varias clases o sobre dos clases de forma
disimétrica, el componente generalmente no se considera apto, y esta localizado como una clase denominada no
apta.

Después de la etapa llic se realiza la cuantificacion (o asignacion de niveles discretos entre un grupo finito de
numeros) de los componentes estables o inestables (validos). Durante esta etapa, los componentes no aptos (es
decir, que pertenecen a la clase no apta) no se procesan (considerados como términos ausentes o “huecos” en la
matriz de imagenes) y no dan lugar a ningin componente en el vector de caracterizacion, que contendra entonces

m’’ componentes, en la que m” 3 m’.

A los componentes estables se les dan el nivel de cuantificacion correspondiente a su clase (estable). Por ejemplo,
cuando los vectores de adquisicion son reducidos centrados, una cuantificacion de dos niveles, o binarizacion,
puede realizarse asignando el nivel 1 a un componentes positivo, y el nivel 0 a un componente negativo.

Los componentes inestables tienen un valor que puede ser cualquier valor, en cuyo caso, al componente
correspondiente del vector de caracterizacion se le dara el valor de la clase correspondiente al valor del componente
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para un vector de imagen predefinido. Por ejemplo, cuando los vectores de adquisicidon son reducidos centrados y se
realiza la cuantificacion sobre dos niveles, o binarizacion, a un componente inestable se le asigna un nivel binario, 0
(por ejemplo) si el valor del componente en un vector de imagen predefinido (por ejemplo, el primero) es negativo, 1
si es positivo.

Una mascara de lectura, que identifica o separa los componentes estables de los componentes inestables en el
vector de caracterizacién, puede generarse entonces durante la etapa llic.

Por lo tanto, de acuerdo con el ejemplo ilustrado, al completarse la fase Ill de generacion de un vector de
caracterizacion aleatoria, se obtiene una mascara de lectura M y un vector de caracterizacion aleatoria V. En el
presente caso, la mascara de lectura M es un vector que comprende el mismo niumero m” de componentes que el
vector de caracterizacion aleatoria V. Un componente de la mascara de lectura tiene un valor 0, por ejemplo, cuando
el componente correspondiente del vector de caracterizacién aleatoria V es inestable, y un valor de 1 cuando el
componente correspondiente del vector de caracterizacion aleatoria V es estable.

Cada componente del vector de caracterizacion aleatoria V procede de un componente aleatorio de un vector de
imagen considerado vélido después de la etapa llla, y estable o inestable después de la etapa llib.

Las partes C en las figuras 6 a 8 muestran cada una un extracto de una secuencia binaria que pertenece a una
caracterizacion aleatoria obtenida con el método de extracciéon de la invencion usando la base de descomposicién
que se descompone en los componentes aleatorios, de los cuales parte de los elementos o vectores se muestra en
la parte B de la figura correspondiente.

A modo de ejemplo, el método de extraccion de caracterizacion aleatoria se aplicd a un trozo de papel iluminado por
transmisioén, en luz incoherente, usando una base de descomposicidon generada a partir de otro trozo de papel. Los
ensayos estadisticos se realizaron sobre los componentes del vector de caracterizacion aleatoria V, que comprende
una secuencia de 66048 bits extraida de imagenes del papel con una resolucién de 3200 dpi, para determinar la
calidad de la caracterizacion extraida usando el método de la invencion. Los resultados fueron los siguientes:

Entropia = 1,000000

Proporcién de compresion 6ptima = 0
Distribucion Chi® = 0,79

Valor media aritmética = 0,5001

Error en el valor de Monte-Carlo para Pi = 0,05
Coeficiente de correlacion en serie = - 0,000385

Puesto que el método de la invencidon genera una caracterizacion que es una imagen de la estructura del material
del elemento material objeto, estos resultados asociados aqui con el conocimiento de la naturaleza cadtica del
papel, trasladan la pureza o naturaleza aleatoria del vector de caracterizacion aleatoria V generado por el método de
la invencion.

Analogamente, la naturaleza fuertemente aleatoria del vector de caracterizacion aleatoria V se muestra
indirectamente en la figura 13, con la busqueda aleatoria para nimeros primos en una caracterizacion aleatoria de
9.200.000 bits, extraida usando el método de la invencién a partir de un trozo de papel de formato A4 y realizando
una sucesion de 20 ensayos probabilisticos primarios denominados ensayos de Miller-Rabin.

La parte 13A en la figura 13 corresponde a una imagen de un area cuadrada, con lados de 2 cm, de una hoja de
papel convencional iluminada por transmisién con luz incoherente. La parte 13B en la figura 13 corresponde a la
representacion con puntos blancos de los 100 numeros primos extraidos de una caracterizacion aleatoria entre los
125 x (86-1) numeros primo de 18 bits representados en forma de una imagen negra de 125 x 86 pixeles. La
observacion de la parte 13Bb en la figura 13 muestra la uniformidad de la distribucién de los nimeros encontrada en
todos los numeros primos, aqui de 18 bits, una uniformidad que resulta de la naturaleza aleatoria de la
caracterizacion extraida usando el método de la invencion.

También, debe observarse que cuando se implementa el método de extraccion de la invencion, el valor de la parte
estable de la caracterizacion aleatoria extraida puede estar influido por los siguientes factores:

- el elemento material objeto y, en particular, la region del elemento material objeto a partir de la cual se extrae la
caracterizacion aleatoria,

- laforma de la abertura de adquisicion y, en particular, su posicién y orientacion,

- laforma de la trayectoria de exploracion,

- vy la base de descomposicion usada, en particular el elemento material (o elementos materiales) que pueden
haberse usado para generar la base de descomposicion, si son diferentes del elemento material objeto.

Por lo tanto, los factores pueden formar muchos parametros para la implementacién del método de extraccion de
caracterizacion aleatoria de la invencion.
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Por lo tanto, aunque se trata convencionalmente como ruido, la parte de la sefal de imagen correspondiente al
contenido cadtico del elemento material objeto de acuerdo con la invencién, se usa de tal manera que se extrae una
caracterizacion aleatoria, es decir, impredecible a priori. Por lo tanto, los componentes del vector de caracterizacion
aleatoria V son impredecibles, tanto en su conjunto pero también entre si. También se indica que la caracterizacion
aleatoria de la invencidon encuentra su origen en la estructura del material del elemento material objeto, y no en los
algoritmos u operaciones de procesamiento usadas, lo que significa que la invencion extrae la caracterizacion con
un numero minimo de operaciones de procesamiento, para preservar las caracteristicas estructurales intrinsecas del
elemento material objeto. Ademas, la caracterizacion de la invencion tiene una naturaleza digital, es decir, consiste
en componentes con valores cuantificados en ndmeros finitos o “niveles”. Por lo tanto, todos los componentes de la
caracterizacion forman una secuencia aleatoria, casi pura, de niveles que pueden usarse como tales o para generar
un germen aleatorio en cualquier area donde sea necesario para la caracterizacion, certificacion, trazabilidad,
criptografia, en particular para autentificacién, la generacién de claves privadas y/o claves publicas, el
aseguramiento de datos, comparticién de secretos, para esteganografia, aunque también para calculo, o en robética,
para simular u ordenar acontecimientos aleatorios (juegos informaticos, programacion, ...).

Como se ha descrito anteriormente, el método objeto de la invencién califica cada componente de la caracterizacién
aleatoria como estable o inestable. Un componente de la caracterizaciéon se declara estable cuando su nivel puede
reaparecer con una identidad estricta o casi estricta, y muy alta probabilidad, después de cualquier nueva
estimulacion del elemento material en condiciones idénticas o similares. Puede usarse entonces un detector de
error/codigo corrector para aumentar la estabilidad de los componentes, en particular el aseguramiento de los datos
o el acceso.

Una caracterizacion aleatoria extraida usando el método de la invencién puede usarse de diferentes maneras.

Entre los componentes estables que pueden extraerse a partir de los mismos, el elemento material puede usarse
como una clave fisica del duefio. Los componentes aleatorios estables pueden usarse también para producir una
Libreta de Un Solo Uso, o para generar un identificador particular del elemento material.

La figura 14 ilustra un uso de los componentes estables Vs de una caracterizacion aleatoria generada a partir del
elemento material objeto 1 usando el método de extraccion P de la invencion para asegurar la proteccion de las
variables o parametros 10 esenciales de un programa informatico 11. Para dicho uso, la caracterizacién aleatoria
estable Vs se usa como clave de un solo uso en un proceso de codificacion 12, por ejemplo de tipo XOR, para
obtener las variables esenciales aseguradas 13. Por lo tanto, es posible proteger estas variables esenciales con el
aleatorio estable derivado del elemento material 1 y someter la ejecucion apropiada del programa a la presencia del
elemento material auténtico en un sistema de adquisicién, no mostrado, relacionado con un ordenador, tampoco
mostrado, que ejecuta el programa informatico 11 usando las variables esenciales. El elemento material objeto 1 es
necesario entonces para descodificar las variables esenciales aseguradas 13 y volver a las variables esenciales 10
usadas por el programa informatico 11.

La figura 15 muestra un uso de los componentes estables Vs de una caracterizacion aleatoria generada a partir de
un elemento material objeto 1 usando el método de extraccion P de la invencion para controlar el acceso a los
locales, maquinas, actividades o incluso informacién. De acuerdo con este ejemplo de uso, la caracterizacion
aleatoria estable Vs se usa como identificador y se compara mediante un proceso de comparacion estadistica 14
con el contenido de una base de datos Bd de identificadores auténticos para autorizar el acceso 15 si el resultado de
la comparacion es positivo.

La figura 16 ilustra un uso adicional de los componentes estables Vs de una caracterizacion aleatoria, generada a
partir de un elemento material objeto 1 usando el método de extraccion P de la invencion para ordenar a un
controlador l6gico programable 16. De acuerdo con este ejemplo de uso, el controlador l6égico 16 actua en relacion a
instrucciones aleatorias 17 derivadas de la caracterizacion aleatoria estable Vs. Las acciones realizadas por el
controlador l6gico 16 pueden ser de diversas clases, tales como aquellas correspondientes a mecanizado, trenzado,
desplazamiento, apertura o cierre, dosificacion de elementos o la manipulacién de otros controladores l6gicos o
maquinas, sin que esta lista se considere exhaustiva.

Podria considerarse también asociar la caracterizacion aleatoria estable Vs con acciones predefinidas a través de
una base de datos de correspondencia, relacionando valores de componentes aleatorios estables a una o mas
secuencias de instrucciones.

Siguiendo el mismo principio, podria considerarse controlar el funcionamiento de un programa informatico usando
una caracterizacion aleatoria estable Vs. En este caso, una parte de los componentes de la caracterizacion aleatoria
estable corresponde directamente a los parametros del programa informatico, o se usa una base de
correspondencia entre los componentes aleatorios estables y los pardmetros predefinidos para el programa
informatico.

La figura 17 ilustra un uso de los componentes estables Vs de una caracterizacion aleatoria generada a partir de un
elemento material objeto 1 usando el método de extraccién P de la invencion para asegurar la proteccion de datos
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tal como los datos de trazabilidad 17, por ejemplo, destinados a estar asociados con un producto. Para este tipo de
uso, la caracterizacion aleatoria estable Vs se usa como clave de un solo uso en un proceso de codificacion 18, de
tipo XOR por ejemplo, para obtener a partir de los datos de trazabilidad 17 datos de trazabilidad asegurados 19, que
pueden estar impresos en el producto. Para dicho uso, el elemento material objeto 1 en el origen de la
caracterizacion aleatoria estable Vs puede unirse al producto que lleva la informacioén asegurada, en cuyo caso el
aseguramiento radicara en el dispositivo de adquisicién, que sirve para asegurar la descodificacion de los datos
asegurados 19. Este aseguramiento estara relacionado, en particular, con la base de descomposicién usada, la
forma de la abertura de adquisicion o la trayectoria de exploraciéon, que puede mantenerse secreta, y ser conocida
solo por el fabricante del dispositivo de adquisicion. O por el contrario, puede contemplarse que el elemento material
objeto en el origen de la caracterizacion aleatoria estable Vs sea independiente del producto, y se mantenga, por
ejemplo, por el usuario a cargo de verificar la autenticidad del producto que lleva los datos asegurados 19.

Como se ha mencionado anteriormente, una caracterizacion aleatoria V generada usando el método de extraccion
de la invencién, puede comprender componentes inestables, o puede incluso consistir Gnicamente en componentes
inestables, en cuyo caso puede considerarse usar el método de extraccién de la invencion como generador de
numeros aleatorios.

Los componentes inestables de la caracterizacion aleatoria pueden usarse para generar uno o mas identificadores
y/o una o mas claves privadas, cada una protegida por componentes aleatorios estables, por ejemplo a través de
una o mas libretas de un solo uso.

En lo que respecta a la caracterizacion aleatoria de la invencion, puede comprender tanto componentes estables
como componentes inestables, pudiéndose aprovechar esta caracteristica para diversas aplicaciones, de las cuales
a continuacion se dan algunos ejemplos no exhaustivos.

La figura 18 ilustra un ejemplo de uso de una caracterizacion aleatoria V, que comprende componentes estables Vs
y componentes inestables Vi, generados por el método de extraccién y, de acuerdo con la invencion, a partir de un
elemento material objeto 1 para proporcionar un identificador asegurado 20. Con este tipo de uso, la parte inestable
Vi de una caracterizacién aleatoria V se usa como identificador, mientras que la parte estable Vs se usa como clave
de un solo uso en un proceso de codificacion 21, por ejemplo de tipo XOR, para obtener el identificador asegurado
20. El mantenimiento del elemento material objeto 1 y de un dispositivo para implementar el método de extraccion de
la invencion, hace posible re-acceder a la parte estable Vs de la caracterizacion aleatoria V' y, por tanto, descodificar
el identificador asegurado 20 para acceder al identificador inicial, en este caso una parte inestable Vi de una
caracterizacion aleatoria V, generada en el momento de la asignacion del identificador.

La figura 19 ilustra otro ejemplo de uso de una caracterizaciéon aleatoria V, que comprende componentes estables
Vs y componentes inestables Vi generados por el método de extraccion P de la invencion, a partir de un elemento
material objeto 1 para proporcionar claves publicas y privadas, incluso pares de claves en un protocolo criptografico
asimétrico. Para este tipo de uso, el método de extraccion P se implementa una primera vez para generar una
caracterizacion aleatoria V de la cual, la parte Vi1 de los componentes inestables se usa como clave privada 25,
mientras que otra parte Vi2 de los componentes inestables se usa como clave publica 26. Parte de los componentes
estables Vs se usan después como clave de un solo uso en un proceso de codificacion 27, por ejemplo de tipo XOR,
para obtener a partir de la clave privada 25 una clave privada asegurada 28. El mantenimiento del elemento material
objeto 1 y el dispositivo que implementa el método de extraccion de la invencion hace posible entonces reacceder a
la parte estable Vs de la caracterizacion aleatoria V y, por tanto, descodificar la clave privada asegurada 28 para
acceder a la clave privada 25 generada durante el primer uso del método de la invencién P para extraer una
caracterizacion aleatoria.

La figura 20 ilustra otro ejemplo de uso de una caracterizaciéon aleatoria V, que comprende componentes estables
Vs y componentes inestables Vi, generados por el método de extraccion P de la invencion a partir de un elemento
material objeto 1 para proporcionar, en primer lugar, un identificador y, en segundo lugar, una libreta de un solo uso,
y también claves publicas y privadas de un protocolo criptografico asimétrico. Para este tipo de uso, el método de
extraccion P se usa una primera vez para generar una caracterizacion aleatoria V, de la cual una parte Vi1 de los
componentes inestables se usa como identificador, una segunda parte Vi2 de los componentes inestables se usa
como clave privada 31, mientras que una tercera parte Vi3 de los componentes inestables se usa como clave
publica 32. La clave privada 31 se usa después en un proceso de cifrado 33 para obtener, a partir del identificador
30, un identificador caracterizado o cifrado 34. Una parte de los componentes estables Vs se usa después como una
clave de un solo uso en el proceso de codificacion 35, por ejemplo de tipo XOR, para obtener a partir del
identificador caracterizado 34 un identificador caracterizado asegurado 36. El mantenimiento del elemento material
objeto 1 y un dispositivo que implementa el método de extraccion P de la invencion hace posible entonces reacceder
a la parte estable Vs de la caracterizacion aleatoria V y, de esta manera, descodificar el identificador de
caracterizacion asegurado 36 para acceder al identificador caracterizado 34 generado durante el primer uso del
método de la invencion P para extraer una caracterizacion aleatoria.

La figura 21 ilustra un uso del método de extraccion de la invencién bajo el protocolo para codificaciéon RSA, con
clave publica y clave privada. La caracterizacion aleatoria extraida de un elemento material objeto se usa después

10



10

ES 2374975713

para generar los nimeros primos fuertes p y g. El nimero n es el producto pg. El nimero e es un entero elegido
para que sea primo con (j (n), mientras d se elige de manera que ed ° 1 (modj (n)). La clave privada Cs consiste
entonces en los enteros p, q y d, mientras que la clave publica consiste en los enteros n y e. Si el nimero con
referencia 40 es un identificador a codificar, entonces el nimero con referencia 41 es el identificador codificado
mediante el protocolo RSA usando las claves publicas Cp y privada Cs anteriores.

Evidentemente, el método para extraer una caracterizacion aleatoria de acuerdo con la invencion puede comprender
diferentes fases que usan, al menos, parte de los componentes estables e inestables en diversos procesos para
generar al menos un cédigo Unico y para cifrar este cédigo.

También, los métodos de la invencion pueden usarse en muchas otras aplicaciones sin alejarse del alcance de la
presente invencion.
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REIVINDICACIONES

1. Método para generar una base de descomposicidon para extraer una caracterizacion aleatoria a partir de un
elemento material objeto, que comprende las siguientes etapas:

- definir una abertura de adquisiciéon y una trayectoria de exploracion,

- generar un numero N de adquisiciones, de acuerdo con la abertura de adquisicion, de caracteristicas
estructurales de al menos una region del propio elemento material objeto, o de un elemento material diferente,

- digitalizar, a lo largo de la trayectoria de exploracién, cada una de las adquisiciones en forma de un vector de
adquisicion,

- analizar todos los vectores de adquisicion usando métodos estadisticos para obtener una base de
descomposicion formada por vectores de descomposicion, que posibilita la representacion de cada vector de
adquisicion en forma de un vector de imagenes formado por componentes y que corresponde a la contribucion
de un vector de descomposicion en el vector de adquisicion,

- analizar al menos parte de los vectores de imagen para identificar componentes deterministas comunes a
todos los vectores de imagen, siendo los otros componentes componentes aleatorios, y que comprende una o
mas de las siguientes etapas:

- grabar una mascara de lectura que, en cada vector de imagen generado con la base de descomposicion,
da la posiciéon de cualquier componente determinista y/o la posicion de cualquier componente aleatorio, o
retirar los componentes deterministas de la base de descomposicién borrando los vectores de
descomposicion deterministas y grabando una base de descomposicion reducida.

2. Método para generar una base de descomposicién de acuerdo con la reivindicacion 1, caracterizado porque
comprende adicionalmente la etapa de grabar la base de descomposicion.

3. Método para generar una base de descomposicion de acuerdo con cualquiera de las reivindicaciones 1 o 2
caracterizado porque cada vector de adquisicion es de una naturaleza al menos bidimensional.

4. Método para generar una base de descomposicién de acuerdo con cualquiera de las reivindicaciones 1 a 3,
caracterizado porque usa un analisis de proyeccion que persigue obtener la base de descomposicion, tal como un
andlisis de componente como un algoritmo del Andlisis del Componente Principal de un algoritmo del Analisis del
Componente Independiente.

5. Método para generar una base de descomposicion de acuerdo con cualquiera de las reivindicaciones 1 a 4,
caracterizado porque la identificacion de los componentes deterministas de los vectores de imagen se consigue
mediante un algoritmo de descomposicion espectral e identificacion de cierta contribucion de los vectores de
descomposicion por filtracion.

6. Método para generar una base de descomposicién de acuerdo con cualquiera de las reivindicaciones 1 a 5,
caracterizado porque cada elemento material usado para la generacién de los vectores de adquisicion se elige
entre: materiales de origen bioldgico muerto, materiales de origen organico, materiales de origen mineral o
materiales obtenidos por mezcla y/o composicion y/o depdsito de varios de los materiales anteriores.

7. Método para extraer una caracterizacion aleatoria a partir de un elemento material objeto, que comprende:

- una fase para generar n vectores de adquisicion, siendo n igual a o mayor de 2, a partir de al menos una
adquisicién real de las caracteristicas estructurales de al menos una region del elemento material objeto,

- una fase de descomposicion de cada vector de adquisicion de acuerdo con una base de descomposicion
formada por vectores de descomposicion que posibilitan la representacién de cada vector de adquisicion en
forma de un vector de imagen, que contiene componentes aleatorios, y que corresponde a la contribucién de
un vector de descomposicion en el vector de adquisicion,

- una fase para generar al menos un vector de caracterizacion aleatoria a partir del vector de adquisicion,
usandose un numero de clases estadisticas para calificar la naturaleza de los componentes de los vectores de
imagen después del analisis estadistico de las filas de los vectores de imagen, que define una matriz de
imagenes, que comprende la estimacion del histograma de cada fila, seguido de una estimacion de su valor
medio y la desviacion tipica, siendo dicha naturaleza:

- estable si el histograma es una fila que esta totalmente contenida en una de las clases estadisticas c,

- inestable si el histograma de una fila esté distribuido equitativamente entre dos clases estadisticas c,

- no apto si el histograma de una fila esta distribuido sobre varias clases estadisticas o disimétricamente sobre
dos clases,

- el vector de caracterizacion aleatoria comprende:

- al menos un componente aleatorio que tiene una naturaleza estable,
- y/o al menos un componente aleatorio que tiene una naturaleza inestable,

12



10

15

20

25

30

35

40

45

50

55

60

65

ES 2374975713

- obteniéndose cada componente del vector de caracterizacion aleatoria por extracciéon y/o procesamiento de al
menos un componente aleatorio de al menos un vector de imagen, y
- usando el vector de caracterizacion aleatoria como caracterizacion aleatoria.

8. Método para extraer una caracterizacion aleatoria de acuerdo con la reivindicacion 7, caracterizado porque el al
menos un vector de caracterizacion aleatoria contiene el mismo numero de componentes, o menos, que el nimero
de componentes aleatorios de cada vector de imagen.

9. Método para extraer una caracterizacion aleatoria de acuerdo con la reivindicacion 7 u 8, caracterizado porque
durante la fase para generar un vector de caracterizacion aleatoria, la cuantificacion se realiza de manera que cada
componente aleatorio del vector de caracterizacion aleatoria es capaz de presentar un nimero finito de valores o
niveles.

10. Método para extraer una caracterizacién aleatoria de acuerdo con cualquiera de las reivindicaciones 7 a 9,
caracterizado porque durante la fase de generar al menos un vector de adquisicion, los n vectores de adquisicion
se generan de una misma region del elemento material objeto, y porque se usan n vectores de imagen, cada uno de
los cuales corresponde a un vector de adquisicién.

11. Método para extraer una caracterizacion aleatoria de acuerdo con cualquiera de las reivindicaciones 9 o 10,
caracterizado porque durante la fase de generar al menos un vector de caracterizacién aleatoria, el valor o nivel de
cada componente del vector de caracterizacion aleatoria esta definido por el resultado de los ensayos y/o procesos
estadisticos aplicados a todos los valores del componente en una fila dada de los n vectores de imagen.

12. Método para extraer una caracterizacién aleatoria de acuerdo con la reivindicacion 11, caracterizado porque
durante la fase de generar al menos un vector de caracterizacion aleatoria, los componentes de los vectores de
imagen experimentan un procesamiento estadistico que consiste en su reduccion centrada.

13. Método para extraer una caracterizacion aleatoria de acuerdo con cualquiera de las reivindicaciones 7 a 12,
caracterizado porque los n vectores de adquisicion se generan practicamente a partir de un numero de
adquisiciones reales menor de n.

14. Método para extraer una caracterizacion aleatoria de acuerdo con cualquiera de las reivindicaciones 7 a 13,
caracterizado porque comprende una fase para generar una base de descomposicién de acuerdo con el método
definido por cualquiera de las reivindicaciones 1 a 6.

15. Método para extraer una caracterizacion aleatoria de acuerdo con cualquiera de las reivindicaciones 7 a 14,
caracterizado porque el vector de caracterizacién aleatoria comprende al menos un componente aleatorio que
tiene una naturaleza estable, pudiendo encontrarse el valor de este componente aleatorio estable en cada
implementacion del método en una misma regién del elemento material objeto.

16. Método para extraer una caracterizacion aleatoria de acuerdo con cualquiera de las reivindicaciones 7 a 15,
caracterizado porque el vector de caracterizacién aleatoria comprende al menos un componente aleatorio de
naturaleza inestable, siendo probable que el valor de este componente aleatorio inestable varie en cada
implementacion del método en la misma region del elemento material objeto.

17. Método para extraer una caracterizacion aleatoria de acuerdo con cualquiera de las reivindicaciones 7 a 16,
caracterizado porque durante la fase de generacion de al menos un vector de caracterizacion aleatoria, se genera
lo siguiente:

- un vector de caracterizacion aleatoria estable, cuyos componentes aleatorios tienen una naturaleza estable,
pudiendo encontrarse el valor de cada componente aleatorio estable en cada implementacién del método en la
misma region del elemento material objeto,

- un vector de caracterizacién aleatoria inestable, cuyos componentes aleatorios tienen una naturaleza
inestable, siendo probable que el valor de cada componente aleatorio inestable varie en cada implementacion
del método en una misma regién del elemento material objeto.

18. Método para extraer una caracterizacion aleatoria de acuerdo con cualquiera de las reivindicaciones 16 y 17,
caracterizado porque durante la fase de generaciéon de al menos un vector de caracterizacion aleatoria se genera
una mascara de lectura que da la posicién en el vector de caracterizacion aleatoria de los componentes aleatorios
estables y/o los componentes aleatorios inestables.

19. Método para extraer una caracterizacion aleatoria de acuerdo con cualquiera de las reivindicaciones 7 a 18,
caracterizado porque la fase para generar al menos un vector de adquisicion comprende las siguientes etapas:

- generar al menos una adquisicion, de acuerdo con una abertura de adquisicién, de las caracteristicas
estructurales de una region del elemento material objeto,
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- digitalizar, a lo largo de una trayectoria de exploracién, cada adquisicién en un vector de adquisicion.

20. Método para extraer una caracterizacion aleatoria de acuerdo con cualquiera de las reivindicaciones 7, 16 o 17,
caracterizado porque comprende una fase que usa al menos parte de los componentes inestables como
identificador del elemento material objeto, o de un objeto asociado con el elemento material objeto, y una fase que
usa al menos parte de los componentes aleatorios estables como una libreta de un solo uso, para codificar el
identificador para obtener un identificador asegurado.

21. Método para extraer una caracterizacion aleatoria de acuerdo con cualquiera de las reivindicaciones 7, 16 o 17,
caracterizado porque comprende:

- una fase que usa al menos parte de los componentes aleatorios inestables como clave privada en un proceso
criptografico con clave publica/clave privada,

- una fase que usa al menos parte de los componentes aleatorios estables como una libreta de un solo uso
para codificar la clave privada para obtener una clave privada asegurada.

22. Método para extraer una caracterizacion aleatoria de acuerdo con cualquiera de las reivindicaciones 7, 16 o 17,
caracterizado porque comprende:

- una fase que usa parte de los componentes aleatorios inestables como clave privada en un proceso
criptografico con clave publica/clave privada,

- una fase que usa parte de los componentes aleatorios inestables como clave publica en el proceso
criptografico con clave publica/clave privada,

- una fase que usa al menos parte de los componentes aleatorios estables como una libreta de un solo uso
para codificar la clave privada para obtener una clave privada asegurada.

23. Método para extraer una caracterizacion aleatoria de acuerdo con cualquiera de las reivindicaciones 7, 16 o0 17,
caracterizado porque comprende:

- una fase que usa al menos parte de los componentes aleatorios inestables como identificador del elemento
material objeto o de un objeto asociado con el elemento material objeto,

- una fase cifrada del identificador que usa un proceso criptografico con clave publica/clave privada para
obtener un identificador cifrado o caracterizado,

- una fase que usa al menos parte de los componentes aleatorios estables como una libreta de un solo uso
para codificar el identificador cifrado o caracterizado, para obtener un identificador cifrado asegurado.

24. Dispositivo que comprende medios de adquisicién, medios de procesamiento y medios de memoria, estando
adaptados los medios de procesamiento y memoria para implementar el método de extraccién de caracterizacion
aleatoria de acuerdo con cualquiera de las reivindicaciones 7 a 23 y/o el método para generar una base de
descomposicion de acuerdo con cualquiera de las reivindicaciones 1 a 6.

25. Producto de programa informatico que estd adaptado para implementar el método de extraccion de
caracterizacion aleatoria de acuerdo con cualquiera de las reivindicaciones 7 a 23 y/o el método para generar una
base de descomposicion de acuerdo con cualquiera de las reivindicaciones 1 a 6 en un dispositivo de acuerdo con la
reivindicacion 24.
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