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@ Resumen:

Médulo y métodos para la interconexién de equipos hete-
rogéneos con recursos limitados por medio de middlewa-
res de comunicaciones orientados a objeto.

Maodulo y métodos para la integracién de objetos distribui-
dos en sistemas empotrados que pueden ser implementa-
dos mediante dos alternativas complementarias: software
empotrado y sintesis de hardware. El método permite fa-
bricar dispositivos para sensorizacion y actuaciéon remota
mas baratos y pequefios, manteniendo ademas un muy
alto grado de interoperabilidad con el middleware de co-
municaciones, lo que facilita sensiblemente sus posibili-
dades de operacion y su integraciéon con otros sistemas
preexistentes.
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DESCRIPCION

Moédulo y métodos para la interconexién de equipos heterogéneos con recursos limitados por medio de middlewares
de comunicaciones orientados a objeto.

Antecedentes de la invencion
Campo técnico

La presente invencidn tiene relacién con el sector técnico del control automdtico de procesos industriales, tele-
control y telemedida y miniaturizacién de dispositivos detectores y de accionamiento. También tiene una importante
relacién con los sistemas de Domética, Inmética, Pervasive computing (Informética penetrante) y Ambient intelligence
(Inteligencia ambiental).

Algunos ejemplos de posibles aplicaciones de la presente invencidn son:

e Redes de dispositivos de bajo coste para la automatizacion de tareas en el hogar, la oficina, explotaciones
agropecuarias, instalaciones industriales, etc.

e Integracién de dispositivos para la provision de servicios de valor afiadido independientes de tecnologia
(video-vigilancia, prevencion de accidentes, monitorizacidn, tele-asistencia, etc.).

e Implementacion de dispositivos hardware que interactdan con software estdndar sin necesidad de contro-
ladores o firmware especificos.

Descripcion de la técnica relacionada

Tradicionalmente, la palabra middleware (software intermedio) se define como la capa de software situada en-
tre el sistema operativo y las aplicaciones; su finalidad es proporcionar los mecanismos para la comunicacién entre
elementos de un sistema distribuido.

En general, cualquier middleware define interfaces de programacion, protocolos de comunicacién, y un modelo de
informacidn para objetos y servicios. Todo ello para permitir la construccién de aplicaciones distribuidas heterogéneas.
Algunos ejemplos de este tipo de plataformas son CORBA (véase referencia [1]), ZeroC Ice (referencia [2]), Web
Services (referencia [3]), Jini (referencia [4]), etc.

Muchos de los middlewares para sistemas distribuidos heterogéneos permiten también que aplicaciones escritas
en diversos lenguajes y sobre diferentes plataformas puedan interactuar, a base de definir de forma precisa tanto los
protocolos de comunicacién como las interfaces de programacién para cada lenguaje.

Las ventajas de las técnicas de orientacidon a objetos son bien conocidas en arquitecturas de software, y los
middlewares distribuidos orientados a objeto tienen una larga historia de aplicaciones exitosas en muchas dreas de
negocio de las tecnologias de la informacién. Ademds, muchas de las plataformas distribuidas orientadas a objetos
estan apoyadas por la industria y sus herramientas, protocolos y servicios han crecido en consenso con ella. El gran
nimero de aplicaciones desarrolladas otorgan a los servicios, protocolos y aplicaciones ciertas garantias de fiabilidad,
fruto de la experiencia y es uso continuado en aplicaciones sensibles.

Muchas iniciativas previas se han marcado como objetivo la miniaturizacién de los middlewares existentes. Por
ejemplo, el propio Object Management Group publicé la especificacion MinimumCORBA (referencia [5]), una ver-
sién ligera de su popular arquitectura CORBA (referencia [1]). MinimumCORBA elimina las prestaciones mas costo-
sas del nicleo de comunicaciones manteniendo un buen grado de interoperabilidad con objetos CORBA estandar.

Tal como apunta la referencia [6], existen principalmente tres tipos de propuestas para miniaturizacién de objetos
distribuidos:

1. Eliminar las prestaciones mds costosas, pero manteniendo la generalidad. Esta primera estrategia es la
utilizada por dynamicTAO (referencia [7]) y sus descendientes: LegORB (referencia [8]) y UIC-CORBA
(referencia [9]). LegORB es un ORB modularizado que tiene la capacidad de poderse configurar dind-
micamente. La libreria monolitica de TAO (referencia [10]) se descompone en un conjunto de bloques
funcionales independientes que se pueden omitir en la aplicacion objetivo. Segun sus autores un cliente
CORBA ronda los 20 KB. en un HP Jornada 600 que utiliza Windows CE como S.O., y en un cliente
CORBA sobre PalmPilot con PalmOS 3.0. ronda los 6 KB.

UIC (Universally Interoperable Core) define un esqueleto de middleware basado en componentes. Cada
componente encapsula un conjunto reducido de caracteristicas que se puede cargar dindmicamente de-
pendiendo de la plataforma, dispositivo y red concreta. UIC, como su nombre indica, se puede usar para
implementar nticleos de comunicaciones para diferentes middlewares ademas de CORBA, como Java RMI
o DCOM. Un servidor CORBA estatico ocupa aproximadamente 35 KB en un SH3 con Windows CE.
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Un producto comercial similar es e*ORB (referencia [11]), un nicleo de comunicaciones con caracteris-
ticas de tiempo real capaz de ejecutarse en una HP iPAQ o en un DSP Texas Instruments TMS320C64X
DSP.

Otro desarrollo representativo de esta primera estrategia es MicroQoSCORBA (referencia [12]), un nd-
cleo de comunicaciones ajustable a medida que se puede generar a partir de una piezas predefinidas para
implementar servidores y clientes para aplicaciones y dispositivos especificos (ha sido probado con SalJe
(referencia [14]) y TINI (referencia [15]).

nORB (referencia [13) implementa un conjunto de protocolos de transporte como plug-ins, que incluyen
protocolos especificos del entorno (ESIOP en tecnologia CORBA). Comparte muchas ideas de from Mi-
croQoSCORBA, como el hecho de utilizar una versién simplificada del protocolo GIOP estandar, llamada
GIOPLite.

2. Adaptar el middleware a dispositivos especificos. Una muestra representativa de esta segunda estrate-
gia para el desarrollo de middlewares ligeros es TINIORB (referencia [16]), un nicleo de comunicacién
basado en MinimumCORBA que ha sido adaptado especialmente para el dispositivo TINI de Dallas Se-
miconductor. PalmORB (referencia [17]) también es otro ejemplo de esta estrategia.

3. Utilizar una pasarela. Es decir, construir dispositivos con un protocolo propio muy simple, pero requiere
que un dispositivo intermedio materialice la interoperabilidad con objetos del middleware estandar. Este es
el enfoque usado en UORB (referencia [6]) y una de las alternativas de integracién que propone SENDA
(referencia [18]).

Otra propuesta interesante del mismo tipo es (referencia [19]). Este trabajo muestra cémo un conjunto de
pequefios microcontroladores de 8 bits pueden aparecer como un conjunto de objetos CORBA. El host
ejecuta un proxy para cada dispositivo conectado y las comunicaciones entre los dispositivos y el proxy
utilizan un protocolo especifico no estandar.

La presente invencion estd fundamentada en algunos articulos previos del grupo ARCO. En particular, los articulos
[A] y [B] sientan las bases del concepto que sustenta la presente invencion, Los articulos [C] y [D] describen un
protocolo de descubrimiento de servicios que puede aplicarse a los médulos de la presente invencion.

En cualquier caso, el presente texto introduce mejoras y aportaciones no triviales en el médulo, procedimientos de
operacion del mismo y en el método para su construccion y despliegue. Dichas aportaciones constituyen el nicleo de
las reivindicaciones que se solicitan.

Descripcion de la invenciéon
Problemas técnicos planteados

Todos los trabajos previos siguen las mismas reglas basicas: Eliminar los métodos de invocacidén e instanciacién
dindmica, simplificar el lenguaje de definicién de interfaces (OMG IDL en el caso de CORBA) , eliminar los tipos de
datos complejos o grandes, eliminar algunos campos del protocolo de comunicaciones, eliminar o simplificar los tipos
de mensajes usados en el protocolo, eliminar el soporte a referencias indirectas y a servicios comunes, modularizar el
nicleo de comunicaciones e instanciar s6lo aquellos componentes que realmente se necesitan en cada caso.

Es importante sefialar que todos los nicleos de comunicaciones que se citan arriba requieren muchas utilidades de
soporte adicionales: serializacién de tipos de datos, primitivas de comunicaciones, sistema operativo, etc. De modo
que los requerimientos de memoria reales son érdenes de magnitud mayores que los tamafios citados.

Incluso la implementacién de objeto distribuido mas pequefia es mucho mayor de lo que resultaria factible para el
entorno objetivo del presente documento. Requerir de un dispositivo TINI (que tiene un coste actual de unos 30 euros)
para cada componente del sistema ubicuo implicaria precios astronémicos para un sistema minimamente ttil. Pensar
en una maquina virtual Java con soporte RMI para cada bombilla o interruptor de un edificio es algo completamente
inadmisible en muchos aspectos, no sélo el econémico.

El primer problema que se plantea a la hora de intentar empotrar un middleware tal como Ice o CORBA en un nodo
tipico para una red de sensores y actuadores (SAN, Sensor/Actuator Networks) es la cantidad de recursos de cémputo
(sobre todo memoria) que se necesita para los nuicleos de estos middlewares.

En la figura 3 se muestra el diagrama simplificado de la invocacién de un método remoto (RMI) en un middleware
orientado a objetos estdndar como CORBA.

En un bus de objetos convencional (ORB), una invocacién remota implica uno o mas Adaptadores de Objetos, un
Mapa de Objetos que mantiene la correspondencia de pares objeto-sirviente y un conjunto de sirvientes, los cuales
implementan el comportamiento de los objetos.
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Hay dos elementos importantes en el mensaje de peticion:

o El identificador del objeto, que determina a qué objeto va dirigido el mensaje y en ultima instancia qué
sirviente la atendera.

e La operacion, que determina qué método del sirviente se debe ejecutar.

La comunicacién estdndar se consigue por medio de un protocolo como GIOP (General Inter-ORB Protocol) en el
caso de CORBA o IceP (Ice Protocol) en el caso de ZeroC Ice.

Para garantizar interoperabilidad bésica entre los componentes del middleware debe respetarse cierto grado de
compatibilidad, independientemente si dichos objetos se realizan en software convencional, empotrado o implemen-
taciones hardware. Esto se consigue respetando las normas que impone el middleware concreto y el protocolo de
comunicaciones asociado, como puede ser GIOP o IceP.

CORBA es una arquitectura bastante veterana y de la que se ha escrito mucho sobre sus posibilidades de implemen-
tacion en sistemas empotrados. Gran parte del trabajo realizado hasta la fecha estd muy influenciado por Minimum-
CORBA. Esta especificacién busca acotar la complejidad del ORB eliminando capacidades especialmente complejas.
MinimumCORBA sigue siendo conforme a CORBA pero con capacidades reducidas. La ventaja principal es que los
objetos MinimumCORBA son completamente portables, pueden ejecutase sin problemas sobre un ORB completo.

Objeto de la invencion

Dado que el éxito de una tecnologia estd determinado en parte por las aplicaciones a las que pueda dar soporte, en
el presente documento se considera que cuanto mds sencillo sea el desarrollo de nuevas aplicaciones, mds aplicaciones
y con mds variedad y rapidez estardn disponibles en el mercado. En este sentido, la solucién de la presente inven-
cién permite desarrollar aplicaciones con nuevas tecnologias sin tener que aprender nuevas metodologias, sistemas
operativos, interfaces o lenguajes de programacion.

Muchos trabajos anteriores se han encaminado hacia la reduccién de estos middlewares estindar, de manera que
puedan ser integrados en dispositivos de menor coste que un ordenador personal. La presente solucién también ex-
plora esta tendencia pero utiliza una perspectiva mucho mds radical. En lugar de reducir un middleware estindar, en
esta documento se analiza la generacién automdtica de la minima cantidad de software necesaria para mantener la
interoperabilidad, sin incluir nada del middleware con el que se pretende ser compatible.

El objeto de la invencién es un médulo y un método para la integracion de objetos distribuidos en sistemas em-
potrados. La presente invencién involucra a uno o mds moédulos que permiten que un dispositivo de sensorizacién
o0 actuacién cualquiera pueda ser accedido remotamente mediante algin middleware de comunicaciones orientado a
objetos. Dichos médulos podrdn ser manipulados de forma individual o conjunta dependiendo de las caracteristicas
del middleware y del sistema de comunicaciones disponible.

Este tipo de médulos puede ser utilizado en una gran variedad de aplicaciones tanto domésticas como industriales,
ofreciendo la posibilidad de acceso con la granularidad necesaria a grandes despliegues de elementos sensores y
actuadores de toda Indole y por una gran variedad de medios de comunicacién de datos, incluyendo redes inaldmbricas.

Como principales ventajas respecto de invenciones previas cabe destacar la posibilidad de utilizar dispositivos de
cOomputo mucho més pequenos, simples y baratos, debido a que los métodos de integracién redundan en una sensible
reduccién en los requerimientos de memoria y capacidad de computo. Otras importantes ventajas son la autonomia de
los médulos y la utilizacién de middlewares de comunicaciones estandar, con el consiguiente ahorro en herramientas
de desarrollo y formacién de personal.

Breve descripcion de los dibujos

La figura 1 muestra el médulo constituido por tres componentes cuando se utiliza como medio de acceso a un
sensor/actuador.

La figura 2 muestra el médulo como pasarela entre redes con tecnologias diferentes.

La figura 3 se ilustra la implementacién de un middleware convencional en el marco de un servidor, donde una
involucra a un adaptador de objetos, un mapa de objetos y un sirviente.

La figura 4 ilustra el mismo escenario que en la figura 3, cuando se utiliza uno de los médulos objeto de la
invencion.
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La figura 5 ilustra un escenario basico de uso de un objeto activo donde un sensor notifica a un segundo objeto
“observador” cualquier cambio que ocurra en la magnitud que mide.

La figura 6 muestra otro escenario de uso para objetos activos donde, en este caso, el objeto “observador” es un
canal de eventos.

La figura 7 representa la secuencia de operaciones que se produce durante el establecimiento del mecanismo de
consulta de un grupo arbitrario de objetos sensores/actuadores por medio del uso de canales de eventos y cémo la
aplicacion recibe los resultados.

La figura 8 se muestra el uso de un médulo con la configuracién de la figura 2 para lograr la integracién de un
sensor remoto, que utiliza una tecnologia distinta.

La figura 9 muestra los roles del programador de servicios (lado derecho) y del programador de médulos (lado
izquierdo) y su relacion con las especificaciones de interfaces y c6digo necesario.

La figura 10 representa el flujo de trabajo mediante el cual se instala la aplicacién en el médulo.

La figura 11. muestra el esquema de un compilador concreto como ejemplo de implementacién del proceso descrito
en la figura 10 para el middleware ZeroC Ice.

La figura 12 muestra el flujo de trabajo del proceso de generacion de HwO (objetos hardware), de acuerdo con el
segundo modo de realizacién de la invencion.

La figura 13 es un ejemplo de objeto hardware para un conjunto (buffer) de enteros, mostrando las sefiales de
sincronizacidn necesarias para su integracion en el disefio.

La figura 14 muestra la plataforma HwO proporcionando accesibilidad a los HwO desde y hacia el exterior, y

La figura 15 muestra la configuracién habitual de un proxy, incluyendo la adaptacion de los datos procedentes del
bus por medio de las Port Acquisition Units (PAU) y el Port Delivery Unit (PDCJ).

Descripcion detallada de la invencién

La finalidad principal del médulo objeto de la invencién es proporcionar acceso transparente a cualquier sen-
sor/actuador por medio de un middleware de comunicaciones de uso general como puede ser CORBA, Jini, Web
Services o ZeroC Ice.

También forman parte de la invencién los procedimientos definidos para lograr la interoperabilidad entre disposi-
tivos diferentes por medio de sendos mddulos, por ejemplo la interconexion funcional transparente de un sensor y un
actuador de distinta tecnologia empleando un middleware de comunicaciones dado.

Debe hacerse una interpretacidn extensiva del concepto de sensor como todo aquel dispositivo capaz de recoger el
valor de una magnitud fisica ya sea de modo pasivo (cuando se le interroga) o de modo activo, es decir, por iniciativa
propia por ejemplo cuando cambia el valor de la magnitud medida. No estd limitado el dmbito de uso de dichos
sensores ni la naturaleza de la magnitud fisica. Esta definicién involucra por tanto a sensores tan variados como un
pulsador, un termémetro o una cdmara de video. Y del mismo modo, se puede aplicar la misma pauta para el concepto
de actuador, pero teniendo presente que la operacion sobre ciertos actuadores puede implicar consecuencias en el
funcionamiento de sistemas complejos como, por ejemplo, la activacién del motor de un ascensor, una electrovalvula
0 un grupo electrégeno.

Cada modulo estd formado por tres componentes principales: un elemento de cémputo, una interfaz de red y un
transductor como interfaz con el dispositivo sensor/actuador.

A diferencia de las invenciones previas sobre miniaturizacién de middlewares, la presente invencion utiliza un
enfoque completamente innovador. La comunicacién con el middleware se basa en el reconocimiento de mensajes
estdndar mediante autdmatas de estados finitos y las respuestas se construyen a base de plantillas parametrizables
garantizando mensajes coherentes con el protocolo utilizado por el middleware, por ejemplo GIOP(General Inter-
ORB Protocol) en el caso de CORBA, o IceP en el caso de ZeroC Ice.

El primer paso para desarrollar cualquier aplicacion distribuida utilizando un middleware de comunicaciones orien-
tado a objetos es disefiar y declarar las interfaces entre los objetos y sus clientes. Dicha especificacion se realiza nor-
malmente en un lenguaje de programacion especifico, como pueden ser IDL (Interface Definition Language) en el
caso de CORBA, Slice en el caso de ZeroC Ice o Java en el caso de Jini. Después, el ORB (o niicleo de comunica-
ciones) genera los mensajes para cada método, y con los tipos de datos correspondientes, en el protocolo adecuado.
Obviamente la tarea de identificar un mensaje y construir un autémata reconocedor para los mensajes de la interfaz
especificada puede ser una tarea realmente tediosa por lo que debe y puede ser automatizada.
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La realizacién, por un lado, de la implementacién empotrada en los médulos y por otro, de las aplicaciones que
accederdn a ellos, marca la frontera entre dos disciplinas claramente distintas con herramientas, procesos y responsa-
bilidades diferentes.

La implementacién de los médulos normalmente estd estrechamente relacionada con uno o mas dispositivos senso-
res o actuadores, de modo que generalmente tienen el rol de servidor. Las aplicaciones, que toman el rol de clientes, se
disefan e implementan de un modo idéntico al utilizado en un flujo de disefio estdndar para aplicaciones distribuidas.
Para el programador de aplicaciones que utiliza una red de sensores o actuadores accesibles por medio de médulos de
integracion, todo el proceso que ocurre dentro del médulo resulta transparente e indistinguible de un objeto distribuido
convencional.

Por tanto, queda fuera del 4mbito de esta invencién cualquier herramienta o tecnologia software necesaria para el
desarrollo de la aplicacién cliente, que habitualmente se instalard en un computador de propdsito general. Por contra,
si se consideran como parte de esta invencién los mecanismos que permiten a un médulo enviar el valor la magnitud
de un sensor o actuador a un objeto remoto por medio de una invocacién a través del middleware de comunicaciones.
Por ello, aunque el objetivo principal del método descrito en el presente documento es la implementacién de objetos
distribuidos (servidores), ocasionalmente estos dispositivos necesitardn invocar mensajes sobre otros objetos bien
conocidos; tipicamente canales de eventos. Esta precision es necesaria puesto que en esos casos el médulo actiia como
cliente de un objeto remoto.

Interoperabilidad

En esta seccién se describen brevemente algunas de las caracteristicas de los protocolos de aplicacion de CORBA
(GIOP) e Ice (IceP). Estas caracteristicas deben respetarse para lograr un grado de compatibilidad suficiente como
para garantizar interoperabilidad bésica de los picoObjetos con el middleware. Sirvan como ejemplo de las cuestiones
a considerar a la hora de adaptar la invencién a otros protocolos.

picoCORBA

PicoCORBA va mucho més lejos que MinimumCORBA en lo referente al recorte de capacidades. Los objetos
picoCORBA no son en absoluto portables porque normalmente se implementan directamente en el lenguaje ensam-
blador de la plataforma concreta. Incluso utilizando C o algtin lenguaje de bajo nivel, no se respeta en absoluto el
mapping (mapa de correspondencia o de asociacion) de OMG para esos lenguajes (si es que existe) puesto que no
hay ninguna libreria con la que enlazar ese codigo. Obviamente éste es un precio razonable a cambio de la sensible
reduccién de tamafio que se consigue a cambio.

El prototipo realizado es capaz de obtener un flujo de bytes procedente de la red y devolver una respuesta. El
protocolo de transporte que se utilice para hacerlo posible puede ser muy variado: TCP, SLIP, SNAP, LonWorks o
cualquier otro protocolo de transporte confiable o incluso, no confiable, si el middleware concreto lo permite.

Tal como se explica anteriormente, sélo hay dos puntos importantes en los que calcular sumas de verificacion:
cuando se ha recibido completamente el identificador del objeto y durante la recepcién del nombre del método. Para
simplificar atin més este proceso, los object_key de todos los picobjetos de un servidor tienen el mismo tamafo por lo
que se sabe de antemano el byte exacto del mensaje en el que se debe realizar el calculo. Utilizar object_key de tamafio
fijo no causa problemas de interoperabilidad. Esa cadena aparece en la IOR (CORBA) y la norma dice que el cliente
debe respetarla tal cual la lee.

Version GIOP

La version actual de picoCORBA es conforme a GIOP 1.0. Esto no implica restriccion alguna pues la especificacion
de GIOP obliga a que todo cliente “hable” con el servidor en una versién de GIOP igual o inferior a la que aparezca
reflejada en la referencia publicada por el servidor (su IOR), es decir, el servidor es quién decide.

Si el objeto picoCORBA soporta GIOP 1.0, y asi aparece reflejado en la IOR correspondiente, cualquier cliente
conforme al estdndar debe poder interoperar con él usando la version, y el servidor no estd obligado a implementar
nada mas.

Ordenamiento de bytes

La especificaciéon GIOP indica que el que inicia la comunicacién determina cudl serd el ordenamiento de bytes
(big endian o little endian) mientras dure la conexion. En el caso de GIOP 1.0, el iniciador de la conexién siempre es
el cliente. El servidor debe realizar la conversion cuando sea necesario y responder con el ordenamiento que indique
el cliente.
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En principio la aplicacién de los picobjetos estd orientada a entornos acotados en los que este aspecto se puede
controlar, de modo que soportar s6lo uno de los ordenamientos no plantea problemas de interoperabilidad. Para pico-
CORBA, dar soporte a los dos ordenamientos implica duplicar la cantidad de mensajes que puede reconocer y generar
el dispositivo. Supone un sensible aumento de coste en lo referente a cantidad de recursos consumidos pero, para
ciertas aplicaciones que puedan necesitarlo, se puede considerar oportuno.

Interfaz CORBA::Object

La interfaz CORBA::Object define un conjunto de métodos que todos los objetos CORBA deben soportar. Sin
embargo, la mayor parte de estos métodos son atendidos por el proxy remoto del objeto o por el ORB local, de modo
que no se materializan en invocaciones remotas al servidor.

El solicitante considera que las Unicas operaciones realmente necesarias para un funcionamiento adecuado son
non_existent() e is_a(); la primera permite comprobar si el objeto estd vivo, la segunda ofrece capacidades de in-
trospecciéon muy necesarias. Como no hay ningtin otro componente es el dispositivo, debera ser la implementacién
generada por picoCORBA la que provea al dispositivo de la facultad para responder a estos dos métodos.

Mensajes GIOP

A continuacién se explican las restricciones aplicables a los distintos mensajes, cudles de ellos se soportan y en
qué medida. Todas las puntualizaciones se refieren al capitulo 15 de la especificacion CORBA, titulada, General Inter-
ORB Protocol. Hay mensajes no soportados, pero los que se soportan no sufren ninguna modificacién en el formato.

GIOP version 1.0 incluye los siguientes mensajes:

e Peticion (del cliente al servidor).
e Respuesta (del servidor al cliente).
e Cancelacion de peticion (del cliente).
e Peticion de localizacidn (del cliente).
e Respuesta de localizacién (del servidor).
e Cierre de conexion (del servidor).
e Mensaje de error (ambos).
Cabecera GIOP. No hay ninguna diferencia con la cabecera estdndar salvo que el valor del campo GIOP_version

es siempre 1,0 y el campo byte_order es constante en el caso de la implementaciéon minima.

Mensajes de peticion. Corresponden a invocaciones de métodos del objeto remoto. Se toman las siguientes consi-
deraciones:

e El campo service_context se ignora.

e El valor del campo response_expected se ignora. Los picobjetos siempre generan respuestas aunque no se
soliciten. Es un comportamiento conforme al estdndar porque los clientes ignoran a su vez respuestas no
solicitadas.

e El campo object_key identifica al objeto sobre el que se invoca el método. Los picobjetos utilizan claves de
objeto de tamafio constante. Esto es transparente para los clientes y no afecta a la interoperabilidad, pero
resulta muy conveniente para el reconocimiento de los mensajes.

e El campo requesting_principal esta obsoleto y se ignora.

Los mensajes de peticion incluyen el valor de los pardmetros del método y pueden ser reconocidos por el servidor
picoCORBA conforme a la especificacion de la interfaz IDL.

Mensajes de respuesta. L.os mensajes de respuesta se generan como resultado de la invocacién de un método.
Los picoObjetos siempre generan un mensaje de respuesta si el mensaje de peticién es correcto, en caso contrario
no devuelven nada. El contenido del mensaje de respuesta depende del mensaje de peticion y del resultado de la
invocacién del procedimiento de usuario correspondiente. Las consideraciones tomadas en este caso son:
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e Los campos service_context 'y request_id son copias del valores recibidos en la peticion.

o El campo reply_status siempre contiene NO_EXCEPTION ya que picoCORBA no soporta excepciones ni
informacion de redireccién de localizacion (location forward).

Mensajes de cancelacion de peticion. La especificacion GIOP dice que los servidores pueden hacer caso omiso a
este tipo de mensajes y atin habiéndolos recibido procesar la peticién y generar un mensaje de respuesta. Por tanto,
picoCORBA los ignora completamente y sin embargo cumple perfectamente la especificacion.

Mensajes de localizacion. Este tipo de mensajes los utilizan los ORB clientes para localizar objetos. PicoCORBA
no soporta este mecanismo y por tanto ignora estos mensajes.

Mensajes de finalizacion de conexion. Sirve para notificar a un cliente la desconexion de un servidor. Dado que los
objetos picoCORBA se implementan en dispositivos empotrados, se entiende que son “always on” por lo que nunca
necesitardn enviar este tipo de mensaje.

Mensajes de error. Se utilizan para que el receptor pueda informar al emisor de que estd enviando mensajes in-
correctos. Dado que picoCORBA ignora cualquier mensaje no soportado, también ignora los mensajes mal formados.
PicoCORBA tampoco puede enviar mensajes incorrectos dado que los genera mediante un autémata.

Si eso llegara a ocurrir, significaria que hay un fallo en la implementacién y debe reemplazarse. En cualquier caso,
de nada serviria procesar informes de error dado que el servidor picoCORBA no tiene capacidad para recuperarse ante
un problema de este tipo. Por eso, los picoObjetos ignoran los mensajes de error y nunca los generan.

picolce

ZeroC Inc. ha desarrollado un nicleo de comunicaciones de objetos distribuidos llamado Ice (Internet Commu-
nication Engine) construido a partir de la experiencia en CORBA, pero libre de restricciones legales y burocraticas.
Implementa mds funcionalidades que cualquier otra plataforma de objetos distribuidos (persistencia y migracion de
objetos, autenticacidn, seguridad, replicacion, servicios de despliegue, pasarelas firewall, etc.). En la referencia [2] hay
disponible un resumen de las diferencias entre Ice y CORBA.

A pesar de la escasez de soporte para plataformas empotradas, Ice ofrece varias ventajas sobre CORBA en cuanto
a la reduccién de la cantidad de recursos necesarios. El protocolo IceP es mds simple que GIOP debido a varias
decisiones de disefio:

e Todos los mensajes son siempre little endian de modo que no es necesario preocuparse del ordenamiento
de bytes.

e Tiene soporte para protocolos de transporte no confiables como, por ejemplo, UDP (mucho mads facil de
implementar en dispositivos empotrados de bajo coste).

e Hay menos tipos de mensajes y es posible conseguir plena interoperabilidad a pesar de no implementar
todos ellos.

e Los campos no procesados de los mensajes se pueden descartar facilmente porque suelen estar precedidos
de un campo que indica la longitud total.

e No hay requisitos de alineamiento de datos para los mensajes “en el cable”.

Interfaz Ice::Object

Del mismo modo que en el caso de CORBA, todos los objetos Ice implementan por defecto la interfaz Ice::Object,
que se muestra a continuacion:

interfaceObject {

void ice_ping();

bool ice_isA(stringtypelD);
string ice_id();

StrSeq ice_ids();
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Los objetos picolce implementan todos estos métodos, por lo que estd garantizado un comportamiento correcto
también a nivel de interfaz estdndar.
Mensajes IceP
El protocolo Ice utiliza los siguientes mensajes:
e Peticion (del cliente al servidor).

e Peticion por lotes (del cliente al servidor).

Respuesta (del servidor al cliente).

Validacion de la conexién (del servidor al cliente).

Cierre de conexion (ambos sentidos).

Los mensajes de validacion y cierre de conexién sdlo se utilizan en protocolos de transporte orientados a conexion.

Picolce reconoce todos estos mensajes a excepcion de la Peticion por lotes sin que ello implique problema alguno
de interoperabilidad, ya que dicho mensaje se utiliza como un mecanismo de optimizacién para baterias de peticiones.

Concretamente, el objeto Picolce (como servidor) es capaz de reconocer mensajes de peticion y cierre de conexion,
y es capaz de generar mensajes de respuesta y validacion.

Cabecera de mensajes. Picolce utiliza cabeceras IceP estdndar salvo por una restriccion: la compresion de mensajes
no estd soportada. El campo compressionStatus siempre vale 0. Sin embargo, eso no plantea ningin problema de
interoperabilidad pues la compresion de mensajes es opcional segtin la especificacién del propio middleware.

Mensaje de peticion. Son los mensajes enviados por el cliente que desencadenan la ejecucién de un método en un
objeto del servidor. El mensaje tiene los siguientes campos:

structRequestData {
int requestld;
Ice::ldentify id;
lce::StringSeq facet;
string operation;
byte mode;
Ice::Context context;
Encapsulation params;

e El campo requestid es un entero que identifica el mensaje. Su valor se copia en el mensaje de respuesta.

e El campo id identifica al objeto sobre el que se invoca el método, de modo similar al object_key de GIOP.
Por la misma raz6n también se utilizan claves de objeto de tamafio constante.

e El campo facet.

Los mensajes de peticién incluyen el valor de los pardmetros del método y pueden ser reconocidos por el servidor
picolce conforme a la especificacion de la interfaz Slice.
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Mensaje de respuesta. El mensaje de respuesta contiene el resultado de una invocacién twoway, es decir, los
pardmetros de salida y el valor de retorno. Los campos de la respuesta son:

structReplyData {
int requestid;
byte replyStatus;
Encapsulation body;

3

o requestld es el valor obtenido para el campo homénimo.

e El campo replyStatus indica el éxito de la operacion o algun tipo de error. El picoObjeto minimo cubre 2
de las 8 respuestas posibles. Un valor 0 indica éxito en la localizacién del objeto y ejecucion del método.
En caso de un valor erréneo para el identificador del objeto, el nombre del método u otro tipo de error el
valor de este campo serd Excepcién Desconocida (7).

Es posible implementar una gestién mds sofisticada para el tratamiento de errores que incluya reconocimientos de
errores o disparo de excepciones. Evidentemente, ello es posible a costa de un aumento en el consumo de memoria.
Como en otros casos, esta funcionalidad adicional se dard dinicamente cuando la plataforma lo permita.

Mensaje de Validacion de Conexion

Cuando un objeto (servidor) recibe una nueva conexién de un cliente (protocolo orientado a conexién) lo primero
que hace el servidor es enviar un mensaje especial para validar la conexién. Sélo cuando el cliente ha recibido di-
cho mensaje empieza a enviar mensajes de peticion. Se trata de un mensaje pequefio formado tnicamente por una
cabecera (14 bytes) y todo su contenido es completamente estatico por lo que no representa ningtin problema para ser
implementado en picoObjetos.

Mensaje de cierre de conexion

Cuando un cliente ya no desea realizar mds peticiones envia el mensaje CloseConnection. El objeto debe responder
a su vez con otro mensajes CloseConnection. Un servidor Ice también puede enviar este mensaje para indicar al cliente
que no va a seguir atendiendo sus peticiones. Dado que los picoObjetos se consideran “always on” nunca enviaran un
mensaje de este tipo.

Caracteristicas especificas de la invencion

Se describen a continuacién las caracteristicas mds importantes tanto del médulo como de los métodos que per-
miten obtener ventajas practicas relevantes mediante su uso, todos ellos partes constituyentes de la invencién que se
describe en el presente documento.
Objetos activos

Los objetos activos son objetos distribuidos implementados mediante médulos que tienen la cualidad de notificar
su estado de forma asincrona, es decir, sin que exista una solicitud explicita por parte del que recibird la informacion.
Todo objeto activo dispone de una referencia a un segundo objeto que actiia como “observador”. En el caso general,
este objeto “observador” es una canal de eventos, de modo que una cantidad arbitraria de consumidores (otros objetos
distribuidos) se pueden subscribir para recibir las modificaciones que sufra el estado del objeto activo.

Se establecen dos tipos de objetos activos (no excluyentes):

e [os objetos reactivos envian mensajes al observador asociado cada vez que reciben un mensaje estindar
ping, independientemente de quién sea el emisor de dicho mensaje.

e Los objeto proactivos envian mensajes al observador asociado cada vez que el valor de su estado cambia
independientemente del motivo por el que ese hecho ocurra.
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El objeto activo se emplea frecuentemente en la implementaciéon de médulos sensores, de modo, que los potencia-
les interesados en el valor del sensor puedan tener informacién actualizada de dicho valor sin necesidad de realizar
solicitudes continuamente. En cualquier caso, es posible realizar médulos actuadores que actian como objetos acti-
vos. Ello permite a sus observadores disponer de informacion actualizada sobre los cambios que sufre el actuador,
presumiblemente a consecuencia de terceros, normalmente clientes.

Soporte para consulta de grupos

Un problema tipico en las redes de sensores en la necesidad de leer el valor de un conjunto de ellos en el mismo
instante. Para proporcionar esta funcionalidad se utilizan también objetos reactivos. Cualquier servicio interesado en
un conjunto de sensores, puede realizar la siguiente secuencia de operaciones:

e Obtiene las referencias a todos los objetos.

e Crea un canal de eventos de consulta, o localiza un médulo que ofrezca la misma funcionalidad.
e Subscribe a los objetos en el citado canal.

e Obtiene las referencias a los canales de eventos (observadores) asociados a cada objeto.

e Crea un segundo canal de recogida de resultados.

e Enlaza los observadores de los objetos sensores con el canal de resultados.

e El servicio se subscribe a s{ mismo en el canal de resultados.

¢ Invoca un mensaje ping() sobre el canal de consulta.

En ese momento empezard a recibir invocaciones procedentes de cada sensor. Esos mensajes incluyen el valor de
la magnitud medida y el identificador del objeto, de modo que el servicio puede averiguar de qué sensor procede cada
valor siendo de gran ayuda para generar informacion de alto nivel como identificacién de “zonas calientes”, gradientes,
etc.

Anunciamientos

Los médulos, independientemente del uso al que estén destinados, tienen la posibilidad de darse a conocer en el
entorno por medio de la invocacién de un método especifico en un objeto remoto conocido o en un canal de eventos si
se dispone de él. Se definen dos alternativas bdsicas (no excluyentes) para su implementacion:

e El médulo envia periédicamente un mensaje de anunciamiento. Tiene algunos inconvenientes: Reduce la
vida de las baterfas en el caso de sensores o actuadores independientes como es el caso de las redes de
sensores inaldmbricos. Por otro lado, genera trifico innecesario a partir del momento en que todos los
posibles interesados conocen su existencia.

e El mdédulo responde con un mensaje de anunciamiento cuando algin cliente o servicio interesado envia
previamente un mensaje de descubrimiento.

El mensaje de anunciamiento incluye la informacidn necesaria para localizar el dispositivo y enviar mensajes al
objeto anunciado. Normalmente implica la direccién légica o fisica en la red de comunicaciones que permite enviar
mensajes al dispositivo y algin tipo de identificador tinico que permite localizar dentro del dispositivo al objeto con-
creto que ha de atender dicho mensaje. En el caso de CORBA, esta informacién es una IOR (Interoperable Object
Reference) mientras que el caso de ZeroC Ice es un proxy.

El anunciamiento hace posible una instalaciéon muy simple de nuevos dispositivos pues no se requiere configuracion
previa. El sistema puede asumir y configurar nuevos dispositivos tan pronto como aparezcan tanto de forma automatica
o guiada por un operador humano segtn el caso.

Meétodos de integracion

La utilizacién de un médulo asociado a un sensor o actuador facilita sensiblemente la integracién en cualquier
sistema automatizado o sistema de informacién, puesto que el acceso al sensor/actuador se hace por medio de un API
local proporcionada por el middleware, de un modo predecible y estandarizado. Los sensores/actuadores son entidades
basicas en el modelado del sistema simplificado los procesos de captura de requisitos, andlisis y disefio, y sobre todo
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durante la implementacién. El personal involucrado en el desarrollo no requiere formacion especifica, sea cual sea la
tecnologia empleada por el fabricante de los dispositivos o la red de datos utilizada.

Integracion de pares

Es posible “enlazar” un sensor con un actuador remoto de modo que una variacion en la magnitud medida por el
sensor pueda desencadenar una accion concreta en un actuador. En esta configuracién tanto el sensor como el actuador
disponen de un médulo conectado a una red comun. El escenario mds bésico es aquel en el que el sensor dispara la
ejecucion de un método del actuador al detectar un cambio en su entrada.

Esto solo tiene sentido cuando el tipo del sensor y el actuador son compatibles, por ejemplo, un sensor de presencia
todo/nada que activa la iluminacién de una habitacién. Si bien se trata de un servicio extremadamente simple, tiene
una gran ventaja: no existe ningin intermediario y sin embargo, no es un sistema aislado.

e Tanto el sensor como el actuador pueden ser operados por terceros sin romper la relaciéon que existe entre
ambos.

e La relacion es persistente pero se puede cambiar remotamente. Un operador del sistema puede modificar
la configuracién del sensor por medio de invocaciones remotas para elegir otro actuador distinto.

Este modo de integracién “uno a uno” corresponde con un direccionamiento unicast. El sensor solo conoce la
direccién logica de un actuador en un momento dado.

Direccionamiento

Por medio de canales de eventos es posible flexibilizar el escenario anterior. Un canal de eventos se puede imple-
mentar por medio de direcciones de red especiales cuando la tecnologia de red lo soporta. Cuando las limitaciones de
dicha tecnologia lo impidan, se pueden utilizar servicios proporcionados por el middleware para este fin.

El canal de eventos es un objeto distribuido mas en el que se pueden registrar todos aquellos interesados en el valor
de un sensor. El sensor alimenta el canal con el valor de la magnitud medida y los actuadores se registran en el canal,
de modo que el canal de eventos ejerce como cliente de los actuadores propagando la informacion original. De ese
modo se pueden conseguir direccionamientos broadcast (todos), multicast (todos los de un grupo) o any-cast (uno del
grupo).

Sin embargo, es posible que la implementacion del middleware utilizado no soporte tecnologias de red presentes
en la instalacion previa. Incluso en ese caso, sin la disponibilidad de los servicios estindar del middleware, es posible
llevar a cabo estos modos de direccionamiento.

La solucién pasa por implementar un objeto distribuido mediante un médulo que carece de sensores o actuadores.
Este objeto presenta una interfaz remota similar a la de un canal de eventos estindar como lo que proporciona el
middleware. Por medio de este interfaz, los consumidores pueden registrarse en dicho canal. El sensor obtiene una
referencia al objeto que tiene el rol de canal y la utiliza para realizar invocaciones que serdn propagadas a todos
los actuadores registrados. Asimismo, estos canales-mdédulo pueden proporcionar interfaces remotas que permitan
gestionar el canal o aplicar filtros de forma dindmica.

Integracion transparente

En algunas tecnologias de red especificas en ambientes industriales es habitual que se presenten limitaciones
eléctricas o topoldgicas que impidan o dificulten el uso de ciertos tipos de sensores/actuadores por sus caracteristicas
técnicas o por circunstancias especificas de un despliegue concreto.

En estos casos, es posible integrar un médulo que proporcione una interfaz compatible con la tecnologia previa
pero que utilice invocaciones a un objeto remoto para conseguir la finalidad del sensor/actuador sobre el que se desea
operar realmente. Este médulo actda como cliente de un objeto remoto, que es el que realmente tiene acceso fisico
al sensor/actuador. De ese modo se consigue integracién transparente con la red y la tecnologia del fabricante pero
independizando la tecnologia real del sensor/actuador. Ademads, otros clientes pueden compartir dicho sensor/actuador
sin interferir en el funcionamiento del sistema previo, siempre que se respeten sus restricciones temporales.

Interconexion logica dindmica
La utilizacién de un middleware comin proporciona un entorno en el que resulta sencillo ofrecer conectividad

l6gica de cualquiera a cualquiera. Un sistema que incorpore médulos activos sensores/actuadores puede instalarse sin
configuracién previa. Después, un operador o administrador puede establecer relaciones directas entre médulos sen-
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sores y actuadores, o de estos con servicios del sistema implementados sobre computadores convencionales utilizando
las librerfas proporcionadas por el fabricante del middleware. Dicha configuracién se realiza también utilizando las
interfaces remotas que ofrecen los médulos como objetos distribuidos que son.

Este método puede resultar muy conveniente en edificios o instalaciones industriales en las que se deben satisfacer
escenarios de uso muy variados. Por ejemplo, la iluminacién de un recinto de exposiciones puede estar controlada
por medio de objetos distribuidos individuales mediante la integracién de un médulo a cada punto de luz. El operador
puede asociar uno o varios interruptores fisicos (sensores) con uno o varios puntos de luz (actuadores) (ver apartado
de Direccionamiento). Estas relaciones pueden establecerse muy facilmente y cambiar frecuentemente, adaptindose
a las necesidades concretas de cada evento y stand. También existe la posibilidad de disponer de una consola central
para poder operar sobre cualquiera de los puntos de luz (médulos actuadores) o ver el estado de cada interruptor o
pulsador (médulos sensores). El sistema completo puede ser auténomo y no requerir ninguna infraestructura adicional
aparte de los propios médulos y la red de comunicaciones. Este método de interconexidn 16gica de médulos puede
verse como un “cableado virtual”.

Modos de realizacion de la invencion

La implementacién del médulo integra dispositivos sensores y/o actuadores por medio de los transductores ade-
cuados, una o mds interfaces de red y un dispositivo de cémputo. La eleccién de este dispositivo de cémputo determina
dos modos de realizacién de la invencién bien diferenciados:

Estrategia software

En ese caso, el dispositivo de computo empleado estd basado en un microcontrolador o microprocesador de gama
baja. La funcionalidad del médulo estd fundamentada principalmente en un aplicativo software instalado en dicho
microcontrolador.

La forma mds simple para conseguir un comportamiento coherente en cada picoObjeto es utilizar un autémata
reconocedor. En ese contexto, el conjunto de mensajes posibles para cada picoObjeto constituye una gramatica BNF
definida por:

e FEl formato de mensajes utilizado por el protocolo de comunicacién del middleware.

e Laidentidad de cada objeto. Hay que tener en cuenta que varios objetos pueden compartir el mismo cédigo
funcional. Esta técnica se llama “sirviente por defecto” (default servant).

e Lainterfaz o conjunto de interfaces que ofrece cada objeto. Eso incluye el nombre, el tipo de los argumen-
tos y el valor de retorno de cada método.

e El procedimiento de serializacién de datos (CDR en el caso de CORBA).
o Las interfaces estandar heredadas del nicleo de comunicaciones (CORBA::Object en CORBA).

e Restricciones especificas de la plataforma objetivo.

Primero se define un conjunto de elementos 1éxicos basicos (fokens), es decir, campos obligatorios o no que apa-
recen en cada mensaje y que tienen un formato y tamafio conocido tales como el nombre del objeto, el método, la
interfaz. A continuacidn, se genera el conjunto de reglas que describen, la forma en que se pueden combinar dichos
tokens (la gramética). Con esta informacion es posible generar un autémata reconocedor funcional completo. El flujo
completo de desarrollo se muestra en la figura 10.

Todo picoObjeto debe incluir un conjunto de procedimientos de usuario que materializan la implementacién de los
métodos de los objetos. Estos fragmentos de c6digo debe aportarlos el programador del dispositivo y son especificos
de cada arquitectura concreta, al igual que ocurre en cualquier middleware tradicional. Cuando el autémata de un
picoObjeto identifica un mensaje de peticion completo, se dispara automdticamente la ejecucion del procedimiento
de usuario asociado. Como consecuencia se genera y envia un mensaje de respuesta. Si el autémata no es capaz de
identificar un mensaje de peticion vdlido, el flujo de entrada se descarta hasta el siguiente punto de sincronizacién.

Tanto los mensajes de entrada (peticiones) como los de salida (respuestas) se pueden manejar al vielo usando un
procesamiento a nivel de bytes especificamente disefiado. Esta es una solucién muy conveniente para dispositivos con
limitaciones de memoria muy severas (s6lo unos cuantos cientos de bytes de memoria de programa y poco mds de
una docena de registros de propésito general) . Es estas condiciones no es posible almacenar un mensaje de entrada
completo. El mensaje de peticién se procesa conforme va llegando y el mensaje de respuesta también se genera
parcialmente copiando parte de los datos de entrada. La dltima parte del mensaje de respuesta se genera por medio del
procedimiento de usuario asociado a cada método.
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Para reducir los requerimientos de memoria en la implementacién del autémata, utilizamos una suma de veri-
ficacion para la comprobacién de los tokens. Incluso cuando los tokens son arbitrariamente largos, el compilador
de picoObjetos los sustituye por un tnico byte. Mientras el picoObjeto esta reconociendo un mensaje de entrada, va
calculando un suma de comprobacién de modo incremental. Ese cdlculo se comprueba cuando el nimero de bytes con-
sumidos alcanza el esperado. Realmente no es necesario comprobar en el limite de cada token si el cdlculo obtenido y
el esperado corresponden. Si el conjunto de mensajes posibles para un objeto se organiza como un arbol lexicogréfico
sOlo se necesita comprobar los puntos de bifurcacion para decidir qué rama seguir. En muchas ocasiones el compilador
puede optimizar atin mds esta tarea y calcular las sumas de verificacidn s6lo para los mensajes completos, exceptuando
los argumentos.

Nuestra estrategia es muy diferente a las aproximaciones previas de miniaturizacion de middlewares como Mi-
croQoSCORBA, que intenta una miniaturizacién de c6digo basada en la construccién de implementaciones de ORB
especificos a partir de librerias predefinidas. Los picoObjetos usan una estrategia con mayor granularidad. Genera
completamente el cddigo que reconoce y los mensajes para cada aplicacion.

El enfoque anterior se ha aplicado a dos middlewares existentes: CORBA y ZeroC Ice, que se denominan pico-
CORBA y picolce respectivamente. Las restricciones que impone cada middleware particular implican decisiones de
disefio diferentes. Estas decisiones han sido comentadas con detalle en la seccién “Interoperabilidad”.

Los dos prototipos se han desarrollado en lenguaje ensamblador del Microchip PIC. Java para un PC empotrado
estdndar, Java sobre un dispositivo Dallas Semiconductors TINI y C sobre un PC convencional.

Estrategia hardware

La segunda alternativa de realizacion de la invencidén propone la creacién e integracion con objetos hardware. Un
objeto hardware (a partir de ahora HwO) es un circuito integrado especifico que realiza una tarea compleja en una red,
como una red de sensores y actuadores.

La figura 12 muestra el flujo de trabajo del proceso de generacién de HwO. La entrada a este proceso es una
descripcion de la interfaz del objeto escrita en lenguaje IDL o Slice, de modo que otros objetos del sistema puedan
ver el componente hardware. Como se ha dicho, un objeto hardware ofrece una interfaz caracteristica que determina
el modo en que se puede acceder a su funcionalidad (protocolo de acceso al objeto). Esa informacién se utiliza para
generar:

e La infraestructura de comunicaciones dentro del chip.
e La implementacion del objeto hardware final. Esta implementacion puede ser el resultado de un proceso
de integracidn, reutilizando disefios existentes. A veces serd necesario implementar nuevos disefios si la

aplicacién concreta lo requiere. Sefialar que este es un proceso completamente automatico. Finalmente, se
sintetiza el cddigo VHDL (lenguaje estandar de descripcion de hardware) resultante.

Las redes de sensores se modelan como un conjunto de objetos que se comunican por medio de paso de mensajes.
Conceptos tales como atributos, métodos o pardmetros son habituales en la comunidad de desarrollo de software dado
que han sido ampliamente aplicados al desarrollo de todo tipo de proyectos durante décadas; ese no es el caso del
hardware. Por eso es obligatorio establecer un modelo de objetos hardware para reducir la brecha conceptual entre el
mundo del software y el hardware. Los beneficios de ver los componentes hardware como objetos son:

e Permite una integracion transparente entre objetos software y hardware sin afectar al disefio del sistema.
e Hace posible la generacién automadtica de infraestructura de comunicaciones debido a la aportacién se-
madntica que implica dentro y fuera del chip.

Para implementar objetos 16gicos, como componentes hardware, se definen:

e Una interfaz estdndar para automatizar la generacién de adaptadores vy,

e Un mecanismo de invocacién de métodos que debe darle soporte.

Un objeto hardware ofrece una interfaz hardware caracteristica:
e Sefiales comunes en el sistema: reloj, reset, etc.

e Una sefial de entrada por cada método, para activar tu ejecucion.
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e Una sefial de salida por cada método para indicar el fin de una operacién, que se usa para propdsitos de
sincronizacion.

e Varios puertos de datos de entrada/salida.

Nuestro modelo de objetos hardware utiliza el sistema de tipos de datos de Ice para asegurar una semantica de
comunicacion inter-componente. En el momento de escribir este documento es posible utilizar en los HwO todos los
tipos basicos (bool, short, int, float, etc.), estructuras, secuencias de tamafio fijo y cualquier combinacién de ellos.

La figura 13 ilustra las interfaces para un objeto que implementa un buffer de enteros. El solicitante ha desarrollado
una herramienta (HAP, HwO Access Protocol) que genera la informacién de sincronizacién sobre el protocolo de
invocacion de métodos hardware y el cédigo VHDL del autémata de estados finitos que reconoce el protocolo de los
mensajes de entrada.

Plataforma de Objetos Hardware

Un HwO tnicamente implementa la funcionalidad para la que ha sido disefiado. En este trabajo se desacoplan
intencionadamente las comunicaciones del comportamiento para hacer médulos reutilizables en futuros disefios. Ais-
lando los HwO de los detalles de implementacién de las comunicaciones se consigue que no se vean afectados por
cambios imprevistos en la infraestructura de comunicaciones. Para que los HwO sean accesibles desde fuera del chip,
definimos una plataforma de objeto hardware (figura 14).

Se pueden agrupar varios HwOs en una tinica plataforma HwO, compartir recursos y reducir costes de implemen-
tacion. Cada objeto hardware del sistema tiene un identificador tnico diferente del OID. Realmente, este identificador
corresponde con la direccién base del médulo que implementa el esqueleto. E1l HwOA es responsable de la traduccioén:
de OID externos a direcciones vdlidas para el bus interno. Tanto los proxies como los esqueletos coinciden en la forma
en la que las invocaciones a métodos se traducen en una secuencia de acciones de bajo nivel sobre el bus para activar
la ejecucién de la operacion. Las reglas de codificacién/decodificacion son las mismas que en la version software. Por
tanto, la invocacién de un método se descompone en primitivas de lectura/escritura. Las lecturas y escrituras son los
servicios bésicos que ofrecen la mayoria de los buses de modo que se puede implementar en casi cualquier plataforma,
independientemente de la tecnologia.

Generacion de la Infraestructura de Interconexion

La generacion de esqueletos (los adaptadores de objetos hardware) y el HwOA que implica la generacién de proxies
es un paso critico en el flujo de disefio hardware. La implementacién final estd optimizada para cumplir los requisitos
de bajo coste manteniendo el proceso automadtico para ahorrar tiempo de disefio.

Se definen en esta memoria dos plantillas que se especializardn de acuerdo al nimero y tipo de métodos a imple-
mentar. La figura 15 muestra la arquitectura general de un proxy. La figura no incluye el esqueleto por cuestiones de
espacio. Los médulos mds importantes son las Port Acquisition units (PAU) y el Port Delivery Unit (PDU) que son
responsables de la adaptacién de los datos recibidos (HwO o bus) de acuerdo con el protocolo de acceso al objeto
impuesto por la interfaz HwO.

La Combinational Adaptation Logic (CAL) traduce las sefiales de control en comandos del bus especificos y
viceversa. La correspondencia entre las sefiales de control del FSM y las sefiales de control del bus se definen por
separado en ficheros de configuracién.

La légica de control implementa el FSM materializando la adaptacién al protocolo local (acceso al objeto) y el
remoto (bus de comunicaciones).

Sélo se produce un esqueleto para cada objeto hardware que exporte al menos un método. Sélo se genera un proxy
(realmente un esqueleto) para cada método que pueda ser invocado remotamente por el cliente. Esto reduce la 16gica
usada en el proxy dado que no se genera nada para los métodos que no se usan.

Se han introducido otras optimizaciones reutilizando la 16gica para dos o mds definiciones de métodos (que no
tienen porqué corresponder al mismo objeto/clase) que tengan la misma implementacién hardware fisica.

Descripcion detallada con referencia a las figuras

En la implementacién de un middleware convencional, una invocacién remota (figura 3) involucra a un adaptador
de objetos, un mapa de objetos y un sirviente, todo ello en el marco de un servidor.
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Por contra, el mismo escenario cuando se utiliza uno de los médulos objeto de la invencion (figura 4) requiere
unicamente el reconocimiento del mensaje de invocacion y la generacidn de la respuesta, sin intervencion de ningtin
otro elemento software.

Cuando el médulo se utiliza como medio de acceso a un sensor/actuador esta constituido por tres componentes
(figura 1). El primero es una interfaz de red de cualquier tecnologia, el segundo es un dispositivo de cémputo y por
ultimo un transductor que adapta y controla las sefiales que se envian y proceden del sensor/actuador.

Una configuracién alternativa del médulo (figura 1) se emplea para envio de mensajes uno a muchos a modo de
canal de eventos sencillo.

La figura 5 ilustra un escenario basico de uso de un objeto activo. Se trata de un sensor que notifica a un segundo
objeto “observador” cualquier cambio que ocurra en la magnitud que mide. El objeto “observador” puede ser un
objeto convencional implementado con las librerias que proporciona el fabricante del middleware, pero también puede
tratarse de objeto empotrado que utiliza uno de los médulos descritos en este documento.

La figura 6 muestra otro escenario de uso para objetos activos. En este caso, el objeto “observador” es un canal
de eventos, es decir, un objeto que puede reenviar a otros las invocaciones que recibe, y de ese modo materializar las
posibilidades de propagacion de eventos descritas en el apartado Objetos Activos, mencionado anteriormente. Como
antes, este canal de eventos lo puede proporcionar el middleware o se puede construir por medio de un médulo
refsec:direccionamiento.

El uso de objetos activos (en su modalidad de reactivos) permite implementar un método de consulta de un grupo
arbitrario de objetos sensores/actuadores por medio del uso de canales de eventos. La figura 7 representa la secuencia
de operaciones que se produce durante el establecimiento del mecanismo y cémo la aplicacién recibe los resultados.

En la figura 8 se muestra el uso de un médulo con la configuracién de la figura 2 para lograr la integracién de
un sensor remoto, que utiliza una tecnologia distinta. Se trata de integrar en una red de propdsito especifico (como
una red control industrial) un dispositivo en principio incompatible. Se utiliza un médulo que hace de puente entre
redes distintas y otro médulo para integrar el sensor/actuador. Cuando la red de propdsito especifico direcciona el
dispositivo, el médulo realiza automaticamente una invocacién remota al objeto remoto empotrado que realmente esta
en disposicion de realizar el acceso al sensor/actuador.

La figura 9 muestra los roles del programador de servicios (lado derecho) y del programador de médulos (lado
izquierdo) y su relacion con las especificaciones de interfaces y cédigo necesario.

La aplicaciéon que se instala en el mdédulo se obtiene mediante el flujo de trabajo descrito en la figura 10. Las
entradas corresponden con los rectangulos con fondo gris. El desarrollador debe aportar:

e Un fichero de definicién de interfaces (Slice, IDL, etc.).

e Un fichero que indica los objetos que albergard el médulo y las interfaces que implementa cada uno de
ellos.

e Un fichero con la implementacion de los métodos de los objetos, en el lenguaje nativo del dispositivo de
cémputo utilizado en el médulo.

La figura 11 muestra el esquema de un compilador concreto como ejemplo de implementacion del proceso descrito
en la figura 10 para el middleware ZeroC Ice. Se parte de un conjunto de ficheros Slice en los que se encuentran las
interfaces de los objetos, y un fichero en lenguaje IcePick, hasta la generacién del bytecode, que identifica las instancias
concretas y sus tipos.

El frontal del compilador (frontend) procesa los ficheros de entrada y genera un especificacion intermedia que
incluye los objetos descritos, sus tipos y demds peculiaridades. Otro proceso se alimenta de esta especificacién y
genera un fichero intermedio por medio de un juego de instrucciones virtual (Virfual ISA). Este lenguaje llamado
FSM (Finite State Machine) es una especificaciéon concreta de las maquinas de estados que reconocen los mensajes de
peticién y generan los mensajes de respuesta.

En el siguiente paso, un compilador toma dicho fichero FSM como entrada y genera cédigo en algiin lenguaje
de implementacién, como por ejemplo C. Por dltimo se enlaza el fichero generado junto con otro fichero proporcio-
nado por el usuario (llamado usercode y escrito en el mismo lenguaje de implementacién. El fichero usercode debe
escribirse explicitamente para la plataforma destino e incluye el cédigo que se ejecutard como respuesta a las invo-
caciones recibidas, lo que normalmente implica acceder a hardware especifico que permite leer/modificar el valor del
sensor/actuador conectado al médulo.

El flujo de trabajo para el segundo modo de realizacién de la invencién, llamados HwO (objetos hardware), estd
representado en la figura 12. El proceso es similar al de la figura 9 si bien los resultados son diferentes.
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La figura 13 es un ejemplo de objeto hardware para un conjunto (buffer) de enteros. Se muestran las sefiales de
sincronizacidn necesarias para su integracion en el disefio.

Los HwO no tienen capacidad de comunicacion con el exterior. Para ello se sirven de la “Plataforma de Objetos
5 Hardware” (figura 14). De ese modo se consigue un desacoplo muy conveniente ante cambios en la infraestructura.

La conexién del HwO al bus se realiza por medio de un proxy. La figura 15 muestra la configuracién habitual de
un proxy, incluyendo la adaptacién de los datos procedentes del bus por medio de las Port Acquisition Units (PAU) y
el Port Delivery Unit (PDU).

10
Descripcion de las referencias numéricas de las figuras
Figura 1
15
1.- Comunicaciones (eth, BT, zigbee...).
2.- Control (PIC, TINI, MICA...).
20 3.- Transductor (sensor o actuador).
4.- Red.
5. Entorno fisico.
25
Figura 2
1.- Interfaz de red tecnologia A.
30
2.- Control (PIC, TINI, MICA...).
3.- Interfaz de red tecnologia B.
35 4.-  Red tecnologia A.
5.-  Red tecnologia B.
40 Figura 3
1.- Cliente.
2.- Proxy.
45
3.- Adaptador de objetos.
4.- Mapa de objetos activos.
50 5.- Sirviente.
Figura 4
55 l.- Cliente.
2.- Proxy.
3.- PicoObjeto.
60
Figura 5
1.- Sensor.
65
2.- Control.
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3.- Interfaz de red.
4.- Objeto distribuido, ya sea estandar o implementado como médulo.
5
Figura 6
1.- Sensor.
10 2.- Control.
3.- Interfaz de red.
4.- Canal de eventos, sea convencional o implementado como médulo.
e 5.- Objeto distribuido, convencional o médulo.
Figura 7
20
1.- Aplicacion.
2.- Canal de respuesta.
25 3.- Canal de consulta.
4.- Objeto, sensor/actuador.
5.- Observador del objeto.
30
Figura 8
1.-  Red de propésito especifico.
» 2.- Interfaz de red.
3.- Control.
40 4.- Interfaz de red.
5. Interfaz de red.
6.- Control.
45
7.- Sensor/actuador.
Figura 9
50
1.- Limitaciones del dispositivo, Consumo de energia, Cobertura de RF, Plataformas...
2.-  Definicién de objetos notificando las interfaces que implementan.
55 3.- Definicién de interfaces (IDL, Slice, etc..).
4.- Objetos distribuidos, Servicio bdsicos.. Caracteristicas del sistema, Escalabilidad.
5.- Compilador de interfaces para picoObjetos.
” 6.- Compilador Slice estandar.
7.- Implementacién de los métodos (C, asm, vhdl).
65 8.-  Especificacion del autémata reconocedor.
9.- “Cabos” para el cliente.
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Figura 10

Figura 11
1A.-
1B.-
2.-

3.-
4.-
5.

6.-

11.-
12.-
13.-
14.-
15.-
16.-
17.-
18.-
19.-
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Codigo de la aplicacion (C++, Java, C#).
PicoObjeto (servidor).

Aplicacion (cliente).

Definicién de objeto, indicando las interfaces que implementan.

Definicién de interfaces (IDL, Slice, etc..).
Controlador de interfaces para picoObjetos.
Implementacién de los métodos (C, asm, vhdl).
Especificacion del autémata reconocedor.
PicoObjeto (servidor).

Maigquina virtual portable para picoObjetos.

Plataforma concreta.

SLICE source.

Icepick source.

Slice Parser.

Slice symbol table.
Icepick parser.

Icepick symbol table.
Symbol table <fachada>.
Otros backends.

Plantillas FSM.

Binario (otros).

Binario ELF (PC).

Binario MICA2 (Tiny OS).
Compilador C.
Dependiente de la plataforma.
FSM backend.

FSM file.

Maigquina virtual C.
Maigquina virtual Pitén.
Maigquina virtual PIC.

bytecode asm PIC.
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20.- bytecode Pitén.

21.- bytecode C.

22.- Makefile.

23.-  FSM compiler.

24.-  Restricciones de la plataforma

Entradas proporcionadas por el programador:
Referencias numéricas 9, 10, 11, 15, 19, 20, 21, 22

Resultados generados por el compilador: Resto de referencias numéricas.

Figura 12
1.- Descripcién Slice.
2.- Generacion del interfaz para el HWO.
3.- Object access Protocol Wrapper.

4.-  Repositorio de IP.

5.- Biblioteca de plantillas.

6.- Integracién de IP.

7.-  Desarrollo de la l6gica del objeto.
8.- Generacion esqueleto/proxy/AO.

9.- Cédigo VHDL.

Figura 14
1.- Sensor/actuador.

2.- Adaptador HwO.

3.- Tablas de conversioén OID.
4.- Interfaz de red.
Figura 15
1.- Interfaz con IP.
2.- PDU.

3.- FIFO de retorno.

4.-  LOGICA DE CONTROL.

5.- PAU.

6.- FIFO de pardms.

7.- Logica de adaptacion de combinaciones.
8. DIRECCION DEL METODO.

9.- Interfaz con el bus/red.
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REIVINDICACIONES

1. Médulo para la interconexion de objetos distribuidos, que aloja al menos un objeto distribuido accesible por un
middleware de comunicaciones de prop6sito general que mediante una maquina de estados finitos, reconoce mensajes
de peticion procedentes de clientes remotos convencionales y genera respuestas de acuerdo a los mensajes de peticion,
caracterizado porque estd implementado en un circuito integrado especifico y comprende:

e un elemento de computo implementado en un microcontrolador del circuito configurado para procesar los
mensajes de peticién y generar las respuestas,

¢ al menos un dispositivo de comunicaciones conectable a una red de datos a través del que el elemento de
computo recibe los mensajes y envia respuestas hacia otros médulos o hacia objetos distribuidos remotos,

e una miquina de estados finitos especifica para el reconocimiento de los mensajes necesarios para interac-
tuar con los objetos distribuidos alojados en el médulo,

e un transductor para acceder al estado de uno o varios objetos hardware asociados a objetos distribuidos
alojados en el médulo.

2. Médulo segtin la reivindicacién 1, caracterizado porque el transductor se conecta a al menos un objeto hardware
que es un sensor para leer su estado.

3. Médulo segiin la reivindicacién 1, caracterizado porque el transductor se conecta a al menos un objeto hardware
que es un actuador para leer o modificar su estado.

4. Moédulo segun la reivindicacién 1, caracterizado porque el al menos un dispositivo de comunicaciones tiene
definidos al menos un punto de acceso local para los objetos alojados en el médulo y al menos un punto de acceso
remoto para interoperar con al menos un objeto distribuido remoto independientemente del tipo de objeto hardware
asociado al objeto distribuido remoto.

5. Médulo segiin cualquiera de las reivindicaciones anteriores, caracterizado porque el dispositivo de comuni-
caciones envia mensajes de invocaciones asincronas a un objeto distribuido remoto, configurado previamente, para
informar del estado del objeto distribuido alojado en el médulo.

6. Médulo segtin cualquiera de las reivindicaciones anteriores, caracterizado porque la miquina de estados finitos
estd configurada para reconocer, dentro de los mensajes de peticiones, mensajes de invocaciones a objetos distribuidos
alojados en el médulo y, de acuerdo a dichos mensajes de invocaciones, ordenar al elemento de computo la generacién
de una respuesta.

7. Médulo segtin cualquiera de las reivindicaciones anteriores, caracterizado porque el dispositivo de comunica-
ciones usa un canal de eventos, que es un objeto distribuido en el que se registran todos los objetos hardware y se
vinculan al estado de un determinado objeto hardware asociado a un objeto distribuido alojado en el médulo, vincu-
lando objetos hardware de igual o diferente fabricante y tecnologia.

8. Médulo segtin la reivindicacion 7, caracterizado porque el dispositivo de comunicaciones usa direccionamiento,
que se selecciona entre broadcast, multicast o any-cast, para enviar un mensaje con datos procedentes de un objeto
distribuido alojado en el médulo hacia todos, un grupo o al menos uno de los objetos remotos direccionados.

9. Médulo segtin cualquiera de las reivindicaciones anteriores, caracterizado porque el dispositivo de comunica-
ciones envia mensajes a través de una red de datos local a médulos o a objetos hardware conectados a otra red de datos
remota.

10. Médulo segun la reivindicacién 9, caracterizado porque el dispositivo de comunicaciones del médulo se
comunica con un médulo puente conectado a una red de datos remota para enviar mensajes de invocacion a través del
mddulo puente a otro médulo que aloja un objeto distribuido asociado a cierto objeto hardware.

11. Médulo segtin la reivindicacién 10, caracterizado porque aloja un objeto distribuido asociado un objeto hard-
ware que se selecciona entre sensor y actuador conectado a una red de control industrial.
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