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DESCRIPCION
Seguridad para dispositivos de comunicaciones moviles.

ANTECEDENTES DE LA INVENCION

La presente invencion se refiere a las comunicaciones moviles.

Como resultado de su movilidad, los dispositivos de comunicaciones moviles algunas veces se pierden o son
robados. Frecuentemente, la pérdida de informacion almacenada en un dispositivo extraviado es de mayor
preocupacion que la pérdida del dispositivo en si misma. Por ejemplo, el dispositivo puede tener informacion
sensible y/o confidencial almacenada en él que podria causar dafios si se adquiere por otros. Tal informacion
sensible podria incluir, entre otras cosas, mensajes almacenados de naturaleza confidencial, e informacion de las
comunicaciones almacenadas que permitiria a terceras partes hacerse pasar electrénicamente por la persona a la
gue legitimamente pertenece el dispositivo movil.

En algunas redes de comunicacién movil, una vez que un usuario descubre que su dispositivo mévil esta perdido,
puede contactar con el operador de red y requerir que sea enviado un “paquete asesino” al dispositivo movil perdido
dando instrucciones al dispositivo para que borre la informacién sensible de su memoria. No obstante, tal sistema
requiere que el usuario se dé cuenta que el dispositivo moévil estd perdido, y que el dispositivo movil esta en
comunicacion con la red. Si el usuario depende del dispositivo para la comunicacion, puede ser incapaz de informar
de la pérdida o robo de una manera oportuna.

De esta manera, la seguridad de los dispositivos de comunicaciones mdviles es una preocupacion.

La US 6.542.729 B1 describe un sistema y método para minimizar el uso fraudulento de un teléfono mévil en el que
el teléfono movil es desactivado si una variacion en el uso excede un determinado umbral. La US 5.862.472 describe
un circuito y método de control para indicar la pérdida de un teléfono portatil en el que la generacion de una alarma
audible se detiene cuando se pone una determinada contrasefia en la entrada. La US.6.370.402 B1 describe un
terminal de radio portatil en el que una unidad de control del terminal portatil espera una contrasefia y, en respuesta
a la contrasefia introducida, borra los contenidos de una memoria de registro de datos de usuario.

SUMARIO DE LA INVENCION

De acuerdo con una realizacién ejemplo de la invencién, hay proporcionado un dispositivo de comunicaciones
moviles para comunicar con una red inaldmbrica. El dispositivo de comunicaciones moviles incluye un
almacenamiento electrénico que tiene datos almacenados inmediatamente después, un procesador conectado al
almacenamiento para el acceso de los datos, un subsistema de comunicaciones conectado al procesador para el
intercambio de sefales con la red inalambrica y con el procesador, un interfaz de entrada de usuario conectado para
enviar las sefales de entrada de usuario al procesador en respuesta a la accion del usuario, y un mdédulo de
seguridad asociado con el procesador para detectar una condicion de desencadenamiento que comprende una
carencia de comunicacién con la red inalambrica durante un periodo de tiempo predeterminado, y tomar
automaticamente una accién de seguridad si no se detecta una accion de desviacion del usuario después de la
deteccién de la condicién de desencadenamiento, en la que la acciéon de seguridad incluye borrar los datos de, o
cifrar los datos en, el almacenamiento electrénico.

De acuerdo con otra realizacion ejemplo la invencién, hay proporcionado un método para proporcionar seguridad
para un dispositivo de comunicacion mévil que se configura para comunicar sobre una red de comunicaciones
inalambrica, que incluye los pasos de: (a) monitorizar la condicién de desencadenamiento, que cubre una carencia
de comunicacion por el dispositivo con la red inaldmbrica durante una extensiéon de tiempo predeterminada; (b) con
posterioridad a la aparicion de la condicidon de desencadenamiento, monitorizar una accién de desviacién del usuario
predeterminada en el dispositivo de comunicacion movil; y (c) tras el fallo para detectar la accién de desviacion del
usuario predeterminada dentro de una extension de tiempo predeterminada después de la aparicion de la condicion
de desencadenamiento, tomar automaticamente la accién de seguridad para proteger los datos almacenados en el
dispositivo de comunicacién mavil, en el que dicha accién de seguridad incluye el borrado de los datos almacenados
en el dispositivo de comunicacion mavil, o el cifrado de los datos almacenados en el dispositivo de comunicacion
movil.

Otros aspectos y rasgos de la presente invencion llegaran a ser evidentes a aquellos expertos ordinarios en la
técnica tras la revision de la siguiente descripcién de las realizaciones especificas de la invencién en conjunto con
las Figuras anexas.

BREVE DESCRIPCION DE LOS DIBUJOS

Las realizaciones de la presente invencion se describirdn ahora, a modo de ejemplo solamente, con referencia a las
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Figuras adjuntas, en las que:
La Figura 1 es un diagrama de bloques que muestra un sistema de comunicaciones que incluye un dispositivo
de comunicaciones moviles para el cual la presente invencion se puede aplicar;
La Figura 2 es un diagrama de flujo de un proceso de seguridad de acuerdo con las realizaciones de la
invencion.

Similares niumeros de referencia se usan a través de las Figuras para indicar similares elementos y rasgos.

DESCRIPCION DETALLADA

Con referencia ahora a los dibujos, la Figura 1 es un diagrama de bloques de un dispositivo de comunicacion movil
10 al que se aplica la presente invencion en una realizaciéon ejemplo. El dispositivo de comunicacion mévil 10 es un
dispositivo de comunicacién de dos vias que tiene al menos capacidades de comunicacion de datos y
preferentemente también de voz. El dispositivo preferentemente tiene la capacidad de comunicar con otros sistemas
de ordenador en Internet. Dependiendo de la funcionalidad proporcionada por el dispositivo, en diversas
realizaciones el dispositivo puede ser un dispositivo de comunicacion de datos, un dispositivo de comunicacién de
modo mudltiple configurado tanto para comunicacion de voz y datos, un teléfono movil, un PDA (asistente personal
digital) habilitado para comunicacion inalambrica, o un sistema de ordenador con un médem inalambrico, entre otras
cosas.

El dispositivo incluye un subsistema de comunicacién 11, que incluye un receptor 12, un transmisor 14, y los
componentes asociados tales como uno o0 mas, preferentemente integrados o internos, elementos de antena 16 y
18, osciladores locales (LO) 13, y un modulo de procesamiento tal como un procesador digital de sefial (DSP) 20.
Como sera evidente para aquellos expertos en el campo de las comunicaciones, el disefio particular del subsistema
de comunicacioén 11 sera dependiente de la red de comunicacion en la que se pretende que funcione el dispositivo.

Las sefiales recibidas por la antena 16 a través de una red de comunicacién inaldmbrica 50 se introducen al receptor
12, el cual puede realizar tales funciones de receptor comin como la amplificacién de sefial, la conversién hacia
abajo en frecuencia, el filtrado, la seleccidn de canal y similares, y en algunas realizaciones, la conversién anal6gica
a digital. De una manera similar, se procesan las sefales a ser transmitidas, incluyendo la modulacién y codificacion
por ejemplo, por el DSP 20 y se introducen al transmisor 14 para la conversién digital a analégica, la conversion
hacia arriba en frecuencia, el filtrado, la amplificacion y transmision sobre la red de comunicaciones 50 a través de la
antena 18. En ciertas realizaciones del dispositivo, la antena 16 y la antena 18 pueden ser la misma antena mientras
gue otras realizaciones incluirdn dos sistemas de antena separados para una antena receptora y una antena
transmisora.

El dispositivo 10 incluye un microprocesador 38 que controla la operacion total del dispositivo. El microprocesador 38
interactla con el subsistema de comunicaciones 11 y también interactla con subsistemas del dispositivo adicionales
tales como la pantalla 22, la memoria rapida 24, la memoria de acceso aleatorio (RAM) 26, los subsistemas
auxiliares de entrada/salida (E/S) 28, el puerto serie 30, el teclado 32, el altavoz 34, el micréfono 36, un subsistema
de comunicaciones de corto alcance 40, y cualesquiera otros subsistemas de dispositivo indicados de manera
general como 42. Algunos de los subsistemas mostrados en la Figura 1 realizan las funciones de comunicacion
relacionadas, mientras que otros subsistemas pueden proporcionar las funciones “residentes” o en el dispositivo.
Sefialadamente, algunos subsistemas, tales como el teclado 32 y la pantalla 22 por ejemplo, se pueden usar tanto
para las funciones de comunicacion relacionadas, tales como introducir un mensaje texto para la transmision sobre
una red de comunicacién, como las funciones residentes en el dispositivo tales como una calculadora o lista de
tareas.

Los componentes légicos del sistema operativo 54 y diversas aplicaciones de los componentes légicos 58 usadas
por el microprocesador 38 se almacenan, en una realizacion ejemplo, en un almacén permanente tal como una
memoria rapida 24 o elemento de almacenamiento similar. Aquellos expertos en la técnica apreciaran que el sistema
operativo 54, las aplicaciones del dispositivo especifico 58, o partes de los mismos, se pueden cargar
temporalmente en un almacén volatil tal como la RAM 26. Se contempla que las sefiales de comunicacion recibidas
también se pueden almacenar en la RAM 26.

El microprocesador 38, ademas de sus funciones de sistema operativo, preferentemente permite la ejecucion de las
aplicaciones de los componentes légicos 58 en el dispositivo. Un conjunto predeterminado de aplicaciones 58 que
controlan las operaciones basicas del dispositivo, incluyendo al menos las aplicaciones de comunicacion de voz y
datos por ejemplo, se instalaran normalmente en el dispositivo 10 durante la fabricacion. También se pueden cargar
aplicaciones adicionales en el dispositivo 10 a través de la red 50, un subsistema auxiliar de E/S 28, el puerto serie
30, el subsistema de comunicaciones de corto alcance 40 o cualquier otro subsistema adecuado 42, e instalar por un
usuario en la RAM 26 o un almacén no volatil para la ejecucién por el microprocesador 38. Tal flexibilidad en la
instalacion de la aplicacién aumenta la funcionalidad del dispositivo y puede proporcionar funciones mejoradas en el
dispositivo, funciones relacionadas con la comunicacion, o ambas. Por ejemplo, las aplicaciones de comunicacién
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seguras pueden permitir las funciones de comercio electrénico y otras de tales transacciones financieras a ser
realizadas usando el dispositivo 10.

En un modo de comunicacion de datos, una sefial recibida tal como una descarga de mensaje de texto o pagina en
la red se procesara por el subsistema de comunicacion 11 e introducird al microprocesador 38, el cual procesara
ademas preferentemente la sefial recibida para sacar a la pantalla 22, o alternativamente a un dispositivo auxiliar de
E/S 28. Un usuario del dispositivo 10 también puede componer elementos de datos tales como mensajes de correo
electrénico por ejemplo, usando el teclado 32 en conjunto con la pantalla 22 y posiblemente un dispositivo auxiliar de
E/S 28. Tales elementos compuestos se pueden transmitir entonces sobre una red de comunicacion a traves del
subsistema de comunicacién 11.

El puerto serie 30 en la Figura 1 se implementaria normalmente en un dispositivo de comunicacion tipo asistente
digital personal (PDA) para el cual puede ser deseable la sincronizacion con un ordenador de escritorio del usuario
(no se muestra), pero es un componente del dispositivo opcional. Tal puerto 30 permitiria a un usuario establecer las
preferencias a través de un dispositivo externo o la aplicacion de componentes légicos y extenderia las capacidades
del dispositivo proporcionando las descargas de informacién o programas informaticos al dispositivo 10 distintas de a
través de una red de comunicacion inalambrica.

Un subsistema de comunicaciones de corto alcance 40 es un componente adicional que puede proporcionar la
comunicacién entre el dispositivo 10 y distintos sistemas o dispositivos, que no necesitan necesariamente ser
dispositivos similares. Por ejemplo, el subsistema 40 puede incluir un dispositivo de infrarrojos y los circuitos y
componentes asociados 0 un modulo de comunicacion Bluetooth® para proporcionar la comunicacion con sistemas y
dispositivos habilitados de manera similar. El dispositivo 10 puede ser un dispositivo de mano.

En una realizacion ejemplo, la pasarela inalambrica 62 se adapta para encaminar los paquetes de datos recibidos
desde un dispositivo de comunicacion movil 10 sobre la red mévil inalambrica 50 a un servidor de acceso de
mensajeria de correo electrénico de destino o Internet 68 a través de un sistema de conector inalambrico 64, y
encaminar los paquetes de datos recibidos desde el servidor 68 a través del sistema de conector inalambrico 64
sobre la red movil inalambrica 50 a un dispositivo de comunicaciones moviles de destino. La red mdvil inalambrica
50 es, en una realizacion ejemplo, una red de paquetes de datos inalambrica, (por ejemplo Mobitex® o DataTAC®),
gue proporciona cobertura de radio a los dispositivos moviles 10, aunque podria ser cualquier otro tipo de red
inalambrica. Dependiendo del tipo de red inalambrica 50, puede ser necesario encaminar los paquetes de datos
entre una conexion de pasarela inaldmbrica TCP 62 y una conexiéon de red mévil de direcciones IP o X.25 y
viceversa usando un mecanismo de encaminamiento intermedio que proporciona acceso a clientes TCP a una
conexién X.25. Como se conoce convencionalmente, tal mecanismo inalambrico podria usar, entre otras cosas, NET
ID (DataTAC) o FST MAN (Mobitex) para conectar con la red mévil inalambrica 50.

La pasarela inalambrica 62 forma una conexion o puente entre los servidores y las redes inalambricas asociadas con
la comunicacion de correo electrénico inalambrica y/o el acceso a Internet. Especificamente, la pasarela inalambrica
62 se acopla entre la red inalambrica 50 y la red de datos cableada que incluye el sistema de conector inalambrico
64 y el servidor de correo electrénico de destino 68. En una realizacion ejemplo, la pasarela inalambrica 62
almacena la informacion de la configuracién del sistema, los datos de estado del sistema, y las tablas de ese
almacén de informacion del dispositivo moévil 10, y también incluye los modulos de transporte inalambrico que hacen
de interfaz entre los dispositivos moéviles 10 y la pasarela inaldmbrica 62. El médulo de transporte inalambrico
comunica con la red movil inalambrica 50 usando el mecanismo de encaminamiento intermedio tratado
anteriormente (que proporciona acceso de clientes TCP a una conexion X.25 o UDP) y reune los paquetes de datos
que se reciben desde el dispositivo mévil 10 sobre la red movil inalambrica 50. Una vez que los paquetes de datos
se rednen, se envian a la capa superior del médulo de transporte inalambrico para el procesamiento a través de la
pasarela inaldmbrica 62 para el sistema de conexién inalambrico 64 y eventualmente para el servidor de correo
electronico de destino 68. El sistema de conector inalambrico 64 es parte de la red troncal cableada y se acopla a la
pasarela inaldmbrica 62. El sistema de conector inalambrico 64 comunica con la pasarela inaldmbrica 62 y cada
servidor de mensajes electronicos que conecta con la pasarela inalambrica como una direccién Unica. El servidor de
correo 68 se acopla con el sistema de conector inalambrico 64 y, en una realizacidon, es un servidor de correo
electronico convencional.

El dispositivo moévil 10 almacena los datos de servicio 60 y otros datos 61 en una memoria permanente borrable, la
cual en una realizacién ejemplo es la memoria rapida 24. En varias realizaciones, los datos de servicio 60 incluyen la
informacion requerida por el dispositivo movil para establecer y mantener las comunicaciones con la red de
comunicaciones inalambricas 50 (datos de servicio de red inalambricos) y la pasarela inaldmbrica 62 (datos de
servicio pasarela). Otros datos 61 pueden incluir, entre otras cosas, los datos de aplicacidon de usuario tales como
los mensajes de correo electronico, el libro de direcciones y la informacién de contacto, el calendario y la informacion
de planificacion, los documentos de la libreta de notas, los archivos de iméagenes, y otra informacién de usuario
almacenada cominmente en el dispositivo 10 por su usuario. Otros datos 61 también pueden incluir los datos
requeridos para las capas de comunicaciones gestionadas por el sistema de conector inalambrico 64 y los
servidores 68.
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Para proporcionar seguridad para un dispositivo mévil perdido o robado 10, el dispositivo 10 incluye un médulo de
seguridad 56, que en una realizacidn ejemplo es un componente de programa informatico que es parte del sistema
operativo 54. En otras realizaciones, el modulo de seguridad 56 es, o es parte de, una aplicacién de componentes
I6gicos especializados 58 separada del sistema operativo 54. El modulo de seguridad 56 incluye instrucciones para
la configuracion del microprocesador 38 para hacer que el dispositivo 10 lleve a cabo el proceso de seguridad 200
gque se muestra en la Figura 2. El proceso de seguridad 200 es en efecto un conmutador de “hombre muerto” en que
configura el dispositivo para, tras la aparicion de una o mas condiciones de desencadenamiento predeterminadas,
requerir que un usuario tome una accion de anulacién o desviacion de usuario predeterminada, so pena que el
dispositivo movil 10 tomaré autométicamente medidas de seguridad activas.

En una realizaciéon ejemplo, el proceso de seguridad 200 esta activo siempre que el dispositivo moévil 10 esté
encendido. Como se indica en el paso 204, el proceso 200 incluye un paso 204 de comprobacion para ver si una o
mas condiciones de desencadenamiento predeterminadas han sucedido. Tal paso de comprobacion se lleva a cabo
periddicamente hasta que un evento de desencadenamiento ocurre. En una realizacion ejemplo, un evento de
desencadenamiento sucede cuando el dispositivo movil 10 ha estado fuera de comunicacién con la red inalambrica
50 durante una extensién de tiempo predeterminada. Como se indico en el paso 206, tras la aparicion de un evento
de desencadenamiento, el dispositivo 10 sugiere al usuario tomar la accion de desviacion (paso 206) — por ejemplo,
en una realizacion ejemplo, el dispositivo 10 sugiere al usuario que introduzca una contrasefia u otro secreto
compartido a través del teclado 32 o, en un dispositivo 10 que tenga capacidades de reconocimiento de voz, a través
del micré6fono 36. En diversas realizaciones, el dispositivo 10 sugiere al usuario tomar otras acciones o
combinaciones de acciones ademas o en lugar de introducir una contrasefia u otro secreto compartido, tal como, a
modo de ejemplos no limitativos, sugerir a un usuario pasar una tarjeta que lleva la informacion de identificacion a
través de un lector de tarjeta adjunto al dispositivo 10; y/o sugerir al usuario mover el dispositivo de manera que
restablezca las comunicaciones con la red inalambrica 50. En algunas realizaciones, el dispositivo 10 salta el paso
206 y no sugiere activamente al usuario tomar una accién requerida, sino mas bien solo espera la accién requerida a
ser tomada después de que el evento de desencadenamiento ha ocurrido.

Como se indica en el paso 208, posterior a la aparicion de un evento de desencadenamiento y después de sugerir al
usuario actuar (en las realizaciones en las que se emite una sugerencia), el dispositivo 10 entonces determina si se
toma la accién requerida. En diversas realizaciones ejemplo, la accion de desviacion requerida debe ser completada
con éxito dentro de una extensioén de tiempo predeterminada (por ejemplo dentro de un tiempo “efectivo”) posterior a
la aparicion del evento de desencadenamiento, y/o dentro de un nimero predeterminado de intentos en la accion
(por ejemplo, dentro de tres intentos para introducir la contrasefia), de otro modo el dispositivo 10 procedera a tomar
medidas de seguridad de precaucion. En una realizacion, el médulo de seguridad 56 provoca que el dispositivo 10
suspenda temporalmente todas las funciones de comunicaciones o las seleccionadas y llegue a estar no operativo
de manera efectiva durante el tiempo efectivo, rechazando todas las acciones del usuario intentadas distintas de la
accion de desviacion. De esta manera, durante el tiempo efectivo el usuario no tiene otra opcién distinta de tomar la
accion de desviacion requerida, y no puede acceder a los datos almacenados o hacer llamadas de teléfono (en los
dispositivos habilitados con teléfono) o enviar correos electronicos (en los dispositivos habilitados con correo
electrénico), por ejemplo. En algunas realizaciones habilitadas con teléfono, se pueden permitir las llamadas al 112
durante el tiempo efectivo. En las realizaciones alternativas, se puede mantener completamente la funcionalidad
normal durante el tiempo efectivo. Si la accién de desviacion requerida se toma con éxito dentro del tiempo efectivo,
la funcionalidad del dispositivo se restaura, y el proceso de seguridad vuelve a monitorizar el siguiente evento de
desencadenamiento (paso 204).

Volviendo ahora al paso 210, en el caso de que la accion de desviaciéon requerida no se tome con éxito por el
usuario en el paso 208 dentro del tiempo efectivo predeterminado o el limite de intentos, el dispositivo 10
automaticamente emprende las medidas de proteccion de la informacién. En una realizacion, el dispositivo 10, para
proteger los datos almacenados en el dispositivo 10 de caer en las manos equivocadas o ser usado sin autorizacion,
el moédulo de seguridad 56 borra o elimina todos o las partes seleccionadas de los datos de servicio 60 que estan
almacenados en el almacén permanente y volatil del dispositivo 10. En una realizacién ejemplo, los datos de servicio
60 requeridos para establecer y mantener la comunicacién entre el dispositivo 10 y la red inalambrica 50 se borran
permanentemente, deshabilitando de manera efectiva la capacidad de comunicaciones del dispositivo movil 10. En
algunas realizaciones en las que el dispositivo incluye un teléfono inalambrico, el servicio de emergencias 112 se
puede mantener exclusivamente. Los datos de servicio requeridos para establecer y mantener las comunicaciones a
través de la pasarela inalambrica 62, en diversas realizaciones, también o alternativamente se borran. En diversas
realizaciones, ademas o en lugar de los datos de servicio 60, las partes seleccionadas de todos los otros datos 61
en el dispositivo movil 10, que incluyen datos de usuario tales como los mensajes de correo electrénico, las listas de
contactos y libro de direcciones, el calendario y la informaciéon de planificacion, los documentos de la libreta de
notas, los archivos de imagenes y texto, y/u otra informacién de usuario se borran permanentemente del
almacenamiento del dispositivo mévil 10. De esta manera, en el paso 210, en diversas realizaciones, la informacién
requerida por el dispositivo 10 para funcionar como un dispositivo de comunicaciones se borra, y cualquier texto u
otra informacion que pueda ser confidencial para el usuario se borra, extrayendo por ello, entre otras cosas, la
informacion del dispositivo 10 que podria ser usada por otros para hacerse pasar electronicamente por el usuario
autorizado del dispositivo 10. En diversas realizaciones, la accién de seguridad de proteccion de datos tomada en el
paso 210 incluye cifrar todos o las partes seleccionadas de los datos de servicio y/u otros datos, haciendo tales
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datos inutilizables temporalmente, en lugar de borrarlos. En tales realizaciones, el dispositivo 10 tiene un motor de
cifrado instalado localmente, y una clave de cifrado almacenada en la memoria permanente del dispositivo se usa
para el cifrado. Durante o después del proceso de cifrado, la clave de cifrado o bien es borrada o bien es cifrada
para protegerla. Una vez cifrada, se debe obtener una clave de descifrado a partir de una fuente segura de una
tercera parte (por ejemplo, el operador de la red inalambrica 50 y/o la pasarela inalambrica 62) para descifrar los
datos.

En diversas realizaciones, otras condiciones de desencadenamiento predeterminadas son los eventos de
desencadenamiento en el paso 204. Por ejemplo, en una realizacién, la variacion en la entrada de usuario de un
umbral predeterminado, tal como la carencia de actividad del teclado durante una extension predeterminada, se usa
para desencadenar el requerimiento de la accién del usuario, so pena que las medidas de proteccion de la
informacién sean tomadas. En algunas realizaciones, las condiciones de desencadenamiento se pueden basar en
cambios en las comunicaciones, mensajeria o caracteristicas o patrones de uso del dispositivo 10. Por ejemplo una
condicion de desencadenamiento podria resultar cuando el volumen de paquetes de datos enviados o recibidos por
el dispositivo sobre el trafico de la red inaldmbrica exceda un umbral predeterminado, o cuando el patron de las
estaciones base usado en las comunicaciones varie a partir de los umbrales predeterminados. Una condicién de
desencadenamiento podria resultar si el dispositivo estuvo fuera de un area de cobertura predeterminada. En
algunas realizaciones, los umbrales para la determinacién de las condiciones de desencadenamiento se podrian
configurar de manera adaptativa por el médulo de seguridad en base a las caracteristicas de funcionamiento
normales del dispositivo 10.

Las realizaciones descritas anteriormente de la presente invencidon se pretende que sean solamente ejemplos.
Alteraciones, modificaciones y variaciones pueden ser efectuadas a las realizaciones particulares por aquellos
expertos en la técnica sin salirse del alcance de la invencién, el cual se define por las reivindicaciones adjuntas a
esto.
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REIVINDICACIONES
1. Un dispositivo de comunicaciones moviles (10) para comunicar con una red inaldmbrica (50) que comprende:

un almacenamiento electrénico (24) que tiene datos almacenados inmediatamente después;

un procesador (38) conectado con el almacenamiento (24) para acceder a los datos;

un subsistema de comunicacién (11) conectado con el procesador (38) para intercambiar las sefiales con la
red inalambrica (50) y con el procesador (38);

un interfaz de entrada de usuario conectado para enviar las sefiales de entrada de usuario al procesador (38)
en respuesta a la accion del usuario; y,

un moédulo de seguridad (56) asociado con el procesador (38) para borrar una condicion de
desencadenamiento que comprende una carencia de comunicacion por el dispositivo (10) con la red
inalambrica (50) durante una extension de tiempo predeterminada, y para tomar automaticamente una accion
de seguridad si una accion de desviacion del usuario no se detecta a través del interfaz de entrada de usuario
después de la deteccion de la condicion de desencadenamiento,

en el que la accion de seguridad incluye el borrado de los datos de, o cifrado de datos en, el almacenamiento
electronico.

2. Eldispositivo de comunicaciones méviles (10) de la reivindicacion 1, en el que la accion de seguridad incluye el
borrado de todos los datos o los seleccionados del almacenamiento (24) para proteger los datos.

3. Eldispositivo de comunicaciones méviles (10) de la reivindicacién 1, en el que la accion de seguridad incluye el
cifrado de todos los datos o los seleccionados del almacenamiento (24) para proteger los datos.

4. El dispositivo de comunicaciones moviles (10) de la reivindicacion 3, en el que una clave de cifrado almacenada
en el almacenamiento (24) del dispositivo se usa para el cifrado y en el que el dispositivo de dispone a borrar la
clave de cifrado durante o después del cifrado.

5. El dispositivo de comunicaciones méviles (10) de la reivindicacion 1, en el que los datos incluyen los datos de
servicio requeridos por el dispositivo mévil (10) para comunicar con éxito sobre la red inalambrica (50) y en el que la
accion de seguridad incluye el borrado de los datos de servicio del almacenamiento (24).

6. El dispositivo de comunicaciones moviles (10) de la reivindicacion 1, en el que la accién de seguridad incluye
deshabilitar una capacidad del dispositivo (10) para comunicar con la red inalambrica (50).

7. El dispositivo de comunicaciones méviles (10) de la reivindicacién 1, en el que el interfaz de entrada de usuario
incluye el un teclado y en el que la condicion de desencadenamiento incluye la inactividad del interfaz de entrada de
usuario durante una extension predeterminada.

8. El dispositivo de comunicaciones méviles (10) de la reivindicacién 1, en el que el modulo de seguridad toma la
accion de seguridad si la accion de desviacion del usuario no se detecta dentro de una extension predeterminada
después de la deteccién de la condicion de desencadenamiento.

9. El dispositivo de comunicaciones moviles (10) de la reivindicacién 8, en el que el mddulo de seguridad toma la
accion de seguridad si la accion de desviacion del usuario no se detecta dentro del numero de intentos
predeterminado por el usuario para tomar la accion de desviacion de usuario.

10. El dispositivo de comunicaciones moviles (10) de la reivindicacion 1, en el que la accién de desviacion del
usuario incluye la entrada de un secreto compartido por el dispositivo (10) y el usuario a través del interfaz de
entrada de usuario.

11. El dispositivo de comunicaciones méviles (10) de la reivindicacion 1, en el que el dispositivo incluye un
dispositivo de salida de usuario para emitir una sugerencia para la accion, el modulo de seguridad (56) que provoca
gue la sugerencia sea emitida tras la deteccion de la condicion de desencadenamiento.

12. Un método de suministrar seguridad para un dispositivo de comunicaciones maviles (10) que esta configurado
para comunicar sobre una red de comunicaciones inalambricas (50), que incluye los pasos de:

(a) monitorizar una condiciéon de desencadenamiento que comprende una carencia de comunicacion por el
dispositivo (10) con la red inalambrica (50) durante una extension de tiempo predeterminada;

(b) posterior a la aparicion de la condicion de desencadenamiento, monitorizar una accioén de desviacion del
usuario predeterminada en el dispositivo de comunicaciones inalambricas (10); vy,

(c) tras el fallo para detectar la accion de desviacion del usuario predeterminada dentro de una extension de
tiempo predeterminada después de la aparicion de la condicion de desencadenamiento, tomar
automaticamente la accion de seguridad para proteger los datos almacenados en el dispositivo de
comunicacion mavil (10), en el que la accion de seguridad incluye el borrado de los datos almacenados en el
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dispositivo de comunicacion movil (10), o el cifrado de los datos almacenados en el dispositivo de
comunicacién mévil (10).

13. El método de la reivindicacion 12, en el que los datos almacenados en el dispositivo de comunicacion mévil (10)
incluyen los datos de servicio requeridos por el dispositivo de comunicacion movil (10) para comunicar sobre la red
de comunicaciones inalambrica (50), la accién de seguridad que incluye borrar permanentemente los datos de
servicio almacenados en el dispositivo de comunicacion movil (10).

14. El método de la reivindicacion 12, en el que la accién de seguridad incluye el cifrado de al menos alguno de los
datos almacenados en el dispositivo de comunicacion mévil (10).

15. El método de la reivindicacion 12, que incluye la emisidon de una sugerencia para tomar la accion tras la
aparicion de la condicion de desencadenamiento.

16. El método de la reivindicacion 12, que incluye la monitorizacion de un nimero de intentos de accion de
desviacion del usuario y en el paso (c) también tomar la accion de seguridad si la accién de desviacion del usuario
no se toma con éxito dentro de un nimero de intentos predeterminado.

17. El método de la reivindicacién 12, en el que al menos algunas funciones de comunicaciones del dispositivo (10)
se suspenden durante la extension de tiempo predeterminada.
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