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DESCRIPCION

Combinacién de dispositivos que tienen direcciones locales y dispositivos que tienen direcciones de red de area
amplia (WAN) en una Unica red

CAMPO TECNICO

La presente invencion se refiere generalmente a sistemas de telecomunicaciones y en particular a métodos y
sistemas para permitir que una variedad de dispositivos que desean direcciones de IP de fuentes potencialmente
diferentes operen, por ejemplo, en la misma red de area local.

ANTECEDENTES

Las tecnologias y usos de las comunicaciones han cambiado enormemente en las Ultimas décadas. En el pasado
bastante reciente, las tecnologias de hilo de cobre eran el principal mecanismo utilizado para transmitir
comunicaciones de voz a larga distancia. A medida que se fueron introduciendo los ordenadores, el deseo de
intercambiar datos entre sitios remotos aumenté con muchos propdsitos, tales como los de los negocios, usuarios
individuales e instituciones educativas. La introduccién de la television por cable ha proporcionado opciones
adicionales de aumentar las comunicaciones y el suministro de datos de las empresas al publico. A medida que la
tecnologia continuaba avanzando, se introdujeron los equipos de transmision de digital subscriber line (DSL — Linea
de Abonado Digital), que permitieron transmisiones de datos mas rapidas sobre la infraestructura de hilo telefénico
de cobre existente. Adicionalmente, dos modos de intercambio de informacion sobre la infraestructura de cable se
hicieron disponibles para las empresas y para el publico. Estos avances han promovido el crecimiento en las
opciones de servicio disponibles para su utilizacion, lo que a su vez aumenta la necesidad de continuar mejorando el
ancho de banda disponible para proporcionar estos servicios, particularmente dado que la calidad del video y la
cantidad global de contenido disponible para su entrega aumenta.

A medida que el consumidor de la industria electrénica continia madurando, y que las capacidades de los
procesadores aumentan, mas dispositivos se han hecho disponibles para uso publico, lo que permite la transferencia
de datos entre dispositivos, y se han hecho disponibles méas aplicaciones que operan basandose en esta
transferencia de datos. Debe observarse en particular la Internet y las local area networks (LANs — Redes de Area
Local). Estas dos innovaciones permiten que mdltiples usuarios y multiples dispositivos se comuniquen e
intercambien datos entre diferentes dispositivos y tipos de dispositivos. Con la llegada de estos dispositivos y
capacidades, los usuarios desean cada vez mas recibir una variedad de servicios sobre estas redes. Algunos
ejemplos comunes de estos servicios (0 aplicaciones) son video on demand (VoD - Video bajo demanda), Internet
Protocol Television (IPTV — Televisiéon sobre IP) y ficheros de audio. Adicionalmente, muchos de estos servicios
pueden ser recibidos en diferentes formatos, relativos a diferentes niveles de calidad de servicio, basandose en una
variedad de parametros.

Aprovechando las mejoras en curso para las comunicaciones, un Unico usuario o usuarios dentro de una casa
pueden tener varios dispositivos que son capaces de interactuar con otros dispositivos y/o sistemas a través de
varias redes. No es raro que en una casa existan personal computers (PCs — Ordenadores Personales) 10 y 12, un
teléfono mévil 14 y un personal digital assistant (PDA — Asistente Digital Personal) 16, todos ellos capaces de
conectarse a una wide area network (WAN — Red de Area Amplia) 22 a través de diferentes interfaces, como se
muestra en la Figura 1. En este ejemplo, los PCs 10 y 12 son partes de una local area network (LAN — Red de Area
Local) de una casa y estan conectados a un encaminador 18 de network access translation (NAT — Traduccién de
Acceso a Red) que es parte de la Gateway (GW — Puerta de Enlace) 20 del customer premise equipment (CPE —
Equipo en las Instalaciones del Abonado), por ejemplo, un médem de digital subscriber line (DSL — Linea de
Abonado Digital) o un mdédem de cable. El encaminador 18 de NAT (o un dispositivo similar que utiliza network
access port translation (NAPT — Traduccién de Puerto de Acceso a Red)) recibe una Unica direccion de IP de WAN
que es compartida por todos los dispositivos asociados con la LAN del encaminador 18 de NAT. Para diferenciar
entre dispositivos entre su LAN un encaminador 18 de NAT tipico utiliza Address Resolution Protocol (ARP —
Protocolo de Resolucion de Direccién) para obtener las direcciones de Medium Access Control (MAC — Control de
Acceso a Medio) (dadas las direcciones de IP localmente asignadas de las direcciones de IP privadas reservadas,
por ejemplo 192.168.x.x) de los dispositivos, por ejemplo, PCs 10 y 12 que son a continuacion almacenadas.
Pueden entonces transmitirse paquetes mediante estos dispositivos que tienen direcciones locales, por ejemplo, los
PCs 10 y 12, utilizando ARP y conmutacion de capa 2. Este conmutador de capa 2 podria estar situado en la
CPE_GW 20 6 en cualquier otro lugar de la red. Esto permite entonces que la CPE_GW 20 con el encaminador 18
proporcione acceso para los dispositivos a la WAN 22 enviando trafico a un nodo de frontera de IP 26 asociado con
la WAN 22. Cuando el trafico local esta saliendo de la WAN 22, los paquetes pasan a través de la funcion de NAPT
en el encaminador 18, en el que la direccion local es reemplazada por una direccion de WAN en el campo de la
direccion de la fuente de IP. En sentido contrario, trafico del nodo de frontera de IP 26 es recibido por la CPE_GW
20. El tréafico recibido pasa a continuacion a través de la funcion de NAPT al encaminador 18 donde la direccion de
WAN es reemplazada por la direccion local en el campo de direccion de destino de IP. El encaminador 18 de la
CPE_GW 20 sabe que esta direccion de trafico pertenece a la subred local, es decir, a partir del prefijo coincidente,
y que esta subred local es una LAN del tipo de Ethernet. El protocolo ARP puede entonces ser utilizado para
encontrar la direccién de MAC de Ethernet del dispositivo (alternativamente la direccién de MAC de Ethernet del
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dispositivo asociado con el trafico entrante puede ser almacenada desde el uso inicial del protocolo ARP). Para mas
informacién relativa al ARP, se refiere al lector interesado a RFC 826 y RFC 4338 que pueden ser encontrados en
linea en www.ietf.org. El trafico recibido es a continuacién enviado a la direccion de MAC. Desde aqui, el trafico de
los PCs 10y 12, tras el proceso de validacién y de aprobaciéon deseado, se dirige hacia y puede ser recibido desde
sus respectivos nodos correspondientes (no mostrados).

También como se muestra en la Figura 1, otros dispositivos de una casa pueden estar en comunicaciéon con los
nodos correspondientes (no mostrados) asociados con la WAN 22. Por ejemplo, el teléfono mévil 14 y el PDA 16
pueden tener una conexion inalambrica con una red de telefonia mévil 24 que representa cualquiera de los
diferentes tipos de redes de telefonia movil y la infraestructura utilizada para conectar la red de telefonia mévil 24
con la WAN 22, la cual a su vez esta en comunicacion con un nodo de frontera de IP 28 asociado con la WAN 22.
En este momento, el trafico del teléfono moévil 14 y del PDA 16, tras el deseado proceso de validacion y de
aprobacion, se dirige hacia sus nodos correspondientes respectivos deseados (no mostrados). Se considera que
estos dispositivos, el teléfono moévil 14 y el PDA 16 son dispositivos que tienen una direccion de la WAN puesto que
se les asigna directamente su propia direccion de IP de la WAN, por ejemplo, al teléfono movil 14 puede asignarsele
una direccion de IP de la WAN, por ejemplo, 178.12.13.15 de una fuente asociada con la WAN 22, por ejemplo, un
servidor de dynamic host configuration protocol (DHCP — Protocolo de Configuracion de Anfitrion Dinamico). Estos
dispositivos con direcciones de la WAN no comparten su direccién de IP con ningun otro dispositivo, es decir, una
sola Unica direccion de IP esti asociada con cada dispositivo con direccion de la WAN. Tipicamente los dispositivos
con direccion de la WAN desean su propia direccién de IP de la WAN debido a que son mdéviles y/o a que el
dispositivo o servicio deseado requiere un tipo de servicio o politicas especiales que son dificiles de soportar cuando
“se esconden” tras un encaminador de NAT. Puesto que la Figura 1 muestra un diagrama de comunicaciones
simplificado, debe entenderse que habria tipicamente una pluralidad de encaminadores (no mostrados) dentro de la
WAN 22 a través de la cual viajan comunicaciones entre estos dispositivos y sus respectivos nodos
correspondientes (no mostrados). Este concepto puede aplicarse también a una ruta de movimiento para encaminar
las comunicaciones méviles a un nodo de frontera 28 de IP desde sus respectivos puntos de origen.

Como se muestra en la Figura 1, no todos los dispositivos de comunicaciones estan operando dentro de la misma
LAN en la casa de un usuario. Esto significa que los dispositivos que tienen direcciones locales, por ejemplo, el PC
10 y el PC 12, no se estan comunicando localmente de manera directa con los dispositivos que tienen direcciones
de la WAN, por ejemplo, el teléfono movil 14 y el PDA 16 inalambrico. Resultaria Gtil tener la opcion de conectar los
dispositivos que tienen direcciones de la WAN a la LAN y permitir que estos dispositivos que tienen direcciones de la
WAN se comuniquen directamente con otros dispositivos conectados a esa LAN, asi como reducir la carga en el
sistema de acceso inalambrico.

La solicitud de patente EP 1613 022 Al describe una red que alberga los dos dispositivos con direcciones de IP
locales y dispositivos con direcciones de IP globales. Esto se hace posible mediante la manipulacién de las
mascaras de subred de la direccion.

No obstante, existen actualmente razones para no asignar direcciones locales a dispositivos a los que se les puedan
asignar direcciones de la WAN. Por ejemplo, para algunos dispositivos, tipicamente dispositivos no estacionarios, no
es deseable tenerlos operando en un modo de direccién local porque un usuario a menudo desea un dispositivo que
sea alcanzable desde el lado de la WAN para continuar recibiendo todos los dispositivos que actualmente pueden
recibirse, por ejemplo, el teléfono mévil 14 necesita su direccién de la WAN para recibir tipicamente todos los
servicios suscritos desde la red de telefonia movil 24. También, si fuese posible forzar el que todos los dispositivos
tuviesen una Unica direccion de WAN, el nimero deseado de direcciones de IP podria no estar disponible puesto
gue existe un tope en el nimero de direcciones disponibles en IPv4. Adicionalmente, actualmente existen obstaculos
para poner tanto los dispositivos que pueden tener direcciones locales como los dispositivos que pueden tener
direcciones de WAN en la misma LAN, por ejemplo la mayoria de las CPE_GWs 20 disponibles hoy en dia estan
disefiadas para operar bien sea en un modo en el que se puedan asignar direcciones locales para todos los
dispositivos conectados o bien en un modo en el que se les puede asignar una direccion de la WAN a todos los
dispositivos conectados. Cuando se intenta poner tanto los dispositivos a los que se les puede asignar una direccion
local como a los dispositivos a los que se les puede asignar una direccién de la WAN en la misma LAN, deben existir
métodos para que la CPE_GW 20 determine cuando debe asignar direcciones de IP, cuando debe la WAN 22 a la
que se accede asignar direcciones de IP a dispositivos asi como cdmo encaminar paguetes entre los dispositivos
gue son dispositivos a los que se les puede asignar una direccion local y aquellos dispositivos que son dispositivos a
los que se les puede asignar una direccién de la WAN.

De acuerdo con esto, las realizaciones de ejemplo descritas en esta memoria proporcionan sistemas y métodos para
permitir que los dispositivos a los que se les puede asignar una direccion local y los dispositivos a los que se les
puede asignar una direccién de la WAN formen parte de la misma LAN con el fin de mejorar las comunicaciones
entre estos dispositivos.

COMPENDIO

Los sistemas y métodos de acuerdo con la presente invencion cubren esta necesidad y otras proporcionando
sistemas y métodos para permitir que los dispositivos a los que se les puede asignar una direccion local y los
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dispositivos a los que se les puede asignar una direccion de la WAN formen parte de la misma LAN, y proporcionar
comunicaciones locales entre ellos, con el fin de mejorar las comunicaciones entre estos dispositivos.

De acuerdo con la reivindicaciéon 1, un método para permitir que tanto los dispositivos de red que desean una
direccion local como los dispositivos de red que desean una direccion de la wide area network (WAN — Red de Area
Amplia) obtengan direcciones de Internet Protocol (IP — Direccién de IP) por medio de una local area network (LAN —
Red de Area Local) incluye: recibir un mensaje de un dispositivo de usuario final conectado a la LAN en la que el
dispositivo de usuario final esta solicitando una direccion de IP; determinar si el dispositivo de usuario final es un
dispositivo al que se le puede asignar una direccion local o un dispositivo al que se le puede asignar una direccion
de la WAN; enviar la solicitud de direccion de IP hacia la WAN si el dispositivo de usuario final es el dispositivo al
que se le puede asignar una direccion de la WAN; almacenar, como informacion de entrada de ruta, una direccion
de IP devuelta al dispositivo al que se le puede asignar una direccion de la WAN; y encaminar informacién
localmente sobre la LAN que esta dirigida al dispositivo al que se le puede asignar una direccion de la WAN
utilizando la informacion de entrada de ruta almacenada.

La reivindicacién 12 se refiere a un nodo de comunicacion correspondiente.

BREVE DESCRIPCION DE LOS DIBUJOS

Los dibujos que se acompafian ilustran realizaciones de ejemplo, donde:
la Figura 1 representa rutas de conexion para dispositivos hacia una red de area amplia;

la Figura 2 ilustra una ruta de conexion para dispositivos a través de una puerta de enlace hacia una red de area
amplia de acuerdo con realizaciones de ejemplo;

la Figura 3 ilustra una customer premise equipment gateway (CPE GW — Puerta de Enlace de las Instalaciones del
Abonado) de acuerdo con realizaciones de ejemplo;

la Figura 4 muestra mensajes de sefializacion de dynamic host configuration protocol (DHCP — Protocolo de
Configuracion de Anfitrion Dinamico);

la Figura 5 representa un diagrama de flujo de una llamada que utiliza sefializacion de DHCP a través de una
CPE_GW de acuerdo con realizaciones de ejemplo;

la Figura 6 muestra un nodo de comunicaciones de acuerdo con realizaciones de ejemplo;
la Figura 7 ilustra un diagrama de flujo del método de acuerdo con realizaciones de ejemplo.

DESCRIPCION DETALLADA

La siguiente descripcion detallada de las realizaciones de ejemplo se refiere a los dibujos que se acompafan. Los
mismos numeros de referencia en diferentes dibujos identifican los mismos o similares elementos. Ademas, la
siguiente descripcion detallada no limita la invencion. Por el contrario, el alcance de la invencién se define mediante
las reivindicaciones adjuntas.

Como se ha mencionado anteriormente, resulta deseable proporcionar mecanismos y métodos que permitan, por
ejemplo, operar dispositivos que son dispositivo a los que se les puede asignar una direccion local y dispositivo a los
que se les puede asignar una direccion de la WAN en una Gnica local area network (LAN — Red de Area Local) para
Su uso en un unico punto de acceso que proporciona acceso a una WAN. Con el fin de proporcionar contexto para
esta explicacion, un agrupamiento de dispositivos y de enlaces de comunicaciones de ejemplo se describirdn ahora
con respecto a la Figura 2.

De acuerdo con las realizaciones tal como se muestran en la Figura 2, la customer premise equipment gateway
(CPE_GW - Puerta de enlace del equipo en las instalaciones del abonado) 40 es el punto de acceso desde la
residencia de un usuario final a una WAN 22. La CPE_GW 40 incluye una network access translation (NAT —
Traducciéon de acceso a red) (o capacidad de network access port translation (NAPT — Traduccion de puerto de
acceso a red)) tal como se ha descrito anteriormente. Adicionalmente, la CPE_GW 40 es capaz de no utilizar la NAT
en comunicaciones segun se desee. En el lado residencial, la CPE_GW 40 esta conectada a una LAN 30. La LAN
30 esta en comunicaciones con dispositivos a los que se les puede asignar una direccion local, por ejemplo,
personal Computers (PCs — Ordenadores personales) 10 y 12 capaces de que se les asignen direcciones de Internet
Protocol (IP — Protocolo de Internet) locales, y dispositivos a los que se les puede asignar una direccion de la WAN,
por ejemplo, un teléfono movil 14 y un personal digital assistant (PDA — Asistente digital personal) 16. El trafico tal
como paquetes de IP puede ser encaminado desde estos dispositivos sobre la LAN 30 hacia la CPE_GW 40 para
enviar fuera de la residencia hasta una variedad de nodos correspondientes (no mostrados) bien a través de o
asociados con una WAN 22. Las comunicaciones abandonan la CPE_GW 40 y son transmitidas hacia el nodo de
frontera de IP 26, que es tipicamente algin tipo de encaminador. El nodo de frontera de IP 26 puede actuar como
una entrada o frontera hacia la WAN 22. Adicionalmente, el nodo de frontera de IP 26 puede estar en
comunicaciones con un servidor de dynamic host configuration protocol (DHCP — Protocolo de configuracion de
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anfitrion dindmico) 32 y con un servidor de Remote Authentication Dial In User Service (RADIUS — Servicio de
Usuario de Marcado para Validacion) 34. El servidor de DHCP 32 puede ser utilizado cuando se intentan obtener
direcciones de Internet Protocol (IP — Protocolo de Internet) y el servidor de RADIUS 34 puede ser utilizado para
propdsitos de validacion antes de permitir que un dispositivo de usuario obtenga una direccion de IP o acceda a
servicios especificos. La CPE_GW 40, de acuerdo con realizaciones de ejemplo, esta disefiada para permitir que
tanto dispositivos a los que se les puede asignar una direccion de WAN como dispositivos a los que se les puede
asignar una direccion local se comuniquen entre si en una Unica LAN 30 y se describira con mas detalle a
continuacion.

Como se ha descrito anteriormente con respecto a la Figura 2, la CPE_GW 40 es el punto de acceso desde una
Unica ubicacion, por ejemplo, la residencia de un usuario final, a una WAN 22. De acuerdo con estas realizaciones
de ejemplo, la CPE_GW 40 proporciona un nimero de caracteristicas Utiles para permitir que dispositivos a los que
se les puede asignar una direccion local y dispositivos a los que se les puede asignar una direccion de la WAN
operen juntos en la LAN 30 y se comuniquen a través de la CPE_GW 40, lo que se describird ahora con més detalle
con respecto a la Figura 3. De acuerdo con realizaciones de ejemplo, la CPE_GW 40 incluye una interfaz de
comunicaciones 308, una funciéon de NAT 306, una funcién de decision de DHCP 304 y un encaminador 302. Cada
uno de estos componentes puede intercambiar informacion cuando sea necesario. El encaminador 302 incluye una
tabla de entrada de ruta 310 para almacenar las direcciones de IP asociadas con cada dispositivo de la LAN 30 y
esta en comunicacién tanto con dispositivos a los que se les puede asignar una direccién local como con
dispositivos a los que se les puede asignar una direccion de la WAN sobre la LAN 30. La funcién de decision de
DHCP 304 se utiliza junto con el encaminador 302 para determinar si un dispositivo particular que solicita una
direccion de IP por medio de una LAN 30 necesita una direccién de IP de una WAN o una direccion local
proporcionada por la funcién de NAT 306. La funcién de NAT 306 se utiliza para proporcionar direcciones de IP
locales. La interfaz de comunicaciones 308 es el puerto de recepcion/transmision para comunicaciones desde/hacia
la WAN 22 a través de un nodo de frontera de IP 26. Estos componentes de ejemplo se utilizan para permitir que
dispositivos con direcciones locales y dispositivos con direcciones de la WAN operen juntos en una LAN 30 y se
comuniquen a través de la CPE_GW 40. Se describiran a continuacion métodos de ejemplo para tales operaciones y
comunicaciones.

De acuerdo con realizaciones de ejemplo, tanto los dispositivos que tienen direcciones locales como los dispositivos
gue tienen direcciones de una WAN operan con la misma LAN 30 a la vez que mantienen la capacidad de conexion
de la LAN 30 local. Para que esto ocurra, la CPE_GW 40 es capaz de, por ejemplo, distinguir entre diferentes
sesiones de DHCP. Esta CPE_GW 40 envia solicitudes de sesion de DHCP a la WAN 22 para dispositivos con
direcciones de la WAN, por ejemplo, un teléfono movil 14, y maneja localmente otras solicitudes de sesion de DHCP
para dispositivos que tienen direcciones locales, por ejemplo, un PC 10, asignando direcciones de IP privadas. La
CPE_GW 40 por lo tanto incluye también un encaminador 302 que incluye una tabla de entradas de ruta 310. La
tabla de entradas de ruta 310 puede, por ejemplo, contener direcciones asignadas a una WAN vigilada de mensajes
de sefializacion de DHCP entre los dispositivos que tienen direcciones de la WAN en el lado de la LAN 30 y el
servidor de DHCP 32 en el lado de la WAN 22. Una vez que las direcciones de IP estan almacenadas en la tabla de
entradas de ruta 310, el trafico local, por ejemplo los paquetes de IP transmitidos desde un dispositivo conectado a
la LAN 30 hacia un dispositivo al que se le puede asignar una direccion de WAN conectado a la misma LAN 30,
pueden ser manejados como trafico local y encaminados segln necesidades, por ejemplo, sin que el trafico salga
primero hacia la WAN 22 y a continuacion vuelva a la LAN 30.

Utilizando los dispositivos de ejemplo descritos en las Figuras 2 y 3, se describirdn ahora los sistemas y métodos de
ejemplo para implementar una LAN 30 que incluye tanto un dispositivo al que se le puede asignar una direccion local
como dispositivos a los que se les puede asignar una direccién de la WAN que se conectan a una WAN 22 a través
de una CPE_GW 40. Inicialmente todos los dispositivos de usuario final, por ejemplo los PCs 10, 12, el teléfono
movil 14 y el PDA 16, se conectan utilizando la misma LAN 30. Las comunicaciones pueden ser por cable o
inaldmbricas entre estos dispositivos y la CPE_GW 40. Dado que los dispositivos que tienen direcciones locales, por
ejemplo, los PCs 10 y 12, se conectan a la LAN 30 comunicandose con la CPE_GW 40, los dispositivos 10 y 12
estan determinados para ser dispositivos que tienen direcciones locales y se les asignan direcciones de IP locales,
por ejemplo, 192.168.x.x, mediante la funcién de NAT 306. Adicionalmente, utilizando Media Access Control (MAC —
Control de Acceso a Medios) de Address Resolution Protocol (ARP — Protocolo de Resolucién de Direccién) para los
dispositivos que tienen direcciones locales se determinan direcciones para los dispositivos que tienen direcciones
locales (como se ha descrito anteriormente en la Seccién de Antecedentes) y son utilizadas por la CPE_GW 40 para
encaminar paquetes de IP a dispositivos a los que se les puede asignar una direccion local conectados a la LAN por
medio de conmutacion de capa 2. Por otro lado, dado que los dispositivos a los que se les puede asignar una
direccion de la WAN se conectan a la LAN 30, se determina que los traficos son dispositivos a los que se les puede
asignar una direccion de la WAN. Sus solicitudes de direccion de IP son enviadas a, por ejemplo, un servidor de
DHCP asociado o similar, para la asignacién de una direccion de IP. La CPE_GW 40 almacena la direccion de IP
devuelta en la tabla de entradas de ruta 310 y utiliza esa direccion para encaminar el trafico local dirigido a tales
dispositivos a los que se les puede asignar una direccion de la WAN por medio de conmutacién de capa 3. Esta
determinacion, es decir, de si un dispositivo de conexion es un dispositivo al que se le puede asignar una direccién
local o un dispositivo al que se le puede asignar una direccion de la WAN, es, por ejemplo, llevada a cabo por la
seccion del encaminador 302 de la CPE_GW 40, junto con la funcién de decision de DHCP 304. Un método de
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ejemplo para determinar si el trafico recibido desde el lado de la LAN 30 necesita pasar a través de la funcién de
NAT 306, seria examinar la direccion de fuente. Si la direccion de fuente esta en la subred local, el encaminador 302
podria enviar el trafico a la funcién de NAT 306, si no el trafico seria desde un dispositivo al que se le puede asignar
una direccion de la WAN con su propia direccion de la WAN asignada que podria saltarse la funcion de NAT 306.

Para los dispositivos que tienen direcciones de WAN, por ejemplo un teléfono moévil 14 y un PDA 16, la CPE_GW 40
de ejemplo tiene la capacidad de recibir solicitudes de acceso a una red. Utilizando sistemas y métodos de ejemplo,
la CPE_GW 40 es capaz de enviar solicitudes de direcciones de IP desde dispositivos a los que se les puede
asignar una direccién de la WAN a través de una variedad de métodos como se describiran con mas detalle a
continuacién. Cuando se recibe un mensaje o mensajes desde un teléfono mavil 14, el encaminador 302 y la funcion
de decision 304 determinan si el mensaje recibido es un mensaje de DHCP solicitando una direccién de IP desde el
lado de la WAN 22, es decir, si el dispositivo 14 es un dispositivo al que se le puede asignar una direccion de la
WAN. Si es asi, entonces la CPE_GW 40 envia el mensaje de DHCP a un nodo de frontera de IP 26 en la WAN 22 a
través de la interfaz de comunicaciones 308. Un patrén de ejemplo para los mensajes de DHCP iniciales puede
describirse como se muestra en la Figura 4. En ella, un cliente 402 envia un mensaje de descubrimiento de DHCP
406 a un servidor de DHCP 404. El servidor de DHCP 44 responde con un mensaje de Oferta de DHCP 408. El
cliente 402 responde a continuaciéon con un mensaje de Solicitud de DHCP 410 que es a continuacién seguido por
que el servidor de DHCP 404 responde a la solicitud con un mensaje de Reconocimiento de DHCP 412. Mas
informacion relativa a mensajes de DHCP puede encontrarse en RFC 2131, que puede encontrarse en www.ietf.org
y se incorpora en esta memoria como referencia. Mediante el proceso de envio/recepcion de mensajes de DHCP, el
servidor de DHCP 32 asigna una direccion de IP para el teléfono movil 14 que realiza la solicitud y esta direcciéon de
IP es a continuacién devuelta a la CPE_GW 40, la cual envia esta informacién al teléfono movil 14. Mientras se
envian estos mensajes de DHCP entre el servidor de DHCP 32 y el teléfono movil 14, la CPE_GW 40 lee la
informacion de los mensajes de DHCP. Como resultado de este analisis, la CPE_GW 40 inserta una entrada de ruta
localmente en la tabla de entradas de ruta 310 para la direccién de IP dada para el teléfono mévil 14.

Con respecto a los mensajes de DHCP, cuando un dispositivo obtiene su direccién de IP, el dispositivo tipicamente
obtiene informacién adicional a partir del proceso de sefializacion de DHCP. Mas especificamente, el dispositivo
recibe informacién acerca de la subred a la cual pertenece, por ejemplo, la mascara de subred del dispositivo, y la
direccién del encaminador que actlia sobre la subred, en este caso la CPE_GW 40. Cuando un paquete es enviado
dentro de la subred, se utiliza ARP para obtener la direccion de MAC y el paquete es enviado directamente al
dispositivo con la direccion de MAC asociada. Para paquetes enviados a un destino exterior a la subred, el paquete
necesita ser enviado al encaminador 302 en la CPE_GW 40. No obstante, si la direccion de MAC del encaminador
302/CPE_GW 40 no es conocida (0 no estd almacenada), se utiliza ARP, utilizando la direccion de IP del
encaminador recibida mediante DHCP para obtener la direccion de MAC. Para dispositivos a los que se les puede
asignar una direccién de la WAN, esto puede provocar una complicacion, porque la frontera de IP 26 envia la Oferta
de DHCP. En el mensaje de Oferta de DHCP, la frontera de IP incluye su propia direccion de IP como la direccién
del encaminador de la subred. No obstante, cuando el dispositivo al que se le puede asignar una direccion de la
WAN desea enviar un paquete, debe encontrar la direccion de MAC de la CPE_GW 40. Esto llevaria normalmente a
que el dispositivo al que se le puede asignar una direccion de WAN utilice ARP para intentar encontrar la direccion
de MAC que coincide con la direccion de IP proporcionada por la frontera de IP 26. Puesto que el ARP soélo es
transmitido en la LAN 30, no hay coincidencia para la direccion de IP proporcionada, y por ello no hay ningdn
dispositivo para contestar al mensaje 0 a los mensajes de ARP y la transmision de los paquetes fallaria.

De acuerdo con realizaciones de ejemplo, la CPE_GW 40 puede llevar a cabo un proceso de ARP de aproximacion
para solucionar este problema, como se describira ahora. Cuando la CPE_GW 40 lee la sefializacién de DHCP, la
CPE_GW 40 obtiene la informacion de la direccion de IP del encaminador transmitida por la frontera de IP 26. La
CPE_GW 40 puede utilizar esta informacion obtenida para responder al mensaje o a los mensajes de ARP enviados
por el dispositivo que tiene una direccion de la WAN en nombre de la Frontera de IP 26, respondiendo con la
direccion de MAC de la CPE_GW 40. Esto resulta en que se envian los paquetes desde el dispositivo con direccion
de la WAN que va hacia la CPE_GW 40, el cual puede a continuacién enviar los paquetes tal como se ha descrito en
otras realizaciones de ejemplo en esta memoria. Adicionalmente, la CPE_GW 40 puede aplicar esta técnica para
todas las direcciones de la subred a la cual pertenece el dispositivo al que se le puede asignar una direccion de la
WAN. Alternativamente, la CPE_GW 40 podria reemplazar la direccion del encaminador en el mensaje o los
mensajes de DHCP, forzando asi a que el dispositivo al que se le puede asignar una direccion de WAN lo utilice
como puerta de enlace.

Una vez que los dispositivos que tienen direcciones locales y los dispositivos que tienen direcciones de una WAN se
han conectado a la LAN 30 y la CPE_GW 40 tiene informacion almacenada para identificar de manera Unica cada
dispositivo conectado a la LAN 30, pueden transmitirse paquetes de datos entre estos dispositivos. Por ejemplo,
para transmitir paquetes de IP desde un PC 10 con una direccion de IP de 192.168.0.1 asignada localmente al
teléfono movil 14 con una direccion de IP de 178.12.13.15 asignada a una WAN, los paquetes de IP van desde el
PC 10 a la CPE_GW 40, la cual a continuacién envia los paquetes de IP al teléfono mévil 14, manteniendo asi toda
la informacion encaminada localmente dentro de la LAN 30. Esto ocurre porque la CPE_GW 40 conoce la direccion
de IP del teléfono movil 14 a partir de la direcciéon de IP leida asociada con la sesién de sefializacion de DHCP
anterior de los teléfonos moviles 14 con el servidor de DHCP 32 asociado con la WAN 22.
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Para transmitir paquetes de IP desde el teléfono moévil 14 al PC 10, ocurre un proceso similar, excepto que la ruta
por defecto del PC 10 para la subred es conocida por la CPE_GW 40 para comunicaciones. En el caso de que esté
teniendo lugar trafico de multidifusion y de transmisién local, por ejemplo, para Universal Plug and Play (UPNP), el
tréfico es manejado mediante conmutacién local dentro de la LAN 30. Los dispositivos con direcciones de la WAN
también son capaces de recibir tal trafico en una LAN 30 local. También, para dispositivos con direcciones de la
WAN, en algin momento la sesién de DHCP tipicamente termina, es decir, porque el contrato de la direccién expird
0 la capacidad de conexion se perdié debido a problemas de movilidad, y la entrada de ruta almacenada
anteriormente en la tabla de entradas de ruta 310 es entonces borrada. Hasta que ocurre una nueva sesion de
DHCP, la CPE_GW 40 encamina los subsiguientes paquetes de IP a través de la interfaz de comunicaciones 308 en
el lado de la WAN 22 hacia la Frontera de IP 26.

Como se ha descrito anteriormente, existen varios métodos de ejemplo para que la CPE_GW 40 determine como
obtener una direccion de IP de una WAN asociada con la WAN 22 para dispositivos con direccion de la WAN. De
acuerdo con una realizacion de ejemplo, cada dispositivo que tiene direccion de la WAN en la casa esta asociado
con una virtual LAN (VLAN — LAN Virtual). En este contexto una VLAN puede ser considerada como una red ldgica
gue tiene los puntos de extremo en la CPE_GW 40 y el dispositivo que tiene direccion de la WAN. Asi, para el
sistema mostrado en la Figura 3, el teléfono moévil 14 estaria asociado con una primera VLAN con la CPE_GW 40 y
el PDA 16 estaria asociado con una segunda VLAN con la CPE_GW 40. Los PCs 10 y 12 estarian conectados como
se ha descrito anteriormente. La identidad asociada con cada VLAN informaria a la CPE_GW 40 de que los
mensajes de DHCP recibidos necesitarian salir hacia la WAN 22 para la asignacion de direccién de IP. También la
informacién de identificacion asociada con cada VLAN (o las direcciones de IP de la WAN obtenidas
subsiguientemente) podrian ser utilizadas para la transferencia de paquetes de IP entre dispositivos conectados
localmente, por ejemplo, el PC 10 y el teléfono movil 14. Alternativamente, una Unica VLAN podria ser utilizada para
todos los dispositivos que desean obtener una direccion de la WAN.

De acuerdo con otra realizacion de ejemplo, el mensaje de Descubrimiento de DHCP puede ser modificado para
incluir un nuevo campo de opcién para permitir que la CPE_GW 40 obtenga una direccion de IP para los dispositivos
con direccion de WAN. Este nuevo campo de opcién puede incluir una marca para permitir que un dispositivo, por
ejemplo una CPE_GW 40, sepa que ese dispositivo que tiene direccion de la WAN en su red esta solicitando una
direccién de IP de la WAN 22. Cuando se recibe este mensaje el encaminador 302 junto con el campo de decisién
de DHCP veria el nuevo campo de opcion en el mensaje de descubrimiento de DHCP y enviaria el mensaje hacia la
WAN 22 mediante la interfaz de comunicaciones 308 con el resultado final de que se devuelve una direccién de IP
gue estaria asociada con el dispositivo que hace la solicitud y que seria almacenada en la tabla de entradas de ruta
310.

De acuerdo con otra realizaciéon de ejemplo, otros medios de identificar de manera Unica un dispositivo que desea
una direccion de la WAN pueden ser utilizados para encaminar localmente el trafico en una LAN 30, asi como para
ser utilizados como marca para que el CPE_GW 40 solicite una direccion de WAN asociada con la WAN 30. Por
ejemplo, el teléfono mévil 14 puede tener un Unico identificador, por ejemplo, una direccion de media access control
(MAC — Control de acceso a Medios), que es conocida para la CPE_GW 40. La CPE_GW 40 podria recibir este
identificador Unico mediante un proveedor de servicio exterior o mediante algun tipo de aprovisionamiento manual.
Una vez que el identificador Unico esta almacenado en la CPE_GW 40, podrian utilizarse métodos similares a los
descritos anteriormente para obtener una direcciéon de WAN cuando se solicite. También, pueden utilizarse métodos
similares para encaminar trafico local entre dispositivos con direcciones locales y dispositivos con direcciones de una
WAN en la LAN 30, como se ha descrito anteriormente.

De acuerdo con otra realizacion de ejemplo, un dispositivo con direccion de la WAN que se conecta a través de una
CPE_GW 40 puede utilizar un proceso de validacién de DHCP para obtener una direccién de IP de una WAN. Por
ejemplo, utilizando el diagrama de flujo de llamada de ejemplo mostrado en la Figura 5, un teléfono mévil 14 desea
una direccion de IP de una WAN 22 y transmite un descubrimiento de DHCP con mensaje de validacion 502. La
CPE_GW 40 identifica que el teléfono mévil 14 esté utilizando una validacion basada en DHCP y por ello sabe que
el teléfono movil 14 desea solicitar una direccion de IP de una WAN 22. La CPE_GW 40 envia el descubrimiento de
DHCP con el mensaje de validacion 502 al nodo de frontera de IP 26 asociado con la WAN 22. El nodo de frontera
de IP 26 transmite entonces un mensaje de solicitud de acceso 504 que incluye las credenciales de usuario
asociadas con el teléfono mavil 14 contenidas dentro del descubrimiento de DHCP con el mensaje de validacion 502
al servidor de RADIUS 34. Si el servidor de RADIUS 34 acepta la solicitud, la solicitud es reconocida en el mensaje
de aceptacion de acceso 506 y se autoriza una sesion de IP en 508. El nodo de frontera de IP 26 a continuacion
transmite el mensaje de descubrimiento de DHCP (con atributos de RADIUS como sub opcion) 510 al servidor de
DHCP 32. El servidor de DHCP 32 asigna una direccion de IP de la WAN 22 al teléfono mdvil 14 y transmite esa
oferta de nuevo al teléfono mévil 14 (a través de los nodos intervinientes) como mensaje de oferta de DHCP 512.
Tras recibir el mensaje de oferta de DHCP 512, el teléfono movil 14 responde entonces con un mensaje de solicitud
de DHCP 514 que es enviado por la CPE_GW 40 al servidor de DHCP 32. El servidor de DHCP 32 completa a
continuacion esta parte del proceso transmitiendo un mensaje de reconocimiento de DHCP 516 de nuevo al teléfono
movil 14 a través de la CPE_GW 40. Durante este intercambio de mensajes de DHCP, la CPE_GW 40 lee la
informacién de direccién de IP asi como otra informacion pertinente para introducir en la tabla de entradas de ruta
310. Para mas informacion relativa a la validacion de mensajes de DHCP, se dirige al lector interesado a RFC 3118,
gue puede encontrarse en www.ietf.org y que se incorpora en esta memoria como referencia.

7


http://www.ietf.org/�

10

15

20

25

30

35

ES 2377488 T3

De acuerdo con otras realizaciones de ejemplo, la CPE_GW 40 puede incluir una funcién de cortafuegos para
proteger a la LAN 30. Todo el trafico entrante desde el lado de la WAN 22 (o comunicaciones recibidas
alternativamente de cada lado de la CPE_GW 40) a la CPE_GW 40 puede ser procesado por la funcion de
cortafuegos antes de ser enviada al dispositivo de objetivo. Por ejemplo, el trafico previsto para el teléfono mavil 14
del dispositivo al que se le puede asignar una direccion de WAN seria recibido por la CPE_GW 40, procesado por la
funcion de cortafuegos, evitaria la funcion de NAT 306 y a continuacion seria enviado por la funcién del encaminador
402 sobre la LAN 30 al teléfono moévil 14.

Las realizaciones de ejemplo descritas anteriormente proporcionan mensajes y protocolos que implican
encaminadores de acceso y otros nodos de red. Se describira ahora un nodo de red 600 de ejemplo con respecto a
la Figura 6. El nodo de red 600 puede contener un procesador 602 (o multiples nucleos de procesador), memoria
604, uno o mas dispositivos de almacenamiento secundarios 606 y una unidad de interfaz 608 para facilitar las
comunicaciones entre el nodo de red 600 y el resto de la red. La memoria puede ser utilizada para el
almacenamiento de los elementos de ejemplo descritos anteriormente tales como las direcciones de IP y otra
informacion relevante de las comunicaciones de DHCP asociadas con los dispositivos con direcciones de WAN de la
LAN. Asi, un nodo de red de acuerdo con una realizacién de ejemplo puede incluir un procesador para transmitir y
recibir mensajes asociados con al menos las comunicaciones de envio entre los dispositivos con direcciones de
WAN vy los dispositivos con direcciones locales en la misma LAN.

Utilizando los sistemas de ejemplo descritos anteriormente de acuerdo con realizaciones de ejemplo, un método
para obtener direcciones de IP para dispositivos en una red se muestra en el diagrama de flujo de la Figura 7.
Inicialmente, un método para permitir que tanto los dispositivos de red que desean una direccion local como los
dispositivos de red que desean una dispositivo de wide area network (WAN — Red de Area Amplia) obtengan
direcciones de Internet Protocol (IP — Protocolo de Internet) por medio de una local area network (LAN — Red de
Area Local) incluye: recibir un mensaje desde un dispositivo de usuario final conectado a la LAN en el que el
dispositivo de usuario final esta solicitando una direccion de IP en la etapa 702; determinar si el dispositivo de
usuario final es un dispositivo al que se le puede asignar una direccion local o un dispositivo al que se le puede
asignar una direccién de la WAN en la etapa 704; enviar la solicitud de direccion de IP hacia una WAN si el
dispositivo de usuario final es un dispositivo al que se le puede asignar una direccion de la WAN en la etapa 706;
almacenar, como informacion de entrada de ruta, una direccion de IP devuelta al dispositivo al que se le puede
asignar una direccion de la WAN en la etapa 708; y encaminar la informacion localmente sobre la LAN que esta
dirigida al dispositivo al que se le puede asignar una direccion de la WAN utilizando la informacion de entrada de
ruta almacenada en la etapa 710.

Las realizaciones de ejemplo descritas anteriormente pretenden ser ilustrativas en todos los aspectos, en lugar de
restrictivas, de la presente invencién. Todas las variaciones y modificaciones tales son consideradas como dentro
del alcance de la presente invencién como estan definidas en las reivindicaciones siguiente. También, tal como se
utiliza en esta memoria, el articulo “a” pretende incluir uno o0 mas elementos.
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REIVINDICACIONES

1. Un método para permitir que tanto los dispositivos de red que desean una direccién local como los dispositivos de
red que desean una direccion de la wide area network (WAN — Red de Area Amplia) obtengan direcciones de
Internet Protocol (IP — Protocolo de Internet por medio de una local area network (LAN — Red de Area Local) (30)
gue comprende:

recibir un mensaje desde una direccion de usuario final conectado a la citada LAN (30) en la que el citado
dispositivo de usuario final esta solicitando una direccién de IP;

determinar si el citado dispositivo de usuario final es un dispositivo al que se le puede asignar una direccion
local (10, 12) o un dispositivo al que se le puede asignar una direccién de la WAN (14, 16);

enviar la citada solicitud de direccion de IP a una WAN si el citado dispositivo de usuario final es el citado
dispositivo al que se le puede asignar una direccion de la WAN (14, 16);

almacenar, como informacion de entrada de ruta, una direccién de IP devuelta para el citado dispositivo al
gue se le puede asignar una direccion de WAN (14, 16); y

encaminar la informacion localmente sobre la citada LAN (30) que esta dirigida hacia el citado dispositivo al
gue se le puede asignar una direccion de la WAN utilizando la citada informacion de entrada de ruta.

2. El método de la reivindicacion 1, que comprende también:

recibir la citada direccién de IP devuelta para el citado dispositivo al que se le puede asignar una direccion
de la WAN desde un servidor de dynamic host configuration protocol (DHCP — Protocolo de Configuracién de
Anfitrion Dinamico) y enviar la citada direcciéon de IP hacia el citado dispositivo al que se le puede asignar una
direccion de WAN.

3. El método de la reivindicacion 1, que comprende también:

asignar una direccion de IP localmente y determinar una ruta por defecto para una subred si el citado
dispositivo de usuario final es el citado dispositivo al que se le puede asignar una direccién local.

4. El método de la reivindicacion 1, en el que el citado dispositivo al que se le puede asignar una direccion de la
WAN forma una LAN virtual con una puerta de enlace de equipo en las instalaciones del abonado y envia mensajes
de dynamic host configuration protocol (DHCP — Protocolo de Configuracion de Anfitrion Dinamico) sobre la citada
LAN virtual.

5. El método de la reivindicacion 1, en el que el citado mensaje recibido es un mensaje de Descubrimiento de DHCP
modificado que tiene un campo de opcion marcado para notificar a una puerta de enlace de las instalaciones del
abonado que solicite una direccion de IP de WAN para el citado dispositivo al que se le puede asignar una direccion
de WAN.

6. El método de la reivindicacion 1, en el que la citada etapa de determinaciéon comprende también:

proporcionar una informacion de identificacion Unica para el citado dispositivo al que se le puede asignar
una direccion de la WAN a una puerta de enlace de equipo en las instalaciones del abonado y utilizar la citada
informacién de identificacion Unica para determinar si el citado dispositivo de usuario final es un dispositivo al que se
le puede asignar una direccion local o un dispositivo al que se le puede asignar una direccion de la WAN.

7. El método de la reivindicacion 1, en el que la citada etapa de enviar la citada solicitud de direccion de IP para el
citado dispositivo al que se le puede asignar una direccion de WAN comprende también:

llevar a cabo un proceso de validacion de dynamic host configuration protocol (DHCP - Protocolo de
Configuracion de Anfitrion Dinamico) para el citado dispositivo al que se le puede asignar una direccién de la WAN.

8. El método de la reivindicacion 1, que comprende también:

transmitir paquetes de IP desde un dispositivo de usuario final al que se le puede asignar una direccién
local al citado dispositivo al que se le puede asignar una direccion de la WAN encaminando los citados paquetes de
IP hacia la puerta de enlace de un equipo de las instalaciones del abonado asociada con la citada LAN hacia el
citado dispositivo al que se le puede asignar una direccion de la WAN utilizando la citada informacion de entrada de
ruta.

9. El método de la reivindicacion 1, que comprende también:

transmitir paquetes de IP desde el citado dispositivo al que se le puede asignar una direcciéon de la WAN a
un dispositivo al que se le puede asignar una direccion local encaminando los citados paquetes de IP hacia la puerta
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de enlace de un equipo en las instalaciones del abonado asociado con la citada LAN hacia el citado dispositivo al
que se le puede asignar una direccién local.

10. El método de la reivindicacion 1, que comprende también:

terminar una sesion de dynamic host configuration protocol (DHCP — Protocolo de Configuracion de
Anfitrion Dindmico) para el citado dispositivo al que se le puede asignar una direccion de la WAN y borrar la citada
informacion de entrada de ruta almacenada.

11. El método de la reivindicacién 9, que comprende también:

encaminar subsiguientes paquetes de IP mediante una interfaz de wide area network (WAN — Red de Area
Amplia).

12. Un nodo de comunicaciones para permitir que tanto los dispositivos de red que desean una direccién local como
los dispositivos de red que desean una direccién de la wide area network (WAN — Red de Area Amplia) obtengan
direcciones de Internet Protocol (IP — Protocolo de Internet) por medio de una local area network (LAN — Red de
Area Local) (30) que comprende:

un encaminador (302) para recibir un mensaje desde un dispositivo de usuario final conectado a la citada
LAN (30) en el que el citado dispositivo de usuario final esta solicitando una direccién de IP;

una funcién de decision (304) de dynamic host configuration protocol (DHCP — Protocolo de Configuracion
de Anfitrion Dindmico) para determinar, junto con el encaminador (302), si el citado dispositivo de usuario final es un
dispositivo al que se le puede asignar una direccion local (10, 12) o un dispositivo al que se le puede asignar una
direccién de la WAN (14; 16);

una interfaz de comunicaciones (308) para enviar la citada solicitud de direccion de IP hacia una WAN si el
citado dispositivo de usuario final es el citado dispositivo al que se le puede asignar una direccién de la WAN (14,
16);y

en el que el citado encaminador (302) almacena, como informacién de entrada de ruta, una direccién de IP
devuelta para el citado dispositivo al que se le puede asignar una direccion de la WAN (14, 16) y encamina la
informacién localmente sobre la citada (LAN) (30) que esta dirigida al citado dispositivo al que se le puede asignar
una direccion de la WAN utilizando la citada informacion de entrada de ruta.

13. El nodo de comunicaciones de la reivindicacion 12, en el que el citado nodo de comunicaciones es una puerta de
enlace del equipo de las instalaciones del abonado.

14. El nodo de comunicaciones de la reivindicaciéon 12, en el que el citado dispositivo al que se le puede asignar una
direccion local es capaz de recibir y utilizar una direccion de IP asignada localmente del citado nodo de
comunicaciones.

15. El nodo de comunicaciones de la reivindicaciéon 12, en el que el citado dispositivo al que se le puede asignar una
direccién de la WAN no es capaz de que se le asigne una direccion de IP local del citado nodo de comunicaciones y
ademas en el que el citado dispositivo al que se le puede asignar una direcciéon de la WAN es capaz de recibir y de
que se le asigne una direccion de IP de la WAN enviada.
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