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DESCRIPCION
Procedimiento para la entrega y archivamiento de documentos digitales

La invencion se refiere a un procedimiento para la entrega y archivamiento de documentos digitales firmados dentro
de una red electrénica, asi como una estructura de servidor para la comprobacion de firmas en una red abierta para
la realizacién del procedimiento.

Segun la normativa europea sobre la armonizacion de la legislacion sobe el IVA, asi como regulaciones nacionales
correspondientes de los estados miembros individuales de la Unién Europea empresas pueden llevar a cabo de
forma totalmente electronica los procesos de emision de facturas. Para garantizar la legitimacion de la deduccion del
impuesto deducible sobre el valor afadido por parte del destinatario de la factura en este caso el necesario firmar de
forma electrénica las facturas electrénicas como prueba de autenticidad del origen y de la integridad del documento
de factura. El nivel de calidad de las firmas electronica a utilizar en este caso esta fijado en algunos estados
miembros de la Unién Europea — asi, por ejemplo, en Alemania solamente los asi denominados firmas electrénicas
calificadas legitiman para la deduccion del impuesto deducible sobre el valor afadido. Dado que se puede
automatizar completamente la creacién de facturas electrénicas, asi como la firma de estas facturas, resultan
ventajas fundamentales en el lado del emisor de la factura. Asi que se puede ahorrar de forma sustancial costes de
personal, pero también los costes de envio, asi como los costes para la generacién de la factura en papel. Estas
ventajas surten efecto especialmente en el caso de grandes compafiias de servicio, que facturan servicios
repetitivos frente a un ndmero elevado de clientes y en periodos regulares, tales como, compafiias en el area de la
telecomunicacion.

Mientras que resultan ventajas importantes debido al grado elevado de automatizacion en la generacion de facturas
electrénicas para el emisor de la factura, el tratamiento de facturas electrénicas en el lado del destinatario de la
factura normalmente esta unido a desventajas considerables. Hay normas nacionales en las que se fija como hay
que ftratar facturas electronicas firmadas en el lado del destinatario. Por ejemplo, en algunos paises existe la
necesidad verificar la legitimacion de firma y la integridad de la factura antes de un tratamiento posterior y crear un
protocolo de verificacion sobre la comprobacion de la firma. Ademas, es valido que hay que archivar todos los datos
relevantes para la emision de la factura de forma reglamentaria por parte del emisor de la factura y por parte del
destinatario de la factura y que hay guardarlos en el marco del periodo de tiempo definido legalmente. Por parte del
emisor de la factura esto afecta a la factura electrénica y la firma, por parte del destinatario afecta a la factura
electrénica, la firma electronica y el protocolo de verificacion. El archivamiento de facturas electrénicas originales en
forma de impresiones en papel expresamente no son permisibles.

Especialmente para compafiias grandes el sistema para la emision de facturas electronicas, asi como el
archivamiento de facturas electronicas y las firmas correspondientes no supone un problema esencial debido a la
infraestructura informatica generalmente buena. Por el contrario en el lado del destinatario frecuentemente existe el
problema que no existe el ambiente técnico para la verificacion de la legitimacion de firma y de la integridad de la
factura, asi como para el archivamiento de la factura electronica, de la firma electronica y del protocolo de
verificacion. También por el lado del destinatario de la factura hay que asegurar la integridad, la exactitud, el
tratamiento pronto, el orden cronolégico, la ejecutoriedad, la inalterabilidad y no en ultimo término la disponibilidad
de las facturas electronicas en el sentido de las reglas de contabilidad generalmente aceptadas. Dado que en caso
de muchos destinatarios de facturas faltan las condiciones técnicas para asegurar estos criterios, esto lleva a una
escasa aceptacion de facturas electronicas por parte de los destinatarios, de manera que compafiias preparadas
para generar electronicamente las facturas, para firmarlas y, por ejemplo, para enviarlas a través internet mediante
correo electrénico tienen que ser capaces de enviar facturas también en papel por correo ordinario.

Por el documento WO 2004/082204 A2 se conoce un procedimiento para simplificar el manejo técnico de datos
firmados electronicamente pro parte del destinatario. El nicleo que procedimiento conocido consiste en que la firma
electrénica a generar para los datos a enviar antes del envio electronico de los datos hacia el destinatario se
comprueba respecto a su validez y para esta comprobacion se genera un protocolo de verificacion que se agrega a
los datos firmados a enviar y se envia al destinatario junto con los datos a enviar. La verificacion de la firma y la
generacion del protocolo de verificacion se puede poner a disposicion a través de un servicio de internet, por
ejemplo, un centro de confianza que se encuentra en el flujo de datos entre el remitente y el destinatario o, por
ejemplo, también mediante un servicio de servidor previsto en el lado del remitente. A través de un servicio de
internet también se pueden poner a disposicion del destinatario medios para retirar a través de un portal web de los
datos enviados a él.

Mientras que el procedimiento conocido anteriormente es apropiado para comprobar la autenticidad de un
documento digital y la autenticidad del remitente, sin embargo, no ofrece ninguna solucion técnica para asegurar el
archivamiento completo de documentos digitales de un remitente para el destinatario.

Por lo tanto, debido a los altos requerimientos técnicos y la infraestructura muchas veces limitada por parte del
destinatario existe el problema que no es posible renunciar totalmente el papel al generar y enviar facturas. Es coste
adicional causado por esto compara como desventaja con los posibles ahorros de costes y puede llevar a que una
generacion automatica y el envio electrénico de facturas digitales no es rentable para muchas empresas.
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Por el documento WO 02/21315 A1 se conoce un sistema de archivamiento de ficheros en el que el usuario en
primer lugar tiene que registrarse y luego puede almacenar datos como usuario registrado. Para el archivamiento de
datos en el sistema de base de datos el usuario primero tiene que inscribirse y luego puede hacer llegar un fichero al
sistema de base de datos. El fichero se dispone luego de un denominado marcador electrénico (EPM) y se archiva.
Este EPM puede contener un valor hash del fichero a archivar, un sellado de tiempo y/o una firma digital. El fichero
poder ser retirado nuevamente del archivo por el usuario en un momento posterior, sefialando sus datos de usuario
y el nombre del fichero.

La tarea de la presente invencion consiste en crear un procedimiento para la entrega, comprobacion y archivamiento
de documentos digitales firmados en redes electronicas que se puede manejar de forma sencilla por el lado del
destinatario. Esta tarea también consiste en la puesta a disposiciéon de una estructura de servidor que posibilita un
procedimiento de este tipo.

Esta tarea se resuelve con los pasos de procedimiento de la reivindicacion 1.

Bajo el nombre de documento digital aqui y a continuacion se entiende cualquier documento que contiene
informacion, especialmente documentos que contienen texto, imagenes, documentos de sonido, etc.

Una red electronica puede ser especialmente una red abierta, en donde hoy en dia la internet ofrece la
infraestructura adecuada para el procedimiento segun la invencion.

Bajo la firma digital aqui y a continuacion se entiende una firma electronica que se genera con una algoritmo de
codificacion asimétrico (criptografia de clave publica) que se aplica sobre documentos digitales a firmar y con la que
se puede comprobar la confirmacioén de la integridad y la autenticidad de documento digital firmado.

Bajo archivo de datos aqui y a continuacion se entiende cualquier unidad de almacenamiento en la que se pueden
almacenar datos digitales. En este contexto bajo archivamiento no solo se entiende un archivamiento a largo plazo
para una duracion de varios afios, sino también un archivamiento de datos relativamente breve.

Bajo identificador se entiende aqui y a continuacién una cadena de signos que la que se puede identificar un
paquete de datos de forma inequivoca.

Un nucleo esencial de la invencién consiste en que para el destinatario con el identificador enviado a él es posible
identificar de forma inequivoca un documento digital firmado archivado en un archivo de datos, de manera que se
puede comprobar la existencia de un documento digital, su autenticidad, la autenticidad de su remitente etc. en caso
de una auditoria. La posibilidad de comprobacion se garantiza porque el identificador esta firmado al igual que el
documento digital.

Por lo tanto, el destinatario solamente tiene que almacenar el identificador alternativamente de forma electrénica o
en papel para poder presentar una prueba inequivoca para la existencia y el lugar de un documento digital que le
han entregado, conociendo la direccion de red del archivo de datos. Con ello el destinatario, no obstante, es capaz
de beneficiarse de las ventajas de un tratamiento de datos electrénicos de forma automatizada sin la infraestructura
técnica costosa. Esto es valido tanto mas que incluso para empresas muy pequefias una conexion de internet, asi
como una direccién de correo electrénico son equipamiento estandar.

Una manipulacion del paquete de datos asociado al identificador que esta archivado en el archivo de datos, por
ejemplo, mediante variaciéon o intercambio del documento digital o mediante el intercambio del paquete de datos
archivado en el archivo de datos por otro con el mismo identificador, se puede descubrir especialmente cuando al
destinatario se le mande también la firma junto con el identificador, ya que en el caso de una manipulacion la firma
electrénica para la combinacion del documento digital intercambiado y del identificador ya no es valida.

El identificador fundamentalmente puede ser generado por el remitente mismo y se le puede afadir al documento
digital. Sin embargo, el identificador afiadido al documento digital por el remitente también se puede solicitar por una
instancia que colabora con el archivo de datos. Esto ultimo tiene la ventaja que esta asegurado sin mas que un
identificador para el respectivo documento firmado, otorgado por la instancia, es independiente de la persona del
remitente y por lo tanto es inequivoco.

Al documento digital junto con el identificador se le puede afiadir también una informacion sobre la direccion de red
del archivo de datos. Esto tiene como ventaja que en el paquete de datos, que como tarde después de su envio por
el remitente siempre es una copia del fichero original o bien del paquete de datos original, estd contenida una
informacion sobre que copia se puede considerar “original” comprobable, dado que el lugar légico de
almacenamiento de la copia a considerar como “original” esta definido de forma inequivoca por la direccion de red.

Para simplificar el procedimiento también para el remitente la comprobacién de la firma se puede realizar por un
servidor o una estructura de servidor que o bien quienes estan integrados dentro de una red electronica. Tal servidor
o bien estructura de servidor puede realizar de forma automatica la comprobacion de la firma para paquetes de
datos para una multitud de destinatarios, Ademas de esto, a través de un servidor de este tipo se puede ofrecer el
almacenamiento tanto de paquetes de datos como también de protocolos de verificacién pertenecientes. Desde un
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servidor de este tipo que asume también la funciéon del archivo de datos entonces se puede retirar el paquete de
datos almacenado en él mediante el envio del identificador asociado a él.

El servidor o bien la estructura de servidor en una realizaciéon preferida del procedimiento segun la invencion se
puede ejercer por una instancia independiente. Bajo una instancia independiente se entiende especialmente un
proveedor de servicios de internet especialmente fiable, tal como, por ejemplo, un centro de confianza cuya
independencia y fiabilidad se ha certificado por el organismo apropiado.

El paquete de datos que especialmente puede ser una factura electrénica, generalmente se le envia
automaticamente a destinatario por completo o en partes, sin que se retira el documento digital del archivo de datos
indicando el identificador. Sin embargo, esto no es necesario obligatoriamente mientras que se asegura de otro
modo que el destinatario tenga conocimiento del contenido del documento digital.

El procedimiento es especialmente apropiado para crear mas manejable la discontinuidad de medio que existe entre
un tratamiento de datos automatico, exclusivamente de forma electrénica y un tratamiento de datos basado en
papel. De este modo el documento digital inclusive de las indicaciones afiadidas con respecto al archivo de datos y
con respecto al identificador se puede imprimir sobre papel por o bien para el destinatario, en donde la impresién
representa una referencia para el documento digital tratado de forma reglamentaria.

La tarea mencionada anteriormente también se resuelve con una estructura de servidor para la comprobacién de
firma dentro de una red abierta con las caracteristicas de la reivindicacion 12.

Bajo medios aqui y a continuacion se entiende especialmente componentes electrénicos de un ordenador,
ordenadores o varios ordenadores interactuando que realizan una determinada funciéon. Como se tiene que procurar
o como de tiene que describir mediante software estos medios para la realizacién de una determinada funcién el
experto conoce ampliamente, de manera que en este lugar no se explica mas en detalle.

La estructura de servidor requerida que puede consistir de uno o varios ordenadores o bien servidores integrados en
la red abierta puede hacerse cargo de todas las tareas a realizar relacionadas con la comprobacion de la firma,
especialmente la comprobacion de firma y la generacion del protocolo de verificacion con respecto a la
comprobacion de la firma, el afiadir del protocolo de verificacion y en su caso del identificador al paquete de datos, el
almacenamiento o bien archivamiento de los documentos firmados de forma electronica, el aviso del destinatario
sobre la presencia de un documento firmado de forma electrénica mediante el envio al destinatario de al menos el
identificador afiadido al documento digital y en su caso del documento digital electronicamente firmado, en donde el
envio del documento digital electronicamente firmado al destinatario se puede realizar de forma automatica o a
solicitud del destinatario opcionalmente con y sin protocolo de verificacion.

Una estructura de servidor como esta también puede estar dotada de medios para la generacion y para el envio al
destinatario de un identificador inequivoco. Estos medios, por ejemplo, pueden fijar nimeros correlativos como
identificador o, sin embargo, pueden generar cualquier secuencia de cifras o nimeros como identificador con la
ayuda de un generador de numeros aleatorios, en donde hay que comprobar entonces si la secuencia cualquiera de
cifras o numeros ya se habia fijado anteriormente.

A continuacion se describe la invencion mas en detalle con la ayuda de una figura que muestra un ejemplo de
realizacién preferente de la invencion.

Figura 1 muestra un diagrama para la explicacion del transcurso de un procedimiento preferido, a modo de ejemplo
segun la invencion.

En una estructura de servidor 1 de un remitente se genera un documento digital D. Ademas de esto, se solicita un
identificador ID por una estructura de servidor para la comprobacion de la firma 2 que presenta un generador de ID
3, que contiene una cadena de signos inequivoca, especialmente aleatoria y se lo afiade al documento digital D. A
ambos se les provee de una firma electrénica S. Un paquete de datos que consiste del documentos digital, el
identificador ID y la firma electronica S se envia a través de internet hacia una estructura de servidor para la
comprobacioén de la firma 2.

La estructura de servidor para la comprobacién de la firma 2 comprende medios para el tratamiento reglamentario
del paquete de datos 5, especialmente para la comprobacion de la firma S del documento digital D y para la
generacion de un protocolo de verificacion P sobre la comprobacion de la firma. Ademas, la estructura de servidor 3
comprende un generador de ID 5 que genera un identificador | para cada paquete de datos a tratar o bien tratado.
Finalmente la estructura de servidor comprende también un archivo de datos 6 para la comprobacion de la firma 3.
En este archivo de datos 6 se almacenan los paquetes de datos ampliados, en cada caso, por un identificador | y un
protocolo de verificacion P.

El documento digital D, asi como el identificador | que esta asociado al paquete de datos que contiene el documento
digital D se envia a un ordenador destinatario 7 por la estructura de servidor 3. El destinatario ahora tiene la
posibilidad de pedir todos los datos asociados al documento digital D que estan almacenados en el archivo de datos
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6, transmitiendo el identificador | hacia la estructura de servidor 3 para la comprobacion de la firma.

La estructura de servidor entonces envia a peticidn los datos almacenados en el archivo de datos 6, especialmente
el documento digital D, la firma S del documento digital D, el protocolo de verificacion P y el identificador | hacia un
ordenador del destinatario 8 que puede ser el mismo ordenador que el ordenador destinatario 7 o también puede ser
un ordenador de un auditor 8.

Como prueba de la presencia del documento digital firmado y del protocolo de verificacidon sobre la comprobacion de
la firma el destinatario, por ejemplo, puede generar una impresion PD en papel del documento digital en el que se
imprime la secuencia de signos del identificador I, en su caso junto con la informacién de red respecto a la direccion
de red del archivo de datos.

Este procedimiento se puede variar de forma mudltiple, de lo que pueden resultar también ventajas adicionales. De
este modo la firma del paquete de datos y la colocacion de la firma al paquete de datos no tiene por qué realizarse
de forma obligatoria en el remitente, sino se puede realizar por un servicio “externo” como la estructura de servidor
2. De forma inversa una vez generada la firma en el remitente también se puede realizar en el remitente la
comprobacion de la firma junto con la generacion del protocolo de verificacion para la comprobacion de la firma y el
agregado del protocolo de verificacion al paquete de datos. De la misma manera se puede generar la ID en el lado
del remitente y se le puede afiadir al paquete de datos. Sobre todo es crucial que le identificador y el documento
digital se firman junto electronicamente y la firma se le afade al paquete de datos.
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REIVINDICACIONES

Procedimiento para la entrega y el archivamiento de documentos digitales firmados dentro de una red
electronica en el que

— se genera un paquete de datos digital que contiene al menos un documento digital de un remitente;
- se firma de forma digital el paquete de datos y la firma digital se le afiade al paquete de datos;

- se comprueba la validez de la firma digital en el marco de una comprobacion de la firma y se
genera un protocolo de verificacion sobre la comprobacion de la firma;

- el protocolo de verificacion se afiade al paquete de datos; y
— se transmite el paquete de datos hacia un archivo de datos;
caracterizado porque

- antes de la firma digital del paquete de datos digital se genera un identificador que identifica de
forma inequivoca al documento digital y se le afiade al paquete de datos digital, y

- aun destinatario del documento digital firmado se le transmite al menos el identificador y un aviso
sobre el archivo de datos, en donde el destinatario puede obtener el paquete de datos desde el
archivo de datos indicando al menos el identificador.

Procedimiento segun la reivindicacion 1, caracterizado porque se le transmite al destinatario la firma
electroénica.

Procedimiento segun la reivindicaciéon 1 o 2, caracterizado porque al documento digital junto con el
identificador se le afiade un aviso sobre la direccién de red del archivo de datos.

Procedimiento segun una cualquiera de las reivindicaciones anteriores, caracterizado porque el identificador
contiene una secuencia de signos aleatoria pero inequivoca cuya simple indicacion le permite al
destinatario el acceso al paquete de datos en el archivo de datos.

Procedimiento segun una cualquiera de las reivindicaciones anteriores, caracterizado porque la
comprobacién de la firma se realiza por una instancia independiente.

Procedimiento segun una cualquiera de las reivindicaciones anteriores, caracterizado porque el
archivamiento se realiza por una instancia independiente y el archivo de datos se gestiona especialmente
por una instancia independiente.

Procedimiento segun una cualquiera de las reivindicaciones anteriores, caracterizado porque el identificador
es generado por una instancia independiente.

Procedimiento segun una cualquiera de las reivindicaciones anteriores, caracterizado porque la
comprobacioén de la firma solamente se realiza y el protocolo de verificacion sobre la comprobacion de la
firma solamente se genera cuando el destinatario obtiene el paquete de datos del archivo de datos.

Procedimiento segun una cualquiera de las reivindicaciones anteriores, caracterizado porque el documento
digital es una factura digital.

Procedimiento segun la reivindicaciéon 3 o una reivindicacion que se refiere a esta, caracterizado porque el
documento inclusive los avisos afiadidos respecto al archivo de datos y al identificador se imprime sobre
papel y porque la impresion representa una referencia hacia el documento digital empleado
reglamentariamente.

Procedimiento seguin una cualquiera de las reivindicaciones anteriores, caracterizado porque la red
electrénica es una red abierta, especialmente el internet.

Estructura de servidor para la comprobacion de firma dentro de una red abierta para la realizacién de un
procedimiento segun una cualquiera de las reivindicaciones anteriores con

— medios para recibir un paquete de datos desde un remitente, en donde el paquete de datos
contiene al menos informacion respecto a la identidad del remitente, datos con respecto a la
direccion de la red del destinatario, asi como al menos un documento digitalmente firmado dotado
de un identificador,

- medios para la comprobacién de la validez de la firma en el marco de una comprobacién de la
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firma,
- medios para la generacién de un protocolo sobre la comprobacion de la firma,
- medios para anadir el protocolo de verificacion al paquete de datos,
- medios para la gestion adicional incluyendo el almacenamiento del paquete de datos, y

- medios para enviar al menos el identificador e indicaciones respecto a la direccién de red de los
medios de almacenamiento hacia la direccién de red del destinatario.

Estructura de servidor segun la reivindicacion 12, caracterizado por medios para la generacion de un
identificador para el paquete de datos a peticion del remitente y para el envio del identificador hacia el
destinatario.

Estructura de servidor segun la reivindicacion 12 o 13, caracterizado por medios para la generacion de una
firma electrénica para un paquete de datos.

Estructura de servidor segun una cualquiera de las reivindicaciones 12 a 14, caracterizado por

— medios para la recepcion de un identificador por el destinatario para la retira de un paquete de
datos inclusive del protocolo de verificacion;

- medios para asignar el identificador al paquete de datos almacenado;

- medios para enviar el paquete de datos junto con el protocolo de verificacion hacia la direccion de
red del destinatario.

Estructura de servidor segun una cualquiera de las reivindicaciones 12 a 15, caracterizado porque los
medios de almacenamiento comprenden medios para el archivamiento de paquete de datos.

Estructura de servidor segun una cualquiera de las reivindicaciones 12 a 16, caracterizado por el menos un
ordenador.

Estructura de servidor segun una cualquiera de las reivindicaciones 12 a 17, caracterizado por una
conexion a internet.
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