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DESCRIPCION
Lamina de envasado para la autentificacion de productos, procedimiento y sistema de autentificacién

La presente invencion se refiere a una lamina de envasado para la autentificacion de productos asi como a un
procedimiento y sistema de autentificacion que se usan junto con la lamina de envasado.

En el estado de la técnica se conocen procedimientos para la autentificacién de objetos, tales como, por ejemplo,
documentos o billetes. El documento US 2005/140 495 desvela el uso de RFID para la identificacion de productos.

El documento US 4.218.674 desvela un sistema y un procedimiento para la comprobacién de la autenticidad de un
documento, comparandose sefiales de salida binarias generadas mediante el documento con sefiales binarias
almacenadas anteriormente. El documento contiene una marca de seguridad en forma de fibras distribuidas
aleatoriamente de un material magnético o magnetizable. Para la lectura de la marca de seguridad se explora el
documento a lo largo de una pista predeterminada con un detector que registra campos magnéticos y que emite un
impulso eléctrico al pasar por encima de las fibras magnéticas o magnetizables.

El documento DE 103 04 805 Al describe un procedimiento para la produccion de marcas de seguridad, en el que
se usa un patron aleatorio existente sobre un objeto a marcar o aplicado sobre el mismo. Para esto se introduce
mediante lectura el patrén aleatorio con un aparato de lectura en un ordenador y se extrae una impresion digital que
contiene caracteristicas individuales del patron. Opcionalmente se aplica sobre el objeto un nimero de identificacion.
La impresion digital extraida se introduce en una memoria de datos mecanica. Para la identificacion de los objetos
marcados se introduce mediante lectura el patron aleatorio del objeto, se extrae la impresion digital y se compara
con la impresion digital introducida en la memoria de datos.

El documento DE 60 2004 007 850 T2 desvela un procedimiento, un programa informatico y un dispositivo
electrénico para la determinacion de la autenticidad de un objeto, presentado el objeto un patrén tridimensional de
particulas distribuidas aleatoriamente. El procedimiento trabaja con un primer y un segundo codigo. El segundo
codigo se establece mediante deteccion de datos bidimensional de particulas distribuidas aleatoriamente en el
patrén. Para esto se ilumina el objeto con luz difusa blanca y se detecta la luz reflejada y transmitida por el objeto.
En el caso del objeto, que comprende un patrén de particulas distribuidas aleatoriamente, se trata preferentemente
de una etiqueta.

Las marcas de seguridad conocidas en el estado de la técnica se pueden asignar a dos grupos:

(a) La marca de seguridad es un constituyente inherente del producto que se produce de forma casual durante la
produccién o se genera mediante medidas dirigidas. En este caso, debido a la composicién material, estructura
superficial y forma del producto se establecen limites estrechos al tipo y naturaleza de la marcacion. Como
marcas inherentes al producto se conocen, entre otros, patrones superficiales detectables Opticamente,
aleatorios, formados por arafiazos o fibras o adicciones de isétopos exactamente definidas en materiales
poliméricos. Las marcas de seguridad inherentes al producto tienen un ambito de uso muy limitado y son
inadecuadas para alimentos, medicamentos, cosméticos y textiles de vestimenta.

(b) La marca de seguridad esta configurada como etiqueta y se aplica en el producto. Las etiquetas tienen la
desventaja de que presentan una superficie limitada y simplifican la localizacién e identificacién de la marca de
seguridad. Mediante instrumentos modernos disponibles en el mercado de la técnica de medicién y analitica se
puede establecer por norma general rapidamente la naturaleza fisico-quimica y el principio de funcion de la
marca de seguridad. Si se conocen la naturaleza y el principio de funcién, se obstaculiza una imitacién en todo
caso mediante una proteccién anticopia. En el estado de la técnica se describen dos procedimientos para la
configuracion de una proteccion anticopia, combinandose también los dos procedimientos. Por un lado se
propone una marca de seguridad "invisible" y, por otro lado, una no reproducible o reproducible solamente con
una complejidad desproporcionadamente elevada.

Con respecto a la proteccion anticopia de marcas de seguridad, los siguientes aspectos desempefian un papel
importante:

i) Reproducibilidad

En la medida de lo posible, una marca de seguridad no debe ser reproducible. En este caso, el término
"reproducible” no se tiene que entender en el sentido de una imitacion fisica exacta, sino con respecto a la deteccién
mediante técnica de medicion de determinados patrones presentes en la marca de seguridad. En marcas de
seguridad conocidas se usan la mayoria de las veces patrones espaciales —por norma general, bidimensionales—,
tales como, por ejemplo, cddigos inteligentes (smart code), que se detectan mediante detectores Opticos o
magnéticos. Como ejemplo de patrones tridimensionales se tienen que mencionar sobre todo los hologramas. Las
marcas de seguridad menos habituales contienen marcadores quimicos, tales como, por ejemplo, isétopos, que se
detectan mediante procedimientos de medicidn espectrométricos.

Para reproducir una marca de seguridad en primer lugar se tiene que identificar el patrén. La identificacion de un
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patron puede dificultarse de diverso modo, entre otras cosas, usandose un patrén que no sea visible para el ojo
humano. De este modo se proponen en el estado de la técnica patrones ocultos (los denominados encubiertos
(covert)). Sin embargo, la mayoria de los patrones invisibles conocidos se pueden identificar con procedimientos de
medicién disponibles actualmente con baja complejidad.

Después de la identificacion se tiene que imitar o reproducir el patrén de tal manera que la reproduccion no se pueda
diferenciar del original con la deteccion con técnica de medicién. En principio se puede reproducir cualquier patrén
identificado, correspondiendo sin embargo a la complejidad requerida para esto una importancia decisiva. Si la
complejidad de la reproduccion supera la ventaja econdmica que se produce a partir de esto, entonces la
reproduccion no merece la pena y no se realiza. La complejidad de la reproduccién se encuentra en una estrecha
relacion con la deteccién con técnica de medicion del patron. Cuanto mas sencilla esté configurada la deteccién con
técnica de medicién, menos complejidad requiere por norma general la reproduccion.

Ademas es importante el contenido de la informacién de marcas de seguridad. La expresién contenido de la
informacién se debe entender en este caso como sinénimo de la cantidad de detalles estructurales, tales como, por
ejemplo, puntos o lineas. Cuanto mayor sea el contenido de la informacién, mayor complejidad requiere la imitacion.
El contenido de la imitacion esta acotado superiormente por la proporcion de superficie de la marca de seguridad
con respecto al tamafio de las estructuras de detalle. Cuanto mayor sea la superficie de la marca de seguridad y
menores sean las estructuras de detalle, mayor es el maximo contenido de la informacidén posible.

i) Deteccion con técnica de medicién

La deteccidn con técnica de medicién de marcas de seguridad se realiza por norma general en dos 0 mas lugares
y/o momentos, por ejemplo, donde esté el fabricante de un producto, eventualmente en un almacén de mercancia o
durante el transporte y donde esta un comerciante o durante la distribucion. En este caso se equipa un producto en
primer lugar en una etapa de marcacion con una marca de seguridad. La marca de seguridad o el patrén contenido
en la misma por norma general no se conoce de antemano, sino que se detecta mediante técnica de medicién y la
sefial de medicién se registra de forma cifrada o no cifrada como coédigo de identificacion. En una etapa de
identificacion posterior se detecta con técnica de medicion una marca de seguridad que se encuentra sobre un
producto de forma similar a la etapa de marcacién y se compara la sefial de medicién en forma cifrada o no cifrada
con caédigos de identificacién existentes.

Durante la deteccién con técnica de medicion se coloca el producto provisto de una marca de seguridad debajo de
un detector o se pasa al lado de un detector. Esto Ultimo es el caso, por ejemplo, en escaneres con laser, cabezales
de lectura magnéticos o camaras con sensor de lineas, tal como son habituales en el procesamiento de imagenes
industrial. La colocacion o el movimiento del producto con respecto al detector se realiza manualmente o mediante
un dispositivo mecanico tal como, por ejemplo, una cinta transportadora. En este caso se tienen que mantener
debido a circunstancias de la técnica de produccion o logisticas especificaciones determinadas. Con frecuencia se
necesita o0 desea que la deteccién con técnica de medicion se realice sin contacto, no debiendo quedar la distancia
de trabajo entre el producto y un detector por debajo de una distancia minima de algunos cm hasta pocos metros.
Cuando la distancia de trabajo debe ascender a mas de algunos cm se usan para la detecciéon con técnica de
medicién preferentemente procedimientos oOpticos, particularmente formadores de imagenes. En este caso no se
pueden ajustar de cualquier modo importantes parametros de medicion, tales como resolucion, campo de imagen y
distancia de trabajo, sino que se influyen mutuamente de acuerdo con las leyes de la 6ptica. Adicionalmente, aunque
en menor medida, la seleccion de los parametros de medicidn esta limitada por el objetivo de camara usado. Con los
objetivos de camara concebidos para el uso industrial, a diferencia de los objetivos de alto rendimiento para
aplicaciones astronémicas o0 de técnica de satélites, no se pueden agotar completamente las posibilidades de la
técnica de medicién Optica.

La deteccion con técnica de medicion de marcas de seguridad tiene que cumplir distintos requisitos, en parte
opuestos; a esto pertenecen:

- alta sensibilidad, de tal manera que se detectan ligeras desviaciones de una marca de seguridad copiada
del original. En el caso de la deteccion optica de patrones bidimensionales, sensibilidad significa sobre todo
alta resolucion lateral y contraste, es decir, el sistema de medicion dptico usado tiene que presentar una
funcién de transmision de modulaciéon optimizada.

- inmunidad frente a desviaciones de técnica de medicién, para que la tasa de error de falso positivo, es
decir, el nUmero de marcas de seguridad originales detectadas erréneamente como reproduccion, sea baja.
Una desviacion de técnica de medicion frecuente durante la deteccion éptica es la colocacion errénea de la
marca de seguridad con respecto al detector, vibraciones o diferentes condiciones de iluminacion.

- bajos costes para adquisicion y funcionamiento del sistema de medicion.

- alta velocidad o alto rendimiento.

- automatizacion.

iii) Codificacion

En el presente documento estan incluidos en el término codificacion todos los procedimientos electrénicos y
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matematicos conocidos que se usan durante la deteccidon con técnica de medicion, transformacion, cifrado,
almacenamiento y reproduccién de marcas de seguridad. Estos procedimientos pueden estar implementados en
forma de hard- o software electrénico. El volumen de datos usado durante la codificacion se determina
esencialmente por el contenido de la informacion de la marca de seguridad junto con la capacidad de resolucion de
la deteccién con técnica de medicion. Durante la deteccién optica de patrones bidimensionales, el volumen de datos
esta acotado superiormente por el producto de la cantidad de los elementos de imagen de resolucion con técnica de
medicion (pixel de resolucion) y la cantidad de las matices de color o contraste por pixel de resolucion. Las
estructuras de detalle de la marca de seguridad que son menores que el pixel de resolucién no se pueden detectar
Yy, por tanto, no se pueden codificar.

Un problema central de la deteccion oOptica de marcas de seguridad bidimensionales se explica brevemente a
continuacion. Para la relacion de resolucion lateral y profundidad de campo de un objetivo de camara se cumple con
una buena aproximacion la relacion:

Az = A A,

indicando Az la profundidad de campo, A la longitud de onda de la luz usada para la representacion y Ax, la
resolucion del lado del objeto lateral. La mitad del espectro de luz visible se encuentra en aproximadamente 500 nm.
Si se usa este valor en la anterior ecuacion, es decir, A = 500 nm, se obtiene lo siguiente:

AX [pm] 1 5 10 15 20 30 40 50 60

Az [mm] 0,002 0,05 0,2 0,5 0,8 1.8 3,2 50 7,2

La profundidad de enfoque Az indica la zona de profundidad en la que se representan dos lineas o puntos, que se
encuentran de forma adyacente en la marca de seguridad con una distancia Ax, en el plano de imagen todavia como
objetos separados. Para que se represente todavia de forma nitida un detalle estructural del tamafio 40 um, el
mismo no debe estar separado mas de 3,2 mm del plano de foco del objetivo de la camara. De forma
correspondiente, la deteccién Optica de marcas de seguridad con una resolucion de < 40 um requiere una colocacién
precisa de la marca de seguridad con respecto al detector con una tolerancia de < 3,2 mm. Un ligero desplazamiento
lateral o una ligera diferencia angular de la marca de seguridad durante la deteccion optica en la etapa de
identificacion con respecto a la etapa de marcacion llevaria a cabo una deteccion errénea de falso positivo. Para
evitar este problema durante la deteccion éptica de alta resolucién se requiere usar, ademas de un objetivo de
camara adecuado, sistemas de colocacidon mecanicos de alta precision. Siempre que esto se pueda aunar con
circunstancias logisticas, el uso de sistemas de colocacién o transporte mecanicos precisos con frecuencia es
prohibitivo por motivos de costes.

Ademas se tiene que considerar que los detalles estructurales se pueden reproducir de manera sencilla con un
tamafio de alrededor de 40 um con las posibilidades técnicas disponibles actualmente. De este modo, las
impresoras de laser o chorro de tinta disponibles en el mercado para el usuario privado tienen ya resoluciones de
600 a 2.400 dpi (de 42 a 11 um). Tales impresoras, por tanto, son adecuadas para reproducir marcas de seguridad
bidimensionales con detalles estructurales en el intervalo de 10 a 40 um.

A partir de las anteriores explicaciones es evidente que para numerosas aplicaciones comerciales son inadecuadas
marcas de seguridad con detalles estructurales muy finos de < 40 pm.

La presente invencion tiene el objetivo de superar las desventajas que se han mencionado anteriormente de las
marcas de seguridad conocidas y proporcionar una marca de seguridad que sea adecuada para aplicaciones
comerciales, que se pueda detectar con una moderada complejidad de técnica de medicién y que ofrezca a la vez
una alta proteccion anticopia. Este objetivo se resuelve mediante una lamina de envasado de acuerdo con la
reivindicacion 1 asi como un procedimiento de autentificacion de acuerdo con la reivindicacion 12 y un sistema de
autentificacion de acuerdo con la reivindicacion 17, que se usan junto con la lamina de envasado.

La lamina de envasado de acuerdo con la invencion comprende particulas de pigmento, encontrandose la cantidad
media de las particulas de pigmento por cm? de la lamina de envasado en el intervalo de 1 a 100 y estando las
particulas de pigmento en la superficie de la lamina de envasado en una distribucion aleatoria. Preferentemente, la
cantidad media de las particulas de pigmento por cm’es de 1 a 10, preferentemente de 1 a 5y particularmente de 1
a 2. Las particulas de pigmento presentan un diametro equivalente medio en el intervalo de 100 a 50000 nm,
indicando la expresién "diametro equivalente” el diametro de una particula esférica del mismo volumen V (es decir, el
diametro equivalente se corresponde con 2 x (0,75 x V / TFUS). Preferentemente, las particulas de pigmento son
blancas o transparentes en el intervalo espectral de la luz visible de 380 a 750 nm. En una forma de realizacion
ventajosa de la lamina de envasado de acuerdo con la invencion, las particulas de pigmento son luminiscentes
cuando se irradian con luz UV o infrarroja, es decir, en el intervalo de longitud de onda de 100 a 380 nm o de 750 a
2000 nm. En este punto y en lo sucesivo estan incluidas tanto fosforescencia como fluorescencia en el término
luminiscencia. Son particularmente adecuadas particulas de pigmento que se pueden estimular mediante irradiacion
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con luz UV hasta fluorescencia en el intervalo de longitud de onda visible.

Las particulas de pigmento contienen una o varias sustancias, tales como, por ejemplo, oxido de itrio 0 pigmentos
poliméricos. Mediante mezclas de sustancias correspondientes se puede variar el color de la luz luminiscente
irradiada por las particulas de pigmento excitadas. En otra forma de realizacién ventajosa de la invencion, las
particulas de pigmento emiten con irradiacién en el intervalo infrarrojo de la longitud de onda, particularmente con luz
laser infrarroja, luz visible. Tales particulas de pigmento contienen fésforos para la transformacién de radiacion
infrarroja en luz visible (denominados fésforos de conversion ascendente de infrarrojo a visible (infrared-to-visible
upconversion phosphors), abreviado IUP). Un ejemplo de un IUP es fluoruro de itrio activado con Er’+ con la formula
general Y14ErF3 en la que x se encuentra en el intervalo de 0,05 a 0,3.

La lamina de envasado de acuerdo con la invencion comprende uno o varios estratos de polimeros y se produce
mediante técnicas de produccién conocidas tales como (co-)extrusion, calandrado o estiramiento mono- o biaxial.
Durante la produccién de lamina se afiaden las particulas de pigmento a los materiales en bruto poliméricos, tales
como resinas, termoplasticos y similares. Como alternativa a esto se espolvorean las particulas de pigmento sobre
un estrato de lamina o se aplican en una suspension y a continuacion se cubren con un estrato adicional de lamina
y/o se fijan mediante calandrado.

Preferentemente, la ldmina de envasado de acuerdo con la invencién es apta para la embuticiéon profunda. En otra
forma de realizacion ventajosa para envolver productos, la ldmina de envasado esta configurada como lamina apta
para la contraccion.

El espesor total de la lamina de envasado de acuerdo con la invencion es de 5 a 4000 um, preferentemente de 40 a
500 pm y de forma particularmente preferente de 60 a 200 pm.

La lamina de envasado puede tener cualquier color; preferentemente es blanca o transparente.

El procedimiento de acuerdo con la invencién comprende una etapa de marcacion y una de deteccién, envasandose
en la etapa de marcacion:

- un producto con la lamina de envasado de acuerdo con la invencién, que contiene particulas de pigmento
distribuidas aleatoriamente segun las reivindicaciones 1 a 11;

- registrandose de una primera parte del producto envasado, que comprende una primera superficie parcial
de la lamina de envasado, mediante un dispositivo de representacion una primera imagen digital;

- evaluandose la primera imagen digital con un programa informatico, estableciéndose las coordenadas de
ubicacion relativas y opcionalmente los valores cromaticos de N1 particulas de pigmento contenidas en la
primera superficie parcial;

- seleccionandose de las N1 particulas de pigmento contenidas en la primera superficie parcial por principio
de aleatoriedad N particulas de pigmento, siendo N menor/igual a N1;

- deduciéndose de las coordenadas relativas de ubicacion y opcionalmente los valores cromaticos de las N
particulas de pigmento seleccionadas de acuerdo con un algoritmo de cifrado un cédigo de identificacion y
registrandose el cédigo de identificacion;

y registrandose en la etapa de deteccion:

- de una segunda parte del producto envasado, que comprende una segunda superficie parcial que contiene
la primera superficie parcial de la lamina de envasado, mediante un dispositivo de representacion una
segunda imagen digital;

- evaluandose la segunda imagen digital con el programa informatico, estableciéndose las coordenadas de
ubicacion relativas y opcionalmente los valores cromaticos de N2 particulas de pigmento contenidas en la
segunda superficie parcial; y

- formandose a partir de las N2 particulas de pigmento contenidas en la segunda superficie parcial N2! / (N2-
N)! ON! combinaciones de N particulas de pigmento diferentes entre si y deduciéndose a partir de las N
coordenadas de ubicacion relativas y opcionalmente los valores cromaticos de cada una de estas N2! / (N2-
N)! [N! combinaciones de acuerdo con el algoritmo de cifrado un cédigo de comprobacion y comparandose
con cédigos de identificacién registrados con respecto a coincidencia.

En este punto y en lo sucesivo, "N2! / (N2-N)! CN!" indica el cociente del factorial de N2 dividido por el producto de
los factoriales de (N2-N) y N, que se denomina en la combinatoria habitualmente "N2 sobre N".

En un perfeccionamiento del procedimiento de acuerdo con la invencion, el cédigo de identificacion comprende
valores angulares de uno o varios poligonos con m esquinas, siendo m un numero natural con 3 <m < Ny
correspondiéndose las coordenadas de las esquinas del poligono con las coordenadas de ubicacién relativas de m
particulas de pigmento.

Ventajosamente se aplica en la etapa de marcacién una etiqueta sobre la lamina de envasado.

En la etapa de marcacién se imprime o transfiere el cédigo de identificacion sobre la lamina de envasado, sobre la
etigueta y/o a un banco de datos y queda disponible para una comparaciéon posterior, es decir, para la
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autentificacion.

El sistema de autentificacion de acuerdo con la invencién comprende ademas de la lamina de envasado de acuerdo
con las reivindicaciones 1 a 11 un primer y un segundo dispositivo de representacién y un primer y un segundo
ordenador o un servidor con un programa para el procesamiento de imagenes digitales. Preferentemente, el sistema
de autentificacion comprende un banco de datos, estando unidos el primer y segundo ordenador o el servidor con el
banco de datos. En una configuracién adicional de la invencién, el sistema de autentificacion comprende ademas
una etiqueta.

La lamina de envasado de acuerdo con la invencion se usa para envolver productos o para la produccién de cuerpos
de moldeo tales como recipientes, botellas, vasos, cuencos y similares. Estos cuerpos de moldeo se producen a
partir de la lamina de envasado mediante procedimientos conocidos, tales como embuticion profunda. Para generar
a partir de la lamina de envasado de acuerdo con la invencion recipientes esencialmente cerrados, tales como, por
ejemplo, botellas, la lamina de envasado se forma inmediatamente después de la extrusién, por ejemplo, mediante
extrusion por soplado.

Para envolver productos tales como alimentos se usa preferentemente una forma de realizacion de la lamina de
envasado de acuerdo con la invencion apta para la embuticion profunda y con frecuencia también apta para la
contraccion. Para esto son adecuadas formas de realizacion formadas a partir de materiales poliméricos, extendidos
mono- o0 bhiaxialmente, aptas para la contraccion de la lamina de envasado de acuerdo con la invencion,
particularmente las que estan equipadas con una capa que se puede sellar.

La invencion se explica a continuacién con mas detalle mediante las figuras; se muestra esquematicamente:

En la Figura 1a, un primer recorte de una lamina de envasado de acuerdo con la invencion con
particulas de pigmento;

En la Figura 1b, un segundo recorte de la lamina de envasado con tres particulas de pigmento
elegidas aleatoriamente; y

En la Figura 2a, un sistema de autentificacién con dos dispositivos de representacién y un banco
de datos.

La Figura la muestra esquematicamente un recorte de una lamina de envasado 1 que contiene particulas de
pigmento 2. En una etapa de marcacion se toma de una primera superficie parcial 5 de la lamina de envasado 1
mediante un dispositivo de representacion una imagen digital y se evalda con un programa informatico. En una
etapa de identificacion posterior se toma de una segunda superficie parcial 6, que comprende la primera superficie
parcial 5, una imagen digital adicional y se eval(ia con el programa informatico. En la Figura 1a estan resaltadas las
superficies parciales 5 y 6 con un sombreado de lineas cruzadas o sencillas. Las superficies parciales 5 y 6
contienen N1 o N2 particulas de pigmento. Debido a que la segunda superficie parcial 6 comprende la primera
superficie parcial 5, las N1 particulas de pigmento contenidas en la primera superficie parcial 5 forman un
subconjunto de las N2 particulas de pigmento contenidas en la segunda superficie parcial 6, cumpliéndose N1 < N2.
Ademas esta representada en la Figura 1a una etiqueta 3 opcional aplicada sobre la lamina de envasado 1 en la
etapa de marcacion. En una forma de realizaciéon ventajosa del procedimiento de acuerdo con la invencién se
imprime sobre la etiqueta 3 o sobre la lamina de envasado 1 un coédigo de identificacion que se detecta y evalla en
la etapa de identificacion mediante el dispositivo de representacion y el programa informatico. El cédigo de
identificacion es legible a maquina y comprende distintas formas de representacion, tales como, por ejemplo, signos
alfanumeéricos, coédigo inteligente, codigo de matriz o barras.

La Figura 1b muestra esquematicamente un recorte ampliado de la Figura 1a, teniendo las referencias 1 a 6 el
mismo significado. Ademas esta representado un triangulo formado por tres particulas de pigmento (101, 102, 103).
En una forma de realizacion ventajosa del procedimiento de acuerdo con la invencién se seleccionan tres particulas
de pigmento (101, 102, 103) por el programa informatico usado para la evaluacion de las imagenes digitales
mediante un algoritmo basado en la aleatoriedad de las N1 particulas de pigmento contenidas en la superficie parcial
5. Las coordenadas de ubicacion relativas de las tres particulas de pigmento (101, 102, 103) elegidas,
particularmente los valores de tres angulos (a, B, y) del triangulo formado por las particulas de pigmento (101, 102,
103) se usan para el cadigo de identificacion.

La Figura 2 muestra esquematicamente una forma de realizacion ilustrativa de un sistema de autentificacion 100 de
acuerdo con la invencién con lamina de envasado 1, un primer y segundo dispositivo de representacion (10, 20) y un
primer y un segundo ordenador (14, 24).

El primer dispositivo de representacion 10 y el primer ordenador 14 se usan en la etapa de marcacion, es decir, por
norma general directamente después de que se haya envasado un producto con la lamina de envasado 1. Para la
marcacion se toma de una primera parte del producto envasado mediante el dispositivo de representacién 10 una
imagen digital de una primera superficie parcial 5 de la lamina de envasado 1. A este respecto, la superficie parcial 5
se corresponde con el campo de imagen del dispositivo de representacion 10. La superficie parcial 5 se selecciona
eventualmente de tal manera que una etiqueta 3 usada opcionalmente en el marco de la marcacion esta contenida
parcial o completamente en la superficie parcial 5. El dispositivo de representacion 10 esta unido con el ordenador
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14. La imagen digital tomada con el dispositivo de representacion 10 de la superficie parcial 5 y las particulas de
pigmento contenidas en la misma se transmiten al ordenador 14 y se evalla en ese lugar mediante un programa
informatico que presenta un moédulo para el procesamiento de imagenes y un moédulo para el cifrado. Después se
emite por el programa informatico un cédigo de identificacion cifrado. Preferentemente, el codigo de identificacion
comprende informacion acerca de la disposicion geométrica relativa de las particulas de pigmento entre si, por
ejemplo, los angulos de todos los triangulos formados por respectivamente tres particulas de pigmento. El cédigo de
identificacion se almacena en un banco de datos 30 unido con el primer ordenador 14 y/o se transfiere o imprime
sobre la lamina de envasado 1 o la etiqueta 3, preferentemente como cadena de signos alfanuméricos o en forma de
un cédigo inteligente.

A continuacion, el producto marcado de esta manera se envia a un destinatario o se transfiere a un almacén
intermedio. Este movimiento de transporte o el recorrido de transporte entre la etapa de marcacion y un punto de
comprobacion posterior a esto estan simbolizados en la Figura 2 mediante una flecha discontinua 40.

En el punto de comprobaciéon se realiza la autentificacion o identificacion del producto envasado mediante el
segundo dispositivo de representacion 20 y el segundo ordenador 24 de un modo anélogo a la marcacion. En este
caso se toma de una segunda superficie parcial 6, que comprende la primera superficie parcial 5, y las particulas de
pigmento contenidas en la misma una imagen digital y se establece mediante el programa informatico un cddigo de
comprobacién, determinandose el cédigo de comprobacién segun el mismo algoritmo que en la etapa de marcacién
el codigo de identificacion. El cédigo de comprobacion obtenido de este modo se compara con cédigos de
identificacion almacenados en el banco de datos 30. Si el cddigo de comprobacion coincide con un cédigo de
identificacion, entonces el producto se considera auténtico. En una forma de realizacion alternativa se compara el
codigo de comprobacién establecido mediante evaluacion de la imagen digital con un cédigo de identificacion
impreso en la etapa de marcacion sobre la lamina de envasado 1 o la etiqueta 3. En esta forma de realizacion
alternativa no se necesita el banco de datos 30. Para el establecimiento del codigo de identificacion impreso sobre la
lamina de envasado 1 o la etiqueta 3, el programa informatico esta equipado con un moédulo para la deteccion de
signos o patrones.

En una forma de realizacién alternativa de la invencién, el programa informatico para la evolucién de las imagenes
digitales se ejecuta, en lugar de en los ordenadores (14, 24), en un servidor no representado en la Figura 2, estando
unidos los ordenadores (14, 24) mediante lineas de datos o mediante internet con el servidor y transmitiendo las
imagenes digitales de las superficies parciales 5 y 6 al servidor.

Preferentemente, el dispositivo de representacién (10, 20) comprende una camara (11, 21) con un objetivo de
camara y un sensor de CCD o CMOS. En el caso del sensor de CCD o CMOS se trata de un sensor de lineas o
superficie.

Si se mueve un producto envasado con la lamina de envasado 1 durante la toma de imagen, por ejemplo, mediante
una cinta transportadora, el dispositivo de representacion (10, 20) se hace funcionar eventualmente en el modo de
escaner, usandose ventajosamente un sensor de lineas de CCD o CMOS. En caso de que sea necesario conseguir
la mayor resolucion y contraste posibles, se hace funcionar el sensor de lineas de acuerdo con el principio TDI
(retraso en el tiempo e integracion (Time Delay and Integration)). Estan disponibles en el mercado sensores
correspondientes de TDI.

En una forma de realizacién particularmente preferente del sistema de autentificacion 100 de acuerdo con la
invencion, el dispositivo de representacion (10, 20) comprende una unidad de iluminacion (12, 22) que irradia luz UV
con longitudes de onda del intervalo 100 nm a < 380 nm o luz IR con longitudes de onda de mas de 750 nm a 2000
nm. Una unidad de iluminacion (12, 22) de este tipo sirve para la estimulacion de la luminiscencia de las particulas
de pigmento 2 distribuidas en la lamina de envasado 1. El término estimulacién de luminiscencia comprende en este
punto y en lo sucesivo la emisién estimulada por irradiacion con luz de luz fluorescente o fosforescente. Las
particulas de pigmento 2 contienen una sustancia que al menos en uno de los intervalos de longitud de onda
indicados anteriormente de UV o infrarrojos presenta una o varias lineas de absorcion luminiscentes. Son
particularmente adecuadas las sustancias que emiten fluorescencia con estimulacion con luz UV en el intervalo
visible (380-750 nm) o denominados IUP (infrared upconversion phosphors), tales como YixErkF3 (con 0,05 < x <
0,3), que transforman la irradiacion infrarroja en luz visible.

Ademas de las coordenadas de ubicacion de las particulas de pigmento se puede usar también el color de la luz
irradiada por las particulas de pigmento para el establecimiento de un cédigo de identificacion y comprobacion. Para
esto se usa el dispositivo de representacion (10, 20) con un sensor de color, preferentemente un sensor de CCD o
CMOS con agrupacion de filtro de color integrada, por ejemplo, un filtro de matriz de Bayer con tres filtros de paso
de banda en los intervalos Rojo, Verde y Azul (RGB). En el caso de un sensor de color con filtro de matriz de Bayer,
un pixel de color digital comprende respectivamente cuatro celdas dispuestas en una matriz 2 x 2 del sensor de
superficie de CCD o CMOS, estando dispuesto delante de dos de las cuatro celdas un filtro de color verde y delante
de las dos celdas restantes respectivamente un filtro rojo y uno azul. Tales sensores de color se usan por millones
en camaras digitales habituales. Como alternativa a esto se puede usar también un sensor de 3 chips de alta
resolucion, en el que la imagen se reparte mediante un prisma en tres sensores equipados respectivamente con un
filtro rojo, verde y azul.
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En esta forma de realizacién se asigna a una particula de pigmento un valor cromatico o un valor de RGB, HSV (=
matiz, saturacion, valor (Hue, Saturation, Value)) o similares. Después, el valor cromatico establecido se incluye de
forma cifrada en el cddigo de identificacion y comprobacion. En el caso de que la longitud de onda de la luz
luminiscente irradiada por las particulas de pigmento se encuentre en el intervalo UV o infrarrojo se usa un
dispositivo de representacion (10, 20) adecuado para esto, es decir, una camara de UV o de infrarrojos.

Ademas de las coordenadas de ubicacion y del color de la luz luminiscente emitida por las particulas de pigmento, la
presente invencién proporciona ademas la posibilidad de incluir el tiempo de atenuacién de la luz luminiscente como
parametro en la marca de seguridad. Con este fin, la unidad de iluminacién (12, 22) esta disefiada de manera
conmutable o para el funcionamiento por impulsos y el dispositivo de representacion (10, 20) esta equipado con un
control electrénico para la emisién de impulsos de disparo y para la medicion del tiempo.
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REIVINDICACIONES

1. Lamina de envasado (1) para la autentificacion de productos, que comprende particulas de pigmento (2),
encontrandose la cantidad media de las particulas de pigmento (2) por cm?® de la lamina de envasado (1) en el
intervalo de 1 a 100; y estando presentes las particulas de pigmento (2) en la superficie de la lamina de envasado
(1) en una distribucion aleatoria.

2. Lamina de envasado (1) de acuerdo con la reivindicacion 1, caracterizada porque la cantidad media de las
particulas de pigmento (2) por cm? se encuentra en el intervalo de 1 a 10, preferentemente de 1 a 5 y
particularmente en el intervalo de 1 a 2 y por que el diametro equivalente medio de las particulas de pigmento (2) se
encuentra en el intervalo de 100 a 50000 nm.

3. Lamina de envasado (1) de acuerdo con la reivindicacion 1, caracterizada porque las particulas de pigmento (2)
en el intervalo de longitud de onda de 380 a 750 nm son esencialmente transparentes.

4. Lamina de envasado (1) de acuerdo con la reivindicacién 1, caracterizada porque las particulas de pigmento (2)
son blancas.

5. Lamina de envasado (1) de acuerdo con la reivindicacion 1, caracterizada porque las particulas de pigmento (2)
en el intervalo de longitud de onda de 100 a menos de 380 nm o en el intervalo de longitud de onda de mas de 750 a
2000 nm presentan al menos una luminiscencia.

6. Lamina de envasado (1) de acuerdo con la reivindicacion 1, caracterizada porque las particulas de pigmento (2)
contienen oxido de itrio.

7. Lamina de envasado (1) de acuerdo con la reivindicacion 1, caracterizada porque la lamina de envasado (1)
comprende uno o varios estratos de polimeros, porgue la lamina de envasado (1) es preferentemente termoplastica
y particularmente es apta para embuticion profunda o se puede contraer y opcionalmente se puede imprimir.

8. Procedimiento para la autentificacion de productos, que comprende una etapa de marcacion y una de deteccion,
envasandose en la etapa de marcacion:

un producto con una lamina de envasado (1) que contiene particulas de pigmento distribuidas aleatoriamente
de acuerdo con las reivindicaciones 1 a 7;

registrandose de una primera parte del producto envasado, que comprende una primera superficie parcial (5)
de la lamina de envasado (1), mediante un dispositivo de representacién una primera imagen digital;
evaluandose la primera imagen digital con un programa informatico, estableciéndose las coordenadas de
ubicacion relativas y opcionalmente los valores cromaticos de N 1 particulas de pigmento contenidas en la
primera superficie parcial (5);

eligiéndose de las N1 particulas de pigmento contenidas en la primera superficie parcial (5) por principio de
aleatoriedad N particulas de pigmento, siendo N menor/igual a N1;

deduciéndose a partir de las coordenadas de ubicacion relativas y opcionalmente los valores cromaticos de
las N particulas de pigmento elegidas de acuerdo con un algoritmo de cifrado un cédigo de identificacion y
registrandose el codigo de identificacion; y registrandose en la etapa de deteccion:

de una segunda parte del producto envasado, que comprende una segunda superficie parcial (6) que contiene la
primera superficie parcial (5) de la lamina de envasado (1), mediante un dispositivo de representacion una segunda
imagen digital;

evaluandose la segunda imagen digital con el programa informatico, estableciéndose las coordenadas de ubicacién
relativas y opcionalmente los valores cromaticos de N2 particulas de pigmento contenidas en la segunda superficie
parcial (6); y

formandose a partir de las N2 particulas de pigmento contenidas en la segunda superficie parcial (6) N2! / (N2-N)! O
N! combinaciones de N particulas de pigmento distintas entre si y deduciéndose a partir de las N coordenadas de

ubicacion relativas y opcionalmente los valores cromaticos de cada una de estas N2! / (N2-N)! CN! combinaciones de

acuerdo con el algoritmo de cifrado un cédigo de comprobacion y comparandose con codigos de identificacion

registrados con respecto a coincidencia.

9. Procedimiento de acuerdo con la reivindicacion 8, caracterizado porque el cédigo de identificacion comprende
valores angulares de uno o varios poligonos con m esquinas, siendo m un numero natural con 3 <m < Ny
correspondiéndose las coordenadas de las esquinas del poligono con las coordenadas de ubicacion relativas de m
particulas de pigmento.

10. Procedimiento de acuerdo con la reivindicacion 8, caracterizado porque en la etapa de marcacién se aplica
sobre la lamina de envasado (1) una etiqueta (3).

11. Procedimiento de acuerdo con la reivindicacion 8, 9 o 10, caracterizado porque en la etapa de marcacion se
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transfiere el cédigo de identificacién sobre la lamina de envasado (1) o la etiqueta (3).

12. Procedimiento de acuerdo con la reivindicacion 8, 9 u 11 caracterizado porque en la etapa de marcacion se
almacena el cadigo de identificaciéon en un banco de datos (30).

13. Sistema de autentificacion (100) que comprende una lamina de envasado (1) de acuerdo con las
reivindicaciones 1 a 7, un primer y un segundo dispositivo de representacién (10, 20) y un primer y segundo
ordenador (14, 24) o un servidor con un programa para el procesamiento de imagenes digitales.

14. Sistema de autentificacion (100) de acuerdo con la reivindicacion 13, caracterizado porque comprende un
banco de datos (30), estando unidos el primer y segundo ordenador (14, 24) o el servidor con el banco de datos
(30).

15. Sistema de autentificacion (100) de acuerdo con la reivindicacién 13, caracterizado porque comprende una
etiqueta (3).

16. Uso de una lamina de envasado (1) de acuerdo con las reivindicaciones 1 a 7 para envolver productos o para la
produccion de cuerpos de moldeo.

10
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Fig. 1a
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