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DESCRIPCION

Procedimiento, sistema y aparato para participar en servicios de comunicaciones de grupo en un sistema de
comunicaciones existente

Antecedentes de la invencién

I. Campo de la invenciéon

La presente invencion versa acerca de sistemas de comunicaciones punto a multipunto. Mas especificamente, la
presente invencion versa acerca de un aparato y un procedimiento para permitir servicios de comunicaciones de
grupo usando el protocolo de Internet estandar en un sistema de comunicaciones existente.

1. Descripcién de la técnica relacionada

Los sistemas de comunicaciones punto a multipunto han sido usados para proporcionar comunicaciones
generalmente entre una ubicacion central y mdltiples usuarios del sistema. Por ejemplo, los sistemas de despacho
gue usan radios moviles terrestres (LMR) en camiones, taxis, autobuses y otros vehiculos para comunicar
informacién horaria entre un centro de despacho y uno mas vehiculos correspondientes del parque moévil. Las
comunicaciones pueden ser dirigidas a un vehiculo especifico del parque mdévil o a todos los vehiculos
simultaneamente.

Otro ejemplo de sistema de comunicaciones punto a multipunto es un sistema inalambrico de conversacién por
pulsador. Tal sistema permite que un grupo de individuos, cada uno de los cuales tiene un dispositivo de
comunicaciones inalambricas, se comunique con otros miembros del grupo. Tipicamente, un sistema de
conversacién por pulsador se vale de una Unica frecuencia o de un Unico canal dedicado sobre los que los
dispositivos de comunicaciones inalambricas reciben comunicaciones. En la mayor parte de los sistemas, solo un
miembro puede transmitir informacion a los otros miembros en un momento dado. Sin embargo, todos los miembros
pueden escuchar en el canal dedicado de radiodifusion para recibir comunicaciones procedentes de un Unico
miembro que esta transmitiendo. Tipicamente, los miembros que deseen transmitir a otros miembros del sistema
envian una solicitud de acceso pulsando un botén de conversacion por pulsador en su respecto dispositivo de
comunicaciones, lo que permite al usuario acceso exclusivo al canal dedicado.

Los sistemas de conversacion por pulsador se usan tipicamente en entornos al aire libre en los que un grupo de
personas o miembros requiere comunicaciones mutuas al estilo “punto a punto”. Ejemplos de usos de sistemas de
conversacion por pulsador incluyen comunicaciones de grupos de trabajo, comunicaciones de seguridad,
comunicaciones en edificios en construccion y comunicaciones militares localizadas. El grupo de personas que
requieren comunicaciones mutuas se denomina normalmente “red”, denominandose a veces “miembro de red” a
cada miembro de la red.

En un sistema tipico de conversacion por pulsador, se usa un canal dedicado, denominado a veces canal de
radiodifusion, para transmitir simultdneamente comunicaciones desde un miembro a multiples miembros adicionales
de la red. El canal dedicado puede comprender un solo canal o frecuencia Unica, o un grupo de canales individuales
gestionados por un controlador para imitar al canal Unico. En cualquier caso, en un momento dado solo un miembro
puede transmitir comunicaciones de voz y/o datos a los otros miembros usuarios. Si otro miembro intenta transmitir
por el canal de radiodifusion mientras otro miembro esta transmitiendo, se producira una interferencia entre las dos
comunicaciones competidoras, dando como resultado que los otros miembros de red reciban comunicaciones
ininteligibles.

El documento GB 2.290.196A describe un sistema de radioenlaces, con una unidad central y unidades moviles de
radio, que tiene un modo de llamada de grupo.

El documento WO 98/21676A 1 describe un sistema de telecomunicaciones con un servidor de facturacion separado
de un sistema de facturacion y una transferencia de registros de cargo entre el servidor de facturacion y el sistema
de facturacion.

Resumen de la invencién

Para implementar un sistema de comunicaciones de conversacion por pulsador en un sistema convencional de
comunicaciones inalambricas, generalmente son necesarias modificaciones caras de la infraestructura.

Ademas de los elevados costes asociados con los sistemas actuales de comunicaciones inalambricas punto a
multipunto, las comunicaciones estan generalmente restringidas a miembros que operan en estrecha proximidad
relativa mutua usando la misma o similar tecnologia. En otras palabras, las comunicaciones punto a multipunto no se
extienden a otras redes o tecnologias de comunicaciones, tales como la red telefénica publica conmutada (RTPC), a
redes de datos, tal como Internet, o a sistemas de comunicaciones por satélite, tales como el sistema GlobalStar de
comunicaciones por satélite.
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Asi, la presente invencion es un dispositivo de comunicaciones de conversacion por pulsador en una red de
comunicaciones de grupo. La red de comunicaciones de grupo comprende un controlador para gestionar la red de
comunicaciones de grupo y comunicarse con el dispositivo de comunicaciones de conversacién por pulsador. Un
procesador convierte sefiales de informacion en paquetes de datos adecuados para su transmisiéon en una red
distribuida. El procesador también puede tener informacion de identificacion y actualiza su informacion de
identificacion cuando su informacién de identificacion actual tiene que cambiar o estd a punto de hacerlo. El
procesador transmite entonces su nueva informacion de identificacion al controlador. El dispositivo de conversacion
por pulsador también comprende un transmisor para transmitir paquetes de datos al controlador por un primer canal.
Un receptor recibe paquetes de datos procedentes del controlador por un segundo canal. El dispositivo de
conversacién por pulsador también comprende un mecanismo activado por el usuario para activar el transmisor
cuando un usuario del dispositivo de comunicaciones desea transmitir paquetes de datos a dicho controlador.

En una realizacién ejemplar, el dispositivo de comunicaciones es un dispositivo de comunicaciones inalambricas. El
dispositivo de comunicaciones puede ademas comprender memoria para almacenar paquetes de datos hasta que el
controlador esté listo para recibir los paquetes de datos. Se usa la memoria para minimizar la latencia percibida de
un usuario. El procesador puede comprender, ademas, un nivel de prioridad configurable dinAmicamente en el que
el nivel de prioridad determina si el dispositivo de comunicaciones cuenta con la autoridad de obtener un privilegio
de transmision sobre otro dispositivo de comunicaciones de modo que el dispositivo de comunicaciones pueda
interrumpir la transmision de un dispositivo de comunicaciones que tenga un nivel de prioridad menor. Ademas, el
procesador puede recibir informacion del controlador relativa a la red de comunicaciones de grupo, tal como quién
esta participando en la red, cuantos estan participando en la red y el lugar en el que estan fisicamente los usuarios.

El dispositivo de comunicaciones también puede operar de modo seguro. El procesador puede ademas comprender
informacién de identificacién. El procesador actualiza su informacién de identificacion cuando su informacion de
identificacion tiene que cambiar o estd a punto de hacerlo, y transmite entonces su nueva informacion de
identificacion al controlador.

La red de comunicaciones de grupo es también capaz de estar en modo latente. La activacién del mecanismo
activado por el usuario pide al controlador que saque a la red de comunicaciones del modo latente.

El dispositivo de comunicaciones se comunica con el gestor de comunicaciones. El gestor de comunicaciones
comprende un primer nodo para establecer un primer canal con un primer dispositivo de comunicaciones. Al menos
un segundo nodo establece al menos un segundo canal con al menos un segundo dispositivo de comunicaciones. El
canal que conecta los dispositivos de comunicaciones con el controlador, o el gestor de comunicaciones, comprende
un canal de protocolo de inicio de sefiales (SIP), un canal de sefializacion multimedia y un canal de trafico
multimedia. Un controlador, también denominado gestor de comunicaciones, conecta eléctricamente el primer nodo
con el al menos susodicho segundo nodo. El controlador comprende, ademas, un médulo de base de datos. El
moédulo de base de datos comprende informacién de identificacion de cada uno de los dispositivos de
comunicaciones del grupo. El controlador es dinamicamente configurable de modo que cualquier dispositivo
individual de comunicaciones del grupo sea capaz de enviar paquetes de datos por su canal respectivo a los otros
dispositivos de comunicaciones del grupo. En una realizacién, los paquetes de datos contienen informacion en
funcién del tiempo. En otra realizacién, al menos uno de los dispositivos de comunicaciones es un dispositivos de
comunicaciones inalambricas.

El controlador comprende, ademas, un mddulo central y una red, o médulo de la UCM. El médulo central y dicho
médulo de red estan conectados a la red distribuida. EI médulo central establece la identificacion de cada uno de los
dispositivos de comunicaciones y redirige informacién desde los dispositivos de comunicaciones al médulo de red. El
moédulo de red opera y gestiona informacion transmitida entre el grupo de dispositivos de comunicaciones. En una
realizacién ejemplar, el médulo de base de datos forma parte del modulo central. El médulo central comprende,
ademas, un médulo de registro de facturacion. El médulo de registro de facturacion mantiene un historial de
actividad entre los dispositivos de comunicaciones.

El médulo de red comprende, ademas, un modulo local de registro. EI médulo local de registro mantiene un historial
de actividad entre los dispositivos de comunicaciones y transfiere el historial recopilado al médulo de registro de
facturacion.

Segun la presente invencion, se proporciona un modo local para recoger y gestionar informacion facturable en un
sistema de comunicaciones de grupo segun la reivindicacion 1, un correspondiente sistema segun la reivindicacién 6
y un correspondiente procedimiento segun la reivindicacion 9. En las reivindicaciones dependientes se definen
realizaciones preferentes de la invencion.

Breve descripcién de los dibujos

Las caracteristicas y las ventajas de la presente invencion se haran mas evidentes a partir de la descripcién
detallada presentada a continuacion cuando se toma en conjunto con los dibujos en los que los nimeros de
referencia semejantes identifican partes homaélogas de principio a fin, y en los que:

3



10

15

20

25

30

35

40

45

50

55

60

ES 2379863 T3

La FIG. 1 ilustra un sistema de radiodifusion en red.

La FIG. 2 ilustra una red SRR y cdmo interactian los dispositivos de comunicaciones con un gestor 104 de
comunicaciones (GC).

La FIG. 3 ilustra un diagrama de bloques funcionales del GC.

La FIG. 4 ilustra un ejemplo de una pila de protocolos de sefializacion SIP del SRR.

La FIG. 5 ilustra una pila de protocolos de sefializacion multimedia del SRR.

La FIG. 6 ilustra una pila de protocolos multimedia de voz de protocolo de tiempo real.

La FIG. 7 ilustra una pila de protocolos multimedia de voz UDP.

La FIG. 8 ilustra una pila de protocolos de trafico multimedia.

La FIG. 9 ilustra una pila de protocolos de cliente de DNS.

La FIG. 10 ilustra la funcionalidad de alto nivel del médulo 500 de servicios de grupo del DC.

La FIG. 11 ilustra la sefializacion 350 de una llamada SIP.

La FIG. 12 ilustra una secuencia de mensajes de sefializacion multimedia.

La FIG. 13 ilustra la secuencia de mensajes de sefializacion multimedia con respecto a la latencia.
La FIG. 14 ilustra una secuencia de mensajes de sefializacion multimedia del SRR.

La FIG. 15 ilustra un diagrama de estado del GC 104.

La FIG. 16 ilustra un diagrama de estado del DC 352.

Descripcion detallada de las realizaciones preferen  tes

El sistema del servicio de radiodifusion en red (SRR) permite que los dispositivos de comunicaciones con protocolo
de internet (IP) participen en una conferencia de voz y datos de grupo. El SRR es fundamentalmente una aplicacion
de voz sobre IP (VolIP). La comunicacion de voz se transmite desde un dispositivo extremo de comunicaciones de
hablante hasta uno o méas oyentes encapsulando tramas de voz en datagramas IP. También se pueden transmitir de
esta manera datos con voz. El sistema SRR se describe en la patente estadounidense 6.477.150 B1, titulada
“Method and Apparatus for Providing Group Communication Services in an Existing Communication System”,
presentada el 3 de marzo de 2000, expediente de agente n° 000212, y la publicacion WO 01/67674 A2, titulada
“Method and Apparatus for Participating in Group Communication Services in an Existing Communication System”,
presentada el 3 de marzo de 2000, expediente de agente n° 000211.

La Fig. 1 ilustra un diagrama de bloques funcionales de un sistema 10 de comunicaciones de grupo. El sistema 10
de comunicaciones de grupo se denomina también sistema de conversacion por pulsador, servicio de radiodifusion
en red (SRR), sistema de despacho o sistema de comunicaciones punto a multipunto. Una caracteristica definitoria
del sistema SRR es que, generalmente, solo un usuario puede transmitir informacion a otros usuarios en un
momento dado. En el SRR 10, un grupo de usuarios de dispositivos de comunicaciones, conocidos individualmente
como miembros de red, se comunican entre si usando un dispositivo de comunicaciones asignado a cada miembro
de la red.

El término “red” denota un grupo de usuarios de dispositivos de comunicaciones autorizados a comunicarse entre si.
Generalmente, una base de datos central contiene informacion que identifica a los miembros de cada red particular.
Mas de una red puede operar en el mismo sistema de comunicaciones. Por ejemplo, puede definirse una primera
red que tenga diez miembros y puede definirse una segunda red que tenga veinte miembros. Los diez miembros de
la primera red pueden comunicarse entre si, pero generalmente no con miembros de la segunda red. En otras
situaciones, los miembros de redes diferentes son capaces de monitorizar comunicaciones entre miembros de mas
de una red, sino que son capaces Unicamente de transmitir informaciéon a miembros dentro de su propia red.

La red opera en un sistema de comunicaciones existente sin requerir cambios sustanciales a la infraestructura
existente. Asi, un controlador y usuarios en una red pueden operar en cualquier sistema capaz de transmitir y recibir
informacién en paquetes usando el protocolo de internet (IP), tal como un sistema de acceso mdltiple por division de
codigo (CDMA), un sistema de acceso multiple por division de tiempo (TDMA), un sistema global para un sistema de
comunicaciones moviles (GSM), sistemas de comunicaciones por satélite, tales como Globalstar™ o Iradium™, o
varios otros sistemas.

Los miembros de la red se comunican entre si usando un dispositivo asignado de comunicaciones, mostrados como
los dispositivos de comunicaciones (DC) 12, 14, 16 y 17. Los DC 12, 14, 16 y 17 pueden ser dispositivos de
comunicaciones aldmbricos o inaldmbricos, tales como teléfonos inaldmbricos terrestres, teléfonos aldmbricos
dotados de prestaciones de conversacion por pulsador, teléfonos de satélite equipados con funcionalidad de
conversacién por pulsador, videocamaras inalambricas, camaras fotograficas, dispositivos de audio tales como
grabadores o reproductores de musica, ordenadores portatiles o de sobremesa, dispositivos de radiomensajeria o
cualquier combinacion de los mismos. Por ejemplo, el DC 12 puede comprender un teléfono terrestre inalambrico
dotado de videocamara y pantalla. Ademas, cada DC puede ser capaz de enviar y recibir informacion ya sea en
modo seguro o en modo no seguro (sin cifrado). En toda la siguiente exposicion, la referencia a un DC individual
puede expresarse como un teléfono inalambrico de conversacion por pulsador. Sin embargo, deberia entenderse
que no se pretende que la referencia a un DC esté limitada en tal sentido, y que puede abarcar otros dispositivos de
comunicaciones que tienen la capacidad de transmitir y recibir informaciéon en paquetes segun el protocolo de
Internet (IP).
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En el sistema SRR 10 de la Fig. 2, se define un privilegio de transmisién que generalmente permite que un Unico
usuario transmita informacién a otros miembros de la red en un momento dado. Se otorga o se deniega un privilegio
de transmision a miembros solicitantes de la red, dependiendo de si el privilegio de transmisién esta asignado o no
en la actualidad a otro miembro de la red cuando se recibe la solicitud. El procedimiento de concesién o denegacion
de solicitud de transmision se denomina arbitraje. Otros esquemas de arbitraje evallan factores tales como los
niveles de prioridad asignados a cada DC al determinar si se concede el privilegio de transmisién a un miembro
solicitante de la red.

Para participar en el sistema SRR 10, los DC 12, 14, 16 y 17 tienen cada uno la capacidad de solicitar el privilegio de
transmisién de un controlador o un gestor 18 de comunicaciones (GC). El GC 18 gestiona generalmente la operacién
de tiempo real y administrativa de las redes. El GC es cualquier tipo de dispositivo de tipo ordenador que tenga al
menos un procesador y memoria. En una realizacion, el GC es una estacion de trabajo Sun Netra T1™,

El GC 18 mantiene una lista de redes definidas, definidas ya sea como no cifradas o seguras. Normalmente no se
permiten las transiciones entre no cifrado y seguro. Una red segura se vale del cifrado proporcionado por los DC
individuales para proporcionar autenticacion y precaverse contra escuchas. El cifrado en redes seguras se
implementa de punto a punto, lo que significa que el cifrado y el descifrado se realizan dentro de cada DC. El GC 18
opera generalmente sin conocimiento de algoritmos, claves ni directrices de seguridad.

El GC 18 realiza una gestién remota ya sea a través de un proveedor de servicios de un sistema de comunicaciones,
de miembros de la red o ambos, suponiendo que el proveedor de servicios proporcione autorizacién. El GC 18
puede recibir definiciones de redes por medio de una interfaz externa 226 de administracion. Los miembros de la red
pueden solicitar acciones administrativas por medio de su proveedor de servicios o administrar funciones de la red a
través de sistemas definidos, tales como un gestor 20 de seguridad (GS) operado por el miembro que se atiene a
una interfaz de administracion del GC 18. El GC 18 puede autenticar segun estandares comerciales de alta calidad a
cualquier parte que intente establecer o modificar una red.

El GS 20 es un componente opcional del sistema SRR 10 que lleva a cabo la gestién de claves, la autenticaciéon de
usuarios y tareas relacionadas para soportar redes seguras. Un Unico sistema de comunicaciones de grupo puede
interactuar con uno o mas GS 20. Generalmente, el GS 20 no esta implicado en el control de tiempo real de una red,
incluyendo la activacion de la red o el arbitraje PTT. EI GS 20 puede tener prestaciones de administracion
compatibles con una interfaz de GC 18 para automatizar funciones de administracion. EI GS 20 puede ser capaz
también de actuar como punto final de datos con el fin de participar en una red, emitir claves de red o simplemente
monitorizar el trafico de la red.

En una realizacion, el medio para solicitar de un DC el privilegio de transmisién comprende una tecla o un interruptor
de conversacién por pulsador (PTT). Cuando un usuario del SRR 10 desea transmitir informacion a otros miembros
de la red, pulsa el interruptor de conversacion por pulsador situado en su DC, enviando una solicitud para obtener
del GC 18 el privilegio de transmision. Si en ese momento ningun otro miembro de la red tiene asignado el privilegio
de transmision, se concede el privilegio de transmision al usuario solicitante y el DC se lo notifica por medio de una
alerta audible, visual o tactil. Después de que se haya otorgado al usuario solicitante el privilegio de transmision,
puede transmitirse informacién desde ese usuario a los otros miembros de la red.

En una realizacién de la presente invencion, cada miembro de la red inalambrica establece un enlace ascendente y
un enlace descendente con una o mas estaciones base 22 o una pasarela satélite 24, segun sea el caso. Se usa la
estacion base 22 para describir un canal de comunicaciones desde la estacion base 22 o la pasarela satélite 24
hasta un DC. Se usa la pasarela satélite 24 para describir un canal de comunicaciones desde un DC hasta una
estacion base 22 o una pasarela 24. La voz y/o los datos se convierten en paquetes de datos usando un DC, siendo
los paquetes de datos adecuados para una red distribuida particular 26 por medio de la cual tienen lugar las
comunicaciones con otros usuarios. En una realizacion, la red distribuida 26 es Internet. En otra realizacion, se
establece un canal ascendente dedicado en cada sistema de comunicaciones (es decir, un sistema de
comunicaciones terrestres y un sistema de comunicaciones por satélites) para radiodifundir informacién desde cada
miembro de la red a los demas miembros de la red. Cada miembro de la red recibe comunicaciones de los demas
miembros de la red por el canal dedicado. En otra realizacion adicional, se establece un enlace descendente
dedicado en cada sistema de comunicaciones para transmitir informacién al GC 18. Por ultimo, puede usarse una
combinacién de los anteriores esquemas. Por ejemplo, un esquema puede ser establecer un canal dedicado de
radiodifusion ascendente pero que requiera que los DC inalambricos transmitan informacién al GC 18 por un enlace
descendente individual asignado a cada DC.

Cuando un primer miembro de la red desea transmitir informacion a otros miembros de la red, el primer miembro de
la red solicita el privilegio de transmision pulsando una tecla de conversacién por pulsador en su DC, que genera
una solicitud formateada para su transmision por la red distribuida 26. En el caso de los DC 12, 14 y 16, la solicitud
es transmitida por aire a una 0 mas estaciones base 22. Un centro 28 de conmutacion mévil (CCM) comprende una
funcién de interfuncionamiento (FIF) bien conocida para procesar paquetes de datos, incluyendo la solicitud, entre el
CCM 18 y la red distribuida 26. Para el DC 16, la solicitud es transmitida por medio del satélite a la pasarela de
satélite 24. Para el DC 17, la solicitud es transmitida a la red telefénica publica conmutada (RTPC) 30, luego a una
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bateria 32 de médems. La bateria 32 de mdédems recibe la solicitud y se la proporciona a la red distribuida 26. Un
terminal 34 del SRR monitoriza el trafico del sistema SRR por medio de su conexion a Internet 26. Dado que el
terminal 34 del SRR esta conectado a Internet 26, no es necesaria la proximidad geografica a los participantes de la
red.

Si ningn otro miembro tiene en ese momento el privilegio de transmisién cuando el GC 18 recibe la solicitud de
privilegio de transmisién, el GC 18 transmite un mensaje al miembro solicitante de la red, notificaAndole que se ha
otorgado el privilegio de transmision. Puede transmitirse entonces informacién sonora, visual o de otro tipo desde el
primer miembro de red a los demas miembros de la red enviando la informacién al GC 18, usando una de las vias de
transmisién recién descritas. En una realizacion, el GC 18 proporciona entonces la informacion a los miembros de la
red duplicando la informacién y el envio de cada duplicado a los miembros de la red. Si se usa un solo canal de
radiodifusion, solo es preciso duplicar la informaciéon una vez para cada canal de radiodifusion en uso.

En una realizacion alternativa, el GC 18 se incorpora al CCM 28 para que los paquetes de datos procedentes de las
estaciones base de soporte sean encaminados directamente al GC 18 sin ser encaminados a la red distribuida 26.
En esta realizacion, el GC 18 sigue conectado a la red distribuida 26 para que otros sistemas y dispositivos de
comunicaciones puedan participar en la comunicacién en grupo.

El GC 18 mantiene una 0 mas bases de datos para gestionar informacion relativa a miembros individuales de la red,
asi como a cada red definida. Por ejemplo, para cada miembro de la red, una base de datos puede comprender
informacién tal como el nombre del usuario, el nimero de cuenta, el nimero telefénico o nimero de marcacion
asociado con el DC del miembro, un nimero de identificacion mévil asignado al DC, el estado actual del miembro en
la red, tal como si el miembro participa en ese momento en la red, un cédigo de prioridad para determinar como se
asigna el privilegio de transmisién, un numero de teléfono de datos asociado con el DC, una direccién IP asociada
con el DC y una indicacion de con qué redes esta autorizado a comunicarse el miembro. La base de datos también
puede almacenar otros tipos relacionados de informacién con respecto a cada miembro de la red.

Como parte de la estructura del SRR, el gestor de comunicaciones (GC) forma conexiones de terminales
individuales de comunicaciones formando un grupo o red de conversacion. EIl GC comprende varias prestaciones
funcionales en soporte fisico y soporte légico que son configurables de diferentes maneras para acomodar
aplicaciones diferentes. Generalmente, el GC proporciona la capacidad de gestionar operaciones de tiempo real,
administrativas y de autenticidad de redes (SRR), arbitraje de solicitudes de conversacién por pulsador (PTT),
mantenimiento y distribucion de listas de miembros y de registro, establecimiento y desconexion de llamadas del
sistema CDMA necesario y recursos de red, asi como un control total del estado de la red.

La red del SRR puede estar dentro de un sistema celular desplegable dedicado, o ser una gran configuracién con
multiples sitios. En el caso de una gran configuracién, pueden desplegarse geograficamente multiples GC para
formar un Unico sistema integrado.

Cada uno opera como un moédulo conectable en la infraestructura celular existente. Como tal, nuevas caracteristicas
introducidas por las redes de SRR estan disponibles a los usuarios méviles sin requerir modificacién de la estructura
celular existente.

Una funcién del GC es mantener una lista de redes definidas de SRR. Cada definicion de red incluye un identificador
de red, una lista de miembros que incluya nimeros de teléfono u otra informacion identificadora, informacién de
prioridad de usuarios y otra informacion genérica de administracion. Las redes estan definidas estadisticamente ya
sea como no cifradas o seguras, y no se permiten las transiciones entre no cifrado y seguro. Tipicamente, una red
SRR segura usa un cifrado de medios para proporcionar la autenticacién y precaverse contra escuchas. El cifrado
de medios para las redes seguras se implementa de punto a punto, lo que significa que el cifrado y el descifrado se
realizan dentro del dispositivo de comunicaciones. El GC opera generalmente sin conocimiento de algoritmos, claves
ni directrices de seguridad.

El GC recibe definiciones de red a través de una interfaz externa de administracién. Los clientes pueden solicitar
acciones administrativas a través de su proveedor de servicios o funciones administrativas de red a través de
sistemas definidos, tales como un gestor de seguridad operado por el cliente que se conforma a la interfaz de
administracion del GC. El GC autentica segun estandares comerciales de alta calidad a cualquier parte que intente
establecer o modificar una red.

Antes de que se explique con detalle una realizaciéon de la invencidn, debe entenderse que la invencién no esta
limitada en su aplicacion a los detalles de la construccién y la disposicion de los componentes presentadas en la
descripcion siguiente o ilustradas en los dibujos. La invencion es susceptible de otras realizaciones y es realizada de
diversas maneras. Ademas, se entiende que la fraseologia y la terminologia usadas en el presente documento
tienen fines de descripcion y no deberian considerarse limitantes.

La Fig. 2 ilustra una red SRR 100 y cémo interactian los dispositivos de comunicaciones con un GC 104. Pueden
desplegarse multiples GC 104 segun se desee para redes SRR 100 de gran escala. En la Fig. 2, el dispositivo 108
de comunicaciones, o un DC 108, tienen permiso para transmitir medios a la red. En este caso, el DC 108 se
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denomina hablante y transmite medios por un canal. Cuando el DC 108 es denominado hablante, los restantes
participantes de la red, los dispositivos 112 y 116 de comunicaciones (0 el DC 112 y el DC 116) no tienen permiso
para transmitir medios a la red. En consecuencia, el DC 112 y el DC 116 son denominados oyentes. Si el DC 116 es
denominado hablante, el DC 108 y el DC 112 son denominados oyentes, etcétera.

Tal como se describe en lo que antecede, cada DC 108, 112 y 116 esta conectado con el GC 104 usando al menos
un canal. En una realizacion, el canal se divide en canales separados que comprenden un canal 120 de protocolo de
inicio de sesién (SIP), un canal 124 de sefializacién multimedia del SRR y un canal 128 de trafico multimedia. El
canal 120 de protocolo de inicio de sesion (SIP) y el canal 124 de sefializacion multimedia del SRR pueden ser
usados en cualquier momento en la medida que lo permita el ancho de banda, con independencia de la
denominacion de hablante u oyente, por cualquiera de los DC 108, 112 y 116. El SIP es un protocolo de la capa de
aplicacion, definido por un Grupo Especial sobre Ingenieria de Internet (IETF), que describe mecanismos de control
para establecer, modificar y terminar sesiones multimedia que operan en el protocolo de Internet (IP). El SIP
proporciona una soluciéon general de problemas de sefializacién de llamadas para aplicaciones de telefonia de
Internet soportando medios para dar de alta y localizar usuarios, mecanismos que definen prestaciones de usuario y
describen parametros multimedia, mecanismos para determinar la disponibilidad de usuarios, establecimiento de
llamas y gestién de llamadas.

Se usa el canal 120 de SIP para iniciar y terminar la participacién de un DC dentro de la red 100. Opcionalmente,
puede usarse también una sefial de protocolo de descripcion de sesiones (SDP) dentro del canal 120 de SIP.
Cuando se configura la participacién del DC dentro de una red SRR usando el canal 120 de SIP, tienen lugar un
control de llamadas en tiempo real y una sefializacién entre el DC y el GC 104 usando el canal 124 de sefializacion
multimedia del SRR. Especificamente, entre otras tareas, el canal 124 de sefializaciéon multimedia del SRR se usa
para gestionar solicitudes y liberaciones de conversacién por pulsador, para el arbitraje entre solicitudes
contrapuestas, o control del canal, para anunciar el inicio y el fin de la transmisién de informacién, gestionar la
latencia de la red, hacer seguimiento de una conectividad entre extremos, solicitar e intercambiar mensajes de
estado, notificacion y error de la red. El protocolo del canal 124 de sefializacion multimedia del SRR minimiza la
longitud de los mensajes mas comunes, y para simplificar la tarea de interpretar las respuestas y responder a las
solicitudes mientras se mantiene la flexibilidad para mejoras futuras. El protocolo del canal 124 de sefializacion
multimedia del SRR también permite que las solicitudes vuelvan a ser enviadas sin afectar adversamente al estado
del protocolo.

El trafico de sefializacion en el canal multimedia 124 puede diferenciarse ademas en dos categorias: establecimiento
de llamadas y sefializacion de control, que consiste fundamentalmente en solicitudes y acuses de invitaciones SIP y
sefializacion de medios, que comprende fundamentalmente solicitudes de control de canal en tiempo real y
mensajes asincronos relacionados. El trafico multimedia por el canal 128 de trafico multimedia comprende
radiodifusiones punto a multipunto en tiempo real de voz y/o datos. Ambas categorias de mensajeria tienen atributos
funcionales Unicas. Ademas, cada DC puede emitir solicitudes de cliente del servicio de nombres de dominio (DNS)
para facilitar el establecimiento de una correspondencia entre nombres completos de servidores DNS y direcciones
de red de Internet.

El establecimiento de llamadas del SRR y la sefializacion de control de llamadas se lleva a cabo segun la semantica
SIP. Aunque el SIP puede ser transportado usando ya sea el protocolo de datagramas de usuario (UDP) o el
protocolo de control de transmisién (TCP), bien conocidos, en una realizacion preferente cada DC realiza funciones
de sefializacion basadas en SIP usando UDP, tal como se ilustra en la Fig. 4. Ademas, cada GC espera recibir todas
las solicitudes de sefalizacion SIP por UDP. La sefalizacion en tiempo real ocurre por medio de interfaces
dinamicos de UDP/IP en el GC y cada DC. Puede tener lugar otra sefializacién por medio de una interfaz fija TCP/IP
entre el GC y el DC usando el SIP.

La Fig. 3 ilustra los modulos y la constitucion fisica del GC 104. El GC 104 comprende un médulo o complejo central
204 de GC, al menos un modulo de red o unidad 208 y 212 de control de medios (UCM), un servidor DNS 216, un
servidor 220 de redireccionamiento y una estacion 224 de trabajo de administracion. El complejo central 204 de GC
proporciona una capacidad de administracion a un navegador web con prestaciones Java™. También pueden
incluirse uno o mas servidores DNS 216 en el complejo central 204 de GC. El complejo central 204 de GC
comprende ademas un nodo 228 de GC y un servidor 232 de base de datos. El GC 104 es separable en al menos
dos partes, el complejo central 204 de GC y cada nodo 208 de la UCM. Después de la conexién inicial al complejo
central 204 de GC, una red es operada por el nodo 208 de la UCM. El nodo 208 de la UCM envia y recibe
informacién, segun sea necesario, desde el complejo central 204 de GC. La separabilidad del complejo central 204
de GC permite versatilidad porque, una vez que se establece una red particular, la red es operada por un nodo
dedicado 208 de la UCM. Esto permite que el complejo central 204 de GC proporcione conexiones iniciales con
otras redes potenciales, con independencia del tipo de estructura de comunicaciones en la que desea operar la red.
Ademas, el complejo central 204 de GC puede estar geograficamente desplazado del nodo 208 de la UCM. Por
ejemplo, un Unico complejo central 204 de GC puede estar ubicado en la parte central de Estados Unidos y una
pluralidad de nodos 208 de UCM puede estar situada regionalmente para operar redes desde su regién dada. Como
tal, el complejo central 204 de GC puede encaminar a un usuario a un nodo particular 208 de la UCM basado en la
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ubicacién del usuario. Ademas, puede proporcionarse informacién a un usuario o un grupo de usuarios en base a la
ubicacion, tal como una radiodifusién basada en la ubicacién, direcciones o identificacién de puntos de referencia.

El nodo 228 de GC proporciona una funcionalidad centralizada asociada con las redes SRR. El nodo 228 de GC
comprende un servidor 236 agente de usuario de protocolo de inicio de sesion (SAU SIP) y el gestor GC 240, un
registro central 244 de facturacién y un servidor 248 de administracion. El servidor 236 SAU SIP soporta peticiones
de usuario de listas de redes y gestiona los mensajes de invitacion SIP de redes. Cuando se recibe un mensaje 229
de invitacién SIP procedente de un dispositivo de comunicaciones, la red asigna el dispositivo de comunicaciones a
un nodo apropiado 208 de la UCM y dirige el dispositivo de comunicaciones al nodo 208 de la UCM.

El gestor GC 240 monitoriza el estado de todos los nodos de la UCM dentro de una red, y asigna la ejecucion de
redes a nodos dados de la UCM, tal como el nodo 208 de la UCM. El gestor GC 240 asigna funciones
administrativas pertinentes a la administracion de la red, incluyendo la creacién y la eliminacién de redes, definir
nuevos usuarios y borrar los existentes, afiadir y eliminar usuarios como miembros de la red y regular diversos
parametros operativos por usuario, red o GC.

El registro central 244 de facturaciéon mantiene informacion de temporizacién e identificacion con fines de
facturacion. El registro central de facturacion recibe informacién de registro de facturacion desde un servidor local
260 de registro del nodo 208 de la UCM. Se mantiene informacion detallada de registro de cada usuario, tal como
qué dispositivos de comunicaciones estan activos en la red, durante cuanto tiempo, desde dénde y cuando y durante
cuanto tiempo cada DC es un hablante o un oyente. El servidor 248 de administracién soporta una interfaz para
permitir que la estacion 224 de trabajo de administracion recupere informacion de estado, iniciar funciones de
administracion de la base de datos y de gestion del sistema a través de la interfaz 280 del estado de la red.

El GC implementa tanto el servidor agente 236 de usuario SIP como un servidor 252 de la UCM SIP. Para soportar
la SRR, cada DC implementa un cliente agente de usuario SIP. El GC recibe conexiones SIP entrantes por un nodo
0 puerto publicado. Cuando ocurre una conexion, el servidor SIP 236 recibe y procesa solicitudes segun las
convenciones de sefializacién de llamadas SIP. El servidor SIP 236 es capaz de procesar multiples conexiones de
sefializacién de llamadas en paralelo.

Para conservar recursos de red, el DC puede liberar su conexidon de UDP con el servidor SIP 236 después de que se
ha conectado con éxito (0 sin éxito) a la red 100 del SRR. La conexion UDP puede ser restablecida después para
enviar solicitudes adicionales de sefializacion de llamadas SIP (por ejemplo, dejar la red o conmutar a otra red).

La Fig. 4 ilustra un ejemplo de pila 300 de protocolos de sefializacion SIP del SRR. La pila es una coleccion de
capas de protocolos que implementa la comunicacion de la red. El protocolo asociado con cada capa se comunica
con las capas inmediatamente por encima y por debajo de ella, y asume el soporte de las capas subyacentes. Dado
que UDP es un transporte sin conexion menos fiable, es preferible la fiabilidad del nivel de aplicacién para garantizar
una comunicacion robusta, que se logra por medio de la implementacion por puntos extremos compatibles con SIP.
Generalmente, la sefalizacion 302 de llamadas SIP en flujos UDP 304 se encapsula en el protocolo IP 306. No se
requiere ningun formateo especial. Se intercambian paquetes IP 306 de sefializacion de llamadas SIP entre, por
ejemplo, un DC celular basado en CDMA o un DC basado en RTPC de marcacion, que son encapsulados en tramas
308 punto a punto (PPP). En consecuencia, no se requiere ningin formateo especial. Ademas, las tramas PPP 308
de sefializacion de llamadas SIP intercambiadas entre un DC celular basado en CDMA y una estacion base son
encapsuladas en un protocolo 310 de radioenlaces (RLP). Para usuarios basados en RTPC de marcacion, un
estandar tal como el V.32bis o el V.90 puede sustituir el RLP 310. En cualquiera de los dos casos, generalmente no
se requiere el tratamiento especial y no se asume un enlace fisico libre de errores.

La Fig. 5 ilustra una pila 312 de protocolos de sefializacion multimedia del SRR que transporta trafico de voz y datos
usando datagramas UDP 304 por el IP 306. La sefializacion multimedia 314 del SRR se estratifica en el trafico
UDP/IP 306 y es gestionada de manera similar con respecto a la descripcion de la Fig. 4.

La Fig. 6 ilustra una pila 320 de protocolos multimedia de voz de protocolo de tiempo real. En esta realizacion, se
estratifican datos 322 de carga util del codificador de voz en el protocolo 324 de tiempo real (RTP). El RTP 324 es
estratificado entonces en el UDP 304 y el IP 306. En una realizacion opcional, se usa la compresién 330 de la
cabecera del protocolo de tiempo real comprimido (CRTP) para encapsular adicionalmente trafico multimedia
usando el TRP 322 en la capa de aplicacion. Pueden aplicarse técnicas de compresién de la cabecera, segun sea
apropiado, a todo el trafico entrante de UDP/IP vy el trafico saliente de UDP/IP ilustrados en las Figuras 4-9. Las
solicitudes y las respuestas de sefializaciones multimedia son encapsuladas en datagramas de UDP. Cuando esta
disponible, puede aplicarse la compresién de la cabecera del CRTP para reducir el impacto del envio de cabeceras
UDP/IP no comprimidas. En la Fig. 6, el CRTP comprime la capa RTP 34, la capa UDP 304, la capa IP 306 y la capa
PPP 308. En las Figuras 4, 5y 7-9, el CRTP 320 comprime las capas entre UDP 304 a PPP 308, inclusive.

En operacion, cada DC selecciona dinamicamente un puerto UDP por el que se propone escuchar solicitudes de
sefializacion multimedia del SRR y comunica el nimero de puerto al servidor SIP 236 como parte de la invitacion
SIP que entrega cuando intenta conectarse a una red. La direccion de destino de sefializacion multimedia del GC de
la red (incluyendo el numero de puerto UDP) se describe en la descripcion de la sesién de la red entregada como
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para de una respuesta positiva a la solicitud INVITE SIP al DC. A diferencia de las direcciones de sefalizacion SIP,
las direcciones de destino de sefializacién multimedia son especificas a la red y pueden cambiar entre casos de un
DC que se conecta a una red. Generalmente, miultiples redes servidas por el mismo GC operan de manera
independiente y no comparten sefializacién multimedia ni puertos de trafico multimedia. Sin embargo, se contempla
gue multiples redes puedan compartir sefializacion multimedia y puertos de trafico multimedia.

Con referencia a la Fig. 6, el trafico de voz se encapsula agrupando una o mas tramas del codificador de voz en una
carga util de TRP/UDP 324 o de UDP 304. El uso del RTP 324 con el CRTP 330 habilitado se utiliza para minimizar
la latencia multimedia entre extremos y proporcionar interoperabilidad con aplicaciones y servicios de telefonia IP.
En cualquier caso, el DC selecciona dinamicamente el puerto UDP por el que espera recibir trafico multimedia y
comunica el namero de puerto al servidor SIP 236 como parte de la invitacion SIP que entrega cuando intenta
conectarse a una red.

El codificador de voz y el protocolo de encapsulacion de transporte de la red, asi como su direccion de destino del
trafico multimedia (incluyendo el nimero del puerto UDP), son descritos en la respuesta de descripcion de sesién a
una respuesta positiva de invitacion SIP desde el servidor SIP 236. Como las direcciones de sefializacién multimedia
de una red, las direcciones de destino del trafico multimedia son especificas a la red y pueden cambiar entre casos
de un DC que se conecte a una red.

Tipicamente, tal como se muestra en la Fig. 6, el trafico de voz se encapsula en la capa de aplicacién usando el TRP
324, que segmenta cada datagrama UDP 304 en una cabecera TRP 324 y una carga Util 322 del codificador de voz.
La Fig. 7 ilustra una pila 332 de protocolos multimedia de voz de UDP. Opcionalmente, el trafico de voz puede ser
encapsulando usando Unicamente datagramas UDP 304, sin encapsulacion RTP alguna, tipicamente cuando un
miembro de la red no tiene disponible o no soporta la compresién 330 de la cabecera del CRTP. La Fig. 8 ilustra una
pila 334 de protocolos de trafico multimedia. La pila 334 de protocolos de trafico multimedia se usa para
participantes en la red sin ninguna encapsulacion de RTP del nivel de aplicacion. Los datos 336 se encapsulan en
datagramas UDP 304.

La estructura de la carga util 304 del UDP sigue la definicion dada para una correspondiente carga util 324 del RTP,
sin los campos de cabecera del RTP. La decision de encapsular medios directamente en el UPD 304 es configurada
por el administrador 248 de la red y publicada por el anuncio de sesion de la red. Ademas de medios de voz, las
redes del SRR también pueden soportar radiodifusiones de datos arbitrarios. Si una red soporta un canal de
radiodifusion de datos, el servidor SIP 236 anuncia el tipo de medio en la descripcién de sesion SIP de la red cuando
un DC se conecta formalmente a la red.

La Fig. 9 ilustra una pila 338 de protocolos de cliente de DNS. Cada DC incluye la capacidad de convertir nombres
de dominios de Internet en direcciones de Internet usando el protocolo 340 del servicio de nombres de dominio
(DNS). EI DC opera como cliente del DNS. El DC encapsula las solicitudes al DNS 340 usando el UDP 326, tal como
se muestra en la Fig. 9. Para que el DC resuelva nombres de servidor del DNS, se facilita al DC la direccién IP de
red del servidor DNS 216, tal como se muestra en la Fig. 3. La direccién DNS es también configurable por el
proveedor de servicios del DC y, opcionalmente, por el usuario.

Ademas de medios de voz, las redes pueden también soportar radiodifusiones de datos arbitrarios, tales como la
regeneracion de clave de red segura, el correo electrénico, los ficheros de datos, etc. Si una red soporta un canal de
radiodifusion de datos, el GC anuncia el tipo de medios y la descripcién de la sesién SIP de la red cuando el DC se
conecta formalmente con la red. Como las radiodifusiones multimedia tradicionales, las radiodifusiones de datos
genéricos operan en el RLP en una realizacion (o una capa fisica correspondiente), pero generalmente se considera
que son transportes menos fiables.

El DC incluye la capacidad de convertir nombres de dominios de Internet en direcciones de Internet usando el
protocolo del servicio de nombres de dominio (DNS), segun se define en la RFC 1034. Alternativamente, el DC
opera como cliente o resolucionador DNS, tal como se describe en la RFC 1035.

Para que el DC resuelva nombres de servidores DNS, el DC es programado de antemano con la direccién de red IP
de un servidor DNS. La direccion DNS es también configurable por el proveedor de servicios del DC v,
opcionalmente, por el usuario.

El GC 104 puede estar configurado opcionalmente para actuar como servidor DNS 216. Aunque puede responder a
solicitudes del DNS procedentes de entidades externas usando TCP como protocolo de transporte, con el fin de
atender solicitudes de servicio originadas en el DC, el servidor SIP 236 también encapsula mensajes DNS usando el
UDP 304 segun la Fig. 8.

El SRR también se aprovecha del desarrollo de un canal celular de multidifusién. Tal canal permite genéricamente
gue una estacién transmisora direccione directamente N estaciones oyentes por un canal ascendente sin necesidad
de N redifusiones separadas de los datos transmitidos. La presencia de un canal de redifusion celular implica
cambios a la pila multimedia del SRR por debajo de la capa de la red IP. Para aprovechar las eficacias
proporcionadas por un canal de multidifusion celular, la sefializacion multimedia de una red y las direcciones de
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destino del trafico son canales de multidifusion IP convencional, y las radiodifusiones de sefializacion y de trafico
multimedia originadas en el GC son radiodifusiones de multidifusién. Cada radiodifusién de sefalizacién y de tréafico
multimedia originada en el GC y la sefializacion SIP siguen siendo comunicaciones punto a punto.

El protocolo 310 de radioenlaces (RLP) mostrado en las Figuras 4-9 puede ser modificado dentro de cada DC para
minimizar la latencia experimentada cuando ocurre una pérdida en la capa de enlaces (trama RLP). Tales
modificaciones son opcionales y no afectan necesariamente la operacion del transporte de los protocolos de la capa
de aplicacion, dado que ni el TCP ni el UDP 304 asumen un servicio fiable de red (IP) o de la capa de enlaces.

Son posibles varias estrategias de modificacion del RLP 310. Por ejemplo, el RLP 310 puede ser modificado para
enviar multiples mensajes, como respuestas NAK, después de una superacion del tiempo limite del RLP, pidiendo
asi que el extremo remoto transmita multiples copias de la trama RLP 310 perdida y mejorando la probabilidad de
una recuperacion del RLP 310 con éxito. EI RLP 310 también puede ser modificado para que nunca envie
respuestas NAK (después de que se supere el tiempo limite del RLP) y permitir que las tramas interrumpidas del
RLP 310 para obligar a los niveles superior de la pila de protocolos a generar errores. Cualesquiera protocolos del
nivel de aplicacion basados en TCP se recuperan rutinariamente usando mecanismos de recuperacion de errores de
TCP. El trafico que se vale del UDP 304 para su transporte ya contiende con el potencial de pérdida.

Con referencia otra vez a la Fig. 2, una vez que el DC establece la participacion dentro de la red 100 del SRR
usando el canal SIP 120, el DC esta preparado para enviar y recibir medios desde la red 100 por un puerto
multimedia especifico del DC a través del canal 128 de trafico multimedia. Si el DC obtiene control del canal a través
de la sefializacion multimedia, como en el caso del DC 108 de la Fig. 2, el DC transmite medios a la red de destino y
direcciones de transporte, tal como se indica en la descripcién de la sesion de la red 100. El DC decodifica medios
recibidos por sus puertos multimedia segun el decodificador de voz y el formato multimedia definido en la
descripcion de la sesion de la red 100 recibidos en una respuesta de invitacion cuando el DC se conecta a la red
100.

Cada DC que participa en una red determina la red de destino y la direccién de transporte para cada canal
multimedia a partir de la descripcién de la sefial recibida del servidor SIP 236 del GC 104 y objeto de acuse durante
el establecimiento de llamada SIP y las usa para direccionar los correspondientes medios dentro de la red 100. Cada
DC proporciona una conexion de paquetes de datos al GC. Pueden realizarse cambios en la implementacién del DC
de esta interfaz para optimizar el rendimiento del SRR. Los cambios del lado de la infraestructura de esta interfaz no
son generalmente necesarios. El DC puede soportar opcionalmente la mayoria de las actividades del SRR usando
una conexién rapida de red (QNC), tal como se describe ulteriormente en el presente documento.

Tras la entrega a un proveedor de servicios, el gestor GC 240 experimenta una configuracion administrativa basica
antes de soportar las actividades del SRR. La configuracion inicial implica una configuracion basica del sistema, tal
como la asignacion de contrasefias a cuentas del nivel del sistema operativo para la administracién del sistema al
nivel raiz y la configuracion de interfaces de red del gestor GC 240 para la debida operacion en la red de
infraestructura inalambrica local.

Una vez que esta configurado el GC 104, puede tener lugar la administracién general de la red. Las funciones de
administracion de la red tiene lugar a través de una interfaz de red HTML o de otro tipo construida sobre TCP/IP. La
estacion 224 de trabajo de administracion interactta con el complejo central 204 del GC usando un navegador de la
red mundial (WWW). La administracion puede tener lugar de forma local o remota (en cualquier lugar de Internet o
mediante marcacion). Sin embargo, la via de transporte subyacente para el acceso administrativo es tipicamente
TCP/IP. También se permiten multiples conexiones de administracion simultaneas (al menos tres).

Tras conectarse con el complejo central 204 del GC con el fin de la administracion de la red, la estacion 224 de
trabajo administradora se autentica con éxito para garantizar que solo se aceptan acciones administrativas
autorizadas. Se acomodan diferentes niveles de acceso; por ejemplo, miembros autorizados de la red pueden
conectarse directamente con la interfaz administrativa (248) del GC para modificar listas de miembros especificos de
la red. Generalmente se reservan privilegios administrativos mas genéricos para cuentas administrativas especificas.
En aras de la claridad, las acciones administrativas se separan generalmente en aquellas que abordan
especificamente definiciones de usuario y aquellas que definen redes. Una definicion de usuario comprende
informacién tal como el nombre del usuario, el identificador exclusivo del sistema celular del DC, el nimero de
teléfono del DC y una direccién de correo electrénico del usuario. Se define un identificador Unico de usuario que
puede pasarse al DC y se usa para identificar de forma exclusiva al usuario en los mensajes de sefializacion. Una
definicion de red comprende informacion tal como la direccion de la red, el tiempo de cuelgue de la red, la
desconexién por tiempo de despacho privado y la lista de miembros. Una lista de miembros de la red comprende
informacién tal como una lista de registros de miembros, que contienen individualmente un identificador de usuario y
un nivel de prioridad. Tipicamente, un miembro con el nivel minimo de prioridad solo tiene privilegios de escucha.

El administrador 248 del GC puede monitorizar el estado actual de redes para las que tenga privilegios

administrativos. En particular, el administrador 248 del GC puede determinar la lista actual de participantes de la red,

asi como monitorizar el estado de la red (activa, inactiva, latente, en reactivacion, etc.). Siempre que la red esté

activa, el administrador 248 del GC puede monitorizar también la identidad del hablante actual. También pueden
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estar disponibles estadisticas y estados adicional, tales como la duracién de la sesion actual, tiempo total de
conversacién, nimero medio de registrantes, etc., a los administradores a través de la interfaz administrativa.

La interfaz del servidor 248 de administracion comprende al menos dos nodos o puertos de red. Uno es una interfaz
del protocolo de transferencia de hipertextos (HTTP) basado en TCP/IP que soporta el acceso administrativo por
medio de un navegador convencional de red con prestaciones Java™. El segundo es un intérprete de la linea de
ordenes (CLI) especifico del SRR basado en TCP/IP.

El servidor 248 de administracién pone todas las funciones administrativas a disposicién de un navegador genérico
de red a través de una interfaz de un servidor de red HTTP con una 0 mas paginas formateadas usando un medio
legible de Internet, tal como una sintaxis del lenguaje de marcado de hipertexto (HTML). Al menos una de las
paginas administrativas puede incluir una referencia a una miniaplicacion Java™ embebida. Algunas funciones
administrativas pueden ser realizadas opcionalmente por medio de instrucciones HTTP GET y POST emitidas por el
navegador de red usando mecanismos convencionales de autorizacion HTACCESS. Generalmente, las funciones
administrativas soportadas son un subconjunto de las soportadas por la interfaz CLI.

Puede usarse la interfaz HTTP para distribuir una miniaplicacion Java™ al navegador de red. La miniaplicacién
puede entonces valerse de la interfaz CLI del servidor administrativo 248 para proporcionar una funcionalidad
administrativa adicional al usuario a través de una interfaz del navegador de red. Antes de que se le conceda acceso
a la interfaz CLI, se autentica una estacion 224 de trabajo de administracion potencial que se conecta a la interfaz
CLI del servidor administrativo 248. En una realizacion preferente, la interfaz CLI es alcanzable en una direccion de
puerto TCP fijo bien conocido y es susceptible de gestionar simultdneamente multiples sesiones CLI.

El servidor 232 de base de datos es responsable del almacenamiento de informacion y parametros de la red,
informacién de usuarios de la red, informacién de estado asociada con las UCM 208 y 212 y el nodo 228 del GC. El
servidor 232 de base de datos también sirve esta informacién al resto del GC 104, tal como el servidor SIP 236 y
otros moédulos que necesitan tal informacién. El servidor 232 de base de datos mantiene bases de datos que
capturan informacion que soporta las actividades de red del SRR, incluyendo una porcién de base de datos de red
SRR y una porcién de base de datos de usuarios del SRR. La informacién que soporta actividades y privilegios de
administracion puede estar almacenada en cualquiera de las dos bases de datos, o en una tercera base de datos de
funcionalidad diferenciada. El servidor de base de datos puede estar subdividida adicionalmente en una porcién de
usuario y una porcion de red.

La interfaz CLI soporta funciones administrativas tales como creacion CLI de usuario/red, borrado de usuario/red,
modificacién de usuario/red, enumeracion/presentacion de usuarios, enumeracion/presentacion de redes, estado y
ayuda. La funcién Crear Usuario permite que el servidor 248 de administraciéon cree nuevos usuarios en la porcion
de usuario de la base de datos, incluyendo la especificacion de todos los campos de registro de usuario. La funcién
Borrar Usuario permite que el servidor 248 de administraciéon borre registros de usuarios existentes en la pocién de
usuarios de la base de datos 232. La funcidon Modificar Usuario permite que el servidor 248 de administracion
modifique registros de usuarios existentes en la porcion de usuarios de la base de datos 232, incluyendo la
modificacion de todos los campos del registro de un usuario especifico.

La funcion Crear Red permite que el servidor 248 de administracion cree nuevas redes en la porcion de usuarios de
la base de datos 232, incluyendo la especificacion de todos los pardametros de definicion de la red. La funcién Borrar
Red permite que el servidor 248 de administracion borre redes existentes en la porciéon de usuarios de la base de
datos 232. La funcién Modificar Red permite que el servidor 248 de administracion modifique redes existentes en la
porcion de usuarios de la base de datos 232, incluyendo la modificacién de todos los parametros de definiciéon de
redes para una red especifica. La funciébn Enumerar Usuarios permite que el servidor 248 de administracion
enumere todos los usuarios, por nombre de usuario, nUmero de marcacion e identificador de usuario, en la porcién
de usuarios de la base de datos 232.

La funcién Enumerar Redes permite que el servidor 248 de administracion enumere todas las redes, por direccion de
la red e identificador de red, en la porcion de redes de la base de datos 232. La funcion Mostrar Usuario permite que
el servidor 248 de administracion muestre todos los campos de un usuario especifico identificado por el identificador
de usuario del usuario. La funcion Mostrar Red permite que el servidor 248 de administracion muestre todos los
campos de una red especifica identificada por el identificador de red o la direccién de red de la red. La funcion
Estado permite que el servidor 248 de administracién realice una consulta para obtener un informe estatico de
estado de una red especifica. La funcién Estado también puede permitir que el servidor 248 de administracion
realice una consulta para obtener informes en tiempo real (actualizados). En particular, la funcién Estado identifica la
lista actual de participantes de la red, del hablante actual, la presencia o ausencia de trafico multimedia e identifica
cualquier mensaje de sefializacion, y todos ellos, enviado o recibido por el GC. La funcion Ayuda permite que el
servidor 248 de administracion realice una consulta para obtener un breve resumen legible por seres humanos de
cada instruccion CLI soportada, incluyendo una descripcion del uso y la sintaxis.

La porcion de usuarios del SRR de la base de datos 232 realiza un seguimiento de usuarios individuales del SRR.
Los registros de usuarios contenidos en la base de datos 232 pueden ser miembros necesariamente o no de redes
definidas en la porcién de redes del GC de la base de datos 232.
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Cada registro en la porcién de usuarios de la base de datos 232 comprende campos tales como nombre de usuario,
identificador de usuario, lista de codificadores de voz, nimero de marcacion, tipo de usuario, soporte CRTP,
direccion del usuario del DC y clave publica de privacidad realmente buena (PGP). La lista de codificadores de voz
es una lista de los codificadores de voz soportados por el DC del abonado. Este campo esta vacio, o es nulo, para
usuarios genéricos de Internet. El tipo de usuario es un campo de tipo que describe si el usuario es un usuario
celular de CDMA o genérico de Internet. Los usuarios que se conectan mediante marcacion de RTPC son
considerados usuarios genéricos de Internet. El soporte CRTP es una bandera que indica si el DC soporta e intenta
negociar la compresion de la cabecera del CRTP sobre PPP cuando se conecta. Esta bandera es vélida para
usuarios celulares, asi como los basados en la RTPC. La direccion del usuario del DC es la direccion de usuario
globalmente Unica del DC. Un DC conocido por mdultiples direcciones de usuario tendra mudltiples entradas
correspondientes en la porcién de usuarios de la base de datos 232. La clave publica PGP es la clave asociada con
la direccién de usuario del DC.

La base de datos de redes del SRR define el conjunto de redes conocidas para el GC. La porcion de red de la base
de datos 232 también enumera los miembros definidos de cada red, es decir, aquellos usuarios que pueden solicitar
conectarse y convertirse en participantes de una red. Cada registro en la porcion de redes de la base de datos 232
comprende varios campos. Los campos incluyen un identificador de red, que es un entero Unico que identifica a la
red dentro del contexto del GC. Los campos también incluyen una direcciéon de red, que es la direccién de red
compatible con SIP de la red. El o los propietarios de la red, una lista no vacia de usuarios, son identificados por
identificadores de usuario que tienen privilegios administrativos (definidos por separado) para la red. Ademas, el
estado de la seguridad de la red es un campo para una bandera que indica si la red es no cifrada o segura.

Los campos también incluyen un esquema de arbitraje, que es un valor Gnico que identifica el esquema de arbitraje
usado para resolver conflictos de arbitraje de PTT entre participantes de la red. El decodificador de voz describe un
campo que tiene un valor Unico que identifica el decodificador de voz estandar mostrado en la descripcion de sesion
anunciada en la red. Miembros definidos de la red tienen este codificador de voz enumerado en su lista de
decodificadores de voz soportados. La desconexién por tiempo de seguridad de PTT es el maximo numero de
segundos que un participante de la red puede transmitir a la red antes de que el GC revoque el control del canal con
un mensaje de denegacion PTX. El valor de la desconexion por tiempo del tiempo de cuelgue es el maximo niumero
de segundos que la red puede permanecer en reposo antes de que el GC la ponga en el estado latente. El valor de
la desconexién por tiempo de la respuesta de latencia PTX es el maximo nimero de segundos que el GC aguarda
después de determinar que puede otorgarse un canal del red latente antes de transmitir la respuesta de una
concesion PTX al DC solicitante. El valor de la desconexion por tiempo de reactivacion es el maximo namero de
segundos que el GC aguarda hasta que los participantes respondan al mensaje de “reactivacion” AYT antes de la
concesion de una solicitud PTT pendiente. El valor de la desconexién por tiempo de activacién tardia es el maximo
numero de segundos que el GC aguarda hasta que un DC responda al mensaje de “reactivacion” AYT del GC antes
de que el GC elimine al DC que no responde de la lista de la red de participantes activos. El valor de la desconexion
por tiempo de AYT es el maximo nimero de segundos que el GC aguarda hasta que el DC responda al mensaje
AYT del GC antes de que el GC elimine el DC de la lista de la red de participantes activos. La lista de canales
multimedia es una lista de canales multimedia que incluye especificaciones de carga Util para la red (las redes
enumeran al menos un canal multimedia que transporta voz).

La lista de miembros de red define el conjunto de usuarios que pueden solicitar conectarse a la red como
participantes y los privilegios especificos asociados a la red. Cada entrada de la lista contiene campos tales como el
identificador del usuario, que es un identificador Gnico de un usuario enumerado en la base de datos 232 de usuarios
del GC. Los campos también incluyen el nivel de prioridad del usuario en la red, que es el nivel de prioridad del
usuario que ha de ser usado por el algoritmo de arbitraje PTT de la red para resolver conflictos de PTT. Un nivel de
prioridad de cero indica que el usuario solo tiene privilegios de escucha y no se le puede conceder nunca control de
la red. Los campos pueden incluir también un lista de autorizacion de usuarios, que detalla los privilegios de
autorizacion, si los hay, que el usuario tiene para la red. Los privilegios pueden incluir la capacidad de afadir, editar
o modificar entradas en la lista de miembros de la red y la capacidad de modificar otros parametros de red.

Cada DC mantiene una base de datos, también denominada lista de grupos, que identifica redes conocidas a las
que el DC puede solicitar conectarse. Cada entrada en la base de datos del DC incluye campos tales como la
direccién de red, la bandera informativa de seguridad de la red, la clave de cifrado del trafico de red y el
temporizador de vigilancia de la latencia. La direccién de red es la direccién formal de red SIP que el DC usa para
solicitar la conexién a la red como participante activo. La bandera informativa de seguridad de la red es la bandera
informativa de falta de cifrado o de seguridad distribuida por el servidor SIP 236 del GC en su lista de redes
disponibles o establecida por el usuario para indicar una red definida para transportar trafico multimedia seguro de
tipo IV. La clave de cifrado del trafico de red es la clave de cifrado del trafico usada para cifrar y descifrar todo el
trafico multimedia para las redes seguras de tipo IV. El temporizador de vigilancia de la latencia es la duracion del
intervalo, en segundos, que esperara el DC cuando, en el estado de latencia/reposo, entre el paso al estado
Conectado, confirmando que la llamada de paquetes de datos sigue siendo valida y que la estaciéon base no ha
interrumpido unilateralmente la conexion.
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El nodo 208 de la UCM comprende una UCM 252, un gestor 256 de nodos de la UCM vy el servidor local 260 de
registro. El nodo 208 y 212 de la UCM también puede comprender opcionalmente una UCM adicional 264. El nodo
212 de la UCM es sustancialmente igual que el nodo 208 de la UCM. En el presente documento, con fines
descriptivos, solo se expone el nodo 208 de la UCM. La UCM 252 es responsable del control de una sola red activa.
La UCM soporta SIP, sefializacion multimedia e interfaces multimedia para la red, y proporciona la funcionalidad
asociada con la operacion normal de la red. Cada nodo 208 de la UCM puede tener un grupo de UCM 252 que
puede recibir instrucciones para gestionar redes segun resulte apropiado. Cada UCM 252 proporciona una interfaz
268 de gestion de la UCM para soportar funciones tales como el arranque, la parada y la informacién del estado.

El gestor 256 de nodos de la UCM monitoriza la operacion del nodo 208 de la UCM y gestiona la operacion de cada
UCM 252 en su nodo 256 de la UCM. El gestor 256 de nodos de la UCM también proporciona una interfaz externa
272 al complejo central 204 del GC para permitir el arranque y/o la parada, la asignacién de una red al nodo y
compartir la informacién de estado.

El servidor local 260 de registro registra localmente todos los eventos de registro para el nodo 208 de la UCM. El
servidor local 260 de registro también responde a solicitudes procedentes del servidor local 244 de registro a través
de su interfaz 276 de eventos de registro. Las solicitudes incluyen la carga ciertas clases de eventos o prioridades.
Para evitar la pérdida de eventos, los mensajes se almacenan en el servidor local 260 de registro hasta que el
servidor central 244 de registro de facturacién recibe acuse.

El servidor DNS 216 proporciona servicios de nombres a los dispositivos de comunicaciones del SRR. El servidor
DNS 216 puede atender solicitudes de registro SRV. El servidor DNS 216 puede estar situado en cualquier lugar de
la red. En una realizacion, el servidor DNS 216 forma parte del complejo central 204 del GC.

Cada DC mantiene una lista de redes, o una lista de grupos, que representa internamente el conjunto de redes
conocidas en las que el DC puede participar. La lista es no volatil, pero puede ser actualizada segun resulte
necesario, ya sea mediante interacciones con un GC 104 o interactivamente por el usuario. El usuario también es
capaz de determinar quién y cuantos usuarios son activos o inactivos en la red. La lista del grupos del SRR
mantenida internamente por un DC es analoga en funcién a la lista de nombres y nimeros de marcacion mantenidos
en la guia telefonica y usados para facilitar servicios de voz. La lista de grupos del SRR puede estar integrada en la
guia telefénica convencional del teléfono. En cualquier caso, la accién de seleccionar una red de la lista de grupos
da instrucciones al teléfono para que intente conectarse con la red seleccionada.

Para participar en una red SRR especifica, cada DC solicita inicialmente que el GC se afiada a la lista de
participantes activos de la red para una red especifica. Asi, cada DC inicialmente es consciente 0 es capaz de
aprender la direccion de red de cualquier red en la que desee participar. Ademas, cada DC conoce inicialmente o es
capaz de ser configurado con la direccion de un servidor SIP 236 de maximo nivel al que pueden enviarse las
solicitudes SIP.

Las direcciones de red pueden ser proporcionadas a un DC, o aprendidas por este, de varias maneras diferentes.
Por ejemplo, en una realizacion, el DC puede ser dotado inicialmente de la direcciéon de un servidor SIP conocido o
por defecto de maximo nivel que proporciona una lista actual de redes en las que el DC puede participar. EI DC
también puede ser dotado de una lista de grupos que define al menos una direccion de red de la que el DC es
miembro. Después, el DC puede enviar una solicitud al servidor SIP 236 de maximo nivel para que actualice su lista
de grupos. En el caso de que no haya tenido lugar ninguna dotacion explicita del SRR para el DC, puede
proporcionarse al usuario un servidor SIP 236 de maximo nivel y una direccién de red para que la introduzca
interactivamente en el DC antes de usar el SRR. El usuario también puede introducir interactivamente direcciones de
red adicionales a una lista de grupos que haya sido dotada de entradas. Tal etapa de configuracion es analoga a
introducir nombres personales y nUmeros de marcacion en la guia telefénica convencional.

Obsérvese que aunque los usuarios puedan introducir interactivamente una direccion de red en la lista de grupos del
DC, es preferible que la correspondiente red y el servidor SIP 236 de maximo nivel estén en existencia y se precisa
gue el usuario esté enumerado como miembro de la red para que el DC pueda participar con éxito en la red.

El DC también puede ser dotado de una direccion de red IP del servidor primario 216 del servicio de nombres de
dominio (DNS) al que el DC puede enviar consultas DNS. Tipicamente, se aprovisiona la direccion del servidor DNS
216 operado por un operador celular de CDMA. El DC también puede ser dotado de la direccion de red IP de un
servidor de DNS alternativo.

Para soportar la autenticacién SIP, el DC puede ser dotado de una identidad Unica de usuario PGP y una clave
secreta que puede usar para firmar transacciones SIP cuando se lo solicite el GC 104. La identidad Unica de usuario
PGP también puede ser usada como direccion de usuario del DC para las transacciones SIP genéricas.

La Fig. 10 ilustra la funcionalidad de alto nivel del médulo 500 de servicios de grupo del DC. Normalmente, el médulo
de servicios de grupo se inicializa a un estado 504 de reposo por defecto cuando se enciende el DC. Desde el
estado 504 de reposo, el DC puede pasar a otros estados que le permiten participar activamente en redes SRR.
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El usuario puede desear inhabilitar temporalmente servicios SRR por medio de una opcién de menu dentro de la
interfaz de usuario del DC. Si el usuario ha inhabilitado los servicios SRR, el mddulo de servicios de grupo pasa por
defecto a un estado 508 inhabilitado cuando se enciende el DC. Cuando esta inhabilitado, el DC no intenta
conectarse automaticamente a ninguna red SRR. Ademas, el DC no lleva a cabo ninguna transaccion SIP especifica
del SRR (el DC puede mantener altas o llevar a cabo otras transacciones SIP para otras aplicaciones de telefonia
basada en IP que residan dentro del DC).

Opcionalmente, los servicios de grupo pueden ser ocultados completamente del usuario aprovisionando los servicios
de grupo dentro del DC en un estado no equipado 512. El estado no equipado inhabilita los servicios de grupo,
mientras que un estado equipado habilita los servicios de grupo. Una vez que esta no equipado, el DC requiere una
dotacién administrativa para equipar los servicios de grupo. Cuando los servicios de grupo estan no equipados, no
estan disponibles para el usuario la funcionalidad de servicios de grupo del SRR ni caracteristicas relacionadas de la
interfaz de usuario.

El DC puede soportar la dotacién aérea para equipar los servicios de grupo del SRR. En el caso de que la lista de
grupos del DC contenga mas de una direccién de red, no mas de una direccion de red puede ser identificada como
red 514 por defecto. Si se selecciona una direccion de red, el DC intenta pasar automaticamente del estado de
reposo 504 intentando conectarse a esta red seleccionada poco después de que se encienda el DC.

Cuando el DC esta conectado, el DC itera de un estado de silencio 516, un estado de escucha 520, un estado de
habla 524 y un estado latente 528 en base al lugar que tiene el usuario en el sistema de conversacién por pulsador,
tal como se describe con respecto a la Fig. 16.

El SRR se vale de la sintaxis y la semantica de sefializacion de llamadas, tal como define el SIP, para anunciar las
direcciones de red disponibles y proporcionar mecanismos mediante los que un DC individual puede conectarse
formalmente a redes o dejarlas. EI GC 104, junto con otras entidades funcionales, incluye un servidor SIP 236 de
maximo nivel, una o mas unidades 252 de control multipunto (UCM) y servidores agentes de usuario SIP asociados,
y porciones de usuario y de red de la base de datos 232 de administracién. El servidor SIP 236 de maximo nivel
actla como un punto de encuentro conocido para participar en el sistema. Cada UCM 252 lleva a cabo una
sefializacion multimedia y una conmutacion de trafico multimedia para una o mas redes. La base de datos 232
almacena y proporciona definiciones de usuario conocido, administracién y direcciones de red y puede servir a
multiples instalaciones de GC o puede ser objeto de acceso remoto.

Cada DC esta dotado de una lista de direcciones de red y de una o mas direcciones de un servidor SIP 236 de
maximo nivel. Si la lista de grupos esta vacia, el usuario puede especificar de manera interactiva la direccién de una
red existente. Si no se define ningdn servidor SIP 236 de maximo nivel, el usuario puede especificar de forma
interactiva la direccién de un servidor SIP 236 de maximo nivel. Una vez que se conoce la direccién del servidor SIP
236 de maximo nivel, el DC puede solicitar una lista actualizada de redes a él disponibles realizando una llamada
usando el procedimiento INVITE de SIP a un destino SIP predefinido.

El servidor SIP 236 de maximo nivel puede redirigir la solicitud a un destino interno o responder directamente a la
misma. La respuesta INVITE a esta llamada incluye la lista actual de redes disponibles para el DC. El DC usa esta
lista para actualizar su lista interna de grupos.

Después de que se haya seleccionado una red, el DC intenta conectarse a la red usando el procedimiento INVITE
de SIP especificando la direcciéon de red como destino de la invitaciéon y enviando la solicitud al servidor SIP 236 de
maximo nivel. El servidor 236 de maximo nivel intenta establecer una correspondencia entre la direccién de la red y
un destino conocido vy, si tiene éxito, redirecciona el DC al correspondiente servidor agente de usuario SIP de la
UCM 252. Si no hay disponible correspondencia alguna, la invitacion fracasa generalmente.

Normalmente, el servidor agente de usuario SIP de destino de la UCM 252 confirma que el DC es un miembro de la
red seleccionada y responde a la invitacion, embebiendo en el contenido de su respuesta una descripciéon de los
parametros de trafico y sefializacién multimedia para usar para participar en la red. El servidor agente de usuario SIP
de la UCM 252 también puede responder con un error si es incapaz de confirmar que el DC sea un miembro legitimo
de la red o si surge alguna otra condicion de error, tal como un error que impida la operacién normal de la red. Si la
invitacion es aceptada, el DC da acuse de recibo de la respuesta por medio de un mensaje, tal como un
procedimiento ACK de SIP. Obsérvese que el DC también puede recibir otros cddigos transitorios de respuesta que
indiquen el avance de la llamada mientras se esta procesando la invitacion.

El DC es responsable de actualizar su lista de grupos con el conjunto de redes en las que puede participar. El
usuario puede ordenar al DC para que consulte la base de datos 232 del GC 104, hasta cuando no se selecciona
ninguna direccién de red, con el fin de recibir actualizaciones de su lista de grupos. Si el DC determina que ha sido
afiadido a una red, o eliminado de la misma, presenta al usuario brevemente un mensaje apropiado (por ejemplo:
“Afiadido al grupo X") y/o posiblemente pide la interaccion del usuario. Si el DC determina que no es miembro de
ninguna red, informara al usuario de forma similar. EI DC puede incorporar automaticamente nuevas direcciones en
su lista de grupos, pero puede avisar al usuario antes de borrar de la lista de grupos direcciones de redes de las que
ha dejado de ser miembro.
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Generalmente, en un momento dado no puede identificarse como seleccionada mas de una red en la lista de grupos
de un DC. Inicialmente puede seleccionarse una red por defecto o el usuario puede seleccionar una red de la lista de
grupos.

El agente servidor de usuario SIP del GC de la respuesta de la UCM 252 a una solicitud INVITE para conectarse a
una red incluye, como contenido embebido, las direcciones de destino de sefializaciéon multimedia de la red y
multimedia de tiempo real, asi como otros parametros de la red (tal como los descriptores de formatos de carga (til
multimedia). Una vez confirmado, el DC presenta brevemente al usuario informacioén de retorno, indica si el usuario
tiene privilegios solo de escucha y habilita las funciones de servicios de grupo. Si el GC 104 determina que el DC no
es miembro de la red seleccionada, o si ocurren un error u otra condicién excepciones, el servidor SIP 252 responde
con una respuesta correspondiente de error. Cuando se rechaza tal alta, el DC presenta brevemente un mensaje
correspondiente de error y las funciones de los servicios de grupo siguen inactivas. Si no se selecciona ninguna red,
los servicios de grupo dentro del DC permanecen inactivos.

Como para de la activacion de los servicios de grupo, el DC inicializa y abre su canal 128 de trafico multimedia RTP
y el canal separado 124 de sefializacion multimedia del SRR a la direccion de destino del GC proporcionada en una
respuesta positiva a la invitacion. Una vez que estos canales han sido inicializados, los servicios de grupo se activan
en el DC 108 y este entra en el estado de silencio 516 de los servicios de grupo con la capacidad de recibir trafico de
voz de la red y solicitar permiso para enviar trafico de voz a la red.

Con los servicios de grupo activos, el DC 108 monitoriza sus canales de trafico multimedia 128 y de sefializacion
124 al GC. Los datos de voz recibidos por el canal 128 de trafico multimedia son decodificados y presentados
usando un altavoz de campo lejano del DC 108 o un accesorio de tipo audifono segun la actual configuracién de
usuario. El DC 108 presenta la identidad del hablante actual, tal como es identificado a través de la sefializacion
multimedia 124 de tiempo real. Si la identidad del hablante actual no esta disponible, el DC 108 presente el nombre
de la red seleccionada actual segin aparece enumerado en la lista de grupo. El DC 108 también puede tabular
estadisticas de trafico multimedia (por ejemplo, tiempo total pasado hablando, escuchando y monitorizando, pérdida
estimada de paquetes de recibo de trafico multimedia) y ponerlas a disposicion del usuario como diagndstico usando
una opcién de menu. Mientras recibe trafico de la red, las transiciones del DC 108 a estado de escucha 520 de los
servicios de grupo, volviendo al estado de silencio 516 cuando se detiene el trafico de voz.

En cualquier momento, el usuario puede solicitar permiso para hablar a la red pulsando el boton PTT y haciendo que
el DC 108 envie al GC (especificamente, a la UCM 252) una sefial de solicitud de control del canal. El boton PTT
puede ser cualquier tipo de instruccion de activacion, incluyendo, sin limitacion, la pulsacién de una tecla o una
secuencia de teclas, una activaciéon por voz, un interruptor, un dispositivo basculante o discos de marcacién. La
UCM 252 responde ya sea concediendo o denegando la solicitud. si el DC solo tiene privilegios de escucha, tal
como el DC 112 (es decir, el DC tiene un nivel de prioridad de cero dentro de la red seleccionada), la solicitud es
denegada. Si es objeto de denegacién, el DC 112 alerta al usuario con un tono de error, presenta un mensaje
adecuado de error o explicativo y vuelve al estado de silencio 516. El DC insiste en que se suelte el PTT y vuelva a
ser pulsado antes de intentar otra solicitud de control del canal. Si se le concede, el DC 112 entrada en el estado de
habla 524 de los servicios de grupo, lo sefiala al usuario con, por ejemplo, un breve chirrido audible y empieza a
transmitir trafico de voz al GC 104 mientras el PTT esté pulsado. El GC 104 puede sefialar de forma asincrona al DC
112 (mientras el PTT esté pulsado) que ha perdido el control del canal. Tras la recepcién de tal sefial, el DC 112
aborta la transmisién del trafico de voz y alerta al usuario con un tono de error hasta que se suelte el PTT, momento
en el que vuelve al estado de silencio 516. Si no, una vez que se suelta el PTT, el DC 112 sefiala al GC 104 que ha
liberado el canal y vuelve al estado de silencio 516.

Un usuario puede conmutar a una red diferente seleccionando otra red de la lista de grupos siempre que los
servicios de grupo dentro del DC estén en el estado de silencio 516, el estado de escucha 520 o el estado latente
528. Cuando se selecciona una red nueva, el DC 108 envia una sefial al GC 104 para que lo elimine de la red actual
por medio de mecanismos SIP de establecimiento de llamada y luego sigue procedimientos similares para
conectarse a la nueva red. Si falla el procedimiento de conexion a la nueva red, el DC 108 ya no es miembro de
ninguna red y los servicios de grupo dentro del DC 108 vuelven al estado de reposo 504.

Si el GC 104 determina que el DC 108 que solicita el canal de una red particular es el tnico miembro registrado de la
red en cuestion, el GC 104 deniega el control del canal y envia una sefial con un mensaje de error, tal como un error
de usuario Unico, que el DC 108 muestra al usuario. Aunque pueda existir una red con un solo miembro registrado,
una red no puede transmitir trafico de voz a menos que haya al menos dos miembros registrados.

La aplicacion del SRR esta basada en dos protocolos diferentes de nivel de aplicacion: la sefializacién de llamadas
del protocolo de inicio de sesién (SIP), tal como se describe con respecto a la Fig. 11, y la sefializacion multimedia
del SRR, tal como se describe con respecto a las Figuras 12-14. El SIP se usa exclusivamente para la sefializacion
de llamadas y el establecimiento de llamadas. La sefializacion multimedia transporta solicitudes PTT (Fig. 12),
gestiona la latencia de la red (Fig. 13) y resuelve conflictos de arbitraje PTT (Fig. 14).

En la Fig. 11 se ilustra la sefializacion 350 de llamadas SIP. El protocolo de inicio de sesién proporciona control
(sefializacién) de la capa de aplicacion SRR para descubrir, conectarse y desconectarse de redes SRR usando la
15
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interfaz 236 del servidor SIP del GC 104. Para conectarse a una red, un DC 352 invita a la red 100, por nombre, a
participar en una llamada, a través del servidor SIP 236 de maximo nivel. Para desconectarse de la red 100, el DC
352 envia un correspondiente “adiés” a la red.

El DC 352 determina la direccion IP del servidor SIP 236 de maximo nivel usando el DNS 216 para resolver las
direcciones dotadas de los servidores SIP primario o secundario formando direcciones de red de Internet, si es
necesario. Como enfoque alternativo opcional, las convenciones SIP permiten que el DC 352 consulte al DNS 216
para obtener registros de servicios asociados con la porcion del dominio del sistema anfitrion SRR de la direccién de
red y ponerse en contacto con el servidor SIP 236 en la o las direcciones devueltas.

Por defecto, el DC 352 intenta entrar en contacto con el servidor SIP 236 usando un puerto SIP por defecto, a no ser
que se determine una informacion alternativa de puerto a través del DNS 216. Antes de que intente conectarse con
una red, el DC 352 puede realizar una llamada usando el procedimiento INVITE de SIP para solicitar una lista
actualizada de redes disponibles.

Por ejemplo, se asigna una direccion IP al DC 352, que ha establecido una conexién aérea y desea determinar su
lista actual de redes disponibles. Esto abre una conexion UDP/IP con el puerto del servidor SIP y emite una solicitud.
la solicitud para obtener una lista actualizada de redes es dirigida a un destino especial. Cuando resulta apropiado,
el DC 352 también incluye cabeceras adicionales especificas a la aplicacion que identifican la red CDMA y el
sistema desde el cual obtiene servicio el DC 352 basado en células CDMA.

El DC 352 también puede incluir una cabecera que indique que el DC 352 espera que el servidor SIP 326 entienda y
soporte servicios SRR. El valor de opcion distribuido con la cabecera también puede ser usado por el DC 352 para
informar al servidor 236 de una version o tipo especificos de servicios SRR que el DC 352 espera que soporte el
servidor 236.

El servidor SIP 236 de maximo nivel del GC puede redirigir una solicitud 356 de invitacion, usando mecanismos de
redireccion SIP, a un destino especificamente definido para recibir y responder solicitudes de informacién de red.
Tras recibir tal redireccion, el DC 352 da acuse (ACK) de la respuesta 357 y reenvia la solicitud al destino redirigido.

Puede ser preciso que el DC 352 determine el punto de contacto SIP apropiado para la direccion de redireccion a
través de mecanismos DNS. Para simplificar este procedimiento para el DC 352, el servidor 236 puede especificar el
destino de redireccion explicitamente usando su direccion de red de Internet. Una vez que el servidor 236 recibe y
acepta con éxito un mensaje INVITE 354 que solicita una lista de redes, el servidor 236 da una respuesta 356 a la
solicitud INVITE.

La respuesta 356 a la solicitud INVITE incluye en su contenido una lista de registros que definen el conjunto de
redes a las que después puede conectarse el DC 352. El servidor 236 consulta en su base de datos 232 de redes
las redes que enumeran al DC 352 solicitante como miembro definido para formar la respuesta 356 a la solicitud
INVITE 354. Se identifican redes dentro del contenido usando un formato de registro definido por aplicacién que
incluye la direccion forma de red de la red. Las redes puede estar enumeradas en cualquier orden.

El servidor 236 puede ser incapaz de responder con éxito al DC 352 por varias razones. En tales circunstancias, el
servidor 236 entrega un codigo apropiado de estado SIP en vez de la respuesta INVITE 356. El DC 352 deberia
estar preparado para aceptar e interpretar tales codigos de estado, tomando la debida accion (tal como mostrar un
mensaje de error en la pantalla de interfaz de usuario del DC 352) en el caso de cualquier error fatal. El servidor 236
también puede preceder una respuesta INVITE 356 positiva con respuestas informativas de estado que indiquen el
avance de las altas. El DC 352 puede aceptar e interpretar codigos informativos de estado que precedan altas con
éxito.

El DC 352 solicita conectarse a una red usando una solicitud INVITE 358 de SIP al gestor GC 240 por medio del
servidor 252. Si el DC 352 no tiene una conexion UDP/IP abierta al servidor SIP 252, abrir4d una nueva conexion
UDP/IP con el puerto del servidor SIP.

El DC 352 esta preparado para ser redirigido por el servidor SIP 236 de maximo nivel y, si es necesario, volver a
emitir la solicitud al destino objeto de la redireccion. El servidor SIP 236 de maximo nivel del GC redirige cualquier
solicitud INVITE entrante, segun resulte apropiado, al servidor 252 de la UCM asociado en ese momento con la red
en cuestion. El DC 352 puede ser objeto de redireccién mas de una vez.

La solicitud INVITE 358 puede incluir una descripcién (como contenido del mensaje) de las fuentes multimedia que
se originan en el DC 352, suponiendo que la invitacidn tenga éxito. Si se incluye, la descripcién se incluye como
contenido del mensaje y se describe usando construcciones de campo.

La descripcién de la sesion se distribuye en un formato compatible con el protocolo de descripcién de sesiones
(SDP). Después de definir la version (v) de SDP, la descripcion de la sesién incluye una descripcion obligatoria de
origen (0). ElI DC 352 puede usar cualquier mecanismo conveniente para escoger los valores para el identificador de
sesion y la version de sesion. Proporcionar una estimacion de la hora actual es una manera posible de definir el
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identificador de sesién. Los datos de conexidn (c) se especifican definiendo el tipo de red, el tipo de direccion y la
direccién de la conexién. El DC 352 usa la direccion IP con la que etiqueta (o provee) al trafico multimedia como la
direccion de la conexién. El DC 352 usa la porcion del nombre de la direccion de red de la red como nombre de la
sesion (s). El DC 352 especifica el tiempo de vida (t) de la sesiéon proporcionando su mejor estimacion de la hora de
inicio o actual, preferentemente en el formato del protocolo de tiempo de red (NTP), e indica que la sesi6n es
ilimitada (0). La descripcion del formato multimedia (m) define el tipo multimedia, el puerto de origen, el protocolo de
transporte y el formato de la carga Util que el DC 352 se propone usar para transmitir a la red. Por dltimo, la
descripcion de la sesion usa una definicion de tipo atributo (a) para indicar que el DC 352 espera que la sesion sea
operada como una conferencia SRR. El servidor 236 deberia confirmar que la invitada a hablar es realmente una
direccioén valida de red SRR antes de otorgar la invitacion.

Para indicar una invitacion con éxito e informar especificamente al DC 352 se que ha sido afiadido a la lista de
participantes para la red invitada, el servidor 236 entrega una respuesta INVITE 360.

Una respuesta INVITE 360 positiva incluye la descripcion primaria de sesiéon para la red invitada, que describe
puertos y formatos de trafico multimedia soportado usando sintaxis SPD. La descripciéon de la sesion incluye una
descripcion de conexion (0) que define la direccion de red a la que deberia enviarse toda la sefializacion y todo el
trafico multimedia. La direccion de la red de destino multimedia de la red no es necesariamente la misma que la
direccién de la red del servidor agente de usuario SIP resuelta usando el DNS a partir de la direccion de red de la
red.

La descripcion de la sesién describe todos los medios y los puertos multimedia de destino. La descripcion de la
sesion también deberia incluir un identificador asignado al DC 352 por la UCM 252 con el fin de identificar mensajes
de sefializacion multimedia transmitidos por el DC 352 como parte de su participacion subsiguiente en la red. El
valor de este identificar es exclusivo entre todos los participantes activos en una red dada vy, asi, deberia ser
generado dinamicamente. El DC 352 no guarda necesariamente este identificador en memoria intermedia entre
invitaciones SIP con éxito.

La descripcion de la sesiéon también puede incluir un anuncio de version de protocolo SRR indicando el nivel de
revisiéon al que se adhiere la sefializaciéon multimedia de la red. Tal anuncio puede ser implementado extendiendo el
valor del campo de atributo tipo o definiendo un nuevo atributo cuyo valor sea el nimero de version del protocolo.

Después de recibir una respuesta INVITE con éxito, el DC 352 confirma la invitacion enviando una solicitud 362 de
acuse (ACK) SIP de vuelta al servidor agente 252 de usuario de SIP de la UCM. Después de transmitir la solicitud
362 de ACK, el DC 352 puede cerrar su conexion TCP con el servidor SIP. Antes de que se transmita la solicitud
362 ACK, el DC inicializa sus puertos de sefializacién y trafico multimedia segun la descripcién de sesion entregada
en la respuesta INVITE 360.

En cualquier momento después de que el DC 352 haya transmitido el mensaje ACK SIP 362 en respuesta a una
respuesta INVITE 360 con éxito, el DC 352 puede terminar formalmente su participacién en la red enviando un
mensaje BYE SIP 364 al servidor agente 252 de usuario de la red. Antes del envio del mensaje BYE 364, el DC 352
puede necesitar abrir una conexién TCP con el servidor agente 252 de usuario. El mensaje BYE 364 es objeto de
acuse por el GC con un mensaje 366 de respuesta BYE. Una vez que se da acuse del mensaje 366 de respuesta
BYE, el DC 352 puede cerrar su conexion UDP con el servidor agente 252 de usuario. Antes del acuse del mensaje
366 de respuesta BYE, el servidor agente 252 de usuario elimina al DC 352 de la lista de la red indicada de
participantes activos.

En general un cliente agente de usuario SIP del DC 352 puede usar el procedimiento OPTIONS para consultar las
prestaciones de un servidor SIP. En particular, el DC 352 podria desear consultar un destino SIP arbitrario para
determinar si el destino proporciona soporte de sefializacion de llamadas SRR.

El DC 352 puede desear abortar una solicitud INVITE 358 pendiente antes de recibir la respuesta INVITE 360 y de
enviar el acuse 362. En tales circunstancias, el DC 352 puede usar un procedimiento CANCEL SIP (no mostrado)
para abortar la llamada de forma ordenada. Tanto el servidor 236 de redireccion SIP de maximo nivel como el
servidor agente 252 de usuario SIP del GC soportan el procedimiento CANCEL.

Por ejemplo, el DC 352 puede usar el procedimiento CANCEL para abortar un mensaje INVITE 358 en curso si el
usuario decide efectuar una llamada de servicios de voz y pulsa enviar antes de que se complete el mensaje INVITE
358. En tal circunstancia, en vez de esperar que se complete la respuesta INVITE 360 y enviar inmediatamente el
mensaje BYE 364, el DC 352 puede simplemente CANCELAR de inmediato el mensaje INVITE 358 y pasar a
realizar la llamada solicitada de servicios de voz.

Después de que el DC 108 haya negociado con éxito su entrada en los miembros actuales de una red SRR usando
SIP, todo el control de tiempo real tiene lugar a través de mensajes de sefializacion multimedia punto a punto de
nivel de aplicacion intercambiados entre cada DC 352 y el servidor SIP 252 de la UCM de la red.
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Los mensajes de sefializacién multimedia son transportados usando la pila de protocolos representada en la Fig. 4 y
segun la secuencia representada en la Fig. 12. La Fig. 12 ilustra una secuencia 368 de mensajes de sefializacion
multimedia. Un mensaje 370 de solicitud PTT es enviado por el DC 352 al servidor agente 252 de usuario SIP del
nodo 208 de la UCM y sefiala el deseo de un usuario de radiodifundir medios, normalmente voz, a la red.
Normalmente, el mensaje 370 de solicitud PTT es enviado para cada pulsacion del botén de conversacion por
pulsador del DC 352 para denotar una solicitud de control del canal. Ademas, el DC 352 envia un mensaje de
liberacion PTT al servidor agente 252 de usuario SIP para denotar la liberacion normal del “canal” cuando el usuario
libera el botén de conversacién por pulsador del DC 352.

El mensaje PTT comprende campos tales como cédigo de operacion, identidad, fuente y reservado. El campo
cédigo de operacion define si el mensaje PTT es una solicitud de control del canal o un mensaje de liberacion. El
campo de identidad proporciona un identificador Gnico de mensaje para permitir la liberacion PTT subsiguiente y que
los mensajes PTX referencien una solicitud PTT especifica. La identidad deberia ser Gnica dentro de la sesiéon de
registro de un DC 352 particular. El campo fuente identifica de forma Gnica al DC 352 que envia la solicitud PTT 370
al servidor agente 252 de usuario SIP. El campo reservado reserva espacio en el mensaje PTT 370 para
prestaciones futuras.

El DC 352 espera recibir al menos un mensaje 372 de respuesta PTX por cada solicitud PTT 370 transmitida. Si no
se recibe una respuesta PTX 372 en un periodo predeterminado de desconexion por tiempo, el DC 352 supone que
la solicitud PTT 370 se perdi6 en transito y retransmite el mensaje PTT 370 usando la misma identidad PTT.

Si no se recibe nunca un mensaje 372 de respuesta PTX procedente del servidor agente 252 de usuario SIP en
menos de un nimero predeterminado de retransmisiones, el DC 352 supone que el servidor agente 252 de usuario
SIP ya no es alcanzable, pasa al modo de reposo SRR e indica una condicién de error al usuario. En una realizacion
preferente, el DC 352 usa una identidad PTT diferente para los mensajes de solicitud y liberacién.

El mensaje PTX 372 es enviado por el servidor agente 252 de usuario SIP a un DC 352 para dar acuse y responder
a una solicitud PTT previa 370, asi como para sefializar eventos de control asincrono del canal. El servidor agente
252 de usuario SIP usa el mensaje PTX 372 para responder a una solicitud o una liberacion de control del canal de
PTT. El mensaje PTX 372 incluye informacion tal como si se otorgé o se denegé la solicitud de control de canal
objeto de referencia. Cuando se responde a una liberacion 370 de control del canal de PTT, se usa el mensaje PTX
372 para indicar Gnicamente confirmacion de recepcioén. El servidor agente 252 de usuario SIP puede también usar
el mensaje PTX 372 para denegar de forma asincrona una solicitud de control del canal previamente otorgada
(cuando un DC 352 de mayor prioridad emite una solicitud de control del canal, la concesion PTX caduca (es decir,
se desconecta por tiempo), u ocurre algun otro evento que requiera que se revoque el control del canal de la red).

El mensaje PTX 372 comprende campos tales como cddigo de operacion, identidad, accion, estado y caducidad. El
campo cadigo de operacion define si el mensaje PTX 372 es una respuesta sincrona a una solicitud PTT pendiente
0 si es un mensaje asincrono que indique un error o un conflicto de arbitraje de prioridades. El campo de identidad
hace referencia a una solicitud PTT recibida previamente. El campo accién indica si el mensaje PTX 372 esta
concediendo, denegando, revocando o confirmando el control del canal de la red. El campo de estado proporciona
informacién adicional que explica la accién PTX, en particular en casos en que el mensaje PTX 372 deniega, revoca
0 no puede atender la solicitud PTT previa. El campo de estado puede indicar que se ha concedido el control de la
red a un hablante de mayor prioridad, o que el DC 352 no aparece enumerado como participante de la red y que, por
ende, no se le permite que envie solicitudes de sefalizacion multimedia para la red. El campo de caducidad
representa la duracién maxima, en segundos enteros, para la que se concede el control del canal de la red al DC
352 receptor. El servidor agente 252 de usuario SIP inicia su temporizador en el instante en que envia la respuesta
del mensaje PTX 372, no cuando el DC 352 empieza a enviar el trafico multimedia. El valor del campo de caducidad
es un parametro configurable de la red.

El DC 352 no da acuse de recibo explicito de la respuesta 372 del mensaje PTX. En vez de ello, si se pierde la
respuesta 372 del mensaje PTX transmitido, el temporizador de retransmision PTT del DC 352 caduca y el DC 352
retransmite su solicitud PTT 370. Dado que la PTT 370 retransmitida tiene la misma identidad que la respuesta PTX
372 perdida, el servidor agente 252 de usuario SIP responde enviando nuevamente la respuesta 370 del mensaje
PTX perdido en vez de tratar la solicitud 372 del mensaje PTT retransmitido como un evento de solicitud separada
de conversacion por pulsador.

El servidor agente 252 de usuario SIP envia un mensaje PTA 374 a cada DC 352 que participe en ese momento en
una red para anunciar la identidad de la fuente del trafico multimedia pendiente. También se usa un mensaje PTA
374 para anunciar formalmente el fin de una secuencia de voz.

El mensaje PTA 374 comprende campos tales como cédigo de operacion, hablante y reservado. El campo de codigo
de operacion indica si el mensaje PTA 374 esta anunciando la concesion (o la liberacion) del canal al DC 352 (o por
parte del mismo) identificado por el hablante. EI campo de hablante identifica al DC 352 que origina el trafico
multimedia hacia la red hasta que se envie el siguiente mensaje PTA 374. El campo reservado reserva espacio en el
mensaje PTA 374 para prestaciones futuras.
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El DC 352 cuya solicitud 370 de control del canal PTT tuvo éxito puede recibir o no un mensaje PTA 374
anunciandole que tiene control del canal. El mensaje puede llegar antes o después de que reciba la correspondiente
respuesta PTX, dado que UDP no conserva necesariamente el orden de los datagramas. Sin embargo, el servidor
agente 252 de usuario SIP envia el anuncio PTA 374 antes de que espere comenzar a remitir medios (en el caso de
un anuncio de concesion PTA). Se recomienda que el DC 352 solicitante ignore mensajes PTA 374 recibidos que
anuncien que ha obtenido el control del canal y que confie Gnicamente en la recepciéon de una respuesta 374 de
mensaje de concesion PTX para determinar si puede empezar a transmitir medios a la red.

El servidor agente 252 de usuario SIP envia un mensaje AYT 404 de “estd usted ahi” (Fig. 13) a un DC 352
individual para confirmar que el DC 352 en cuestion es alcanzable usando IP. También puede enviarse una
colecciéon de mensajes AYT 404 a un grupo de participantes en la red para sefalar que una red ya no esta en modo
latente.

El mensaje AYT 404 comprende campos tales como cédigo de operacion, identidad y reservado. El campo codigo
de operacion indica si el nodo 208 de la UCM esta enviado el mensaje AYT 404 para determinar si el DC 352 sigue
siendo alcanzable o si el servidor agente 252 de usuario SIP esta usando el trafico del mensaje AYT 404 para sacar
a los canales asociados de trafico celular CDMA de la red del modo latente. El campo de identidad proporciona un
identificador exclusivo de mensaje para permitir un mensaje 408 subsiguiente de respuesta IAH “Aqui estoy” para
referenciar un mensaje 404 especifico de solicitud AYT. La identidad puede incluir una referencia de sello de tiempo
para generar estimaciones de latencia. EI campo reservado reserva espacio en el mensaje AYT 404 para
prestaciones futuras.

El DC 352 puede estar o no en modo latente cuando se envia el mensaje AYT 404. En todos los casos, el DC 352
responde a un mensaje AYT 404 recibido con un mensaje IAH 408 de respuesta.

El servidor agente 252 de usuario SIP supone que el DC 352 generalmente responde a un mensaje AYT 404 con
una respuesta IAH 408. Si no se recibe una respuesta IAH 408 en un tiempo razonable de desconexion, el servidor
agente 252 de usuario SIP transmite un nuevo mensaje AYT 408 con una nueva identidad. Si, después de un
numero configurable de retransmisiones, no se recibe una respuesta al mensaje AYT 408 procedente del DC 352, se
supone que el DC 352 es inalcanzable y el servidor agente 252 de usuario SIP lo elimina de la lista actual de
participantes de la red. Los mensajes futuros de sefializacion multimedia procedentes del DC 352 eliminado seran
ignorados (o generaran una respuesta de error) hasta que el DC 352 se vuelva a conectar con éxito a la red.

El DC 352 envia el mensaje IAH 408 al servidor agente 252 de usuario SIP para dar acuse de recibo de un mensaje
AYT 404 enviado previamente. El mensaje IAH 408 comprende campos tales como identidad, fuente y reservado. El
campo identidad hace referencia a un mensaje AYT 408 recibido previamente del que da acuse el DC 352. El campo
fuente identifica de forma exclusiva al DC 352 que envia el mensaje 1AH 408 al servidor agente 252 de usuario SIP.
El campo reservado reserva espacio en el mensaje IAH 408 para prestaciones opcionales.

El servidor agente 252 de usuario SIP supone que el DC 352 da acuse de todos los mensajes AYT 408 recibidos
con un mensaje IAH 408 de respuesta. Si se envié el mensaje AYT 408 referenciado para confirmar que un DC 352
sigue conectado en el estado de silencio del SRR, monitorizando de manera pasiva el trafico y la sefalizacion
multimedia del SRR, el servidor agente 252 de usuario SIP anota la hora de la recepcion IAH 408 para su referencia
futura.

Puesto que el servidor agente 252 de usuario SIP es responsable de la definicion del valor del campo identidad, el
servidor agente 252 de usuario SIP puede usar la identidad para determinar y hacer seguimiento si un DC 352
especifico sigue siendo alcanzable.

El servidor agente 252 de usuario SIP envia el mensaje ZZZ o de reposo (ilustrado en la Fig. 13 con el nimero de
referencia 412) al DC 352 para incentivar que el DC 352 libere sus recursos aéreos y entre en el modo de latencia.
El DC 352 puede elegir ignorar este mensaje (especialmente si en ese momento esta soportando a la vez otras
aplicaciones de paguetes).

El mensaje ZZZ comprende campos tales como identidad y reservado. El campo identidad proporciona un
identificador de mensaje exclusivo para permitir que el DC 352 diferencie entre recepciones miultiples del mensaje
ZZZ. El campo reservado reserva espacio en el mensaje ZZZ para prestaciones opcionales o futuras.

El DC 352 no da acuse de recibo del mensaje ZZZ. Generalmente, no se intenta una recuperacion de errores si se
pierde el mensaje ZZZ. Para evitar que un mensaje ZZZ se pierda, el servidor agente 252 de usuario SIP puede
enviar multiples copias del mismo mensaje ZZZ a un DC 352 individual. El servidor agente 252 de usuario SIP se
cerciora de que en un intervalo definido se envian copias del mismo mensaje de reposo, y el DC 352 aguarda un
periodo mayor que este intervalo a partir del momento en que se recibe el primer mensaje de reposo (con una nueva
identidad) antes de liberar su enlace aéreo y de pasar a un estado de latencia.

Tal como se ilustra en la Fig. 15, el DC 352 envia un mensaje ASK 382 como consulta 384 al servidor agente 252 de
usuario SIP para confirmar la conectividad con el servidor agente 252 de usuario SIP. El mensaje ASK 382 también
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permite que el DC 352 determine si el DC 352 sigue enumerado como participante de la red. El DC 352 puede
confirmar su participacién después de una interrupcién del servicio u otro periodo en el que pueda haber perdido
temporalmente la conectividad con el servidor agente 252 de usuario SIP.

El mensaje ASK 382 comprende campos tales como identidad, fuente y reservado. El campo identidad proporciona
un identificador Unico no nulo de mensaje para permitir que un mensaje subsiguiente de respuesta FYI referencie un
mensaje especifico de solicitud ASK. El campo fuente identifica de forma exclusiva al DC 352 que envia el mensaje
ASK 382 al servidor agente 252 de usuario SIP. El campo reservado reserva espacio en el mensaje ASK 382 para
prestaciones opcionales o futuras.

El DC 352 supone que el servidor agente 252 de usuario SIP responde a un mensaje ASK 382 recibido con un
mensaje 386 de respuesta FYI. Si no se recibe una respuesta FYI 386 en un periodo predeterminado de
desconexidn por tiempo, el DC 352 transmite un nuevo mensaje ASK 382 con una nueva identidad. Si, después de
un nimero configurable de retransmisiones, no se recibe una respuesta al mensaje ASK 382 procedente del servidor
agente 252 de usuario SIP, se supone que el servidor agente 252 de usuario SIP es inalcanzable y el DC 352 pasa
al estado de reposo de servicios de grupo.

El mensaje FYI 386 es enviado por el servidor agente 252 de usuario SIP al DC 352 para dar acuse de recibo de un
mensaje ASK 382 enviado previamente o es enviado de forma asincrona por el servidor agente 252 de usuario SIP
para informar al DC 352 de una condicién excepcional.

El mensaje FYI 386 comprende campos tales como codigo de operacion, accién, estado, identidad y reservado. El
campo codigo de operacion define si el mensaje FYI 386 es una respuesta sincrona a una solicitud ASK 382
pendiente o si es un mensaje asincrono que indica una condicién excepcional. El campo accién indica si el mensaje
FYI 386 esta confirmando participacién en la red, informando al dc 352 de que ha sido borrado administrativamente
de la lista de miembros de la red, o llevando a cabo alguna otra funcion pendiente de definicién. El campo estado
proporciona informacién adicional que explica la respuesta FY1 386, en particular en caso en que el mensaje FYI 386
indica que el DC 352 no es participante o miembro de la red. EI campo identidad hace referencia a un mensaje ASK
382 recibido previamente del que da acuse el DC 352. El valor del campo identidad no esta definido para las
respuestas FYI asincronas. El campo reservado reserva espacio en el mensaje IAH 408 para prestaciones
opcionales o futuras.

Generalmente, el DC 352 no da acuse de recibo de las respuestas de mensajes FYI 386. Si se pierde una respuesta
de un mensaje FYI 386 sincrono, el DC 352 envia una nueva solicitud de mensaje ASK 382. Dado que el DC 352 no
solicita respuestas de mensajes FYI 386 asincronos, en una realizacion preferente el servidor agente 252 de usuario
SIP realiza al menos tres transmisiones escalonadas de cualquier respuesta de mensajes FY| 386 asincronos.

Un DC 352 participante sefiala el deseo de un usuario de radiodifundir medios a la red emitiendo una solicitud 376
de mensaje PTT al servidor agente 252 de usuario SIP. El servidor agente 252 de usuario SIP responde a la
solicitud PTT 376 con una respuesta 378 de mensaje PTX que puede conceder o denegar la solicitud. si se concede
la solicitud, se emite un mensaje 380 de anuncio PTA a todos los participantes de la red. La interfaz de usuario del
DC 352 solicitante puede indicar al usuario que se ha concedido permiso para hablar a la red tan pronto como se
reciba la respuesta 378 del mensaje PTX de concesion. Normalmente, el DC 352 emite trafico multimedia hasta que
el usuario suelta el boton PTT, momento en el que sefiala el fin de la secuencia de voz emitiendo un mensaje 376 de
liberacion PTT al servidor agente 252 de usuario SIP. El servidor agente 252 de usuario SIP responde con un
mensaje 378 de confirmacién PTX y difunde un anuncio que significa el fin de la secuencia de voz a todos los
participantes de la red.

Cuando cualquier DC 352 tiene el canal (el derecho a hablar) de una red, se dice que la red esta activa; si no, esta
inactiva. Si una red esta inactiva durante un tiempo que supera el tiempo de cuelgue de la red, el servidor agente
252 de usuario SIP puede poner a la red en modo latente sefialando a todas las estaciones moviles dadas de alta
gue liberen sus canales de trafico aéreo. Se mantiene una conexién para permitir que una solicitud de control del
canal u otro trafico saquen a la red del modo latente con relativa rapidez. Los miembros de la red pueden ignorar los
mensajes “pasar a latente”. El servidor agente 252 de usuario SIP no hace seguimiento explicito ni implicito del
estando de latencia de miembros individuales de la red.

Tal como se ilustra en la Fig. 15, el servidor agente 252 de usuario SIP “reactivara” a una red sacandola del modo
latente 616 cuando se reciba con éxito una solicitud 704 de control del canal durante la latencia. Tan pronto como se
otorgue la solicitud 704 de control del canal, el servidor agente 252 de usuario SIP enviara una sefial a cada DC 352
dado de alta solicitando la respuesta 716 de estas ahi (AYT) por el canal de sefializacion multimedia y poniendo en
marcha un temporizador interno 724 de reactivacion. Cada DC 352 da acuse de recibo de la respuesta AYT 716 al
servidor agente 252 de usuario SIP si desea permanecer dado de alta en la red. Opcionalmente, un DC 352 latente
puede almacenar temporalmente trafico multimedia 740 desde el momento en que el usuario pulse PTT hasta que
se (re)conecte el canal de trafico del DC 352. El servidor agente 252 de usuario SIP puede almacenar
temporalmente trafico multimedia 740 recibido del DC 352 hablante hasta que el temporizador 724 de reactivacion
supere el tiempo 724 de desconexidon de la reactivaciéon, momento en que el que comienza a remitir trafico
multimedia a cada DCD 352 dado de alta —incluyendo a cualquier miembro que no haya respondido a la solicitud
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AYT 716—. Asi, tanto el DC 352 como el nodo 208 de la UCM tienen la capacidad de almacenar temporalmente
datos hasta que el destinatario esté listo para recibir la informacién almacenada temporalmente. En una realizacion,
se almacenan porciones de datos tanto en el DC 352 como en el nodo 208 de la UCM.

El servidor agente 252 de usuario SIP retransmite periodicamente solicitudes AYT 716 a cualquier DC 352 dado de
falta que no haya dado acuse de recibo de la solicitud AYT 716. Una vez que el temporizador 724 de reactivacion ha
superado en un segundo la desconexién por tiempo de activacion tardia, el servidor agente 252 de usuario SIP dara
de baja a cualquier DC 352 miembro cuyo acuse de AYTE esté pendiente y detendra el temporizador 724 de
reactivacion. El servidor agente 252 de usuario SIP ignora respuestas AYT duplicadas.

Si el DC 352 intenta conectarse a una red que esta latente en ese momento, el servidor agente 252 de usuario SIP
procesa normalmente la solicitud y luego envia una sefial al DC 352 para que pase a latencia. EI DC 352 sefialado
puede ignorar la instruccidn de pasar a latencia.

Durante periodos de inactividad prolongada de la red, el SRR permite que se realice una llamada de servicios de
paquetes de datos en el estado 528 latente/de reposo (véase la Fig. 11). El servidor agente 252 de usuario SIP
facilita transiciones al estado 528 latente/de reposo, y fuera del mismo, gestionando de manera independiente un
concepto de latencia similar para cada red 100 del SRR.

La Fig. 13 ilustra la secuencia de mensajes de sefializacién multimedia con respecto a la latencia 400 entre el DC
352 y el servidor agente 252 de usuario SIP. En general, se envia un mensaje a todos los DC de la red para que
pasen a latencia en base a una sefal de control enviada desde el GC, basada en un temporizador en cada DC.
Como tal, los recursos asignados a la red son liberados y pueden ser usados para otros usuarios. En una
programacion configurable, el servidor agente 252 de usuario SIP envia una solicitud 404 de mensaje (AYT) a cada
DC 352 con el fin de confirmar que el DC 352 en estado de reposo sigue siendo alcanzable. Asi, el GC 104
mantiene una consulta centralizada de los usuarios actuales de la red y de su estado. Esto también permite que DC
individuales se conecten dindmicamente a la red o la dejen. El DC 352 responde a la solicitud AYT 404 con una
respuesta 408 de mensaje (IAH). Los mensajes AYT 404 no son necesariamente radiodifundidos a cada DC 352 al
mismo tiempo. El servidor agente 252 de usuario SIP puede alternar el envio de mensajes AYT 404 a cada
participante de la red para evitar recibir una avalancha de respuestas simultaneas 408 de mensajes IAH.

Después de que la red haya estado en reposo lo bastante para que expire el tiempo configurable de cuelgue de la
red, el servidor agente 252 de usuario SIP difunde un mensaje 412 de solicitud ZZZ a todos los participantes de la
red. En respuesta, cada DC 352 puede liberar sus recursos aéreos y entrar en el modo latente. No es estrictamente
necesario que los participantes de la red respondan al mensaje 412 de solicitud ZZZ.

Una solicitud PTT 416 con éxito por parte del DC 352 saca a la red del modo latente. En una realizacion, se precisa
que un nimero umbral predeterminado de usuarios responda para sacar a la red de la latencia. Antes de otorgar la
solicitud con un mensaje PTX 420, el servidor agente 252 de usuario SIP envia a cada DCD 352 una solicitud 424
de mensaje AYT para obligar a cada DC 352 previamente participante a salir de la latencia. Esto se hace si el DC
352 escogid liberar sus recursos aéreos en respuesta al mensaje ZZZ 412 y para confirmar que el DC 352
participante sigue siendo alcanzable. En otra realizacion, después de un retardo configurable, pero fijado, definido
como temporizador de respuesta de latencia PTX, el servidor agente 252 de usuario SIP transmite la respuesta 420
del mensaje de concesién PTX al DC 352 solicitante. Una vez que expira el segundo temporizador de reactivacion
(cuyo valor generalmente no es menor que el temporizador de repuesta de latencia PTX), el servidor agente 252 de
usuario SIP anuncia el hablante mediante un mensaje PTA 428 a todos los participantes de la red y puede empezar
a remitir medios.

El nodo 208 de la UCM es responsable de la recepcion de los paquetes de datos entrantes procedentes del DC 352
transmisor y del envio de copias duplicadas de los paquetes de datos recibidos a otros miembros de la red a la que
pertenece el DC 352 transmisor. A medida que cada paquete de datos es recibido por el nodo 208 de la UCM, es
almacenado en una memoria (no mostrada). El DC 352 transmisor puede ser identificado interrogando al paquete de
datos. En una realizacion, se incluye en cada paquete de datos una direccion IP que representa al DC transmisor
como forma de llevar a cabo la identificacion.

Después de que se identifica al DC 352 transmisor, el gestor 256 de nodos UCM recupera de la memoria local una
lista de miembros de red pertenecientes a la red asociada con el nodo 208 particular de la UCM (tipicamente, una
UCM esta asignada a una red Unicamente). Una direccién de destino esta asociada con cada miembro activo de la
red, es decir, miembros de red que estén dados de alta en ese momento en el nodo 208 de la UCM, en la memoria
local. En una realizacion, la direccion de destino es una direccion IP. El gestor 256 de nodos UCM crea entonces un
duplicado del paquete original de datos, salvo en que la direccién de destino identificada dentro del paquete de datos
se modifica para que refleje la direccion de destino del primer miembro de red. Acto seguido, la UCM 208 crea un
segundo paquete de datos duplicado, dirigido al segundo miembro de red. Este proceso continda hasta que el
paquete de datos original haya sido duplicado y enviado a todos los miembros activos de la red identificados en la
memoria local. Durante la difusién de cualquier medio almacenado temporalmente, el GC 104 trata la red como
activa, aunque el DC 352 hablante haya liberado el canal. Por ello, el GC 104 no permite que el DC 352 interrumpa

21



10

15

20

25

30

35

40

45

50

55

ES 2379863 T3

la difusion de medios almacenados temporalmente, a no ser que el DC 352 que interrumpe tenga una prioridad
mayor que la fuente de los medios almacenados temporalmente.

Obsérvese que el servidor agente 252 de usuario SIP puede recibir respuestas 432 de mensajes |IAH durante un
intervalo prolongado después de que se haya sacado a la red del modo latente y que el servidor agente 252 de
usuario SIP no espera a que todos los participantes respondan antes de otorgar la solicitud PTT 416 pendiente. Los
respondedores tardios cuya respuesta IAH 432 llegue después de que la respuesta 420 del mensaje de concesion
PTX sea transmitida, siguen enumerados como participantes de la red, pero pueden no recibir todo el trafico y toda
la sefializacion multimedia inicial. Se supone generalmente que cualquier DC 352 que no responda a la solicitud AYT
424 después de un tercer retardo mayor (y configurable) ya no es alcanzable y es eliminado de la lista de
participantes activos de la red.

La Fig. 14 ilustra una secuencia de mensajes 440 de sefializacion multimedia SRR que demuestra un DC 442 de
mayor prioridad que interrumpe a un DC 444 de menor prioridad con el control del canal de la red.

Inicialmente, un DC 442 de menor prioridad envia una solicitud 446 de mensaje PTT al servidor agente 252 de
usuario SIP que es otorgada por el servidor agente 252 de usuario SIP. El servidor agente 252 de usuario SIP
anuncia que el DC 442 tiene control del canal de la red.

Mientras el DC 442 de menor prioridad esta transmitiendo medios 443, un segundo DC 444 intenta interrumpir
enviado al servidor agente 252 de usuario SIP una solicitud 448 de mensaje PTT para la misma red. El servidor
agente 252 de usuario SIP determines determina que el segundo DC 444 tiene mayor prioridad que el DC 442
hablante y revoca inmediatamente el control del canal de la red al DC 442 hablante enviandole un mensaje
asincrono 450 de denegacion PTX. El servidor agente 252 de usuario SIP otorga entonces la solicitud PTT 448 al
DC 444 de mayor prioridad con una respuesta normal 452 de mensaje de concesiéon PTX y anuncia que el DC 444
de mayor prioridad tiene control del canal de la red.

Si el servidor agente 252 de usuario SIP determina que el DC 444 que interrumpe no tiene una prioridad mayor, el
servidor agente 252 de usuario SIP rechaza de inmediato la solicitud PTT 448 con una respuesta 454 de mensaje
PTXy sigue distribuyendo medios 456 desde el DC hablante a los participantes de la red sin interrupcion.

Aunque la prioridad asignada a un DC particular sea un valor fijado definido en la base de datos mantenida por el
servidor agente 252 de usuario SIP, el servidor agente 252 de usuario SIP puede usar otros algoritmos de arbitraje
que no concedan necesariamente siempre el canal al participante solicitante de mayor prioridad, tal como se
representa aqui. El algoritmo de arbitraje PTT usado para arbitrar conflictos puede ser configurado individualmente
red a red.

Como minimo, el servidor agente 252 de usuario SIP soporta una directriz de arbitraje que permite que un DC
interrumpa al hablante actual solo si el DC tiene un nivel de prioridad mayor que supere la del hablante actual. Un
DC con una prioridad minima puede escuchar el trafico multimedia, pero nunca obtiene el control del canal de la red.

Las Figuras 15 y 16 ilustran la operacién del GC 104 y el DC 352, respectivamente, durante diversos estados. El GC
104 mantiene un temporizador de inactividad para cada red, o el temporizador 620 del tiempo de cuelgue. Cuando el
temporizador 620 de inactividad alcanza un valor configurable dictado, el temporizador hace que el GC 104 ponga la
red en un estado latente 616 difundiendo un mensaje 696 de sefializacién multimedia a todos los participantes de la
red. Tras la recepcion del mensaje, un DC 352 participante puede liberar su canal de trafico y entrar en un estado
844 latente/de reposo, o el DC 352 puede ignorar el mensaje y seguir en un estado conectado 820. En particular, los
participantes de la red que no estén operando en un canal, tales como usuarios de RTPC de marcacion, deberian
ignorar los mensajes de sefializacion multimedia.

El temporizador 620 del tiempo de cuelgue de la red no avanza durante el intervalo en que esta en efecto una
respuesta 632 de un mensaje de concesion PTX. El temporizador 720 se vuelve a poner a cero cuando se transmite
el mensaje 632 de concesion PTX y se queda en cero hasta que caduque la concesion PTX 632 o el DC 352 libere
el canal 872 de la red. Una vez que se libera el canal, el temporizador del tiempo de cuelgue avanza hasta que se
transmita la siguiente respuesta 632 del mensaje de concesion PTX.

Si un DC 352 participante entra en el estado 844 latente/de reposo, sigue latente hasta que lleguen paquetes de
datos, dirigidos al DC 352, a la infraestructura celular de acceso mdltiple del DC 352 o hasta que el DC 352 genere
datos para su envio usando el servicio de paquetes de datos. El primer caso puede ser desencadenado por trafico
enviado al DC 352 por el GC 104 (908). El ultimo caso puede ser desencadenado porque el usuario pulse el botén
PTT para solicitar permiso para radiodifundir 824 a la red. También son posible otros desencadenantes no
relacionados con el SRR.

La propia red permanece latente hasta que uno o mas participantes desencadenen la transmision de una solicitud
PTT 704. Si el GC 104 determina que puede otorgar el mensaje 704 de solicitud PTT (incluyendo llevar a cabo
cualquier arbitraje necesario para abordar solicitudes multiples), envia una solicitud 716 a cada participante
enumerado de la red para desencadenar una transicion que lo saque del estado 844 latente/de reposo. Para
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cualquier DC 352 especifico, el desencadenante puede ser o no necesario, pero cada DC 352 responde, no
obstante, a la solicitud. En esta circunstancia, cuando una red esta saliendo del estado latente 616, el GC 104 se
abstiene de enviar el mensaje 756 de respuesta de concesion PTX inicial hasta que expire un retardo fijo pero
configurable: el temporizador 728 de respuesta de latencia PTX. Después de que expire el temporizador 728, cuyo
valor por defecto es tipicamente cero, el GC 104 envia, como es habitual, la concesion PTX 756. Sin embargo, el
GC 104 sigue absteniéndose de remitir medios a la red hasta que expire un segundo temporizador relacionado, el
temporizador 724 de reactivacion de la red. Ambos temporizadores se ponen a cero cuando el GC 104 determina
que puede otorgarse el canal de la red latente. El valor del temporizador 724 de reactivacion no deberia ser menor
que el valor del temporizador 728 de respuesta de latencia PTX. Después de que haya expirado el temporizador 724
de reactivacion, el GC 104 empieza a remitir medios y la sefializacion y el trafico multimedia fluyen normalmente.
Ambos temporizadores son configurables red a red.

Si el GC 104 determina que no puede otorgar la solicitud PTT 704, envia, en consonancia, una sefial de inmediato al
DC 352 solicitante con un mensaje 708 de denegacion PTX y la red permanece latente.

Un DC 352 que haya entrado en el estado 844 latente/de reposo puede requerir un cambio de sistema, cambiar
opciones de servicio o experimentar alguna otra interrupcion de servicio que haga que nunca reciba ni responda al
mensaje 908 de “reactivacién” AYT. El GC 104 mantiene un tercer temporizador de mayor duraciéon que también se
ponga a cero con los temporizadores de reactivacion y de respuesta de latencia PTX. Este temporizador de mayor
duracion de activacion tardia (no mostrado) también es configurable red a red. Después de que expire el tiempo de
activacion tardia, cualquier DC 352 cuya respuesta IAH 916 al mensaje 908 de reactivacion AYT no se haya recibido
es eliminado de la lista de participantes activos de la red por el GC 104. Cualquier DC 352 eliminado tal tiene que
volver a darse de alta en el servidor SIP 236 del GC 104 para volver a convertirse en un participante de la red.

Debido a las demoras potenciales asociadas con la salida de un DC 352 del estado 844 latente/de reposo para
pasar al estado conectado, tanto el DC 352 como el GC 104 pueden llevar a cabo un almacenamiento temporal de
voz para mitigar la demora de transicion percibida por el usuario.

Tipicamente, la interfaz de usuario del DC 352 sefiala al usuario, mediante mecanismos visuales o auditivos, al
menos dos hitos en el procesamiento de una pulsacion de la tecla PTT. En primer lugar, el DC 352 sefiala que ha
detectado una pulsacion de la tecla PTT. Después, el DC 352 sefiala que ha recibido la respuesta 868 del mensaje
PTX del GC 104. Si la respuesta 868 del mensaje PTX concede permiso para difundir medios, la interfaz de usuario
del DC 352 proporciona una indicacion de que el usuario puede empezar a hablar a la red; si no, la interfaz de
usuario del DC 352 indica que se ha denegado permiso (856) al usuario para hablar a la red.

Cuando la red no esta latente, la latencia entre la transmision del mensaje de solicitud PTT y la recepcion del
correspondiente mensaje de respuesta PTX es relativamente pequefa, y el usuario se acostumbra a que se le
conceda permiso para hablar poco después de que se pulse el botén PTT. Sin embargo, cuando la red esta latente,
un retardo relativamente significativo puede separar la transmision de la solicitud PTT 852 y la recepcién del
correspondiente mensaje PTX 856 u 868. El retardo puede ocurrir porque el DC 352 pueda haber liberado su canal
de trafico y experimente una demora en el restablecimiento del servicio de paquetes de datos. El retardo también
puede ocurrir porque el GC 104 espere hasta que haya expirado el temporizador de reactivacion de la red antes de
enviar la respuesta 856 u 868 del mensaje PTX. En esta circunstancia, el DC 352 puede suponer de forma optimista
gue el GC 104 acabe respondiendo con una respuesta 868 de concesion PTX y enviando una sefial al usuario de
que la solicitud PTT 876 ha sido concedida. Para permitir que el usuario empiece a hablar “pronto”, el DC almacena
temporalmente la voz de manera interna, hasta que llegue la solicitud PTX o hasta que consuma todo el espacio
interno de almacenamiento temporal disponible.

Si llega la respuesta del mensaje PTX y el solicitud es otorgada, el DC 352 puede empezar a transmitir la voz
(almacenada temporalmente) y la operacién prosigue normalmente. Si llega la respuesta del mensaje PTX y la
solicitud es denegada, el DC 352 envia una sefal al usuario de que el permiso para hablar a la red ha sido
denegado. Dado que el usuario ya ha empezado a hablar, esta denegacion tardia puede parecer que es un conflicto
de prioridad. En esta circunstancia, se tiene cuidado especial en evitar confundir innecesariamente al usuario. El GC
104 sefiala el mensaje 856 de denegacion PTX tan pronto como sea posible para limitar la duracion de tiempo que el
usuario puede hablar con la suposicion de que la solicitud PTT pendiente acabe siendo otorgada.

Si el mensaje PTX no llega antes de que se consuma todo el espacio de almacenamiento temporal interno
disponible, el DC 352 puede simular un mensaje 856 de denegacién PTX y envia una sefial al usuario para que deje
de hablar (856). Si el DC 352 no ha sido capaz de restablecer el servicio, también puede precisar emprender otra
accion de error en este punto e informar al usuario en consecuencia. Alternativamente, si, para entonces, esta
restablecido el servicio de paquetes de datos, el DC 352 puede empezar, en esta situacion, a transmitir medios de
voz al GC 104 sin recepcion previa de una respuesta 868 de un mensaje de concesion PTX.

Mientras aguarda que expire el temporizador de reactivacion, el GC 104 almacena temporalmente cualesquiera

medios de voz recibidos por los canales multimedia de la red procedentes del DC 352 que ha enviado la solicitud

PTT 852 pendiente y acaba enviando una correspondiente respuesta 868 de concesion PTX. Una vez que expira el

temporizador de reactivacion, el GC 104 transmite la respuesta 868 de concesion PTX al DC 352 solicitante,
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radiodifunde un anuncio PTA a la red y empieza a radiodifundir los medios de voz almacenados temporalmente. Si el
almacenamiento temporal interno de voz del GC 104 se consume antes de que expire el temporizador de
reactivacion, el GC 104 transmite inmediatamente un mensaje 856 de denegacién PTX al DC 352 solicitante. El
tratamiento de la voz almacenada temporalmente es indefinido, pero el GC 104 puede transmitir el contenido de su
almacenamiento temporal de voz a la red después de que haya expirado el temporizador de reactivacion. Una vez
gue ha expirado el temporizador de reactivacion, la operacion de la red prosigue normalmente.

El tamafio del almacenamiento temporal de voz en el DC 352 se escoge en base al tiempo maximo esperado para
pasar al estado conectado 812 IS-707.5 desde el estado 844 latente/de reposo 1S-707.5. De manera similar, el
tamafo del almacenamiento temporal multimedia del GC 104 deberia escoger en base al valor (maximo) del
temporizador de reactivacion de la red especificado en la base de datos 232 de la red del GC 104.

Sigue una descripcion mas completa de los estados del GC 104. El GC 104 implementa el diagrama 600 de estados
de sefializacion multimedia SRR mostrado en la Fig. 15 para cada caso de una red. El GC 104 se inicializa en un
estado 604 cuando se crea una red. La red permanece en el estado 604 de reposo mientras no haya ninguna
solicitud PTT 608 de un participante de la red o hasta que se conceda el control del canal (612) y la red no esté en
estado latente (616). EI GC 104 restablece a cero el temporizador 620 del tiempo de cuelgue al entrar en el estado
604 de reposo. El GC 104 pasa del estado 604 de reposo al estado 612 de concesion cuando se recibe una solicitud
PTT 608 procedente de un participante de la red. El GC 104 pasa del estado 604 de reposo al estado 624 de paso
de latencia cuando expira el temporizador del tiempo de cuelgue.

El GC 104 pasa del estado 612 de concesion al estado 604 de reposo y envia una respuesta de denegacién PTX
626 al DC 352 solicitante si el algoritmo de arbitraje deniega el control del canal al DC 352 solicitante. El GC 104
pasa del estado 612 de concesion al estado 628 de anuncio y envia una respuesta 632 de concesion PTX al DC 352
solicitante si el arbitraje otorga el control del canal al DC 352 solicitante (o que interrumpe). Después de la respuesta
632 de concesion PTX, el GC 104 considera al DC 352 solicitante (o que interrumpe) el hablante actual de la red. El
GC 104 pasa del estado 628 de anuncio al estado 636 de habla y envia un mensaje PTA 640 anunciando el nuevo
hablante a todos los participantes de la red inmediatamente después de entrar en el estado 628 de anuncio. El
hablante actual sigue en el estado 636 de habla mientras no se reciban ninguna solicitud PTT 644 ni ningln mensaje
648 de liberacién procedentes de un participante de la red y no haya expirado el temporizador 652 de seguridad de
la red. El GC 104 pone a cero el temporizador 652 de seguridad de la red tras entrar en el estado 636 de habla.
Mientras esté en el estado 636 de habla, el GC 104 radiodifunde medios a la red desde el hablante actual de la red.

El GC 104 pasa del estado 636 de habla al estado 656 de arbitrar cuando se recibe el mensaje 644 de solicitud PTT
procedente de un participante de la red. EI GC 104 pasa del estado 636 de habla al estado 660 de confirmacion de
liberacion cuando se recibe el mensaje 648 de liberaciéon PTT procedente del DC 352 con control del canal de la red.
El GC 104 pasa del estado 636 de habla al estado 664 de recuperacion de seguridad cuando expira el temporizador
652 de seguridad. Tipicamente, al usuario se le da la cantidad de tiempo restante antes de que expire el
temporizador de seguridad. Mientras permanece en el estado 636 de habla, el GC 104 radiodifunde a la red trafico
multimedia recibido procedente del hablante actual de la red. Si el almacenamiento temporal multimedia de la red no
esta vacio, el GC 104 sigue almacenando temporalmente los medios recibidos del hablante actual de la red mientras
radiodifunde trafico multimedia a la red.

El GC 104 entra en el estado 656 de arbitrar como consecuencia de la recepcion del mensaje 644 de solicitud PTT
mientras esta en el estado 636 de habla. EI DC 352 que origind el mensaje 644 de solicitud 644 se denomina
participante interruptor. Si el participante interruptor y el hablante actual son idénticos, el mensaje 668 de concesion
PTX del GC 104 se perdi6 y el hablante actual esta enviando nuevamente la solicitud PTT 644. El GC 104 para del
estado 656 de arbitraje al estado 636 de habla y envia al participante interruptor el mensaje 668 de concesion PTX si
el participante interruptor y el hablante actual de la red son idénticos. El GC 104 aplica el algoritmo de arbitraje al
hablante actual de la red y al participante interruptor inmediatamente después de entrar en el estado 656 de arbitraje
si el participante interruptor y el hablante actual de la red son distintos.

El GC 104 pasa del estado 656 de arbitraje al estado 636 de habla y envia al participante interruptor un mensaje 672
de denegacion PTX si el algoritmo de arbitraje falla a favor del hablante actual. El GC 104 pasa del estado 656 de
arbitraje al estado 612 de concesién envia al hablante actual de la red un mensajes 676 de interrupcién PTX si el
algoritmo de arbitraje falla a favor del participante interruptor. EI GC 104 pasa del estado 660 de confirmacion de la
liberacion al estado 680 de anuncio de la liberacion y envia un mensaje 684 de confirmacion PTX al hablante actual
inmediatamente después de entrar en el estado 680 de anuncio de la liberacion.

El GC 104 pasa del estado 664 de recuperacion de seguridad al estado 680 de anuncio de la liberacion y envia un
mensaje 688 de denegacion PTX al hablante actual inmediatamente después de entrar en el estado 664 de
recuperacion de seguridad. EI GC 104 pasa del estado 680 de anuncio de liberacién al estado 604 de reposo y envia
un anuncio 692 de liberacion PTA a todos los participantes de la red inmediatamente después de entrar en el estado
680 de anuncio de liberacion. EI GC 104 pasa del estado 624 de paso a latencia al estado 616 de latencia y envia un
mensaje ZZZ 696 que anuncia a todos los participantes de la red que la red ha pasado a latencia inmediatamente
después en el estado 616 de paso a latencia. La maquina de estado de la red permanece en el estado latente 616
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mientras ningun participante de la red solicite el control del canal. EI GC 104 pasa del estado latente 616 al estado
700 de reactivacién cuando se recibe una solicitud PTT 704 procedente de un participante de red.

El GC 104 pasa del estado 700 de reactivacion al estado latente 616 y envia una respuesta 708 de denegacién PTX
al DC 352 solicitante si el algoritmo de arbitraje deniega control del canal al DC 352 solicitante. Dado que la red esta
latente, esto puede ocurrir solo si el DC 352 solicitante tiene Gnicamente privilegios de escucha. El GC 104 pasa del
estado 700 de reactivamente a un estado 712 de reactivacion pendiente y envia una solicitud 716 de reactivacion
AYT a todos los participantes de la red si el arbitraje otorga el control del canal al DC 352 solicitante. Después del
envio de la solicitud 716 de reactivacion AYT, el GC 104 considera al DC 352 solicitante el hablante pendiente de la
red.

El GC 104 permanece en el estado 712 de reactivaciéon pendiente mientras no se reciba ningiin mensaje 720 de
solicitud PTT de un participante de la red, no haya expirado un temporizador 724 de reactivacion y no haya expirado
el temporizador 728 de respuesta de latencia PTX. El GC 104 pone a cero el temporizador 724 de reactivacion y el
temporizador 728 de respuesta de latencia PTX tras entrar en el estado 712 pendiente de reactivacion. El GC 104
pasa del estado 712 pendiente de reactivacion al estado 732 de arbitraje de latencia cuando se recibe el mensaje
720 de solicitud PTT procedente de un DC 352 distinto del hablante pendiente de la red. El GC 104 pasa del estado
712 pendiente de reactivacion al estado 736 de concesion de latencia cuando expira el temporizador 724 de
reactivacion de la red. El GC 104 pasa del estado 712 pendiente de reactivacion a un estado 740 de concesion de
almacenamiento temporal cuando expira el temporizador 728 de respuesta de latencia PTX.

El GC 104 aplica el algoritmo de arbitraje al hablante pendiente de la red y al participante interruptor inmediatamente
después de entrar en el estado 732 de arbitraje latente. EIl GC 104 pasa del estado 732 de arbitraje latente al estado
712 pendiente de reactivacion y envia al participante interruptor un mensaje 744 de denegacién PTX si el algoritmo
de arbitraje falla a favor del hablante pendiente. EI GC 104 pasa del estado 732 de arbitraje latente al estado 712
pendiente de reactivacion, envia al hablante pendiente el mensaje 744 de denegacion PTX y considera que el
participante interruptor es el nuevo hablante pendiente de la red si el algoritmo de arbitraje falla a favor del
participante interruptor.

El GC 104 pasa del estado 736 de concesion de latencia al estado 628 de anuncio y envia una respuesta 748 de
concesion PTX al hablante pendiente de la red inmediatamente después de entrar en el estado 736 de concesién de
latencia. EIl GC 104 pasa del estado 740 de concesién de almacenamiento temporal a un estado 752 de
almacenamiento temporal y envia una respuesta 756 de concesién PTX al hablante pendiente inmediatamente
después de entrar en el estado 740 de concesion de almacenamiento temporal. La maquina de estado de la red
permanece en el estado 752 de almacenamiento temporal mientras no haya expirado el temporizador 724 de
reactivacion. Mientras esté en el estado 752 de almacenamiento temporal, el GC 104 almacena temporalmente
cualquier trafico multimedia recibido procedente del hablante pendiente de la red.

El GC 104 pasa del estado 752 de almacenamiento temporal al estado 628 de anuncio cuando expira el
temporizador 724 de reactivacion. EI GC 104 almacena temporalmente cualquier trafico multimedia recibido
procedente del hablante pendiente de la red en la memoria temporal multimedia de la red mientras permanezca en
el estado 752 de almacenamiento temporal. EIl GC 104 responde a cualquier solicitud de sefializacion multimedia
gue contenga valores de campos invalidos o reservados enviando una respuesta ERR 760 en un estado 764 de
error al DC 352 que envio el mensaje y, si no, ignora la solicitud.

El DC 352 implementa el diagrama 800 de estados de sefializacion multimedia SRR mostrado en la Fig. 16 siempre
gue un usuario esté participando en una red. El DC 352 se inicializa a un estado 804 de arranque después de que el
DC 352 acepta la descripcidn de sesion de la red enviando un mensaje ACK SIP 808 al GC 104. El DC 352 pasa del
estado 804 de arranque a un estado 812 de espera de arranque y envia un mensaje 816 de solicitud ASK al GC 104
inmediatamente después de entrar en el estado 812 de arranque.

El DC 352 permanece en un estado 820 de escucha mientras el usuario no pulse el boton 824 de conversacién por
pulsador, no se reciba ningiin mensaje PTA 828 procedente del GC 104 y no se reciba ninglin mensaje ZZZ 832 de
reposo procedente del GC 104. El DC 352 pasa del estado 820 de escucha a un estado 836 de solicitud del canal
cuando el usuario pulsa el botén 824 de conversacion por pulsador. EI DC 352 pasa del estado 820 de escucha a un
estado 840 de anuncio de hablante cuando se recibe el mensaje PTA 828 procedente del GC 104. El DC 352 pasa
del estado 820 de escucha a un estado 844 de latencia-reposo cuando se recibe el mensaje ZZZ 832 de reposo
procedente del GC 104. El DC 352 pasa del estado 836 de solicitud del canal a un estado 848 de espera del canal y
envia una solicitud 852 de concesién PTT al GC 104 inmediatamente después de entrar en el estado 836 de
solicitud del canal.

El DC 352 permanece en el estado 848 de espera del canal mientras no se reciba ninglin mensaje 856 de respuesta

PTX procedente del GC 104 y no haya expirado un temporizador 860 de cancelaciéon PTT. El DC 352 pone a cero su

temporizador 860 de cancelacion PTT y un temporizador de retransmision PTT (no mostrado) después de entrar en

el estado 848 de espera del canal. EI DC 352 pasa del estado 848 de espera del canal a un estado 864 de habla y

alerta al usuario de que el usuario ha obtenido el control del canal de la red cuando se recibe un mensaje de

respuesta de concesion PTX 868 procedente del GC 104. El DC 352 pasa del estado 848 de espera del canal a un
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estado 872 de pérdida del canal cuando se recibe el mensaje 856 de denegacién PTX procedente del GC 104. El
DC 352 permanece en el estado 848 de espera del canal y retransmite una solicitud PTT 876 idéntica al GC 104
después de que expira su temporizador de retransmision PTT. El DC 352 pasa del estado 848 de espera del canal al
estado 820 de escucha después de que expira su temporizador 860 de cancelacion PTT. El DC 352 pasa del estado
864 de habla a un estado 880 de liberacion del canal si el usuario suelta el botén 884 de conversacion por pulsador
mientras sigue esperando una respuesta PTX.

El DC 352 permanece en el estado 864 de habla mientras no se reciba ningin mensaje 888 de interrupcion PTX
procedente del GC 104 y el usuario no haya soltado el boton 884 de conversacion por pulsador. El DC 352 pasa del
estado 864 de habla al estado 872 de pérdida del canal cuando se recibe el mensaje 888 de respuesta de
interrupcion PTX procedente del GC 104. El DC 352 pasa del estado 864 de habla al estado 880 de liberacion del
canal cuando el usuario suelta el botén de conversacion por pulsador. El DC 352 sigue en el estado 864 de habla
cuando se recibe el mensaje 868 de respuesta de concesion PTX procedente del GC 104. El DC 352 pasa del
estado 872 de pérdida del canal al estado 820 de escucha y alerta al usuario 892 con un mensaje que indica que se
ha perdido el control del canal de la red inmediatamente después de entrar en el estado 872 de pérdida del canal.

El DC 352 pasa del estado 880 de liberacion del canal a un estado 896 de espera de liberacion y envia una solicitud
900 de liberacion PTT al GC 104 inmediatamente después de entrar en el estado 836 de solicitud del canal. EI DC
352 permanece en el estado 896 de espera de liberacidon mientras no se reciba ninglin mensaje 904 de respuesta de
confirmacion PTX procedente del GC 104 y no haya expirado el temporizador 860 de cancelacion PTT. El DC 352
pone a cero su temporizador 860 de cancelacion PTT y un temporizador de retransmisién PTT después de entrar en
el estado 896 de espera de liberacion. El temporizador de retransmision PTT se activa cada vez que hay una
solicitud o una liberacion PTT.

El DC 352 pasa del estado 896 de espera de liberacion al estado 820 de escucha cuando se recibe el mensaje 904
de respuesta de confirmacion PTX procedente del GC 104. EI DC 352 permanece en el estado 896 de espera de
liberacion y retransmite una solicitud 900 idéntica de liberacion PTT al GC 104 después de que expire su
temporizador de retransmisién PTT. El DC 352 pasa del estado 896 de espera de liberacion al estado 820 de
escucha después de que expira su temporizador 860 de cancelacién PTT.

El DC 352 pasa del estado 840 de anuncio de hablante al estado 820 de escucha y anuncia al hablante
inmediatamente después de entrar en el estado 840 de anuncio de hablante. El anuncio puede indicar que un nuevo
hablante tiene el control del canal, que el hablante actual ha liberado el canal o que en la actualidad ningin hablante
tiene control del canal.

El DC 352 permanece en el estado 844 latente de reposo mientras no se reciba ningn mensaje 908 de solicitud
AYT procedente del GC 104 y el usuario no pulse la tecla 824 de conversacion por pulsacion. EI DC 352 pasa del
estado 844 latente de reposo al estado 912 de reactivacion de latencia cuando se recibe el mensaje 908 de solicitud
AYT procedente del GC 104. El DC 352 pasa del estado 844 latente de reposo al estado 836 de solicitud del canal
cuando el usuario pulsa la tecla 824 de conversacion por pulsador.

El DC 352 descarta cualquier mensaje ZZZ 916 de reposo recibido mientras esté en el estado 844 latente de reposo.
El DC 352 pasa del estado 912 de reactivacion de latencia al estado 820 de escucha y envia un mensaje 916 de
respuesta IAH al GC inmediatamente después de entrar en el estado de reactivacion de latencia.

Tras la recepcion de una solicitud 920 de rastreo AYT recibida desde el GC 104 mientras esté en cualquier estado
que no sea el estado 844 latente de reposo, el DC 352 guarda su estado actual, pasa temporalmente a un estado
924 de respuesta IAH, construye y envia un mensaje 928 de respuesta IAH al GC 104 y vuelve a su estado previo.
El GC 104 envia una respuesta ERR 932 al DC 352 cuando recibe un error de sefializacion multimedia y entra en un
estado 936 de error, tal como una solicitud mal formada que haga uso de valores de campos invalidos o reservados.

Tras la recepcion de la respuesta ERR 932 recibida desde el GC 104 mientras esté en cualquier estado, el DC 352
alerta al usuario de que ha ocurrido un error, inhabilita al DC 352 (940) y lleva a cabo cualquier sefializacion ZIP
apropiada para acabar de forma ordenada su participacion en la red (944).

Cuando el DC 352 ha entrado en un estado latente (844), el DC 352 puede recibir llamadas de servicios de voz
punto a punto por medio de otra opcién de servicio 1S-707 y, no obstante, seguir siendo participante de una red
latente. Después de que finaliza la llamada de servicios de voz, el DC 352 vuelve al estado 844 latente/de reposo IS-
707.5.

Sin embargo, si la red sale del estado latente 844 mientras el DC 352 haya escogido recibir una llamada de opcion
de servicio de voz punto a punto, el CD 352 puede perderse la solicitud 908 de mensaje de “reactivacion” AYT y ser
eliminado de la lista de participantes activos. En tales casos, el DC 352 puede determinar su estado de participacion
enviado al GC 104 una solicitud ASK 382. Una vez que el DC 352 ha sido eliminado de la lista de participantes
activos de la red, el DC 352 vuelve a darse de alta en el servidor SIP del GC 104 para volver a participar en la red.
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El DC 352 permite que el usuario origine y reciba llamadas convencionales punto a punto de TRPC, asi como que
participe en debates de servicios de grupo. Aunque el DC 352 puede operar internamente en uno de varios modos,
el DC 352 evita restringir cierta funcionalidad dentro del contexto de modos operativos diferenciados en los que se
requiere que navegue el usuario explicitamente. Asi, se efectlan sin fisuras la recepcion y la realizacion de llamadas
de servicios de voz punto a punto mientras los servicios de grupo estén habilitados y activados.

El DC 352 puede ser usado para realizar llamadas de servicios de voz punto a punto o seguras de voz por paquetes
punto a punto en cualquier momento, con independencia de si los servicios de grupo estan activos o no, con la
condicion de que el DC 352 no esté actuando simultaneamente como hablante. Si el DC 352 se ha dado de alta
como miembro de una red, el DC 352 se da de baja de la red. Si la llamada punto a punto seleccionada se realiza
por medio de una opcién de servicio de voz, el DC 352 termina los servicios de datos. Una vez que se ha
completado la llamada punto a punto, el DC 352 puede habilitar de forma transparente el servicio de datos y volver a
darse de alta como miembro de la red seleccionada actual.

El DC 352 puede ser usado para recibir lamadas RTPC o seguras de voz por paquetes punto a punto mientras los
servicios de grupo estén habilitados, dentro de las limitaciones impuestas por la infraestructura celular. Si el DC se
conecté a una red y la red seleccionada esta activa, el DC 352 aparece como ocupado para una llamada RTPC
entrante y la infraestructura celular da a la llamada el tratamiento apropiado de comunicando. Si la red seleccionada
esta en reposo, pero no ha expirado el tiempo 620 de cuelgue de la red, la infraestructura celular también da a la
llamada el tratamiento normal de comunicando. Sin embargo, si ha expirado el tiempo 620 de cuelgue de la red
seleccionada, la red ha sido puesta en el modo latente 616 y el DC 352 ha liberado sus recursos aéreos, la
infraestructura celular puede no darle a la llamada el tratamiento de comunicando y el DC 352 puede ser objeto de
radiomensajeria para iniciar la recepcion de la llamada entrante.

Mientras una llamada de servicios de voz esta activa, el DC 352 es incapaz de recibir ningun trafico de red SRR.
Después de que se haya completado la llamada de servicios de voz, puede requerirse del DC 352 que se vuelva a
conectar a la red, ya que puede haberse perdido una o mas solicitudes AYT 716. Siempre que el DC 352 aparezca
comunicando para una llamada entrante de servicios de voz, el llamante es redirigido en base a si, segln se espera,
se ha definido un tratamiento de la situacién de comunicando para el DC 352 llamado (tal como un desvio de
llamadas, correo de voz, etc.) por la infraestructura celular. Opcionalmente, un usuario puede configurar el DC 352
para inhabilitar la recepcién de llamadas entrantes punto a punto mientras esta seleccionada una red y el DC 352
esta dado de alta como miembro.

El DC 352 también detecta si su direccion de red IP ha cambiado o esta a punto de hacerlo. Si el DC 352 esta
participando en una red cuando ocurre el cambio de direccion, el DC 352 se INVITA nuevamente a la red, tal como
se expuso con respecto a la Fig. 11.

Por ejemplo, un DC 352 itinerante puede conmutar sistemas celulares o redes celulares y, asi, negociar una nueva
direccién de red IP. O el DC 352 puede experimentar una interrupcién de servicios o la interrupcion de la llamada de
opcién de servicio de paquetes de datos por cualquier razén y, tras restablecer el servicio, que se le asigne una
nueva direccion de red IP. Si el DC 352 esta participando en una red durante un cambio de direccion y no vuelve a
conectarse a la red seleccionada de manera oportuna, el GC 104 acaba haciendo que su pertenencia caduque y
elimina al DC 352 de la lista para la red seleccionada. El DC 352 es eliminado de la lista de participantes activos de
la red si no acaba respondiendo a una serie de mensajes 716 de solicitud AYT de sefializacién multimedia.

En ausencia de la opcién del servicio de paquetes de datos IS-707.5, el SRR puede operar sobre el servicio
existente y cominmente disponibles de paquetes de conexion rapida de red (QNC). Sin embargo, en la actualidad el
QNC no soporta la latencia. En consecuencia, los mensajes del nivel aplicacién como “pasa a latente” pueden ser
ignorados por el DC 352 que opere el SRR sobre QNC.

El QNC si proporciona una pila de protocolos similar a la proporcionada por 1S-707.5. El DC 352 puede ser
configurado para negociar una conexion por paquetes usando QNC en vez de 1S-707.5, v, si el servicio QNC esta
disponible, trata la conexion como una conexion de opcién de servicio de paquetes de datos sin latencia u,
opcionalmente, soporte de compresion de la cabecera de CRTP.

En el IP movil, el DC 352 se conecta a la red usando un agente externo, que asigna al moévil una direccion de
custodia. La direccién de custodia es una direccion temporal, pero legal, a la que pueden dirigirse datagramas IP
desde cualquier lugar de Internet. El mévil usa la direccién de custodia para ponerse en contacto con su agente local
y para informarlo de la direccion de custodia del movil. Después de confirmar la identidad del mévil, el agente local
envia paquetes dirigidos a la direccion local permanente del movil (que los mecanismos normales de
encaminamiento de Internet entregan directamente al agente local o a la red del agente local) al mévil usando la
direccion de custodia del movil.

Aunque el SRR puede operar sobre IP mdvil, el IP mévil puede tener un impacto adverso potencial en la latencia
entre extremos y la calidad percibida de voz del trafico y la sefalizacion multimedia del SRR. Esto puede ser de
importancia particular si el DC 352 se conecta a una red usando su direccién permanente y el agente local esta
situado lejos, en un sentido de la topologia de la red, del GC 104 y del DC 352. En tal caso, opcionalmente puede
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encaminarse el trafico multimedia por la Internet publica u otras redes de calidad de servicio variable, lo que podria
no haberse requerido si no se usase el IP movil. Para evitar esto, es preferible que el DC 352 acceda a los servicios
SRR usando su direccién de custodia y se conecte con redes cuando cambie su direccion de custodia.

Tanto la sefializacion de llamadas SIP como el cifrado por clave piblica PGP usan un una identidad Gnica de usuario
de CD 352 o un identificador Unico similar. La base de datos 232 de usuarios define un identificador interno de
usuario que puede ser remitido al DC 352 y usado por el mismo en solicitudes de sefializacion multimedia.
Preferentemente, la direccién de identidad de usuario del DC 352 no contiene ningun dato privado cuya revelacion
publica pudiera poner en peligro los mecanismos de autenticacion existentes de la infraestructura celular.

La direccion de usuario del DC 352 se utiliza en las cabeceras en el alta y la invitacion SIP, y puede ser usada para
formar otras partes de la sintaxis SIP requerida. La direccidon de usuario es también una entrada para la generacién
de la clave PGP privada usada para autenticar solicitudes SIP. La interfaz de usuario del DC 352 permite que el
usuario vea la direccion del usuario. La interfaz de usuario del DC 352 puede permitir que el usuario cambie la
direccion de usuario, con el riesgo de interrumpir potencialmente la capacidad de acceso SRR o de satisfacer las
solicitudes de autenticacion SIP.

Para prevenir ciertos ataques de denegacion de servicio y evitar la suplantacion del DC 352, el GC 104 puede
solicitar opcionalmente que el DC 352 se autentique antes de darse de alta o de conectarse a una red. La
autorizacion se lleva a cabo a nivel de aplicacion, con independencia de otros esquemas de autorizacion que
puedan existir al nivel de red o de la infraestructura celular. La autorizacién del DC 352 también se implementa y
opera con independencia de conceptos y de estructuras de datos que soportan redes SRR cifradas (seguras).

En particular, el GC 104 puede solicitar que el DC 352 incluya una cabecera de “Autorizacién” con sus solicitudes
SIP. La cabecera de autorizacion permite que el mensaje SIP esté firmado por el DC 352 usando firmas de
criptografia de clave publica PGP.

La criptografia de clave publica genera una clave publica y una privada a partir de una secreta privada, tipicamente
conocida Unicamente para el cifrador (en este caso, el DC 352). Para firmar un mensaje, se requiere la clave
privada, en combinacion con la secreta, pero para verificar la firma de un mensaje firmado puede usarse Unicamente
la clave publica. Asi, para soportar la autorizacion SIP, cada DC 352 esta dotado preferentemente de una clave
secreta privada y una privada, que no se comparten nunca. Cada GC 104 ante el cual el DC 352 pueda precisar
autorizarse deberia conocer la clave publica del DC 352. Dado que la clave publica no es secreta, puede ser
almacenada como parte de la porcion de usuarios de la base de datos 232 mantenida por el GC 104, o puede ser
objeto de acceso por medio de servidores genéricos de clave publica en Internet.

El GC 104 puede requerir que la autorizacion del DC 352 a nivel de servidor, de red o de usuario. En el nivel de
servidor, el GC 104 requiere que todos los clientes que se conecten al servidor SIP 236 del GC 104 (véase la Fig. 3)
proporcionen credenciales de autorizacion que rechacen todas las solicitudes que no estén autorizadas. Cuando se
habilita la autorizacion a nivel de servidor, solo los clientes cuyas identidades (es decir, la clave publica de un
cliente) sean conocidas previamente para el GC 104 pueden usar efectivamente el servidor. La autorizacion de nivel
servidor puede proteger al servidor SIP 236 del GC 104 de muchos ataques relativamente sencillos de denegacion
de servicio.

Un GC 104 puede proteger a una o mas redes que gestiona mediante autorizacion, pero deja otras redes
“desprotegidas”. Si el DC 352 intenta INVITARSE ante una red protegida, el servidor SIP 236 del GC 104 rechaza la
solicitud, a no ser que el DC 352 puede ser autorizado por el GC 104.

Ademas, el GC 104 puede usar la autorizacion para garantizar que el DC 352 (o cualquier cliente agente de usuario
SIP en general) no intente hacerse pasar por otro DC 352 y, por ende, o bien denegar el servicio a participantes
legitimos de la red o monitorizar pasivamente canales multimedia de una red. Si el GC 104 requiere que se autorice
un DC 352 especifico, el GC 104 no acepta ninguna solicitud SIP procedente de un cliente que se conecte como DC
352 a no ser que las solicitudes del cliente SIP incluyan una firma PGP que pueda ser verificada por el GC 104. En
el nivel de usuario, la autenticacion puede ser configurada usuario a usuario (es decir, el GC 104 puede requerir que
ciertos usuarios se autentiquen antes, mientras que se permite que otros usuario permanezcan sin autenticar).

La clave PGP privada puede ser aprovisionada de forma administrativa dentro del DC 352, o ser creada por el
mismo, una vez que se define la direccion del usuario del DC 352. No es preciso que la clave privada se almacene
externamente,,, pero la clave publica asociada es generalmente cargable en la porciéon de usuarios de la base de
datos 232 de cualquier servidor SIP que requiera autenticacion del DC 352.

En una realizacion, el DC 352 primario SRR o plataforma participante de la red es un microteléfono celular de
acceso multiple DC 352. Dado que el SRR esta construido sobre los protocolos IP y de transporte IP, cualquier
plataforma con prestaciones IP con conectividad al GC 104 puede potencialmente servir como DC 352 del SRR. En
consecuencia, los usuarios de marcacion pueden conectarse al GC 104 por medio de la RTPC a través de
servidores de terminales IP existentes operados por proveedores de servicios de Internet (ISP), segun se ilustra en
la Fig. 1. El servidor de terminales actia como puente entre la RTPC y una LAN que soporte IP. El servidor de
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terminales comprende una bateria de médems, que proporcionan un punto de conexién para médems RTPC de alta
velocidad, un servidor y una o mas interfaces de red. El servidor es capaz de albergar multiples sesiones PPP
independientes, una para cada usuario de médem conectado. El servidor también funciona como dispositivo de
encaminamiento, encaminando paquetes IP entre cada una de las interfaces PPP individuales y cualquier interfaz de
LAN activa. El GC 104 incluye un servidor de terminales comercial integrado de serie (o puede ser desplegado junto
con uno externo).

El servidor de terminales de marcacién soporta e incluye la capacidad de negociar la compresion de la cabecera
CRTP en sus sesiones PPP. De manera similar, la pila PPP usada por un cliente de marcacion también incluye e
intenta usar CRTP. Sin embargo, dado que el ancho de banda adicional disponible en médems de alta velocidad, la
incapacidad de un usuario basado en marcacién para negociar la compresion de cabecera CRTP puede no forzar
necesariamente a una red a evitar el uso de especificaciones de carga Util basadas en RTP.

Si el servidor de terminales esta situado en una LAN interna del proveedor de servicio de acceso mdltiple del DC 352
y, por ende, cerca, en un sentido de la topologia de red, del GC 104 del proveedor de servicio, los usuarios de
marcacion puede evitar problemas de calidad de servicio que pueden contribuir a una elevada latencia entre
extremos si el recorrido entre el servidor de terminales del ISP y el GC 104 atraviesa una porcion de la Internet
publica. Dado que los mdédems basados en la RTPC tipicamente no soportan un concepto de latencia similar al
implementado por 1S-707.5, los participantes de la red basados en la marcacion ignoran cualquier mensaje de
reposo recibido del GC 104. Aunque la base de datos 232 de usuarios hace un seguimiento de si un usuario que se
conecta es celular o terrestre, sigue proporcionandose esta prestacién. En consecuencia, el GC 104 puede enviar o
no mensajes de sefalizacion multimedia de reposo o de otra naturaleza a los usuarios de marcacion.

Las areas de servicio SRR se disefian para que estén integradas, tanto para permitir que los usuarios itineren entre
areas de servicio como para que se conecten en redes equivalentes definidas dentro de areas de servicio
separadas. Las comunicaciones entre iguales entre multiples GC 104 adopta la forma de redirecciones de servidor
SIP, el intercambio de registros de base de datos de usuarios y redes y mensajes adicionales especificos a un
servicio SRR integrado.

En una realizacion de servicio SRR integrado, puede ser preferible permitir que cualquier GC 104 asuma la
titularidad de una red. Asi, la operacion de una red no es especifica a un GC 104 particular ni a un nodo 208 de la
UCM. La eleccion del GC 104 puede ser determinada dinamicamente en base a factores tales como la proximidad a
la mayoria de los participantes de la red y la calidad disponible de servicio en una red intersistémica de proveedores
de servicios. De manera similar, cualquier servidor 236 de redireccion SIP es capaz de redirigir a cualquier DC 352
al servidor agente de usuario SIP de la UCM y/o, si es necesario, de remitir al DC 352 a otro servidor de redireccion
SIP.

En una realizacion de servicio SRR integrado, la direccion de red de una red tiene significado en todo el sistema
SRR. En consecuencia, uno o mas servidores SIP 236 de maximo nivel son responsables de redirigir solicitudes
INVITE y de distribuir a los participantes de la red en los nodos apropiados 208 de la UCM. Los servidores SIP 236
de maximo nivel pueden compartir una base de datos 232 comun de usuarios y redes, proporcionando una
funcionalidad similar y decisiones de redireccion en diferentes puntos de encuentro de la red. En consecuencia, la
redireccion de invitaciones originadas en el DC 352 proporciona una capa de abstraccion importante y critica que
permite que multiples instalaciones de GC 104 estén integradas en un Unico servicio homogéneo de SRR.

En un servicio SRR integrado, el sistema aumenta de tamafio, duplicando la funcionalidad proporcionada por el
gestor 256 del nodo de la UCM, su conjunto asociado de la UCM 252 (denominado de forma laxa “grupo UCM"),
incluyendo su servidor agente de usuario SIP. Todos los elementos del sistema comparten una sola base de datos
232 y una interfaz 248 de administracion.

El procedimiento mediante el cual un DC 352 se conecta a una red en tal sistema integrado es sustancialmente el
mismo que el usado en un sistema que comprende una sola instalacion de un GC 104. El DC 352 empieza enviando
todas las solicitudes SIP al servidor 236 de redireccion SIP de maximo nivel (ahora global). El servidor 236 de
redireccion redirige, mediante mecanismos SIP, al DC 352 solicitante al destino apropiado. En el caso de una
solicitud INVITE para conocerse a una red, el destino es el servidor agente 252 de usuario SIP asociado con el hodo
208 de la UCM con la responsabilidad actual de la red en cuestién. En el caso de un INVITE que solicite una lista
actual de las redes disponibles al DC 352, el destino es cualquier agente de usuario capaz de responder a la
solicitud.

Por separado, el servidor 236 de redireccién puede intercambiar mensajes adicionales con la UCM 252 mediante
mensajeria entre aplicaciones usando protocolos especificos a la implementacién y/o convenciones de mensajeria.
Como en el caso no integrado, puede ser necesaria una accion de arranque especial para garantizar que el servidor
236 de redireccion pueda determinar un destino para cada solicitud INVITE legitima que reciba. En una realizacion
los registros SIP existen en el servidor 236 de redireccion de maximo nivel. Ademas, el servidor de maximo nivel
puede consultar la base de datos del sistema e intentar establecer una correlacién entre cada solicitud de invitacion
con una definicion de red contenida en la misma.
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El DC 352 puede ofrecer comunicaciones de radiodifusion de red cifrada. A eleccion de los usuarios de la red, la voz
y los datos transmitidos por una red particular pueden ser cifrados en el DC 352 transmisor y descifrados por todos
los demas DC de la red. El cifrado es entre extremos, es decir, de un DC a otro. Tipicamente, las comunicaciones de
la red son cifradas mediante un algoritmo comercial de cifrado incorporado en un DC con prestaciones SRR. La
eleccion de si un DC 352 trata una red como cifrada y no cifrada es discrecional para los usuarios de la red; es decir,
no se requiere la implicacion del GC 104.

Los usuarios pueden seleccionar red a red si preferirian que el trafico transmitido/recibido por esa red estuviese
cifrado/no cifrado. Se da al usuario la capacidad de introducir una clave de cifrado para la red usando, por ejemplo,
el teclado del teléfono. El usuario es asi capaz de entablar comunicaciones cifradas con otros usuario de la red que
también han seleccionado la opcién de cifrado para la red y que también estén usando la misma clave de cifrado.

El usuario puede habilitar o inhabilitar el cifrado del trafico de red para cualquier clave de red que el usuario haya
introducido en el DC 352 en cualquier momento. El trafico multimedia puede ser cifrado de manera simétrica
mediante el uso de una clave simétrica (una clave de cifrado del trafico, o TEK) que es compartida por los usuarios
de la red. Las claves de cifrado del trafico puede ser generadas fuera de linea por un usuario de la red o un
administrador de la red y ser distribuidas después de manera segura a los participantes de la red, quienes
introducen manualmente las claves en sus respectivos dispositivos de comunicaciones. La clave se usa para el
trafico multimedia en una red particular, hasta que se generen y se distribuyan nuevas claves a los usuarios de la
red para sustituir la TEK previa de la red.

Se notifica al DC 352 que es miembro de una red particular mediante mensajes recibidos del GC 104. El
administrador de red para una red especifica puede poner una bandera informativa que indique que se pretende que
la red esté cifrada. Esta indicacion es generalmente informativa, y no indica necesariamente de manera forzosa que
las comunicaciones de la red estén realmente cifradas. La interfaz de usuario del DC 352 permite que un usuario
designe cualquier red como una red cifrada y permite que el usuario introduzca la TEK de la red desde el DC 352,
con independencia de si el GC 104 ha recibido una bandera informativa para la red.

El DC 352 puede imponer longitudes minima y maxima de clave. El DC 352 puede proporcionar un medio para que,
junto con la clave, se introduzca una suma de control y, si se proporciona, para verificar la suma de control en la
clave introducida. Si no se introduce la suma de control, el DC 352 calcula la suma de control y la hace disponible
para su presentacion al usuario. EI DC 352 no muestra necesariamente la clave en la pantalla del DC 352 después
de la introduccién inicial de la clave.

Una vez que se ha introducido con éxito una clave para una red dada, las transmisiones multimedia por la red son
cifradas usando esa clave particular, y todo el trafico recibido por la red es descifrado usando esa clave particular. El
trafico cifrado incluye cabeceras adicionales que permiten que el DC 352 sincronice el proceso de cifrado/descifrado
para permitir una sincronizacién tardia (sincronizacién con una transmision que ya esta en curso) y para confirmar
que el remitente y el destinatario estén usando claves idénticas de cifrado de trafico. Si un DC 352 recibe trafico
cifrado (detectado por la presencia de cabeceras de cifrado) en una red que no ha designado como cifrada, el DC
352 indica al usuario que esta recibiendo trafico cifrado, y no da salida al trafico (silenciando el sonido o suprimiendo
la salida de datos). De forma similar, si el DC 352 recibe trafico multimedia que no estéa cifrado en una red que esta
configurado para cifrar, o si el trafico no esta cifrado correctamente (por ejemplo, si las claves son incompatibles), el
DC 352 alerta al usuario y silencia el trafico.

La clave de una red cifrada puede ser simplemente un namero (binario) aleatorio. En general, la clave puede ser
generada por una parte en una red, o un administrador de esa red, y ser distribuido da forma segura a los
participantes de la red. Dado que la directriz de distribucion de claves esta en la actualidad en manos de los usuarios
de la red, es una fuente potencial de puesta en peligro de la seguridad de la red. Asi, se recomienda que la clave de
cifrado de la red sea distribuida a los participantes de la red usando medios seguros, tal como correo electrénico
cifrado por PGP. El gestor 20 de seguridad (Fig. 1) también proporciona un repositorio central para claves comunes
de redes. También son posibles otros procedimientos, tales como una llamada telefénica estandar o un encuentro
cara a cara. Las claves también puede ser distribuidas automaticamente a los DC usando una clave secreta PGP
embebida en un dispositivo de comunicaciones para la autenticacion SIP.

Se proporciona la descripcidn previa de las realizaciones preferentes para permitir que cualquier persona experta en
la técnica realice o use la presente invencion. Las diversas modificaciones a estas realizaciones seran
inmediatamente evidentes para los expertos en la técnica, y los principios genéricos definidos en el presente
documento pueden ser aplicados a otras realizaciones sin el uso de la facultad inventiva. Asi, no se pretende que la
presente invencion esté limitada a las realizaciones mostradas en el presente documento, sino que pueden variar
dentro del alcance de las reivindicaciones adjuntas.
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REIVINDICACIONES

Un nodo local (208) para recoger y gestionar informacion facturable en un sistema de comunicaciones de
grupo, comprendiendo el nodo local (208):

un gestor de una unidad de control de medios, UCM, configurado para detectar una comunicacion de grupo
entre miembros de una red asociada con el nodo local, estando configurado el gestor de UCM ademas para
recoger datos de eventos facturables asociados con la comunicacién de grupo; y

un servidor local (260) de registro configurado para almacenar datos de eventos facturables dentro del nodo
local asociado con la red tras la terminacion de la comunicacién de grupo;

en el que los datos de eventos facturables procedentes del nodo local (208) son remitidos a un nodo
centralizado (204).

El nodo local de la reivindicacion 1 en el que dichos datos de eventos facturables se borran del nodo local (208)
después de que los datos de eventos facturables son almacenados en el nodo centralizado (204).

El nodo local de la reivindicacién 1 en el que el nodo local (208) es uno de una pluralidad de nodos locales
asociados con el nodo centralizado (204), y dicha red es una de una pluralidad de redes configuradas para
ocuparse de comunicaciones de grupo, estando asociada cada una de dicha pluralidad de redes con al menos
uno de la pluralidad de nodos locales (208).

El nodo local de la reivindicacion 1 en el que los miembros de la red comprenden al menos tres miembros de la
red.

El nodo local de la reivindicacién 1 en el que los datos de eventos facturables comprenden informacion sobre al
menos uno de:

qué dispositivos de comunicaciones estan activos en la red;

cuanto tiempo llevan activos en la red los dispositivos de comunicaciones;
donde estan situados los dispositivos de comunicaciones;

cuando cada dispositivo de comunicaciones es un emisor o un receptor;

cuanto tiempo lleva cada dispositivo de comunicaciones como emisor o receptor.

Un sistema para recoger y gestionar informacion facturable en un sistema de comunicaciones de grupo,
comprendiendo el sistema:

un nodo centralizado (204) y una pluralidad de nodos locales (208, 212) asociados con el nodo centralizado
(204);

un gestor de una unidad de control de medios, UCM, incluido en cada uno de la pluralidad de nodos locales
(208, 212), configurado para detectar una comunicacion de grupo entre miembros de una red asociada con
el nodo local (208), estando configurado el gestor de UCM ademas para recoger datos de eventos
facturables asociados con la comunicacion de grupo;

un servidor local (260) de registro configurado para almacenar datos de eventos facturables dentro del nodo
local (208) asociado con la red tras la terminacién de la comunicacion de grupo; y

medios configurados para remitir los datos de eventos facturables desde el nodo local (208) al nodo
centralizado (204).

El sistema de la reivindicacién 6 que, ademas, comprende:

medios configurados para borrar dichos datos de eventos facturables del nodo local (208) después de que
el nodo centralizado (204) almacena los datos de eventos facturables.

El sistema de la reivindicaciéon 6 en el que los miembros de la red comprenden al menos tres miembros de la
red.

Un procedimiento para su uso en un nodo local (208) para recoger y gestionar informacion facturable en un
sistema de comunicaciones de grupo, comprendiendo el procedimiento:

detectar una comunicacion de grupo entre miembros de una red asociada con el nodo local (208);

recoger datos de eventos facturables asociados con la comunicacién de grupo;

almacenar los datos de eventos facturables dentro del nodo local (208) asociado con la red tras la
terminacion de la comunicacion de grupo; y

remitir los datos de eventos facturables desde el nodo local (208) a un nodo centralizado (204).

El procedimiento de la reivindicaciéon 9 en el que los datos de eventos facturables comprenden informacion
sobre al menos uno de:

qué dispositivos de comunicaciones estan activos en la red;
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cuanto tiempo llevan activos en la red los dispositivos de comunicaciones;
donde estan situados los dispositivos de comunicaciones;

cuando cada dispositivo de comunicaciones es un emisor o un receptor;

cuanto tiempo lleva cada dispositivo de comunicaciones como emisor o receptor.
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FIG. 4
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FIG. 5
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