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DESCRIPCION

Procedimiento para autenticar unidades mdviles unidas a una femtocélula en comunicacién con una red central
segura, tal como un IMS

Antecedentes de la invencién

1. Campo de la invencion

La presente invencion versa en general acerca de sistemas de comunicaciones y, mas en particular, acerca de
sistemas de comunicaciones inalambricas.

2. Descripcion de la técnica relacionada

Los sistemas convencionales de comunicaciones inalambricas usan una red de estaciones base para proporcionar
una conectividad inaldmbrica con una o mas unidades moviles. En algunos casos, las unidades clave pueden iniciar
una comunicacion inalambrica con una o mas estaciones base en la red; por ejemplo, cuando el usuario de la unidad
movil desease iniciar una llamada de voz o datos. Alternativamente, la red puede iniciar el enlace de
comunicaciones inalambricas con la unidad mdvil. Por ejemplo, en comunicaciones inaldmbricas jerarquicas
convencionales, un servidor transmite voz y/o datos destinados para una unidad mdvil diana a un elemento central
tal como un controlador de red de radio (RNC). EI RNC puede transmitir entonces mensajes de notificacion a la
unidad movil diana a través de una o mas estaciones base. La unidad movil diana puede establecer un enlace
inalambrico a una o0 mas de las estaciones base en respuesta a la recepcion de la notificacion del sistema de
comunicaciones inalambricas. Una funcién de gestion de recursos de radio dentro del RNC recibe la voz y/o los
datos y coordina los recursos de radio y tiempo usados por el conjunto de estaciones base para transmitir la
informacién a la unidad mévil diana. La funcion de gestion de recursos de radio puede llevar a cabo un control de
alta resolucién para asignar y liberar recursos para la transmisién de radiodifusion en un conjunto de estaciones
base.

Se establecen comunicaciones seguras en un sistema jerarquico convencional, tal como un sistema CDMA, con
base en informacién secreta (por ejemplo, una clave de autenticacion) conocida Unicamente a la unidad mévil y una
entidad segura en la red. El HLR/AuUC y la unidad mévil pueden derivar datos secretos compartidos (SSD) de la
clave de autenticacion (AK), por ejemplo usando el algoritmo CAVE. La AK es una clave secreta primaria de 64 bits
conocida Unicamente por la estacion mévil y el HLR/AuC. Esta clave nunca es compartida con socios de itinerancia.
La AK puede usarse para generar los SSD, que son una clave secundaria de 128 bits que puede ser calculada
usando el algoritmo CAVE y que puede ser compartida con socios de itinerancia. Durante la autenticacion, tanto el
HLR/AuC como la unidad mévil calculan una respuesta de autenticacion por separado e independientemente usando
entradas compartidas, tales como los SSD, el niumero de serie electronico (ESN), el niumero de identidad movil
(MIN) y un nuamero aleatorio compartido (RAND). Si los resultados calculados independientemente coinciden, se
aprueba la autenticacion y se permite que la unidad moévil se dé de alta en la red.

La AK o los SSD pueden ser usados para autenticar unidades moéviles que estan dadas de alta en la red. Por
ejemplo, una estacién base puede generar periédicamente un nimero aleatorio (RAND) y transmitir el RAND. Las
unidades maviles que reciben el RAND transmitido calculan una salida de algoritmo de autenticacion (AUT) usando
las entradas, incluyendo el RAND y la AK o los SSD. A veces se denomina par a la AUT y al RAND asociado (0 a
porciones seleccionadas del RAND). La estacién movil puede transmitir entonces el par AUT/RAND a la estacion
base, que puede pasar a continuacion esta informacion, por medio de la red, al HLR/AuC. El HLR/AuC usa el
algoritmo de autenticacion, el valor almacenado de la AK o los SSD, otros datos correspondientes a cada unidad
movil y el RAND para calcular el valor esperado de AUT. Si este valor coincide con el valor transmitido por la unidad
movil, la unidad movil es autenticada. La estacion base cambia frecuentemente el valor de RAND para garantizar
que el valor AUT sea reciente y reducir la posibilidad de que resultados AUT/RAND generados previamente puedan
ser capturados monitorizando la interfaz aérea y reproducidos por una unidad mévil fraudulenta o un emulador de
unidad movil. Se considera que esta técnica es razonablemente fiable, al menos en parte, debido a que las
estaciones base son tipicamente dispositivos seguros que estan bajo el control de proveedores de comunicaciones
inalambricas.

También puede usarse un reto Unico para retar a la unidad mévil. En un reto Gnico, un centro de autenticacion
genera un namero aleatorio Unico, que puede ser transmitido a la unidad mévil. La unidad mavil usa un algoritmo de
seguridad para calcular una respuesta Unica al reto Unico y luego transmite informacién que indica al centro de
autenticacioén el valor de la respuesta Unica. El centro de autenticacion también ejecuta el algoritmo de seguridad
para generar un valor esperado de la respuesta Unica. Si el centro de autenticacion determina que el valor esperado
de la respuesta Unica es igual que el valor proporcionado por la unidad moévil, la unidad mdvil es autenticada
entonces. Si no, se ha producido una posible violacion de seguridad. Tipicamente, los retos Gnicos son usados por
sistemas que no son capaces de autenticar en el acceso al sistema, por ejemplo, usando retos globales. Los retos
Unicos también pueden usarse como procedimiento de autenticacion de respaldo si no se produjo un intercambio
valido en el acceso al sistema.
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Una alternativa a la arquitectura de red jerarquica convencional es una arquitectura distribuida que incluya una red
de puntos de acceso, tales como dispositivos de encaminamiento de estaciones base, que implementen una
funcionalidad de red de comunicaciones distribuida. Por ejemplo, cada dispositivo de encaminamiento estacion base
puede combinar funciones de RNC y/o PDSN en una sola entidad que gestiones radioenlaces entre una o mas
unidades maviles y una red exterior, tal como Internet. En comparacién con las redes jerarquicas, las arquitecturas
distribuidas tienen el potencial de reducir los costes y/o la complejidad del despliegue de la red, asi como el coste
y/o la complejidad de afiadir puntos adicionales de acceso inalambrico, por ejemplo dispositivos de encaminamiento
de estaciones base, para expandir la cobertura de una red existente. Las redes distribuidas también puede reducir
(con respecto a las redes jerarquicas) los retardos experimentados por los usuarios, porque pueden reducirse o
eliminarse los retardos debidos a la puesta en memoria temporal de paquetes en el RNC y el PDSN de las redes
jerarquicas.

Al menos en parte, debido al coste y la complejidad reducidos del despliegue de un dispositivo de encaminamiento
de estacion base, los dispositivos de encaminamiento de estaciones base pueden ser desplegados en
emplazamientos que son poco practicos para estaciones base convencionales. Por ejemplo, puede desplegarse un
dispositivo de encaminamiento de estacion base en una vivienda o un edificio para proporcionar conectividad
inalambrica a los ocupantes o los residentes del edificio. Tipicamente, los dispositivos de encaminamiento de
estaciones base desplegados en una residencia son denominados dispositivos propios de encaminamiento de
estaciones base o femtocélulas, porque estan concebidos para proporcionar conectividad inalambrica a una zona
mucho mas pequefia (por ejemplo, una femtocélula) que abarca una vivienda. Sin embargo, tipicamente, la
funcionalidad en una femtocélula es muy similar a la funcionalidad implementada en un dispositivo de
encaminamiento convencional de estacién base que esté concebido para proporcionar conectividad inaldmbrica a
una macrocélula que pueda abarcar un area de aproximadamente algunos kildémetros cuadrados. Una diferencia
importante entre una femtocélula y un dispositivo de encaminamiento convencional de estacion base es que los
dispositivos propios de encaminamiento de estaciones base estan disefiados para ser dispositivos econémicos de
conexién y uso inmediato que puedan ser comprados en puntos de venta al publico e instalados con facilidad por
una persona sin experiencia.

Tipicamente, las femtocélulas no incluyen caros chips de seguridad para almacenar informaciéon que puedan ser
usados para establecer comunicaciones seguras entre la femtocélula y las unidades moéviles. Ademas, las
femtocélulas estan pensadas para ser desplegadas en emplazamientos no seguros, tales como el hogar o el
negocio de una persona. En consecuencia, no se considera que las femtocélulas sean emplazamientos de confianza
para almacenar claves secretas u otra informaciéon que pueda ser usada para autenticar unidades maviles. Por lo
tanto, una femtocélula puede ser modificada para representar de manera fraudulenta a una unidad movil si las
femtocélulas estan configuradas para generar los nimeros aleatorios RAND usados para autenticar unidades
moviles. Por ejemplo, una femtocélula ilegitima puede interceptar un par AUT/RAND valido transmitido entre una
unidad movil legitima y una estacion base legitima. La femtocélula ilegitima puede emular entonces a la unidad movil
legitima usando el par AUT/RAND interceptado. Dado que la femtocélula es responsable de generar valores RAND,
la red no puede determinar si el par AUT/RAND transmitido por la femtocélula ilegitima corresponde o no con un
valor reciente de RAND.

El documento US 6.167.279 da a conocer un procedimiento para permitir la integracion de un sistema de
comunicaciones de acceso personal (PACS = sistema de comunicaciones de acceso personal) que soporta
dispositivos de comunicaciones inalambricas de radio de bajo nivel de conexién con una red GSM usada para
soportar dispositivos celulares de alto nivel de conexion para permitir conexiones del sistema PACS a redes
telefénicas publicas conmutadas que no tengan prestaciones avanzadas de red inteligente.

El documento “IMS security framework”, 3GPP2 S.S0086-B, version 1.0, de 8 de diciembre de 2005, especifica
caracteristicas y mecanismos de seguridad para el acceso seguro al subsistema IM para el sistema 3G de
telecomunicaciones moviles. El documento aborda la forma en que la sefializacion SIP esta protegida entre el
abonado y el IMS, la forma en que el abonado es autenticado y la forma en que el abonado autentica al IMS.

El documento “Text and Requirements proposed to be added to S.P0126”, 3GPP2 S 10-20070913-002rl da a
conocer requisitos de seguridad para proteger a los usuarios y a la red de acceso/central de un acceso no
autorizado y para proporcionar integridad y confidencialidad de comunicaciones en un sistema de pico células y
femtocélulas.

Resumen de la invencién

La presente invencion esta dirigida a abordar los efectos de uno o mas de los problemas presentados en lo que
antecede. Lo que sigue presenta un resumen simplificado de la invencion para proporcionar una comprension basica
de algunos aspectos de la invencién. Este resumen no es una vision general exhaustiva de la invencion. Su Unico
propésito es presentar algunos conceptos de forma simplificada como preludio de la descripcion mas detallada que
se expone después.

En una realizacion de la presente invencion, se proporciona un procedimiento que implica una femtocélula en
comunicacion con una red de subsistemas multimedia con protocolo de Internet (IMS). En una realizacion, la
3
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femtocélula opera segun los estandares de acceso multiple por divisién de cédigo (CDMA). El procedimiento incluye
recibir de la femtocélula y en una primera entidad segura en la red IMS una primera informacién de autenticacion
generada por una unidad movil usando un primer nimero aleatorio transmitido por la femtocélula en un reto global.
El procedimiento también incluye recibir de una segunda entidad segura en la red segura al menos una clave de
seguridad formada con base en el reto global y una segunda informacién de autenticacion para retar de forma UGnica
a la unidad mévil. En una realizacion, la segunda entidad segura es un servidor de autenticaciéon con base en
CDMA. El procedimiento incluye, ademas, proporcionar la o las claves de seguridad a la femtocélula en respuesta a
la autenticacion de la unidad mévil con base en la segunda informacién de autenticacion.

Breve descripcion de los dibujos

La invencion puede ser entendida con referencia a la siguiente descripcién tomada en conjunto con los dibujos
adjuntos, en los que nimero de referencia similares identifican elementos similares, y en los que:

la Figura 1 ilustra conceptualmente una realizacion ejemplar de un sistema de comunicaciones inalambricas
segun la presente invencion;

la Figura 2 ilustra conceptualmente una realizacién ejemplar de un procedimiento de autenticacion de una
unidad movil proporcionando un reto Unico cuando la unidad moévil se da de alta segun la presente
invencion;

la Figura 3 ilustra conceptualmente una realizacién ejemplar de un procedimiento de autenticacién de una
unidad mavil con base en un reto Unico durante el alta de una unidad mévil segun la presente invencion;

la Figura 4 ilustra conceptualmente una realizacion ejemplar de un procedimiento de autenticacién de una
unidad mévil proporcionando un reto Unico en respuesta a la iniciativa de la unidad moévil segun la presente
invencion;

la Figura 5 ilustra conceptualmente una realizacién ejemplar de un procedimiento de autenticacion de una
unidad movil con base en un reto Unico durante la expedicion del mensaje de la unidad movil segin la
presente invencion; y

las Figuras 6A y 6B ilustran conceptualmente una realizacion ejemplar alternativa de un procedimiento de
autenticacion de una unidad mévil con base en un reto Gnico segun la presente invencién.

Aungue la invencién es susceptible de diversas modificaciones y de formas alternativas, se muestran realizaciones
especificas de la misma a titulo de ejemplo en los dibujos y son descritas en detalle en el presente documento. Sin
embargo, deberia entenderse que no se pretende que la descripcion del presente documento de realizaciones
especificas limite la invencién a las formas particulares dadas a conocer, sino que, al contrario, la intencion es
abarcar todas las modificaciones, los equivalentes y las alternativas que se encuentren dentro del alcance de la
invencioén tal como es definida en las reivindicaciones adjuntas.

Descripcion detallada de realizaciones especificas

En lo que sigue se describen realizaciones ilustrativas de la invencion. En aras de la claridad, no se describen en
esta memoria todas las caracteristicas de una implementacion real. Se apreciara, por supuesto, que en el desarrollo
de cualquier realizacion real tal, deberian adoptarse numerosas decisiones especificas a la implementaciéon para
lograr las metas especificas de los disefiadores, tales como conformidad con limitaciones relativas al sistema y
relativas al negocio, que variaran de una implementacién a otra. Ademas, se apreciara que tal esfuerzo de desarrollo
podria ser complejo y llevar mucho tiempo, pero seria, no obstante, una empresa rutinaria para las personas con un
dominio normal de la técnica que cuenten con el beneficio de la presente revelacion.

La presente invencion sera descrita ahora con referencia a las figuras adjuntas. en los dibujos se representan
esquematicamente diversas estructuras, diversos sistemas y dispositivos con fines de explicacion Unicamente y para
no embrollar la presente invencion con detalles que son bien conocidos para los expertos en la técnica. No obstante,
los dibujos adjuntos se incluyen para describir y explicar ejemplos ilustrativos de la presente invencion. Deberia
entenderse e interpretarse que las palabras y las frases usadas en el presente documento tienen un significado
coherente con la comprension de esas palabras y esas frases por parte de los expertos en la técnica relevante. No
se pretende que haya implicada ninguna definicion especial de un término o una frase, es decir, una definicién que
sea diferente del significado ordinario y habitual segun entienden los expertos en la técnica, por el uso coherente del
término o de la frase en el presente documento. Cuando se pretenda que un término o una frase tenga un
significado especial, es decir, un significado distinto del entendido por expertos en la técnica, tal definicion especial
sera formulada expresamente en la memoria de una manera definitoria que proporcione de manera directa e
inequivoca la definicidn especial para el término o la frase.

La Figura 1 ilustra conceptualmente una realizaciéon ejemplar de un sistema 100 de comunicaciones inalambricas.

En la realizacion ilustrada, el sistema 100 de comunicaciones inalambricas incluye una o mas femtocélulas 105 para

proporcionar conectividad inaldmbrica. Las femtocélulas 105 pueden proporcionar conectividad inaldmbrica segun
4
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estandares y/o protocolos que incluyen, sin limitacion, estandares y/o protocolos de acceso mdltiple por division de
cédigo (CDMA), estandares y/o protocolos del servicio universal de telecomunicaciones méviles (UMTS), estandares
y/o protocolos del sistema global para comunicaciones moviles (GSM), estandares y/o protocolos WiMAX,
estandares y/o protocolos IEEE y similares. Ademas, las personas con un dominio normal de la técnica que cuenten
con el beneficio de la presente revelacién deberian apreciar que la presente invencion no esta limitada al uso de
femtocélulas 105 para proporcionar conectividad inalambrica. En realizaciones alternativas, pueden usarse
dispositivos tales como estaciones base, dispositivos de encaminamiento de estaciones base, puntos de acceso,
redes de acceso y similares para proporcionar conectividad inalambrica en el sistema 100 de comunicaciones
inalambricas.

La femtocélula 105 estd concebida para proporcionar cobertura inalambrica a una zona que abarque
aproximadamente un edificio que incluya una o mas unidades moviles 110 a las que se garantice acceso a la
femtocélula 105. Las unidades méviles 110 pueden ser dadas de alta en la femtocélula 105 usando una variedad de
técnicas, incluyendo hacer que un usuario introduzca, a través de una péagina electrénica, una identidad internacional
de abonado movil (IMSI) para las unidades moéviles 110 dadas de alta, usando un protocolo de enlace entre las
unidades méviles 110 y la femtocélula 105 y similares. A continuacion, se pone a disposicion de la femtocélula 105
una lista de las unidades moviles 110 dadas de alta. En una realizacion, la femtocélula 105 contiene una base de
datos que incluye los valores IMSI de las unidades moviles 110 dadas de alta. En la realizacion ilustrada, la unidad
movil 110 es una unidad mévil 110 inalambrica basada en el acceso mdltiple por division de cédigo (CDMA). Sin
embargo, las personas con un dominio normal de la técnica que cuenten con el beneficio de la presente revelacion
deberian apreciar que la presente invencién no esta limitada a unidades méviles 110 basadas en CDMA.

La femtocélula 105 proporciona acceso al sistema 100 de comunicaciones inaldmbricas por medio de una red 115
de subsistemas multimedia con protocolo de internet (IMS) (indicada por la caja de trazo discontinua). En diversas
realizaciones alternativas la femtocélula 105 puede estar acoplada a la red IMS 115 mediante varios elementos
funcionales. Por ejemplo, en la Figura 1 la femtocélula 105 esta acoplada a una linea digital de abonado (DSL) o una
red 120 de mdédem de cable, que esta acoplada a una pasarela 125 de femtorred. Puede acoplarse un servidor 130
de administracion y mantenimiento de operaciones (OA & M) a la pasarela 125 de femtorred y puede usarse para
establecer comunicaciones entre la femtocélula 105 y una red 135 de protocolo de Internet (IP) por medio de una
pasarela 125 de femtorred (FNG). Por ejemplo, puede formarse un tinel IPSec entre la femtocélula 105 y la pasarela
125 de femtorred. Sin embargo, las personas con un dominio normal de la técnica que cuenten con el beneficio de la
presente revelacion deberian apreciar que no se pretende que esta realizacion ejemplar limite la presente invencion
a esta arquitectura particular de red.

Lared IMS 115 es una red basada en el protocolo de inicio de sesién (SIP), que soporta la comunicacion a través de
Internet por parte de muchos tipos de microteléfonos. Por ejemplo, estos microteléfonos (tales como la unidad movil
110 combinada con la femtocélula 105) pueden usar el protocolo de voz sobre Internet (VolP) y otros procedimientos
para transferir datos y voz en aplicaciones de tiempo real en la red IP 135. La red IMS 115 incluye un servidor local
140 de abonados (HSS), que es una base de datos maestra de usuarios que da soporte a las entidades de la red
IMS que pueden gestionar llamadas. EI HSS 140 puede contener informacion relacionada con abonos (perfiles de
usuarios), llevar a cabo una autenticacion y la autenticacion del usuario, y pueden proporcionar informacion sobre la
ubicacion fisica del usuario. La red IMS 115 puede incluir también una o mas entidades 145 de funcién de control de
una sesion de llamadas (CSCF) que se usan para procesar paquetes de sefializacion SIP en la red IMS 115.
Aungue en la Figura 1 las entidades 145 de CSCF son mostradas como un solo blogue funcional, las personas con
un dominio normal de la técnica que cuenten con el beneficio de la presente revelacidon deberian apreciar que las
entidades 145 de CSCF pueden incluir multiples entidades, tales como una CSCF servidora, una CSCF
representante, una CSCF interrogadora y similares, que pueden ser implementadas en una o mas entidades
funcionales y/o fisicas distintas. Se usa un servidor 150 de aplicaciones de gestion de la movilidad (MMAS) para
coordinar y gestionar las funciones relativas a la movilidad de las unidades méviles 110.

La femtocélula 105 puede transmitir retos globales a la unidad mévil 110 por un canal suplementario. En una
realizacion, el reto global se basa en un nimero aleatorio global que se genera en la femtocélula 105. En cada
acceso al sistema, se requiere de las unidades moviles que calculen una respuesta usando datos secretos (SSD o
AK) y que devuelvan al sistema la respuesta y al menos una porcién del nimero aleatorio para su verificacion. La
femtocélula 105 usa el nimero aleatorio global y la respuesta para autenticar la unidad mévil 110 y para establecer
un enlace seguro de comunicaciones por la interfaz aérea con la unidad mévil 110. Sin embargo, la femtocélula 105
puede no ser un elemento de confianza del sistema 100 de comunicaciones inaldmbricas. Por ejemplo, la
femtocélula 105 puede no ser fisicamente segura, porque puede estar situada en la vivienda o el negocio de un
usuario. En consecuencia, el proveedor del servicio puede ser incapaz de garantizar que la femtocélula 105 no
pueda ser objeto de acceso por un usuario no autorizado que pueda intentar modificar o piratear la femtocélula 105.
Ademas, la femtocélula 105 puede ser susceptible de pirateria informatica en una red. Por ejemplo, el usuario de la
femtocélula 105 puede no proporcionar suficiente proteccién de cortafuegos, proteccion antivirus y similar, lo que
puede permitir que usuarios no autorizados pirateen informaticamente la femtocélula 105. Dado que la femtocélula
105 no es un elemento de confianza del sistema 100, los retos globales emitidos por la femtocélula 105 (asi como
las autenticaciones basadas en estos retos globales) también pueden resultar sospechosos.
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En cambio, las entidades de la red IMS 115 son entidades de confianza o seguras. Por ejemplo, el MMAS 150
puede ser fisicamente seguro porque esté situado en un edificio que esté bajo el control del proveedor del servicio.
En consecuencia, el proveedor del servicio puede ser capaz de garantizar que el MMAS 150 no pueda ser objeto de
acceso por un usuario no autorizado que pueda intentar modificar o piratear informaticamente la femtocélula 105.
Ademas, el MMAS 150 puede ser protegido del pirateo informatico usando una proteccidon de cortafuegos, una
proteccion antivirus y similares, lo que puede evitar el acceso no autorizado al MMAS 150. También puede
considerarse que otras entidades de la red, tales como un registro propio de localizaciéon/centro de autenticacion
(HLR/AuC) 160, que se usa para generar y proporcionar una o mas claves a la femtocélula 105 y/o a la unidad movil
110, son de confianza relativa y/o seguros porque estén bajo el control de un proveedor de servicios.

Por lo tanto, las entidades de confianza y/o seguras dentro de la red IMS 115 (o acopladas de forma segura a la
misma) pueden ser usadas para autenticar a la unidad moévil 110 usando un reto Unico que pueda ser emitido
después de un reto global sospechoso. En una realizacion, la unidad mévil 110 puede responder a un reto global
(potencialmente sospechoso) emitido por la femtocélula 105 remitiendo una respuesta de autenticacion global a la
red IMS 115, que puede verificar la respuesta de autenticacion global y generar informacién segura, tal como claves
de sesion, en cooperacion con el HLR/AuC 160. La red IMS 115 puede entonces crear y enviar un reto Gnico a la
unidad mévil 110 por medio de la femtocélula 105. Tras la recepcién del reto Gnico, la unidad mévil 110 genera una
respuesta de autenticacion Unica que es remitida a la red IMS 115 para su verificacion. Una vez que la unidad movil
110 ha sido autenticada por la entidad de confianza y/o segura, la red IMS 115 puede proporcionar a la femtocélula
105 servicios de procesamiento de llamadas o informacion de seguridad, tal como una o mas claves generadas en el
registro propio de localizacién/centro de autenticacion (HLR/AuC) 160.

La Figura 2 ilustra conceptualmente una realizacion ejemplar de un procedimiento 200 de autenticacion de una
unidad movil (EU) proporcionando un reto Unico cuando la unidad movil se da de alta en la red. En la realizacion
ilustrada, se usa una femtocélula o dispositivo de encaminamiento de estacion base (BSR) para proporcionar
conectividad inalambrica a la unidad mavil. La femtocélula esta acoplada en comunicacién con una red IMS que
incluye una CSCF servidora (S-CSCF), una CSCF representante (P-CSCF), una CSCF interrogadora (I-CSCF), un
servidor local de abonados (HSS) y un servidor de aplicaciones de gestion de la movilidad (MMAS). La red IMS
también estd en comunicacidén con un registro propio de localizacion/centro de autenticacion (HLR/AuUC). Las
personas con un dominio normal de la técnica que cuenten con el beneficio de la presente revelacion deberian
apreciar que los elementos mostrados en la Figura 2 son ilustrativos y que no se pretende que limiten la presente
invencion. En realizaciones alternativas pueden incluirse mas o menos elementos que lleven a cabo mas o menos
funciones.

En la realizacion ilustrada, la femtocélula crea un nimero aleatorio global (RAND) y transmite este nimero aleatorio
global (RAND) en la cadena de mensajes administrativos, tal como se indica por medio de la flecha 205. La unidad
movil calcula una respuesta de autenticacion global (AUTR) usando el nimero aleatorio global y una clave tal como
una clave SSD que sea conocida Unicamente para la unidad movil y el HLR/AuC. La unidad mévil puede enviar
entonces un mensaje de alta a la femtocélula, tal como se indica por medio de la flecha 210. El mensaje de alta
enviado por la unidad mévil puede ser un mensaje SIP de alta que incluya el nimero aleatorio global, la respuesta
de autenticacion global, un identificador de unidad mévil y un nimero electrénico de abonado. La femtocélula remite
el mensaje de alta a la P-CSCF, que puede entonces remitir el mensaje de alta a la I-CSCF, tal como se indica por
medio de las flechas 215, 220. La I-CSCF puede enviar un mensaje de interrogacion al servidor local de abonados
para determinar la S-CSCF apropiada para la unidad movil, tal como se indica por medio de la flecha 225. El
servidor local de abonados responde con informacion que indica la S-CSCF seleccionada, tal como se indica por
medio de la flecha 230. El mensaje de alta es remitido entonces a la S-CSCF seleccionada, tal como se indica por
medio de la flecha 240.

La S-CSCF envia un mensaje al servidor local de abonados para preguntar si es preciso llevar a cabo una
autenticacion IMS para la unidad mévil, tal como se indica por medio de la flecha 245. Por ejemplo, la S-CSCF
puede enviar (en 245) una solicitud de autenticaciéon maévil (MAR) al servidor local de abonados. El servidor local de
abonados devuelve entonces informacion que indica si es 0 no preciso llevar a cabo una autenticacion IMS para la
unidad movil, tal como se indica por medio de la flecha 250. Si el mensaje procedente del servidor local de abonados
indica que no es necesario autenticar la unidad movil, entonces puede saltarse la autenticacion IMS (en 255). Si el
mensaje procedente del servidor local de abonados indica que es necesario autenticar la unidad maovil, entonces
puede llevarse a cabo la autenticacién con un agente de usuario en la femtocélula (en 255). En cualquiera de los dos
casos, la S-CSCF transmite una solicitud de un perfil de servicio de la unidad movil al servidor local de abonados, tal
como se indica por medio de la flecha 260, y el servidor local de abonados devuelve a la SCSCF el perfil de servicio
para la unidad movil, tal como se indica por medio de la flecha 265. Si se saltd la etapa de autenticacion IMS,
entonces la S-CSCF dice a la femtocélula que el alta estd completa (por ejemplo, transmitiendo un mensaje 200-OK)
y la femtocélula puede responder con un mensaje de acuse de recibo, tal como se indica por medio de las flechas
dobles 270.

En una realizacion, la femtocélula puede abonarse entonces (en 275) a su estado de alta en el IMS, por ejemplo
transmitiendo un mensaje de ABONO a la S-CSCF, que puede devolver un mensaje (tal como un mensaje 200-OK)
confirmando el abono. Si la autenticacion de la unidad movil falla mas tarde en la secuencia reto/respuesta,
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entonces el servidor de aplicaciones de gestidon de la movilidad puede informar a la S-CSCF de que el abono en el
IMS ha fallado, por ejemplo proporcionando un mensaje 4xx de fallo en vez de un mensaje 200-OK. Dado que el
servidor de aplicaciones de gestion de la movilidad recibe el mensaje de alta como un mensaje de abono de tercero
con base en unos criterios de filtro inicial en el perfil de usuario almacenado en la S-CSCF, el mensaje de fallo de
alta puede hacer que la S-CSCF dé de baja la unidad mévil. La baja de la unidad mévil puede significar que se
anularia el alta en el IMS completada previamente. Un agente de usuario en la femtocélula deberia recibir una
notificacion cuando el alta sea anulada, puesto que la femtocélula objeto de abono cambia en su estado de alta en el
IMS. Asi, el agente de usuario en la femtocélula esta en situacion de limpiar lo que necesite ser limpiado. En una
realizacién, el agente de usuario puede cometer suicidio.

La S-CSCF puede enviar un mensaje de abono al servidor de aplicaciones de gestiéon de la movilidad, tal como se
indica por medio de la flecha 280. En una realizacion, la S-CSCF envia (en 280) un mensaje SIP de alta de tercero
gue incluye informacion que indica el identificador de unidad movil, el niUmero electrénico de serie, la respuesta de
autenticacion y el namero aleatorio global. En respuesta a la recepcion del mensaje de alta, el servidor de
aplicaciones de gestion de la movilidad autentica (en 285) la unidad mdvil usando un par Unico de reto/respuesta
proporcionado por el HLR/AuC. Los resultados del procedimiento de autenticacion son transmitidos entonces a la S-
CSCF en un mensaje, tal como un mensaje 200-OK de alta, segun se indica por medio de la flecha 290.

La Figura 3 ilustra conceptualmente una realizaciéon ejemplar de un procedimiento 300 de autenticacion de una
unidad movil con base en un reto Gnico durante el alta de una unidad movil. Parte o la totalidad del procedimiento
300 puede ser implementada como parte de la etapa 285 representada en la Figura 2. En la realizacion ilustrada, la
S-CSCF envia un mensaje de alta, tal como un mensaje SIP de alta de tercero al servidor de aplicaciones de gestion
de la movilidad, tal como se indica por medio de la flecha 305. En respuesta a la recepcion del mensaje de alta, el
servidor de aplicaciones de gestion de la movilidad solicita un par Unico de reto/respuesta que pueda ser usado para
autenticar la unidad mévil. Por ejemplo, el servidor de aplicaciones de gestion de la movilidad puede funcionar como
un registro de localizacion de visitantes (VLR) y enviar una solicitud de autenticacion para el par Unico de
reto/respuesta al HLR/AuUC, tal como se indica por medio de la flecha 310. El HLR/AuC puede entonces devolver el
par Unico solicitado de reto/respuesta, tal como un numero aleatorio Unico (RANDU) y una respuesta de
autenticacién Unica (AUTU).

El servidor de aplicaciones de gestion de la movilidad puede retar a la unidad moévil usando el par proporcionado
Unico de reto/respuesta. En la realizacion ilustrada, el servidor de aplicaciones de gestion de la movilidad remite un
mensaje, tal como un mensaje SIP, a la S-CSCF, que remite el mensaje a la femtocélula, tal como se indica por
medio de las flechas 320, 325. El mensaje incluye el reto Gnico representado por el nimero aleatorio Gnico generado
por el HLR/AuC para la unidad movil. La femtocélula forma entonces un mensaje de reto Unico usando el numero
aleatorio de reto Unico y lo transmite a la unidad movil, segun se indica por medio de la flecha 330. Tras la recepcion
del reto Unico, la unidad movil genera una respuesta de autenticacion Unica (AUTU) usando el nimero aleatorio
Unico proporcionado y una clave de seguridad conocida para la unidad mévil. La unidad mévil devuelve a la
femtocélula un mensaje de respuesta al reto que incluye el niUmero aleatorio Unico y la respuesta de autenticacion
calculada (RANDU/AUTU), tal como se indica por medio de la flecha 335. La femtocélula puede transmitir entonces
la respuesta de autenticacion calculada (AUTU) a la S-CSCF, que puede remitir esta respuesta al servidor de
aplicaciones de gestion de la movilidad, tal como se indica por medio de las flechas 340, 345. Por ejemplo, la
respuesta de autenticacién calculada puede ser transmitida en un mensaje 200-OK de respuesta.

El servidor de aplicaciones de gestién de la movilidad puede autenticar (en 350) la unidad moévil usando los valores
de respuesta de autenticacion proporcionados por la unidad mévil y el HLR/AuC. En una realizacién, el servidor de
aplicaciones de gestién de la movilidad compara (en 350) los valores de respuesta de autenticacién proporcionados
por la unidad moévil y el HLR/AuC y autentica (en 350) la unidad movil si estos dos valores coinciden. Si la unidad
movil es autenticada con éxito (en 350), el servidor de aplicaciones de gestion de la movilidad transmite entonces
una notificacion de alta al HLR/AuUC, tal como se indica por medio de la flecha 355. El HLR/AuC puede transmitir una
confirmacion en respuesta a la recepcion de la notificacion de alta, tal como se indica por medio de la flecha 360. En
una realizacion, la confirmaciéon 360 puede incluir un perfil de registro de localizacion de visitantes asociado con la
unidad movil.

Si la unidad mévil ha sido autenticada con éxito (en 350) y dada de alta (en 355, 360), el servidor de aplicaciones de
gestién de la movilidad puede transmitir entonces a la S-CSCF un mensaje de acuse del alta, tal como se indica por
medio de la flecha 365. Por ejemplo, el servidor de aplicaciones de gestion de la movilidad puede transmitir (en 365)
un mensaje 200-OK que indique que el alta y la autenticacion de la unidad mévil han tenido éxito. En una
realizacion, la S-CSCF puede proseguir llevando a cabo tareas tales como usar su lista de reglas para determinar si
se supone o no que cualquier otro servidor de aplicaciones deba ser notificado en caso de que la unidad moévil se dé
de alta con éxito. Sin embargo, las personas con un dominio normal de la técnica que cuenten con el beneficio de la
presente revelacion deberian apreciar que determinar si debe notificarse a otros servidores de aplicaciones es solo
un ejemplo de un “disparador” de red inteligente y que la lista de reglas en la S-CSCF son ejemplos de instrucciones
que pueden usarse para determinar cuando activar estos disparadores. En una realizacién, los disparadores
proporcionan a los servidores de aplicaciones la oportunidad de procesar uno o mas mensajes SIP.
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La Figura 4 ilustra conceptualmente una realizacidon ejemplar de un procedimiento 400 de autenticacion de una
unidad mévil (EU) proporcionando un reto Unico en respuesta a la iniciativa de la unidad movil. En la realizacion
ilustrada, se usa una femtocélula o dispositivo de encaminamiento de estacion base (BSR) para proporcionar
conectividad inalambrica a la unidad movil. La femtocélula esta acoplada en comunicacion con una red IMS que
incluye una CSCF servidora (S-CSCF), una CSCF representante (P-CSCF), una CSCF interrogadora (I-CSCF) y un
servidor de aplicaciones de gestion de la movilidad (MMAS). La red IMS también estd en comunicaciéon con un
registro propio de localizacién/centro de autenticacién (HLR/AuC) y con otro usuario final (FIN), tal como otra unidad
movil u otros dispositivos de comunicaciones. Las personas con un dominio normal de la técnica que cuenten con el
beneficio de la presente revelacién deberian apreciar que los elementos mostrados en la Figura 4 son ilustrativos y
que no se pretende que limiten la presente invencién. En realizaciones alternativas pueden incluirse mas o menos
elementos que lleven a cabo mas o menos funciones.

En la realizacion ilustrada, la femtocélula crea un nimero aleatorio global (RAND) y transmite este nimero aleatorio
global (RAND) en la cadena de mensajes administrativos, tal como se indica por medio de la flecha 405. La unidad
movil calcula una respuesta de autenticacion global (AUTR) usando el nUmero aleatorio global y una clave tal como
una clave SSD que sea conocida Unicamente para la unidad movil y al centro de autenticacion (AuC). Si la unidad
movil quiere originar el servicio, la unidad mévil puede enviar un mensaje de origen a la femtocélula, tal como se
indica por medio de la flecha 410. Por ejemplo, la unidad movil puede transmitir (en 410) un mensaje CDMA de
origen que incluya el nimero aleatorio global, la respuesta de autenticacion, un identificador de unidad mévil y un
numero electrénico de abonado. La unidad mévil también puede transmitir los digitos marcados del otro usuario final.
La femtocélula forma un mensaje de invitacién y remite el mensaje de invitacion a la P-CSCF, que puede entonces
remitir el mensaje de invitacién a la I-CSCF, tal como se indica por medio de las flechas 415, 420. En una
realizacion, el mensaje de invitacion es un mensaje SIP de INVITACION que incluye el nimero aleatorio global, la
respuesta de autenticacion, un identificador de unidad mévil y un ndmero electronico de abonado. La I-CSCF puede
remitir entonces el mensaje de invitacién al servidor de aplicaciones de gestion de la movilidad, tal como se indica
por medio de la flecha 430.

A la recepcion del mensaje de invitacion, el servidor de aplicaciones de gestién de la movilidad intenta (en 435)
autenticar la unidad mévil y puede también crear una o mas claves de seguridad, tal como una SMEKEY y/o una
clave PLCM que puedan ser usadas para cifrar mensajes o trafico de voz. En una realizacién, las etapas que se
usan para autenticar la unidad movil y crear las claves de cifrado de CDMA pueden ser llevadas a cabo de manera
concurrente y/o sincrona. Sin embargo, las personas con un dominio normal de la técnica que cuenten con el
beneficio de la presente revelacion deberian apreciar que las etapas pueden estar distribuidas, de manera
alternativa, dentro del flujo de los mensajes de establecimiento de llamada para intentar optimizar el procedimiento.
Por ejemplo, podria derivarse un reto Gnico antes de la llamada y ser almacenado por el servidor de aplicaciones de
gestién de la movilidad para su uso inmediato en el momento de la llamada. Si la unidad movil es autenticada con
éxito (en 435), el servidor de aplicaciones de gestién de la movilidad puede transmitir un mensaje de invitacion al
usuario final (FIN), tal como se indica por medio de la flecha 440. Por ejemplo, el servidor de aplicaciones de gestion
de la movilidad puede transmitir (en 440) un mensaje de INVITACION al usuario final. Entonces puede ser devuelto
un mensaje de respuesta, tal como un mensaje 180-Llamando, al servidor de aplicaciones de gestion de la
movilidad, que puede remitir este mensaje a la unidad mavil a través de la femtocélula, tal como se indica por medio
de las flechas 445, 450. También puede proporcionarse un mensaje audible de llamada a la unidad mévil, tal como
se indica por medio de la flecha 455. Puede transmitirse a la femtocélula un mensaje que indique que el usuario ha
contestado la llamada, tal como un mensaje 200-OK-Responder, a través del servidor de aplicaciones de gestién de
la movilidad si el usuario final acepta la llamada, tal como se indica por medio de las flechas 460, 465.

La Figura 5 ilustra conceptualmente una realizacion ejemplar de un procedimiento 500 de autenticacion de una
unidad movil con base en un reto Unico durante la expedicion del mensaje de la unidad mévil. Parte o la totalidad del
procedimiento 500 puede ser implementada como parte de la etapa 435 representada en la Figura 4. En respuesta a
la recepcion de una solicitud de origen, tal como un mensaje SIP de INVITACION, el servidor de aplicaciones de
gestion de la movilidad envia una solicitud de autenticacion al HLR/AuC, tal como se indica por medio de la flecha
505. En una realizacion, la solicitud de autenticacion incluye el numero aleatorio global, la respuesta de
autenticacién global calculada por la unidad movil, parte o la totalidad de los digitos marcados correspondientes al
otro usuario final, un identificador de unidad mavil, el nimero electrénico de serie y cualquier otra informacion. El
HLR/AuC puede entonces proporcionar informacion de seguridad tal como la SMEKEY y/o una clave PLCM
asociadas con la llamada originada, segun se indica por medio de la flecha 510. El servidor de aplicaciones de
gestion de la movilidad también puede transmitir una solicitud de autenticacion al HLR/AuC, tal como se indica por
medio de la flecha 515. La solicitud de autenticacion incluye una solicitud de un par Unico de reto/respuesta asociado
con la unidad movil de origen. El HLR/AuC puede entonces devolver (en 520) el par Unico solicitado de
reto/respuesta, que puede ser un nimero aleatorio Unico (RANDU) y una correspondiente respuesta de
autenticacién Unica (AUTU).

El servidor de aplicaciones de gestién de la movilidad puede entonces remitir un reto Gnico que incluya el nimero
aleatorio Unico a la S-CSCF, que puede remitir el reto Unico a la femtocélula, tal como se indica por medio de las
flechas 525, 530. La femtocélula puede usar el nimero aleatorio Gnico proporcionado para emitir un reto Unico a la
unidad movil, tal como se indica por medio de la flecha 535. En respuesta al reto Unico, la unidad movil puede
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calcular una respuesta de autenticacién usando el nimero aleatorio Unico proporcionado y una clave de seguridad
almacenada en la unidad mévil. La respuesta de autenticacion Unica puede ser entonces transmitida de nuevo a la
femtocélula, tal como se indica por medio de la flecha 540. La femtocélula puede entonces transmitir la respuesta de
autenticacion calculada (AUTU) a la S-CSCF, que puede remitir esta respuesta al servidor de aplicaciones de
gestion de la movilidad, tal como se indica por medio de las flechas 545, 550. Por ejemplo, la respuesta de
autenticacion calculada y el niUmero aleatorio Unico pueden ser transmitidos en un mensaje 200-OK de respuesta.

El servidor de aplicaciones de gestién de la movilidad puede autenticar (en 555) la unidad moévil usando los valores
de respuesta de autenticacion Unica proporcionados por la unidad movil y el centro de autenticacién. En una
realizacién, el servidor de aplicaciones de gestidon de la movilidad compara (en 555) los valores de respuesta de
autenticacién proporcionados por la unidad movil y el centro de autenticacion y autentica (en 555) la unidad movil si
estos dos valores coinciden. Si la unidad movil es autenticada con éxito (en 555), el servidor de aplicaciones de
gestion de la movilidad puede transmitir entonces una notificacion de seguridad para la llamada a través de la S-
CSCF, segun se indica por medio de las flechas 560, 565. Por ejemplo, el servidor de aplicaciones de gestion de la
movilidad puede transmitir (en 560, 565) un mensaje 200-OK que indique que el alta y la autenticacion de la unidad
moévil han tenido éxito y que incluya la SMEKEY y/o la clave PLCM determinadas previamente. En este punto la
femtocélula tiene las claves de cifrado que pueden ser usadas para cifrar el canal de trafico para la llamada. La
femtocélula puede confirmar la recepcion de la informacién de seguridad volviendo a transmitir un mensaje al
servidor de aplicaciones de gestion de la movilidad, tal como se indica por medio de las flechas 570, 575. Por
ejemplo, la femtocélula puede transmitir (en 570, 575) un mensaje 200-OK al servidor de aplicaciones de gestiéon de
la movilidad.

Las Figuras 6A y 6B ilustran conceptualmente una realizacion ejemplar alternativa de un procedimiento 600 de
autenticacion de una unidad mavil con base en un reto Unico. En la realizacién ilustrada, se usa una femtocélula o
dispositivo de encaminamiento de estacion base (BSR) para proporcionar conectividad inalambrica al equipo movil
de usuario (EU). La femtocélula esta acoplada en comunicacion con una red IMS que incluye una CSCF servidora
(S-CSCF), una CSCF representante (P-CSCF), una CSCF interrogadora (I-CSCF) y un servidor de aplicaciones de
gestion de la movilidad (MMAS). La red IMS también estd en comunicacion con un registro propio de
localizacién/centro de autenticacion (HLR/AuC) y con otro usuario final (FIN), tal como otra unidad mévil u otros
dispositivos de comunicaciones. Las personas con un dominio normal de la técnica que cuenten con el beneficio de
la presente revelacién deberian apreciar que los elementos mostrados en las Figuras 6A y 6B son ilustrativos y que
no se pretende que limiten la presente invencidon. En realizaciones alternativas pueden incluirse mas o menos
elementos que lleven a cabo mas o menos funciones.

El servidor de aplicaciones de gestidn de la movilidad envia una solicitud de autenticacién al centro de autenticacion,
tal como se indica por medio de la flecha 601. En una realizacién, la solicitud de autenticacion puede incluir un
identificador de unidad movil, el ndmero electrénico de serie y cualquier otra informacion. EI HLR/AuC puede
responder entonces con un mensaje que incluya informacién que pueda ser usada para formar después un reto
Unico a la unidad movil. En la realizacion ilustrada, la solicitud (en 601) y la respuesta (en 602) se efectian antes de
que la unidad movil solicite acceso al sistema; por ejemplo, durante una solicitud de alta o una solicitud de origen.
Por ejemplo, la solicitud (en 601) y la respuesta (en 602) pueden efectuarse durante un acceso previo al sistema por
parte de la unidad mévil y la informacién de autenticaciéon Unica (por ejemplo, el par RANDU/AUTU) puede ser
almacenada en el MMAS hasta que la unidad mavil solicite acceso al sistema.

En la realizacion ilustrada, la femtocélula crea periddicamente un nimero aleatorio global (RAND) y transmite este
numero aleatorio global (RAND) en la cadena de mensajes administrativos, tal como se indica por medio de la flecha
603. Si la unidad movil quiere originar el servicio, la unidad mévil puede enviar un mensaje de origen a la
femtocélula, tal como se indica por medio de la flecha 604. Por ejemplo, la unidad movil puede transmitir (en 604) un
mensaje de origen CDMA que incluya el nimero aleatorio global, la respuesta de autenticacion, un identificador de
unidad movil y un nimero electrénico de abonado. La unidad movil también puede transmitir los digitos marcados
del otro usuario final. La femtocélula forma un mensaje de invitacion y remite el mensaje de invitacién a la P-CSCF,
gue puede entonces remitir el mensaje de invitacion a la S-CSCF, tal como se indica por medio de las flechas 605,
606. En una realizacion, el mensaje de invitacion es un mensaje SIP de INVITACION que incluye el nimero aleatorio
global, la respuesta de autenticacion, un identificador de unidad mévil y un namero electrénico de abonado. La S-
CSCF puede remitir entonces el mensaje de invitacion al servidor de aplicaciones de gestion de la movilidad, tal
como se indica por medio de la flecha 607.

El servidor de aplicaciones de gestion de la movilidad puede entonces remitir un reto que incluya el nimero aleatorio
Unico a la S-CSCF, que puede remitir el reto a la femtocélula, segin se indica por medio de las flechas 608, 609.
Dado que la informacién de autenticacion Unica ya ha sido calculada y almacenada, el MMAS puede transmitir (en
608) el reto Unico directamente en respuesta a la recepcién del mensaje de invitacion, en lugar de tener que solicitar
al AuC en primer lugar la informacion de reto Unico. La femtocélula puede usar el nimero aleatorio Unico
proporcionado (RANDU) para emitir un reto Gnico a la unidad movil, tal como se indica por medio de la flecha 610. El
servidor de aplicaciones de gestidon de la movilidad también puede enviar una solicitud de autenticacién al centro de
autenticacion, tal como se muestra por medio de la flecha 611. En una realizacién, la solicitud de autenticacion
puede incluir el nimero aleatorio global, la respuesta de autenticacion global calculada por la unidad mévil, un
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identificador de unidad mavil, el nimero electrénico de serie y cualquier otra informacion. El centro de autenticacion
puede entonces proporcionar informacién de seguridad, tal como la SMEKEY y/o la clave PLCM asociadas con la
llamada de origen, segun se indica por medio de la flecha 612. La solicitud de la informacién de seguridad (en 611) y
la respuesta que incluye la informacién de seguridad (en 612) pueden efectuarse de forma concurrente con parte o
la totalidad de las etapas 608, 609, 610.

En respuesta al reto Unico (en 610), la unidad movil puede calcular una respuesta de autenticacion usando el
numero aleatorio Unico proporcionado y la clave secreta almacenada en la unidad moévil. La respuesta de
autenticacién Unica puede volver a transmitirse a la femtocélula, tal como se indica por medio de la flecha 613. La
femtocélula puede transmitir entonces la respuesta de autenticacion calculada (AUTU) a la S-CSCF, que puede
remitir esta respuesta al servidor de aplicaciones de gestion de la movilidad, tal como se indica por medio de las
flechas 614, 615. Por ejemplo, la respuesta de autenticacion calculada y el nimero aleatorio Unico pueden ser
transmitidos en un mensaje 200-OK de respuesta.

El servidor de aplicaciones de gestion de la movilidad puede autenticar (en 616) la unidad movil usando los valores
de respuesta de autenticacion (AUTU) proporcionados por la unidad movil y el centro de autenticacién. En una
realizacion, el servidor de aplicaciones de gestiéon de la movilidad compara (en 616) los valores de respuesta de
autenticacién proporcionados por la unidad movil y el centro de autenticacion y autentica (en 616) la unidad movil si
estos dos valores coinciden. Si la unidad movil es autenticada con éxito (en 616), el servidor de aplicaciones de
gestién de la movilidad puede transmitir entonces a la femtocélula informacién de seguridad para la llamada a través
de la S-CSCF, segln se indica por medio de las flechas 617, 618. Por ejemplo, el servidor de aplicaciones de
gestion de la movilidad puede transmitir (en 617, 618) un mensaje 200-OK que indique que el alta y la autenticacion
de la unidad movil han tenido éxito y que incluya la SMEKEY y/o la clave PLCM determinadas previamente. En este
punto la femtocélula tiene las claves de cifrado que pueden ser usadas para cifrar el canal de trafico para la llamada.
La femtocélula puede confirmar la recepcion de la informacion de seguridad volviendo a transmitir un mensaje al
servidor de aplicaciones de gestion de la movilidad, tal como se indica por medio de las flechas 619, 620. Por
ejemplo, la femtocélula puede transmitir (en 619, 620) un mensaje 200-OK al servidor de aplicaciones de gestiéon de
la movilidad.

En algunos casos, es posible que pueda haber ocurrido una actualizaciéon de los SSD entre la creacion de la
informacién de autenticacion (en 601, 602) y la autenticacion (en 616) de la unidad movil. Si este ocurre y no se
recupera del HLR/AUC un conjunto reciente de AUTU/RANDU, la unidad moévil no sera autenticada, aunque
devuelva el debido AUTU. Sin embargo, las actualizaciones de SSD ocurren en todo el sistema servidor de la
femtocélula, que en este caso es el MMAS. Asi, el MMAS estaria involucrado y sabria que tiene que obtener un par
reciente de RANDU/AUTU. Cuando ocurre la actualizacién en toda macrocélula (por ejemplo, porque el
microteléfono se haya desplazado de la femtocélula a la macrocélula), la actualizacién deberia provocar un alta en el
HLR/AuC y deberia enviarse un aviso de baja al VLR anterior, que es el MMAS. Por lo tanto, el MMAS sabria que su
par actual no es reciente, de modo que, cuando el microteléfono vuelva a darse de alta en la femtocélula, el MMAS
pueda obtener un RANDU/AUTU reciente que se usaria durante la siguiente llamada de acceso al sistema.

Una vez que la unidad mévil ha sido autenticada con éxito (en 616), el servidor de aplicaciones de gestion de la
movilidad puede transmitir un mensaje de invitacion al usuario final (FIN), tal como se indica por medio de la flecha
621. Por ejemplo, el servidor de aplicaciones de gestiéon de la movilidad puede transmitir (en 621) un mensaje de
INVITACION al usuario final. Entonces puede ser devuelto un mensaje de respuesta, tal como un mensaje 180-
Llamando, al servidor de aplicaciones de gestion de la movilidad, que puede remitir este mensaje a la unidad moévil a
través de la femtocélula, tal como se indica por medio de las flechas 622, 623. También puede proporcionarse un
mensaje audible de llamada a la unidad mdvil, tal como se indica por medio de la flecha 624. Puede transmitirse a la
femtocélula un mensaje que indique que el usuario ha contestado la llamada, tal como un mensaje 200-OK-
Responder, a través del servidor de aplicaciones de gestion de la movilidad si el usuario final acepta la llamada, tal
como se indica por medio de las flechas 625, 626.

Se presentan porciones de la presente invencion y de la correspondiente descripcion detallada en términos de
soporte légico o de algoritmos y representaciones simbélicas de operaciones en bits de datos dentro de la memoria
de un ordenador. Estas descripciones y representaciones son aquellas mediante las cuales las personas con un
dominio normal de la técnica transmiten de manera efectiva la sustancia de sus labores a otras personas con un
dominio normal de la técnica. Se concibe que un algoritmo, segun se usa el término aqui, y seglin se usa en general,
es una secuencia internamente coherente de etapas que conducen a un resultado deseado. Las etapas son aquellas
gue requieren manipulaciones fisicas de cantidades fisicas. Normalmente, aunque no necesariamente, estas
cantidades adoptan la forma de sefiales Opticas, eléctricas o magnéticas capaces de ser almacenadas, transferidas,
combinadas, comparadas o manipuladas de otra forma. Se ha demostrado conveniente a veces, principalmente por
razones de uso comun, referirse a estas sefiales como bits, valores, elementos, simbolos, caracteres, términos,
numeros o similares.

Sin embargo, deberia tenerse en cuenta que todos estos términos y similares han de estar asociados con las
cantidades fisicas apropiadas y son meramente etiquetas convenientes aplicadas a estas cantidades. A no ser que
se indique especificamente otra cosa, 0 como resulte evidente por la exposicion, términos tales como
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“procesamiento” o “célculo” o “calculando”, o “determinando” o “mostrando” o similares se refieren a la accién y los
procesos de un sistema de ordenador o un dispositivo informatico electrénico similar que manipule y transforme
datos representados como cantidades fisicas electronicas dentro de los registros y las memorias del sistema de
ordenador en otros datos similarmente representados como cantidades fisicas dentro de las memorias o los
registros del sistema de ordenador o de otros dispositivos tales de almacenamiento, transmision o presentacion de la
informacién.

Obsérvese también que los aspectos de la invencion implementados mediante soporte légico se codifican
tipicamente en alguna forma de medio de almacenamiento de programas o se implementan en algun tipo de medio
de transmision. El medio de almacenamiento de programas puede ser magnético (por ejemplo, un disquete o un
disco duro) u 6ptico (por ejemplo, una memoria de solo lectura en disco compacto o “CD-ROM”) y puede ser de solo
lectura o de acceso aleatorio. De forma similar, el medio de transmisidon pueden ser pares trenzados de hilo, cable
coaxial, fibra 6ptica o algin otro medio de transmision adecuado conocido en la técnica. La invencion no esta
limitada por estos aspectos de ninguna implementacién dada.

Las realizaciones particulares dadas a conocer en lo que antecede son Unicamente ilustrativas, ya que la invencion
puede ser modificada y puesta en practica de maneras diferentes, aunque equivalentes, evidentes a los expertos en
la técnica que cuenten con el beneficio de las ensefianzas del presente documento. Ademas, no se contempla
ninguna limitacién a los detalles de construccién o de disefio mostrados en el presente documento que los descritos
en las reivindicaciones que siguen. Por lo tanto, resulta evidente que las realizaciones particulares dadas a conocer
en lo que antecede pueden ser alteradas o modificadas y se considera que todas las variaciones de ese tipos estan
dentro del alcance de la invencién. En consecuencia, la proteccién buscada en el presente documento es segin se
expone en las reivindicaciones que siguen.

11



10

15

20

25

30

35

40

45

50

55

ES 2381803 T3

REIVINDICACIONES

Un procedimiento (200, 300, 400, 500, 600) que implica una femtocélula (105) en comunicacién con una red
segura (115) caracterizado porque el procedimiento comprende:

recibir (415, 420, 430, 605, 606, 607) de la femtocélula (105) en la primera entidad segura (150) de la red
segura (115) una primera informacion de autenticacién generada por una unidad movil (110) usando un
ndmero aleatorio transmitido por la femtocélula (105) en un reto global;

recibir (510) de una segunda entidad segura (160) en la red segura (115) al menos una clave de seguridad
formada con base en el reto global;

recibir (285, 520, 602) de la segunda entidad segura (160) en la red segura (115) una segunda informacion
de autenticacion para retar de forma Unica a la unidad mévil (110), y

proporcionar (560, 565, 617, 618) dicha al menos una clave de seguridad a la femtocélula (105) en
respuesta a la autenticacion de la unidad mévil (110) con base en la segunda informacién de autenticacion.

El procedimiento (400, 600) de la reivindicacion 1 en el que la recepcion de la primera informaciéon de
autenticacion comprende recibir informacion que indica un identificador que identifique de forma Unica a la
unidad movil (110), el nimero aleatorio y una respuesta de autenticacion calculada por la unidad movil (110)
con base en el nimero aleatorio y a una clave conocida por la unidad mévil (110) y no conocida por la
femtocélula (105).

El procedimiento (500, 600) de la reivindicacion 2 en el que la solicitud de la segunda informacion de
autenticacion comprende solicitar informacion que indica un segundo nimero aleatorio y una respuesta de
autenticacion que sea Unica a la unidad movil (110), determinando la segunda entidad segura (160) la
respuesta de autenticacion con base en el identificador que identifica de forma Unica a la unidad mévil (110).

El procedimiento (500, 600) de la reivindicacién 3 en el que la autenticacion de la unidad mévil (110)
comprende:

proporcionar (525, 530, 608, 609) el segundo nimero aleatorio a la femtocélula (105) para que la
femtocélula (105) pueda transmitir a la unidad mévil (110) un reto Unico que incluya el segundo ndmero
aleatorio;

recibir (550, 615) en la primera entidad segura (150), y en respuesta a proporcionar el segundo namero
aleatorio, informacién que indica el segundo nimero aleatorio y una respuesta de autenticacion calculada
por la unidad mévil (110) con base en el segundo nimero aleatorio; y

autenticar (555, 616) la unidad movil (110) si la respuesta de autenticacion calculada por la unidad movil
(110) con base en el segundo nimero aleatorio corresponde a la respuesta de autenticacion recibida de la
segunda entidad segura (160).

El procedimiento (400, 500, 600) de la reivindicacion 1 en el que la solicitud de al menos una clave de
seguridad de la segunda entidad segura (160) comprende solicitar claves de sesion para el cifrado de la
sefializacién y del trafico portador y ene el que la recepcion de la primera informaciéon de autenticacion
generada por la unidad movil (110) comprende recibir la primera informacion de autenticacion en respuesta a al
menos uno de un mensaje de alta transmitido desde la unidad mévil (110) a la femtocélula (105) o un mensaje
de origen transmitido desde la unidad mévil (110) a la femtocélula (105).

El procedimiento (200, 300, 400, 500, 600) de la reivindicacion 1 en el que la femtocélula (105) opera segun
estandares de acceso mudltiple por divisién de cédigo (CDMA) en el que la red segura (115) es una red de
subsistemas multimedia con protocolo de Internet (IMS), en el que la segunda entidad segura (160) es un
servidor de autenticacién basado en CDMA conectado a la red IMS y en el que la al menos una clave de
seguridad es al menos una clave de cifrado.

El procedimiento (400, 600) de la reivindicacion 2 en el que el identificador es un nimero de serie electrénico.

El procedimiento (500, 600) de la reivindicacién 6 en el que la solicitud de al menos una clave de cifrado del
servidor de autenticacion basado en CDMA comprende solicitar al menos una de una SMEKEY o una clave de
mascara larga publica de cadigo, y en el que la recepcion de la primera informacién de autenticacion generada
por la unidad mévil (110) comprende recibir la primera informacién de autenticacion en respuesta a al menos
uno de un mensaje de alta transmitido desde la unidad moévil (110) a la femtocélula (105) o un mensaje de
origen transmitido desde la unidad movil (110) a la femtocélula (105).

Una entidad segura (150) para su uso en una red segura (115) caracterizada porque la entidad segura esta
adaptada para

recibir de una femtocélula (105) que proporciona conectividad inaldmbrica en un sistema (100) de
comunicaciones inalambricas una primera informacion de autenticaciéon generada por una unidad movil (110)
usando la transmisidn de un primer nimero aleatorio por la femtocélula (105) en un reto global;
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recibir de una segunda entidad segura (160) en la red segura (115) al menos una clave de seguridad formada
con base en el reto global;

recibir de la segunda entidad segura (160) una segunda informacion de autenticacion para retar de forma Unica
a la unidad mévil (110); y

proporcionar dicha al menos una clave de seguridad a la femtocélula (105) en respuesta a la autenticacion de
la unidad movil (110) con base en la segunda informacion de autenticacion.

La entidad segura (150) segun la reivindicacion 10 en la que la entidad segura (150) es un servidor de
aplicaciones de gestion de la movilidad usado para coordinar y gestionar funciones relativas a la movilidad de
la unidad mavil (110).

La entidad segura (150) segun la reivindicacion 10 en la que la entidad segura (150) esta protegida de la
pirateria informatica usando una proteccion de cortafuegos y proteccion antivirus para evitar el acceso no
autorizado a la entidad segura (150).

Una femtocélula (105) caracterizada porque la femtocélula (105) esta adaptada para:

comunicarse con una red segura (115);

transmitir un primer nimero aleatorio en un reto global;

proporcionar a una entidad segura (150) una primera informacion de autenticacion generada por una unidad
movil (110) usando el primer nimero aleatorio; y

recibir de la primera entidad segura (150) al menos una clave de seguridad recibida de una segunda
entidad segura (160) en la red segura (115) en respuesta a la autenticacién de la unidad mévil (110) con
base en la segunda informacion de autenticacion.

Un sistema (100) de comunicaciones inalambricas que comprende:

al menos una unidad mévil (110);

al menos una femtocélula (105) segun la reivindicacion 12;

una primera entidad segura (150) segun una de las reivindicaciones 9, 10 u 11; y
una segunda entidad segura (160).
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