ES 2382 301 T3

OFICINA ESPANOLA DE
PATENTES Y MARCAS

ESPANA @Namero de publicacion: 2 382 301
@Int. Cl.
HO4L 9/06 (2006.01)
@ TRADUCCION DE PATENTE EUROPEA T3

NUmero de solicitud europea: 08865750 .7
Fecha de presentacién: 05.12.2008

Numero de publicacion de la solicitud: 2232762
Fecha de publicacion de la solicitud: 29.09.2010

Tl’tulo: Procedimiento de codificacion de un secreto formado por un valor numérico

Prioridad:

07.12.2007 FR 0708541

Fecha de publicacion de la mencién BOPI:
07.06.2012

Fecha de la publicacion del folleto de la patente:

07.06.2012

@ Titular/es:

MORPHO
27, Rue Leblanc
75015 Paris, FR

@ Inventor/es:

PELLETIER, Hervéy
SENGMANIVANH, Isabelle

Agente/Representante:
de Elzaburu Marquez, Alberto

Aviso: En el plazo de nueve meses a contar desde la fecha de publicacion en el Boletin europeo de patentes, de
la mencion de concesién de la patente europea, cualquier persona podra oponerse ante la Oficina Europea
de Patentes a la patente concedida. La oposicion debera formularse por escrito y estar motivada; sélo se
considerard como formulada una vez que se haya realizado el pago de la tasa de oposicion (art. 99.1 del
Convenio sobre concesion de Patentes Europeas).




10

15

20

25

30

35

40

45

50

55

ES 2382301 T3

DESCRIPCION
Procedimiento de codificacion de un secreto formado por un valor numérico.
La invencion concierne a un procedimiento de codificacién de un secreto, formado por un valor numérico.

El considerable desarrollo de las comunicaciones por transmisién de mensajes electronicos no ha tardado en
plantear el problema de la confidencialidad de los datos transmitidos.

Se han propuesto soluciones muy sofisticadas de cifrado/descifrado de estos datos por medio de algoritmos de
cifrado de clave secreta Unica, sirviendo para el cifrado/descifrado, y luego de clave publica, que lleva asociada una
clave privada, utilizada para el descifrado de los datos, cifrados por medio de la clave publica.

Por ejemplo, el documento D1=W02006/046187 describe un procedimiento de ocultacion aplicado con ayuda de un
operador de grupo abeliano sobre una estructura de Feistel.

Las antedichas soluciones son satisfactorias, por cuanto que los algoritmos de clave secreta dificiimente se pueden
romper, por lo menos en ausencia de compromiso de la clave secreta, y por cuanto que los algoritmos de clave
publica/clave privada no conllevan limitaciones en lo que respecta a la difusion de la clave publica y precisan de la
puesta en practica de medios de soporte fisico y légico de complejidad y de coste computacional prohibitivos, ya sea
a efectos de romper el algoritmo de cifrado/descifrado, o bien de dar con el valor de la clave privada, asociada a la
clave publica.

En cualquier caso, en la utilizacion de un esquema criptografico de clave secreta Unica o de clave publica, que lleva
asociada una clave privada, es imprescindible impedir cualquier compromiso de la clave secreta o de la clave
privada, con el fin de garantizar la confidencialidad de los datos transmitidos.

Aun cuando se han propuesto satisfactorios componentes criptograficos con acceso protegido, en particular
integrados en forma de procesadores de seguridad de los componentes criptograficos de tarjetas electronicas,
llamadas tarjetas inteligentes, pudiendo hacerse extremadamente dificil, si no practicamente imposible, el acceso
exterior por mediacion del puerto de entrada/salida a los componentes de seguridad de estas tarjetas electronicas, la
manipulacion de las claves secretas o privadas en lectura/escritura mediante esos componentes es susceptible de
permitir el compromiso de las antedichas claves, en particular de los valores secretos o los secretos que entran en la
definicion de estas ultimas.

Este compromiso es susceptible de concurrir mediante ataque por «canales colaterales» (Side Chanel attack en
inglés), pudiendo consistir por ejemplo este tipo de ataque en detectar las variaciones de intensidad de la corriente
eléctrica consumida por el componente de seguridad o la tarjeta en el transcurso de esas manipulaciones,
necesarias.

La presente invencion tiene por objeto subsanar los inconvenientes de los riesgos de ataque por canales colaterales,
mediante la puesta en practica de un procedimiento de codificacién de un secreto, subdividido en varios elementos
de secreto no correlacionados entre si, sin que la manipulacién de los elementos de secreto pueda permitir, aunque
cada elemento de secreto pueda, llegado el caso, verse comprometido, dar con el secreto original.

El procedimiento de codificacion de un secreto formado por un valor numérico, en un esquema de criptografia de
clave secreta o de clave publica en el que ese secreto se divide entre una pluralidad de un nimero determinado de
elementos, del cual una ley de composicion representa el valor de ese secreto, objeto de la presente invencion, es
notable por el hecho de que consiste, ademas, en recalcular una nueva pluralidad de elementos del secreto sin
manipular nunca ese secreto. Para ello, hay que calcular una primera imagen de ese secreto mediante aplicacion
iterativa de la ley de composicion término a término entre la primera imagen de orden anterior y el producto de
composicion segun esta ley de composicion del elemento de orden siguiente y un valor aleatorio de igual orden
escogido de entre un primer conjunto de una misma pluralidad de valores aleatorios, calcular un primer valor
numérico producto de composicion de esta ley de composicién aplicada sucesivamente a los valores aleatorios de
ese primer conjunto de valores aleatorios, calcular un segundo valor numérico producto de composiciéon segun esta
ley de composicién aplicada sucesivamente a los valores aleatorios de un segundo conjunto de una misma
pluralidad menos uno de valores aleatorios, calcular una segunda imagen de ese secreto mediante aplicacion de la
ley de composicion inversa a la primera imagen de ese secreto y a ese segundo valor numérico, para originar una
imagen intermedia de ese secreto, y mediante aplicacién posterior de esa ley de composicion inversa a esa imagen
intermedia y a ese primer valor numérico, para originar esa segunda imagen de dicho secreto, asignar a cada uno de
esos sucesivos elementos menos el ultimo de esa pluralidad de elementos el valor aleatorio de orden
correspondiente de ese segundo conjunto de al menos un valor aleatorio y al ultimo elemento el valor numérico de
esa segunda imagen.

Se comprendera mejor el procedimiento de codificacion de un secreto, objeto de la presente invencion, con la lectura
de la descripcion y con la observacién de los dibujos que siguen, en los que:

la figura 1 representa, a titulo ilustrativo, un organigrama general de puesta en practica de las etapas constitutivas
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del procedimiento objeto de la invencion;

la figura 2a representa, a titulo ilustrativo, una primera y una segunda ley de composicién que, aplicable a valores
numéricos, permite la puesta en practica del procedimiento objeto de la presente invencion;

la figura 2b representa, a titulo ilustrativo, un organigrama especifico de puesta en practica del procedimiento objeto
de la invencion, cuando la ley de composicion representada en la figura 2a es una operacion O-exclusiva;

la figura 2c representa a titulo ilustrativo un organigrama especifico de puesta en practica del procedimiento objeto
de la invencién, cuando la ley de composicién representada en la figura 2a es una operacién de suma;

la figura 3 es un esquema funcional de un componente de seguridad de un dispositivo criptografico especialmente
adaptado para la puesta en practica del procedimiento objeto de la invencion.

Se dara a continuacién, en relacién con la figura 1, una descripcién mas detallada del procedimiento de codificacion
de un secreto, conforme al objeto de la presente invencion.

De una manera general, recordemos que el procedimiento, objeto de la invencién, tiene por objeto la codificacion de
un secreto s formado por un valor numérico d, en un esquema de criptografia de clave secreta o de clave publica.

Este es de aplicacién mas concretamente a cualquier proceso de calculo criptografico en el que el secreto s se
subdivide en una pluralidad de un niumero determinado de elementos de secreto, denotado cada uno de ellos como

di, de cuya pluralidad de elementos que a continuacion se designa [dl.]1 una ley de composicién denotada como
® representa el valor numérico del secreto s.

Haciendo referencia a la figura 1, el secreto s y el valor numérico d que representa a este ultimo verifican la relacion

(1)
s=d;[d]

N

1
En esta relacion 72- representa el producto de composicion de la ley de composicion ® aplicada al conjunto
i=1
de los N elementos d..

Tal y como se representa en la figura 1, el procedimiento objeto de la invencién consiste en una etapa A de calcular
una primera imagen del secreto s mediante aplicacion iterativa de la ley de composicion término a término entre la
primera imagen de orden anterior, denotada como Ti-4, y el producto de composicion, segun esa ley de composicion,
del elemento de orden i siguiente, denotado como d; y un valor aleatorio, denotado como R;, escogido de entre un
primer conjunto de una misma pluralidad de valores aleatorios.

En la etapa A de la figura 1, el primer conjunto de una misma pluralidad de valores aleatorios se denota como
N

[R]-

Con referencia a la etapa A de la figura 1, la operacion de calculo de la primera imagen TN verifica la relacién (2):

[T=T_,®(d®R) T,

En la relacién anterior,

-- Ti designa la primera imagen corriente de orden i;

-- Ti-1 designa la primera imagen anterior de orden i-1;

-- di designa el elemento corriente de orden i;

-- Ri designa el valor aleatorio de orden i del primer conjunto de valores aleatorios;
-- Ty designa la primera imagen obtenida tras calculo iterativo.

La etapa A de la figura 1 viene seguida de una etapa B consistente en calcular un primer valor numérico, denotado

3
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como S+, producto de composicion de la misma antedicha ley de composicion aplicada sucesivamente a los valores
aleatorios del primer conjunto de valores aleatorios anteriormente mencionado.

En la etapa B de la figura 1, el primer valor numérico S verifica la relacion (3):
®N
S =R,
i=1

La etapa B de la figura 1 viene seguida de una etapa C consistente en calcular un segundo valor numérico,
denotado como S, producto de composiciéon, segin la misma antedicha ley de composiciéon, aplicada
sucesivamente a los valores aleatorios de un segundo conjunto de una misma pluralidad menos uno de valores
aleatorios.

En consecuencia, el segundo conjunto de una misma pluralidad menos uno de valores aleatorios se denota como

(4,1

El segundo valor numérico verifica la relacion (4):

La etapa C de la figura 1 viene seguida entonces de una etapa D consistente en calcular una segunda imagen del
secreto denotada como T'.

Con referencia a la etapa D de la figura 1, se indica que la segunda imagen T' antedicha se calcula mediante
aplicacion de la ley de composicion inversa aplicada a la primera imagen del secreto Ty y a ese segundo valor
numeérico Sy, para originar una imagen intermedia denotada como Ty, y mediante aplicaciéon posterior de esa misma
ley de composicion inversa aplicada a la imagen intermedia Ty y al primer valor numérico S4, para originar la

segunda imagen del secreto, denotada como T'. La ley de composicién inversa se denota como & .

En la etapa D de la figura 1, el calculo de la segunda imagen T' verifica la relacion (5):
T.=T,®S,

T'=T.®S,
La etapa D de la figura 1 viene seguida entonces de una etapa E consistente en asignar, a cada uno de los
. . N - .
sucesivos elementos de la pluralidad de elementos [dl.]1 , menos el Ultimo, el valor aleatorio de orden

. . . . N-1
correspondiente al del segundo conjunto de al menos un valor aleatorio, conjunto denotado como [Aj]1 y en

asignar al ultimo elemento el valor numérico de la segunda imagen antedicha T'.

En consecuencia, la etapa de asignaciones representadas en la etapa E verifica la relacion (6):

-1 N-1
fal™=[a]
{dy=T"
Se dara a continuacidon una descripcion mas detallada de una primera y de una segunda variante de puesta en

practica del procedimiento objeto de la invencion en relacién con la figura 2a y las figuras 2b y 2c, respectivamente.

De una manera general, se indica que la ley de composicidon anteriormente citada se forma mediante una operacion
aritmética o légica distributiva, dotada de un elemento neutro. Se puede aplicar asi una correspondiente ley de
composicion a cualquier secreto y a cualquier elemento de secreto formado por un valor numérico constituido bien
por un numero entero, o bien por un nimero real.

Asi, en este supuesto, para un secreto s formado por un valor numérico d de longitud L determinada, cada valor
aILeﬁtg)rio Ri del primer y respectivamente A; del segundo conjunto de valores aleatorios se elige de longitud inferior a
22

A titulo de ejemplo no limitativo, la antedicha ley de composicidén puede consistir, tal y como se representa en la

4
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figura 2a, en una operacion O-exclusiva, por ejemplo. Puede consistir ademas en una operacién aritmética tal como
la suma.

Se sefala naturalmente que la antedicha ley de composicion esta dotada entonces de una operacion inversa, la
operacion O-exclusiva invariante, cuando la operacidon O-exclusiva constituye la antedicha ley de composicion, y
respectivamente la operacion de resta, cuando la operacion de suma constituye la ley de composicion anteriormente
citada.

Las leyes de composicién anteriormente mencionadas y su correspondiente operacion estan representadas en el
dibujo de la figura 2a, ilustrada mediante la relacién (7):

R=D:; Q=D

En la relacién anterior,

@ representa la operacion O-exclusiva, llevada a cabo bit a bit sobre los nUmeros enteros o reales constituyentes de
los elementos de secreto o del secreto, asi como los numeros aleatorios;

+ y - representan la operacion de suma y la operacion inversa de resta para la ley de composicién formada por la
suma aritmética. Ademas, el elemento neutro es 0 para las dos operaciones.

Se describe a continuacién, en relacién con la figura 2b, una forma especifica de puesta en practica del
procedimiento objeto de la invencion, en el caso de la puesta en practica no limitativa de una ley de composicion
formada por la operacion O-exclusiva.

En la etapa A de la figura 2b, la operacion de calculo de la primera imagen Ty viene dada por la relacién (8):
i=N
[7,=T_,®(d ®OR)]; =T,

En la etapa B de la figura 2b, la operacion de calculo del primer valor numérico viene dada por la relacion (9):
®N
Sl =T Ri 5
i=1
En la etapa C de la figura 2b, la operacién de calculo del segundo valor numérico viene dada por la relacion (10):
®N-1
S,=m A
J
j=1

En la etapa D de la figura 2b, la operacién de calculo de la segunda imagen T' viene dada por la relacién (11):

T.=T,®S5,
T'=T.®S5,

Finalmente, la etapa E de asignacion queda inalterada con respecto a la etapa E de asignacion de la figura 1.

Ademas, a titulo de ejemplo no limitativo, la antedicha ley de composicion puede consistir, tal y como se representa
en la figura 2c, en una operacion de suma aritmética.

En la etapa A de la figura 2c, la operacién de calculo de la primera imagen Ty viene dada por la relacion (12):
[T =T+ +R) >T
(=T +(d+ R T,

En la etapa B de la figura 2c, la operacion de calculo del primer valor numérico viene dada por la relacién (13):

N
S, zzRi

i=1
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En la etapa C de la figura 2c, la operacion de calculo del segundo valor numérico viene dada por la relacion (14):

-1
S,=> 4,

j=1
En la etapa D de la figura 2c, la operacién de calculo de la segunda imagen T' viene dada por la relacion (15):
I =T,-5,
T'=T. -5,

Haciendo referencia a la figura 2c, puede observarse que la etapa de asignacion E de la figura 1 se subdivide
entonces en dos sub-etapas si cada elemento d; del secreto debe ser positivo. Esta sub-etapa Eo es una prueba de
comparacion de superioridad de la segunda imagen T' frente al valor cero y una sub-etapa E{ de asignacion
propiamente dicha, la cual queda asimismo inalterada con relacion a la etapa de asignaciones E de la figura 1.

La sub-etapa de prueba E, tiene por objeto verificar que la segunda imagen T' es significativa. El caracter
significativo de la segunda imagen T' se obtiene cuando el valor numérico representativo de esta ultima es
estrictamente superior a cero.

Asi, ante una respuesta positiva a la prueba de comparacion de la sub-etapa Eo, la sub-etapa de asignacion
propiamente dicha E4 es invocada y realizada de la misma manera que en el caso de la figura 1 o de la figura 2b.

Por el contrario, ante una respuesta negativa a la sub-etapa de prueba Eop, siendo entonces negativa la segunda
imagen T', se ejecuta un retorno a la etapa A para llevar a cabo nuevamente el proceso de calculo hasta la
obtencion de un valor positivo que represente a la segunda imagen T'.

Se dara a continuacion, en relacién con la figura 3, una descripcion de un componente de seguridad de dispositivo
criptografico que comprende un procesador seguro, una memoria no volatil, una memoria de trabajo, una memoria
de programa y un bus con acceso protegido en lectura-escritura.

En la antedicha figura 3, el microprocesador seguro se denota como pPS, la memoria de trabajo se denota como
RAMS, la memoria de programa se denota como PROGS, la memoria no volatil se denota como NVS y el bus
interno se denota como /0.

El componente de seguridad objeto de la invencién es notable por el hecho de que la memoria de programa PROGS
comprende un programa de ordenador que incluye una serie de instrucciones memorizadas en esta memoria de
programa.

En la ejecucién de esas instrucciones, el procesador seguro YuPS ejecuta las etapas de puesta en practica del
procedimiento de codificacion de un secreto formado por el valor numérico d en cualquier esquema de criptografia
de clave secreta, o de clave publica, tal y como anteriormente se ha descrito en la descripcion en relacion con las
figuras 1 a 2b.

Asi, el procesador de seguridad uPS entrega en el bus con acceso protegido en lectura-escritura denotado como 1/0
tan sélo los elementos de secreto denotados como di sucesivamente, bajo el control del dispositivo criptografico, no
representado en el dibujo de la figura 3.

Se comprende, en especial, que el procedimiento y el componente de seguridad objetos de la invencion operan
sobre cualquier secreto formado por un valor numérico d que constituye total o parcialmente ya sea una clave
secreta en un esquema de criptografia de clave secreta, o bien una clave privada en cualquier esquema de
criptografia de clave publica.

Por supuesto, el procedimiento y el componente de seguridad antedichos objetos de la invencion son susceptibles
de ser puestos en practica para el calculo de cualquier valor de cédigo de acceso, de identificacion con vocacion
secreta de un proceso de autenticacion, de no repudio o de firma.
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REIVINDICACIONES

1. Procedimiento de codificacion de un secreto formado por un valor numérico d, en un esquema de
criptografia de clave secreta o de clave publica, en el que el secreto se subdivide en una pluralidad de un niumero N

determinado de elementos d, [ii]1 del cual una ley de composicidon representa el valor numérico d de dicho
secreto, caracterizado porque dicho procedimiento consiste ademas en:

-- calcular una primera imagen Ty de dicho secreto mediante aplicacion iterativa de la ley de composicion término a
término entre dicha primera imagen Ti-1 de orden i-1 y el producto de composicion segun dicha ley de composicién
del elemento d; de orden i siguiente y un valor aleatorio R; de orden i escogido de entre un primer conjunto de una
pluralidad de N valores aleatorios

[, =T_,®(d,®R); —>Ty;

-- calcular un primer valor numérico Si producto de composicion de dicha ley de composicion aplicada
sucesivamente a dichos valores aleatorios R; de dicho primer conjunto de N valores aleatorios

®N

S, :7Z'Ri;
i=1

-- calcular un segundo valor numérico S, producto de composiciéon segun dicha ley de composicién aplicada
sucesivamente a los valores aleatorios A; de un segundo conjunto de N-1 valores aleatorios

®N-I
S, = T Aj;

J=1

-- calcular una segunda imagen T' de dicho secreto mediante aplicacién de la ley de composicidn inversa a dicha
primera imagen Ty de dicho secreto y a dicho segundo valor numérico S, para originar una imagen intermedia T, de
dicho secreto, y mediante aplicacién posterior de dicha ley de composicion inversa a dicha imagen intermedia Tx y a
dicho primer valor numérico S+, para originar dicha segunda imagen T' de dicho secreto

T.=T®S,

T'=T.®S§,

-- asignar a cada uno de los N-1 primeros elementos sucesivos d; de dicha pluralidad de elementos [dj] el valor
aleatorio A; de orden correspondiente de dicho segundo conjunto de al menos un valor aleatorio y al elemento dn de
orden N el valor numérico de dicha segunda imagen T'.

2. Procedimiento segun la reivindicacion 1, en el que dicha ley de composicion estd formada por una
operacion aritmética o légica distributiva, dotada de un elemento neutro.

3. Procedimiento segun la reivindicacion 2, caracterizado porque dicha operacion logica es la operacion O-
exclusiva bit a bit.

4, Procedimiento segun la reivindicacion 2, caracterizado porque dicha operaciéon aritmética es la suma,
estando formada la ley de composicion inversa por la resta.

5. Procedimiento segun una de las anteriores reivindicaciones, caracterizado porque, para un secreto formado
por un valor numérico d de longitud L determinada, cada valor aleatorio R; del primer y respectivamente A; del
segundo conjunto de valores aleatorios se elige de longitud inferior a 28N,

6. Procedimiento segun las reivindicaciones 4 y 5, caracterizado porque, para una operacion aritmética
formada por la suma, dicho procedimiento comprende ademas, previamente a dicha etapa consistente en asignar,
una etapa de comparacion de superioridad del valor numérico de dicha segunda imagen T' frente al valor cero,
viniendo una respuesta positiva a dicha etapa de comparacion seguida de dicha etapa consistente en asignar,
viniendo dicha etapa de comparacién seguida de una etapa de retorno a dicha etapa consistente en calcular dicha
primera imagen Ty de dicho secreto para iteracion del procedimiento, en caso contrario.

7. Procedimiento segun una de las reivindicaciones 1 a 6, caracterizado porque dicho secreto formado por un
valor numérico d es bien una clave secreta en un esquema de criptografia de clave secreta, bien una clave privada
en un esquema de criptografia de clave publica, o bien incluso cualquier valor de cédigo de acceso, de identificacion
con vocacion secreta de un proceso de autenticacion, de no repudio o de firma.
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8. Componente de seguridad de un dispositivo criptografico que comprende un procesador seguro, una
memoria no volatil, una memoria de trabajo, una memoria de programa y un bus con acceso protegido en lectura-
escritura, caracterizado porque dicha memoria de programa comprende un programa de ordenador que incluye una
serie de instrucciones memorizadas en dicha memoria de programa y porque, en la ejecucion de dichas
instrucciones, dicho procesador seguro ejecuta las etapas del procedimiento segun una de las reivindicaciones 1 a
7, entregando dicho procesador de seguridad en el bus con acceso protegido en lectura-escritura tan sélo los
elementos di sucesivamente, bajo el control de dicho dispositivo criptografico.
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N
S1=X R,
i=1

'

N-1
[Aj] 1 L -C

Calculo 2° valor numérico
Ni',1
S, = A.
2 =1 i

Y

Calculo 22 imagen T’ D
Tx=Tn-S2
T = Tx - 81

Asignacién _E{ (E

-1 N-1
[d] 3= A1
dy=T
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