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DESCRIPCION
Procedimiento para desencadenar un proceso dentro de un edificio
La invencion se refiere a un procedimiento para desencadenar un proceso dentro de un edificio.

Los edificios modernos, particularmente los edificios mas complejos, entre tanto presentan una infraestructura
extensa, tal como, por ejemplo, puertas en la zona de entrada y eventualmente en los respectivos pisos con control
de acceso electronico, torniquetes con control de acceso electronico e instalaciones de elevador que estan
equipadas asimismo con una supervision de acceso.

Si una persona en este edificio necesita de repente urgentemente ayuda médica tiene que llevarse a cabo una serie
de procesos sin que se puedan producir a este respecto fallos. En primer lugar, la persona que necesita ayuda tiene
que dar a entender a otra persona que necesita ayuda y en qué medida necesita ayuda. Esta otra persona tiene que
informar entonces al médico de emergencia y ocuparse de que el personal del edificio esté al tanto de la visita del
médico de emergencia, reciba al médico de emergencia, conduzca al mismo a través de las barreras de seguridad
en el edificio, guie al médico de emergencia hasta el piso correspondiente y a la habitacion correspondiente en el
edificio donde se encuentra la persona necesitada de ayuda. A este respecto, el personal del edificio tiene que estar
informado e instruido de forma extensa y correcta. Una informacion errénea accidental puede tener consecuencias
fatales. Ademas, el médico de emergencia tiene que poder llegar lo mas rapidamente posible hasta la persona
necesitada de ayuda. Esto requiere una complejidad administrativa elevada y el personal tiene que estar formado de
forma extensa.

Otro caso puede ser que una persona que trabaja en el edificio o un habitante del edificio realice un encargo. Sin
embargo, esta persona o el habitante no pueden recibir ellos mismos el articulo o servicio encargado por el motivo
que sea. Por tanto, la persona o el habitante tienen que ocuparse de forma activa de que el articulo o el servicio
encargado en efecto se pueda recibir. Esto puede realizarse por norma general instruyendo la persona o el habitante
a otra persona, que entonces asume esta funcién por ellos. Si tal persona no esta disponible o se produce un
malentendido, no se puede recibir el articulo o el servicio encargado, lo que, a su vez, puede tener consecuencias
correspondientes.

En el caso de que un servicio de limpieza del edificio tenga que limpiar y realizar el mantenimiento en momentos
determinados partes determinadas del edificio se tiene que proporcionar al personal de limpieza derechos de acceso
correspondientes. Por norma general, esto tiene lugar entregandose al personal de limpieza una o varias llaves
mecanicas que blogquean determinadas puertas. A este respecto no se garantiza que la persona que esta en
posesion de esta llave en efecto pertenezca al personal de limpieza. Ademas, existe el problema de que con pérdida
de la llave puede generarse un dafo considerable. En este caso no se puede excluir un uso indebido.

En el caso de que un habitante del edificio espere varios visitantes tiene que proporcionar a cada visitante individual
que se anuncia en la recepcion acceso al edificio y eventualmente suministrar cada vez de nuevo una descripcion
del camino de ddnde se encuentra en el edificio. Esto puede ser bastante engorroso en ciertas circunstancias.

Si en el edificio 0 en una vivienda del edificio se lleva a cabo un servicio Unico o que se repite infrecuentemente,
entonces una autorizacion de acceso para el personal de servicio se puede efectuar solamente con una elevada
complejidad administrativa. Una persona tiene que acompanar al personal de servicio o tiene que ponerse a
disposicién una llave mecanica para el personal de servicio, lo que requiere un cierto voto de confianza y aumenta el
riesgo de un uso indebido.

El documento EP0924657A desvela un dispositivo para la verificacion automatica de la identidad de una persona
que desea un acceso remoto a un objeto protegido. El dispositivo comprende un equipo de identificacion personal
con un sensor para la lectura de datos biométricos para identificar a esta persona. El dispositivo comprende un
equipo de memoria para almacenar datos de referencia biométricos para la identificacién de una persona que esta
autorizada a tener acceso al objeto protegido. El dispositivo comprende un equipo de correlacién para la
comparacién de los datos de referencia biométricos almacenados con los datos biométricos de la persona que
desea un acceso y para establecer si coinciden. El dispositivo comprende un equipo para la transferencia segura de
la confirmacion de identidad a un equipo de control de acceso a través de una red de comunicacion, facilitando el
equipo de control de acceso con la obtencion de la confirmacion de la identidad un acceso al objeto protegido.

Por tanto, un objetivo de la invencion es indicar un procedimiento para desencadenar un proceso dentro de un
edificio con el que se pongan a disposicion de forma segura, automaticamente y sin errores a una persona
autorizada determinados componentes de la infraestructura del edificio.

El objetivo se resuelve mediante un procedimiento para desencadenar un proceso dentro de un edificio con las
caracteristicas indicadas en la reivindicacién 1.

Se obtienen perfeccionamientos ventajosos de la invencién a partir de las caracteristicas indicadas en las
reivindicaciones dependientes.
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En el procedimiento de acuerdo con la invencién para desencadenar un proceso dentro de un edificio se genera
mediante un determinado acontecimiento una llave virtual. La llave virtual se transfiere a continuaciéon a una
persona. Cuando la persona autorizada se identifica mediante la llave se desencadena el proceso en el edificio.

Ventajosamente se asigna un determinado cédigo a la llave mediante un procedimiento de cifrado.

Ademas es ventajoso afadir a la llave una signatura con la que el receptor de la llave puede acreditarse frente a
terceros como persona con autorizacion de uso.

El tipo del proceso se hace depender del tipo del acontecimiento.
Ventajosamente, el proceso controla un elevador que se encuentra en un edificio.
Se hace depender del tipo del acontecimiento a qué persona se transfiere la llave.

Ademas se puede comprobar si ya existe una llave de la persona a la que se transfiere la llave y si la misma se usa
eventualmente de forma modificada.

Una ventaja adicional de la invencién consiste en que se comprueba qué medios estan disponibles para acreditarse
para la persona a autorizar y de los mismos se selecciona uno adecuado.

En una forma de realizacion adicional de la invencién, en el caso de que ya exista una llave se comprueba si la
misma cumple los requisitos de seguridad y eventualmente se genera una llave nueva o complementada.

Ventajosamente se identifica la persona al recibir la llave.
La invencion se explica adicionalmente a continuacién mediante una figura.

La figura muestra un diagrama de desarrollo del procedimiento de acuerdo con la invencién para desencadenar un
proceso dentro de un edificio.

El elemento desencadenante es, tal como se muestra en la figura, un determinado acontecimiento. A este respecto,
tal como ya se ha mencionado anteriormente, el acontecimiento puede ser una llamada de emergencia, un encargo,
un pedido, por ejemplo, de un servicio de limpieza, una invitacién o incluso un acontecimiento que se repite
periddicamente, por ejemplo, una supervision de estado o un servicio.

Del tipo del acontecimiento depende qué requisitos se plantean a una llave que ha de ser producida. Si se produce
en el edificio, por ejemplo, un incendio, los requisitos a la seguridad de las llaves se tienen que establecer menos
elevados y los requisitos a la disponibilidad de la llave, mas elevados. Sin embargo, si el acontecimiento
desencadenante es un pedido para la limpieza del edificio a un servicio de limpieza, entonces los requisitos de
seguridad para la llave que ha de ser entregada tienen que establecerse claramente mas elevados. Es decir, el
riesgo del uso indebido de la llave en ese caso tiene que mantenerse tan reducido como sea posible, mientras que
en el caso de incendio tiene que estar garantizado en cualquier circunstancia el acceso al edificio. A partir de esto se
obtienen, dependiendo del tipo de acontecimiento, diferentes requisitos a la llave que ha de ser entregada.

Por llave o llave virtual debe entenderse un codigo.

Mediante el acontecimiento se determina ademas qué persona se debe autorizar. Si, por ejemplo, el acontecimiento
desencadenante es una llamada de emergencia, entonces mediante este acontecimiento debe llamarse al médico
de emergencia, mientras que por el contrario, cuando el acontecimiento desencadenante es una invitacion personal
de un habitante del edificio, se tiene que invitar al o a los visitantes.

Si se determinan en primer lugar los requisitos a la llave y después la persona/personas que se deben autorizar
depende de las condiciones limite del sistema.

A continuacion se debe comprobar si existen medios de la persona a autorizar que pudieran servir como llave. A
este respecto se consideran medios, por ejemplo, medios de comunicacién, tales como aparatos de teléfono,
moéviles, buscapersonas o PC.

Como llave se considera, por ejemplo, una palabra secreta, un niumero secreto, una frase, un simbolo o una imagen.

Después de que se hayan determinado los requisitos a la llave, se haya determinado la persona que debe
autorizarse y se haya comprobado si existen medios de la persona a autorizar que pudieran servir como llave, se
comprueba si la calidad de una llave eventualmente presente cumple los requisitos. Si esto no es el caso se genera
una nueva llave o, sin embargo, la llave existente se complementa en el sentido de que de esta manera se han
satisfecho los requisitos a la llave.

Después de que se haya generado una llave apropiada se transfiere la misma a la persona autorizada. El tipo de la
transferencia depende de los medios que estan disponibles para la persona autorizada. Si la persona autorizada
dispone de un teléfono movil, entonces la transferencia puede realizarse mediante una interfaz aérea. Sin embargo,
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si se tiene que transferir la llave a un fax, entonces la transferencia se realizara por norma general por cable. El tipo
de la transferencia de la llave depende de las condiciones limite técnicas.

En caso de que sea necesario puede realizarse incluso al recibir la llave una identificacién de la persona autorizada.
Esto puede realizarse, por ejemplo, mediante caracteristicas biométricas, tales como la voz del receptor o su huella
digital. Después de que se haya recibido la llave y eventualmente se haya identificado la persona con autorizacién
de uso se almacena la llave en el medio de comunicacion disponible para la persona autorizada. Sin embargo, esto
no es necesario obligatoriamente. Mas bien, la propia persona con autorizacién de uso puede memorizar la llave.

En cuanto la persona con autorizacién de uso llega al correspondiente edificio se aplica la llave. Dependiendo de la
llave se realiza el uso, es decir, la aplicaciéon de la llave mediante una introduccién del nimero secreto, de la palabra
secreta o similares en un teclado, la deteccion de la llave en forma hablada a través de un micréfono en el edificio o
de las caracteristicas biométricas de la persona con autorizacion de uso mediante un sensor biométrico
correspondiente dispuesto en el edificio.

Después de la introduccién de la llave se realiza una comprobacién de la llave con respecto a la validez. Si se
reconoce la llave como invalida, por ejemplo, cuando la llave se puede aplicar solamente durante un periodo de
tiempo determinado, debido a una aplicacion demasiado tardia entonces se realiza un rechazo. La persona no
obtiene acceso al edificio, el proceso no se desencadena.

Si por el contrario se reconoce la llave como valida, entonces se realiza el desencadenamiento del proceso, por
ejemplo, se abren las puertas del edificio, se pone a disposicién el elevador y se abren las puertas del elevador, se
desconectan las barreras de seguridad eventualmente existentes. Un proceso adicional puede ser la transferencia
de un mensaje al emisor de la llave. Ademas se puede comunicar al usuario de la llave una informacién de camino
de como puede llegar a la persona que ha enviado la llave. Ahora también se puede reproducir un saludo de la
persona con autorizacion de uso u otras informaciones que se almacenaron para la persona con autorizacion de
uso. El proceso desencadenado puede comprender también una conduccién automatica del elevador hasta el piso
de destino. Finalmente, el proceso puede ser también un acuse de recibo del suministro del articulo o del servicio.

Mediante la invencién se genera y suministra automaticamente una llave electrénica para otorgar acceso a
determinadas zonas debido a acontecimientos externos, por ejemplo, un encargo por correo electrénico, una
demanda de ayuda, una deteccion de fuego etc. Esto significa que se realiza una implicacién automatica del
acontecimiento desencadenante con la necesidad de acceso y se activan las medidas necesarias (facilitacion y
envio de la llave). Por ejemplo, la demanda de un médico de emergencia mediante un emisor de emergencia tiene
como consecuencia el suministro de un cédigo al médico. El médico se acredita con el mismo en el sistema de
control de acceso para poder llegar de este modo sin impedimentos al paciente.

La llave electronica puede estar realizada, por ejemplo, en forma de un nimero representado de forma binaria o una
secuencia de numeros. Las personas relevantes durante la generacién de la llave, durante la distribucion y la
aplicacion de la llave son la persona ordenante (por ejemplo, la persona a visitar), el visitante asi como un organismo
administrativo. A este respecto son posibles distintas formas y procedimientos de identificacion y de autentificacién,
tal como se ponen a disposicion, por ejemplo, mediante la "Criptografia de Llave Publica" (Public Key Cryptography).
A este respecto se hace referencia a la publicacién de R. L. Rivest, A. Shamir, L. Adleman "A Method for Obtaining
Digital Signatures and Public-key Cryptosystems", 1977. En la misma se describe un procedimiento de codificacion
en el que una llave de cifrado es accesible publicamente sin que la llave de descifrado se haga accesible
publicamente. El procedimiento se conoce también como procedimiento RSA.

En una realizacion sencilla de la llave, la llave puede ser también un cédigo PIN, un identificador, un nimero de
teléfono o una palabra secreta. Se puede conseguir una proteccién mayor contra el uso indebido usandose una llave
publica para la autentificacion y usandose procedimientos de cifrado correspondientes para la comunicacion. A este
respecto, en una primera fase se distribuyen llaves publicas basadas en una autentificacion. Si deben otorgarse a un
usuario acceso u otros derechos, el mismo obtiene sus derechos, representados en forma de nimeros y protegidos
mediante la llave publica. Con la aplicacién de los derechos se realiza el descifrado, que asegura que los derechos
proclamados, tales como, por ejemplo, el acceso, se proporcionaron por un organismo legitimado. Ademas puede
afnadirse un procedimiento de signatura que posibilita una comprobacién correspondiente frente a terceros.

La llave puede presentar diferentes informaciones. De esta manera es posible que una parte de la llave sea una
signatura del receptor o del organismo administrativo. Una parte adicional de la llave puede describir el propio
acontecimiento desencadenante. También es posible afiadir a la llave informaciones que contengan, por ejemplo, los
derechos de acceso, es decir, quién, dénde y cuando debe tener acceso. Ademas, en la llave puede estar sefalado
de qué tipo debe ser el derecho. Finalmente también es posible almacenar en la llave solamente una referencia o un
indicador (pointer) que represente una indicacién de la direccion de almacenamiento en la que el organismo
administrativo ha almacenado las informaciones adicionales.

Dependiendo del caso de aplicacién, la llave puede estar almacenada completa o parcialmente en uno o varios
puntos. Si la llave se almacena completamente en varios puntos, esto significa una alta redundancia y, por tanto,
una alta seguridad de acceso, sin embargo, también un riesgo de uso indebido aumentado. El almacenamiento de la

4



10

15

20

25

30

35

40

ES 2382616713

llave en forma completa en varios puntos puede ser de ayuda, por ejemplo, para el caso de incendio en el edificio.

Las informaciones almacenadas en la llave pueden transferirse al receptor propio del edificio, por ejemplo, a través
de una interfaz de infrarrojos (IrDA) o a través de una interfaz radioeléctrica de bluetooth de un teléfono movil.

La IrDA (Asociacion de Datos en Infrarrojo (Infrared Data Association)) representa un patrén de comunicaciéon por
infrarrojos. A este respecto pueden establecerse comunicaciones de forma inalambrica con un alcance entre 0 y 1
metros y una velocidad de transferencia de datos entre 9600 y 16 megabaudios.

Esta previsto bluetooth para el trafico de voz y de datos en el intervalo cercano con frecuencias de radio a 2,4 GHz
en la banda de ISM. El alcance se encuentra entre 10 cm y 10 m, sin embargo, puede ampliarse mediante un
refuerzo de la potencia de envio hasta 100 m.

La generacién y la distribucién de la llave pueden realizarse por distintos puntos, tales como, por ejemplo, un
desencadenador de alarma, un organismo administrativo del edificio o un tercer punto. La generacion de la llave se
basa automaticamente en una indicacion, tal como se da, por ejemplo, mediante un desencadenamiento de alarma.

Al recibir la llave pueden transmitirse otras informaciones e indicaciones, tales como, por ejemplo, un esquema del
camino, una restriccion de los tiempos de visita o indicaciones de manejo.

Durante la aplicacion de la llave puede establecerse, por ejemplo, para la notificacion o la autentificacion del usuario,
una conexién de comunicacion entre el emisor de la llave y el portador de la llave.

Ademas es posible informar al emisor de la llave cuando la llave no se ha usado después del transcurso de un
determinado periodo de tiempo. También es posible modificar los derechos reconocidos a la persona con
autorizacion de uso durante la aplicacion de la llave, de tal manera que la persona con autorizacion de uso ya no
tiene autorizacion de uso o ya solamente de forma limitada. Ademés se pueden modificar los derechos de todas las
llaves. Esto puede ser de importancia cuando se distribuyeron mdltiples llaves, sin embargo, ya solamente una parte
de las mismas se debe usar.

El emisor de la llave o el organismo administrativo pueden ser notificados con un comportamiento erréneo de la llave
y/o con intentos de manipulacion.

La llave puede incluirse en un programa de orden superior, de tal manera que, por ejemplo, un programa de manejo
junto con la llave se transmita a un teléfono mévil con navegador WAP. El teléfono puede usarse entonces como
interfaz de usuario para aplicar entre otras cosas la llave.

Ademas es posible recaudar una tasa para cada aplicacion de la llave, que puede depender del tipo de la llave y de
la accion/el proceso desencadenado. La facturacion puede realizarse a cargo del propietario de la llave, es decir, de
la persona con autorizacién de uso, del emisor de la llave o un tercer sitio.

Ademas existe la posibilidad de habilitar un modo de funcionamiento especial con ayuda de la llave cuando se aplica
la llave. Esto podria ser de importancia particularmente en el caso de incendio para los bomberos para controlar un
elevador.

Cuando se aplica una llave, esto se puede indicar de forma Optica y/o acustica.

Cuando no se usa una llave, entonces por ello pueden desencadenarse determinadas acciones, tales como, por
ejemplo, una notificacién al receptor de la llave como recordatorio.

Durante la aplicacién de la llave pueden transmitirse ademas otras informaciones al cierre, es decir, al receptor
electrénico. El tipo de la informacion puede estar determinada a este respecto por la propia llave y/o ser requerida
por el cierre. La informacion puede contener, por ejemplo, detalles acerca del visitante, tales como nimero personal,
temperatura ambiental preferida o capacidad de comunicacion.
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REIVINDICACIONES

1. Procedimiento para desencadenar un proceso dentro de un edificio, en el que se determina un tipo de
acontecimiento, en el que un tipo de proceso se hace depender del tipo de acontecimiento, en el que se hace
depender del tipo de acontecimiento a qué persona con autorizacion de uso se transfiere una llave virtual, en el que
se genera mediante un determinado acontecimiento una llave virtual, en el que mediante el acontecimiento
determinado se transfiere la llave virtual a la persona con autorizacién de acceso, en el que, en cuanto la persona
con autorizacién de acceso ha llegado al edificio, se usa la llave virtual, en el que se desencadena en el edificio el
proceso cuando la persona con autorizaciéon de uso se identifica mediante la llave.

2. Procedimiento de acuerdo con la reivindicacién 1,
en el que se asigna a la llave virtual mediante un procedimiento de cifrado un determinado codigo.

3. Procedimiento de acuerdo con una de las reivindicaciones 1 o 2,
en el que se anade a la llave virtual una signatura con la que el receptor de la llave virtual puede acreditarse frente a
terceros como persona con autorizacion de uso.

4. Procedimiento de acuerdo con una de las reivindicaciones 1 a 3, en el que el proceso abre puertas en el edificio.

5. Procedimiento de acuerdo con una de las reivindicaciones 1 a 3, en el que el proceso pone a disposicién un
elevador en el edificio y abre las puertas del elevador.

6. Procedimiento de acuerdo con una de las reivindicaciones 1 a 3, en el que el proceso controla un elevador en el
edificio.

7. Procedimiento de acuerdo con una de las reivindicaciones 1 a 3, en el que el proceso controla una conduccién
automatica del elevador hasta el piso de destino.

8. Procedimiento de acuerdo con una de las reivindicaciones 1 a 3, en el que el proceso desconecta barreras de
seguridad eventualmente presentes en el edificio.

9. Procedimiento de acuerdo con una de las reivindicaciones 1 a 3, en el que el proceso comunica a un usuario de la
llave virtual una informacion de camino, de como puede llegar el usuario hasta la persona que ha enviado la llave
virtual.

10. Procedimiento de acuerdo con una de las reivindicaciones 1 a 9, en el que se comprueba si de la persona con la
autorizacion de uso a la que se transfiere la llave virtual ya existe una llave virtual y la misma se usa eventualmente
de forma modificada.

11. Procedimiento de acuerdo con una de las reivindicaciones 1 a 10, en el que se comprueba qué medios de la
persona con autorizacion de uso estan disponibles para acreditarse y de los mismos se selecciona uno adecuado.

12. Procedimiento de acuerdo con una de las reivindicaciones 1 a 11, en el que en el caso de que ya exista una llave
virtual se comprueba si la misma cumple los requisitos de seguridad y eventualmente se genera una llave virtual
nueva o complementada.

13. Procedimiento de acuerdo con una de las reivindicaciones 1 a 12, en el que la persona con autorizacién de uso
se identifica al recibir la llave virtual.
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