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DESCRIPCION

Un transmisor para control remoto
La invencion se refiere a un transmisor para un grupo de control remoto para una funcién compartida tal como la
apertura de una puerta de garaje. Se refiere también a un receptor para tal grupo y a un grupo de un receptor y una
pluralidad de transmisores.
Nuestra Patente Europea previa N° EP0651119B1 describe un transmisor que tiene una capacidad de aprender un
cédigo de modo que se pueda usar en un grupo de control remoto. Una instruccion embebida permite una
versatilidad acerca de cémo tiene lugar el aprendizaje. También, hay una “escucha” automatica cada vez que se
presiona el boton de transmision.
Tales caracteristicas en un transmisor son muy Utiles para el aprendizaje. Sin embargo, se mantiene la necesidad de
la mejora de la seguridad en el enlace transmisor-receptor. Un enfoque para conseguir una seguridad mejorada es
cifrarla usando una clave de cifrado. Sin embargo, esto significa que el ingeniero de instalacion necesita acceder al
receptor para programarlo para permitir la presentacion de cada nuevo transmisor en el grupo. Esto es costoso en
tiempo y caro.
Por lo tanto es un objetivo de la invencidn proporcionar:

(a) una seguridad mejorada en el enlace transmisor-receptor, con

(b) la presentacion automatica de un nuevo transmisor al receptor sin necesidad de involucrar al ingeniero de
instalacion.

El documento US5661804 describe un transceptor que se puede entrenar para el aprendizaje y la transmision de
una sefal de activacion que incluye un cddigo variable de modo rotativo.

De acuerdo con la invencidn, se proporciona un grupo de control remoto como se expone en la reivindicacién 1.
En una realizacién, el cddigo valido es variable de acuerdo con un criterio prestablecido.
En una realizacién, el cédigo valido comprende un indice de saltos.

En ofra realizacion, el cédigo valido comprende una combinacion de un valor de discriminacion fijo conocido para el
receptor y un indice de saltos.

En una realizacion, el transmisor esclavo comprende medios para la generacién de la clave de cifrado mediante el
procesamiento de una clave establecida por el fabricante con un cédigo del emplazamiento que es Unico para el

grupo.
En una realizacion, el transmisor esclavo comprende medios para la recepcion del codigo del emplazamiento en una
sefial de radiacion de ensefianza cifrada y para el descifrado de esa sefial para determinar el codigo del
emplazamiento usando una clave de descifrado de ensefianza.

En una realizacion, el transmisor esclavo comprende medios para el almacenamiento de un numero de serie
especifico del transmisor y para la transmisién del nimero de serie junto con el cédigo cifrado.

De acuerdo con otro aspecto, el procesador del transmisor maestro comprende:

medios para el almacenamiento de un cédigo del emplazamiento que es unico para el grupo de control
remoto,

medios para el cifrado del cédigo del emplazamiento con una clave de cifrado de ensefianza para la
ensefianza y

medios para dirigir la transmision del cédigo del emplazamiento cifrado en una sefial de radiacion de
ensefianza.

En una realizacion, el procesador del receptor comprende medios para:

la identificacion de un nimero de serie del transmisor en una transmisién recibida y la determinacion de si es
valido,

la identificacién de un indice de saltos y un valor de discriminacion en el codigo descifrado y
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la determinacion de si el valor de discriminacion y el indice de saltos son validos.

En otra realizacién, el procesador del receptor comprende medios para la determinacién de si el numero de serie es
valido mediante:

la comparacion del numero de serie con una lista almacenada de numeros de serie validos,

la determinacién de que el numero de serie es vdlido si es el mismo que un nuimero de serie valido
almacenado o si se recibe posteriormente un cédigo cifrado nuevo que contenga el mismo nimero de serie y
un indice de saltos valido.

La invencién se comprendera mas claramente a partir de la siguiente descripcion de algunas realizaciones de la
misma, dadas a modo de ejemplo solamente con referencia a los dibujos adjuntos en los que la Fig. 1 es un
diagrama esquematico de un transmisor de un grupo de control remoto de la invencién.

Con referencia a la Fig. 1, el transmisor 1 del grupo de control remoto comprende:

2: un microprocesador,

3: una memoria que tiene una capacidad para cuatro cédigos del emplazamiento (grupo), cuatro nimeros de
serie, cuatro indices de saltos, cuatro claves de cifrado y cuatro valores de discriminacion,

4. un receptor de la radiacién conectado al microprocesador 2,

5: una antena transmisora, conectada a un circuito oscilador 6,

7: cuatro interruptores,

8: un paquete de baterias y

9: un regulador que proporciona +Vreg para la totalidad del circuito.

La capacidad de la memoria es adecuada para cuatro conjuntos de datos, como se ha descrito anteriormente. Esto
permite que se use el transmisor 1 para hasta cuatro grupos de control remoto diferentes. Sin embargo, por claridad,
se describe a continuacién solamente el funcionamiento para un grupo.

El microprocesador 2 se programa para reconocer la pulsacion de un interruptor 7 como una instruccion de
transmisiéon. La pulsacion simultanea de dos o mas interruptores en varias configuraciones prestablecidas se
interpretan como instrucciones del usuario para funciones auxiliares tales como un modo de ensefianza o
aleatorizacion de los codigos. La programacion del microprocesador 2 durante la fabricacion determina si el
transmisor es un maestro o un esclavo. Los esclavos no tienen un modo de ensefianza. El transmisor 1 es un
esclavo.

El transmisor 1 es parte de un grupo de control remoto que comprende también un receptor y un transmisor maestro.
Este ultimo se usa para la ensefianza tanto del receptor como de los transmisores 1. Tiene la misma configuracion
de hardware que el transmisor 1, pero se programa adicionalmente con un modo de ensefianza.

Se da al grupo de control remoto un cédigo del emplazamiento Unico por parte del instalador y el transmisor maestro
ensefia el cédigo del emplazamiento al receptor y a los transmisores 1. Esto da poder al instalador para fijar la
manera en la que el grupo de control remoto funciona desde un punto de vista de seguridad. Cada transmisor
maestro esta programado previamente en fabrica con un cédigo del emplazamiento Unico (para él). Por lo tanto el
instalador puede usar el codigo del emplazamiento programado previamente de un transmisor maestro como el del
grupo. Alternativamente, puede cambiarlo mediante la aleatorizacién del valor prestablecido.

Cada nuevo transmisor almacena lo siguiente después de la fabricacion:

un numero de serie de 24 bits (programado previamente durante la fabricaciéon) que es Unico para el nuevo
transmisor,

un indice de saltos de 20 bits inicial que se incrementara posteriormente cada vez que se use el nuevo
transmisor,

una clave de cifrado fijada por el fabricante y
una clave de descifrado para el descifrado de un codigo del emplazamiento en una sesién de ensefianza.

El transmisor maestro ensefia el cédigo del emplazamiento a un transmisor (esclavo) 1 usando una clave de cifrado
de ensefianza. El transmisor 1 la descifra usando una clave de descifrado de ensefianza. Después del descifrado, el
transmisor 1 usa el codigo del emplazamiento para generar la clave de cifrado para su uso en el envio de sefiales al
receptor para el control de la funcién del grupo compartido. Después de que se use para generar la clave de cifrado,
no se almacena necesariamente dado que ya no se requiere de nuevo. La clave de cifrado tiene 64 bits de largo. El
transmisor maestro también ensefia un valor de discriminacién al transmisor 1. Este es un valor acordado que
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permite al receptor determinar que ha descifrado correctamente la transmisiéon. Podria, por ejemplo, ser parte del
codigo del emplazamiento o del numero de serie o de cualquier otro nimero acordado.

La clave de cifrado podria alternativamente ser generada solamente por el transmisor maestro y ensefiada al
receptor y los transmisores 1. Sin embargo esto conlleva la desventaja de involucrar la transmisién de la clave de
cifrado.

Cuando se da el nuevo transmisor al usuario, él o ella pueden usarlo inmediatamente sin necesidad de que un
ingeniero de instalacion acceda al receptor. Hay dos etapas en la presentacion del nuevo transmisor al receptor por
parte del usuario como sigue:

(a) Aceptacion inicial

El usuario pulsa el botén de “transmision”. El microcontrolador cifra el indice de saltos inicial y el valor de
discriminacioén con la clave de cifrado para proporcionar un cédigo de cifrado valido. El nimero de serie (sin cifrar) y
el cédigo cifrado se transmiten y se reciben por parte del receptor. El receptor descifra el codigo usando su clave de
descifrado almacenada para determinar el valor de discriminacion y el indice de saltos inicial. El receptor comprueba
entonces el valor de discriminacion (descifrado) y, si es valido, almacena el nimero de serie y el indice de saltos
inicial.

(b) Aceptacién de activacion

El usuario pulsa de nuevo el boton de “transmision” y el transmisor incrementa el indice de saltos y cifra a
continuacion el valor de discriminacion y el indice de saltos incrementado para proporcionar un nuevo cédigo cifrado.
Aunque pueda haber solamente un digito de diferencia entre este indice de saltos incrementado y el indice de saltos
inicial, el cédigo cifrado es muy diferente debido a la compleja naturaleza del cifrado. El receptor descifra el nuevo
cédigo cifrado para determinar el valor de discriminacion y el indice de saltos incrementado y lee el nimero de serie.
Si se satisfacen los siguientes criterios el receptor activa la funcién del grupo compartido (por ejemplo abrir una
puerta) y almacena el indice de saltos incrementado:

el numero de serie es el mismo que el primero,
el indice de saltos incrementado descifrado coincide con el criterio de saltos (mayor que el primero) y el valor
de discriminacion es correcto.

Posteriormente, el usuario sélo necesita pulsar el boton de transmisiéon una vez para activar la funcion del grupo
compartido. Este proceso de aceptacion en dos etapas impide que una sefal de ruido espurio “aceptable” sea capaz
de activar la funcién del grupo.

Se apreciara que no hay necesidad de que el ingeniero de instalacién programe el receptor para presentar (validar)
un nuevo transmisor. Sin embargo, esto no se consigue a expensas de una seguridad reducida dado que hay un
cifrado integral. Asi, por ejemplo, una organizacién del instalador puede ensefiar un nuevo transmisor y enviarlo al
usuario por correo, con ahorros considerables de tiempo y dinero. Otro aspecto que contribuye a la seguridad es el
hecho de que la “rotura” del cifrado en un grupo no tendra efectos sobre la seguridad en otro grupo que tenga el
mismo u otro equipo del fabricante. Esto es debido a que la clave de cifrado es Unica para cada grupo. También, la
copia no autorizada del cédigo cifrado transmitido no supone un beneficio para un ladrén ya que cambia desde una
transmision a la siguiente de una manera impredecible debido al cifrado del valor de discriminacion combinado y al
incremento del indice de saltos. Se concibe que donde se requiere particularmente una fuerte seguridad (tal como
en un banco) el usuario puede almacenar con seguridad el transmisor maestro (Unico) impidiendo de ese modo
cualquier ensefianza no autorizada de nuevos transmisores.

La invencion no se limita a las realizaciones descritas sino que puede variar en construccion y en detalles.
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REIVINDICACIONES
1. Un grupo de control remoto para un emplazamiento, comprendiendo el grupo:

al menos un transmisor esclavo que comprende un dispositivo de transmisién, un botén de transmision, un
procesador, un receptor de la radiacién y una memoria,

un transmisor maestro para la ensefianza del transmisor esclavo, comprendiendo el transmisor maestro una
memoria, un procesador y un dispositivo de transmisién y

un receptor que comprende una memoria, una interfaz para una funcién compartida y un procesador que
comprende medios para el control de la funcién compartida a través de dicha interfaz,

en el que cada procesador del transmisor esclavo comprende medios para el cifrado de un cédigo valido con
una clave de cifrado para generar un cédigo cifrado y la direccion de la transmision del codigo cifrado y

en el que el procesador del receptor comprende medios para el descifrado de un cédigo cifrado recibido para
generar un codigo descifrado y para determinar si el cédigo descifrado es valido,

caracterizado por que,

la clave de cifrado usada por cada procesador del transmisor esclavo para cifrar el cédigo valido esta
Uunicamente asociada con el grupo de control remoto y cada transmisor esclavo comprende medios para el
aprendizaje de la clave de cifrado en respuesta a una sefal de radiacion de ensefianza transmitida por el
transmisor maestro;

el procesador del transmisor maestro comprende medios para la ensefianza de la clave de cifrado al
transmisor esclavo y al receptor y

el procesador del receptor comprende medios para el almacenamiento de una clave de cifrado asociada
Unicamente con el grupo de control remoto y el uso de dicha clave de cifrado para descifrar un cédigo cifrado
recibido.

2. Un grupo de control remoto como se reivindica en la reivindicacion 1, en el que el cédigo vélido es variable de
acuerdo con criterios prestablecidos.

3. Un grupo de control remoto como se reivindica en la reivindicacion 2, en el que el cddigo vélido comprende un
indice de saltos.

4. Un grupo de control remoto como se reivindica en la reivindicacion 2 6 3, en el que el cédigo valido comprende
una combinacion de un valor de discriminacion fijo conocido para el receptor y un indice de saltos.

5. Un grupo de control remoto como se reivindica en la reivindicacion 1, en el que el transmisor esclavo comprende
medios para la generacion de la clave de cifrado mediante el procesamiento de una clave fijada por el fabricante con
un cédigo del emplazamiento que es unico para el grupo.

6. Un grupo de control remoto como se reivindica en la reivindicacién 5, en el que el transmisor esclavo comprende
medios para la recepcion del cédigo del emplazamiento en una sefial de radiacion de ensefianza cifrada y para el
descifrado de dicha sefial para determinar el cédigo del emplazamiento usando una clave de descifrado de
ensefianza.

7. Un grupo de control remoto como se reivindica en cualquier reivindicacion precedente, en el que el transmisor
esclavo comprende medios para el almacenamiento de un nimero de serie especifico del transmisor y para la
transmision del nimero de serie junto con el cédigo cifrado.

8. Un grupo de control remoto como se reivindica en cualquier reivindicacion precedente, en el que el transmisor
maestro comprende:

medios para el almacenamiento de un cédigo del emplazamiento que es unico para el grupo de control
remoto,

medios para el cifrado del cédigo del emplazamiento con una clave de cifrado de ensefianza para la
ensefianza y

medios para dirigir la transmision del cédigo del emplazamiento cifrado en una sefial de radiacién de
ensefianza.

9. Un grupo de control remoto como se reivindica en cualquiera de las reivindicaciones 4 a 8, en el que el
procesador del receptor comprende medios para:

la identificacion de un nimero de serie del transmisor en una transmisién recibida y la determinacion de si es
valido,

la identificacion de un indice de saltos y un valor de discriminacion en el cédigo descifrado y

la determinacion de si el valor de discriminacion y el indice de saltos son validos.
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10. Un grupo de control remoto como se reivindica en la reivindicacion 9, en el que el procesador del receptor
comprende medios para la determinacion de si el niumero de serie es valido mediante:

la comparacion del numero de serie con una lista almacenada de numeros de serie validos,

la determinacién de que el numero de serie es vdlido si es el mismo que un nimero de serie valido
almacenado o si posteriormente recibe un cédigo cifrado nuevo que contiene el mismo nimero de serie y un
indice de saltos valido.
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