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DESCRIPCION
Procedimiento para retransmitir datos en una red de datos descentralizada.

La invencion se refiere a un procedimiento para retransmitir datos en una red de datos descentralizada, asi como a
una red de datos descentralizada.

La invencién se refiere a redes de datos descentralizadas, en las que un conjunto de nodos de red forma una
primera capa y una estructura en arbol en forma de un conjunto de nodos de arbol esta distribuida como segunda
capa entre el conjunto de nodos de red de la primera capa. Un correspondiente nodo de arbol se caracteriza
entonces por una ruta inequivoca en la estructura del arbol y cada ruta lleva asignado inequivocamente un recurso
gestionado por al menos un nodo de red en la red de datos descentralizada. Bajo recursos han de entenderse al
respecto en particular datos que estan almacenados en nodos de red de la red de datos.

Mediante la reproduccidn de una estructura en arbol en redes de datos descentralizadas pueden conducirse datos
de control y de diagndstico de sistemas técnicos de manera adecuada a través de la red. Por el estado de la técnica
se conoce al respecto que los llamados arboles XML distribuidos (XML = Extensible Markup Language, lenguaje de
marcas extensible) se distribuyen entre determinadas direcciones de IP. Los distintos nodos del arbol XML pueden
ser abordados con las correspondientes consultas en forma de XQueries. Los procedimientos conocidos se utilizan
en particular para proporcionar un sistema distribuido de gestion de contenidos (Content-Management-System) y no
sirven para retransmitir datos en un procedimiento de enrutamiento.

En los documentos [1], [2], [3] y [4] se describe la busqueda de expresiones de ruta en documentos XML o bien
fragmentos de documento XML dentro de una red de datos descentralizada. Los procedimientos dados a conocer en
estos documentos no dividen las expresiones de ruta buscadas en segmentos de ruta inequivocos y ambiguos.

Es tarea de la invencion lograr un procedimiento para retransmitir datos en una red de datos descentralizada con el
que sobre la base de la infraestructura de la red de datos descentralizada puedan enrutarse datos de manera
eficiente.

Esta tarea se resuelve mediante las reivindicaciones independientes. Perfeccionamientos de la invencion se definen
en las reivindicaciones dependientes.

En el procedimiento correspondiente a la invencion se proporciona primeramente una reproduccion inequivoca de
rutas de una estructura en arbol, que corresponden inequivocamente a respectivos nodos del arbol, sobre recursos
gestionados en la red de datos descentralizada. Sobre la base de esta estructura se coloca asi sobre una primera
capa que forma nodos de red de la red de datos descentralizada una segunda capa en forma de una estructura en
arbol. Una retransmision eficiente de una consulta en una tal estructura se logra en el marco de la invencién como
sigue:

Una consulta a uno o varios nodos del arbol se especifica primeramente mediante una expresion de ruta. La
expresion de ruta se reparte, para retransmitir la consulta, en uno o varios segmentos de ruta consecutivos,
dividiéndose los segmentos de ruta en segmentos de ruta inequivocos y ambiguos.

La retransmision de la consulta al comienzo de la expresion de ruta o desde el final del correspondiente segmento
de ruta (es decir, del nodo del arbol al final del segmento de ruta) al nodo del arbol en el extremo del siguiente
segmento de ruta (que es el primer segmento de ruta al comienzo de la expresion de ruta) se logra asi:

i) Para un siguiente segmento de ruta inequivoco, basandose en la ruta completa que comienza en el nodo
raiz de la estructura en arbol hasta el nodo de arbol al final del siguiente segmento de ruta, se busca el
recurso asignado a esta ruta completa en la primera capa.

ii) Para un siguiente segmento de ruta ambiguo se averiguan todos los posibles siguientes segmentos de ruta
segun el segmento de ruta ambiguo y para cada posible siguiente segmento de ruta, basandose en la ruta
completa que comienza en el nodo raiz de la estructura en arbol hasta el nodo del arbol al final del posible
siguiente segmento de ruta, se busca el recurso asignado a esta ruta completa en la primera capa.

En el procedimiento correspondiente a la invencidn se definen expresiones de ruta adecuadas para describir
consultas que se pueden dividir en segmentos de ruta inequivocos y ambiguos. En lugar de recorrer los distintos
segmentos de ruta ahora nodo por nodo, se realiza una retransmision al correspondiente nodo del arbol en la
primera capa de la red de datos descentralizada, precisamente buscando un recurso sobre la base de la
correspondiente ruta completa.

La invencion tiene la gran ventaja de que pueden utilizarse mecanismos de bisqueda eficientes que son conocidos
para redes de datos descentralizadas en la retransmision de los datos en la estructura en arbol. Especialmente
ventajoso es el procedimiento cuando se utiliza como red de datos descentralizada una red peer-to-peer (punto a
punto), en la que se asigna a un recurso con una funcién Hash un valor Hash y la gestién de los recursos se realiza
mediante una tabla Hash distribuida, siendo competente cada nodo de red de la red peer-to-peer para una zona de
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valores de la tabla Hash y buscandose recursos en base a los valores Hash. Mediante la utilizacién de tales redes
peer-to-peer en la primera capa se aprovechan las ventajas de tales redes, en particular la escalabilidad y fiabilidad
en el enrutamiento de datos. La red peer-to-peer es entonces preferiblemente una red overlay (superpuesta), en
particular basada en cualquier red conocida, como por ejemplo Chord y/o Pastry y/o Tapestry y/o Kademlia. La capa
gue se encuentra debajo de esta red overlay puede ser una capa cualquiera, utilizdndose preferiblemente al
respecto una red de IP (IP = Internet Protocol).

Segun una forma de ejecucién especialmente preferente del procedimiento correspondiente a la invencion, se
garantiza la seguridad frente al fallo al retransmitir los datos replicando la red de datos descentralizada los recursos
gestionados por el nodo de red una o varias veces, con lo que al fallar un nodo de red sustituye al nodo de red que
ha fallado el correspondiente nodo de red que contiene copias de los recursos del nodo de red que ha fallado. Esta
replicacién de datos se utiliza en particular en las redes peer-to-peer ya antes descritas.

El procedimiento correspondiente a la invencién puede utilizarse en cualesquiera campos de la técnica. Un
escenario de aplicacion especialmente preferente son al respecto las redes de suministro de energia. Aqui
representa la estructura en arbol una red de control para una red de suministro de energia, estando asignados los
nodos hoja en la estructura en &rbol a generadores de energia, conectados a la red de suministro de energia. Una
ventaja de la aplicacion de la invencion en el campo del suministro de energia consiste en que pueden generarse las
correspondientes estructuras en arbol segun cualesquiera criterios. Por ejemplo puede lograrse mediante la
estructura en arbol una estructura configurada segun lugares geograficos de los generadores de energia. Igualmente
es posible mediante la estructura en arbol generar una estructura dividida por tipos de energia de los generadores
de energia. En funcién del caso de aplicaciéon, pueden de esta manera generarse consultas adecuadas que
especifican lugares geograficos o tipos de energia mediante la estructura en arbol.

En una forma de ejecucidon preferente del procedimiento correspondiente a la invencion, esta asignada a cada nodo
del arbol una identidad, que dentro de los nodos-hijos de un nodo-padre de la estructura en arbol es inequivoca. De
esta manera puede generarse de forma especialmente sencilla una sintaxis para una ruta, que asegura que la ruta
segun la sintaxis es inequivoca para un nodo hoja.

En otra configuracion mejorada del procedimiento correspondiente a la invencion, estan asignados a cada nodo del
arbol, ademas de una identidad, un nombre de nodo y/o uno o varios atributos, describiendo el nombre del nodo y/o
los atributos caracteristicas del nodo del &rbol, en particular una regién geogréfica y/o un tipo de generacién de
energia.

De manera especialmente sencilla puede fijarse un tramo de ruta inequivoco en una expresion de ruta mediante el
conjunto de especificaciones de nodos de arbol inequivocas consecutivas. La especificacion inequivoca de un nodo
del arbol se fija entonces en particular al menos mediante la correspondiente identidad del nodo del arbol,
preferiblemente mediante la identidad del nodo y el nombre del nodo del arbol.

Un tramo de ruta ambiguo se determina en una forma de ejecucion preferente mediante una especificacién ambigua
de nodos-hijo y un nodo-padre. Mediante el conjunto de especificaciones de nodos de red inequivocas consecutivas.
Un segmento de ruta ambiguo se hace ambiguo asi mediante la fijacion de distintos nodos-hijo, quedando fijada
entonces a continuacion de nuevo un ruta inequivoca de nodos del arbol mediante especificaciones inequivocas. El
segmento de ruta ambiguo finaliza entonces cuando se interrumpe la serie de especificaciones inequivocas
consecutivas.

Una especificacion ambigua de nodos-hijo puede lograrse por ejemplo mediante un caracter de truncamiento, como
por ejemplo el caracter “*”. De esta manera se incluyen todos los nodos-hijo del nodo del arbol especificado en la
expresion de ruta antes de la especificacion ambigua. La especificacion ambigua de nodos-hijo puede no obstante
también fijar determinados tipos de nodos-hijo, precisamente incluyendo la especificacion ademas un nombre de
nodo y/o uno o varios atributos, con lo que sélo se buscan los nodos-hijo que cumplen estos criterios.

En otra forma de ejecucion del procedimiento correspondiente a la invencién puede incluir una expresion de ruta,
ademas de los tramos de ruta antes descritos inequivocos y ambiguos, un tramo de ruta de broadcast (difusion),
retransmitiéndose en el procesamiento del tramo de ruta de broadcast la consulta de nodo de arbol a nodo de arbol
a los nodos de arbol que en la estructura del arbol siguen al nodo de arbol que esta especificado en la expresion de
ruta antes del tramo de ruta de broadcast, precisamente hasta el nodo de hoja de la estructura en arbol o hasta que
se presente la siguiente expresion de ruta inequivoca o ambigua.

En otra forma de ejecucion del procedimiento correspondiente a la invencidon pueden procesarse consultas de
lectura y/o escritura, pudiendo ser las consultas de lectura las llamadas consultas de schedule (plan) que segin un
esquema de tiempos predeterminado indican periddicamente la transmision de informaciones.

Para posibilitar en una variante de la invencién un enrutamiento de retorno eficiente de las respuestas relativas a las
consultas, afade el correspondiente nodo de red que recibe una consulta la ruta de la consulta hasta el
correspondiente nodo del arbol en la estructura del arbol o una ruta alternativa a un nodo del arbol alternativo
asignado al correspondiente nodo del arbol, asi como el conjunto de nodos del arbol a los que se envia la consulta
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desde el correspondiente nodo de red, como inscripcién de una lista dentro de la consulta a retransmitir. Esta lista
puede utilizarse entonces en el envio de retorno de la respuesta, para fijar una ruta de retorno adecuada.
Preferiblemente se tiene en cuenta en la utilizacion de nodos de arbol alternativos en la lista que el nodo de arbol
alternativo se asigne al correspondiente nodo de arbol tal que el lugar fisico del nodo de éarbol alternativo se
encuentre en la proximidad o dentro de la region fisica especificada por el correspondiente nodo de red. Esto es
posible cuando vienen fijadas regiones espaciales por ejemplo mediante nombres o atributos por los nodos del arbol.
Mediante una tal eleccién de nodos de arbol alternativos queda asegurado un envio de retorno de la respuesta por
una via fisica especialmente corta a través de la red de datos descentralizada.

Tal como ya se ha mencionado, pueden enviarse de retorno de manera eficiente respuestas generando la
correspondiente lista. Aqui es posible en particular que el correspondiente nodo no tenga que tener abierto hasta
recibir la respuesta el enlace de datos con el nodo al que él envia la consulta. Esto queda garantizado conteniendo
la respuesta a la correspondiente consulta la lista generada en la correspondiente consulta, enviandose de retorno
una respuesta mediante bUsqueda en la primera capa de los recursos estan asignados en la lista a las
correspondiente rutas. Para asegurar que las respuestas son completas en funcion de la consulta, espera
preferiblemente un nodo de red que recibe una respuesta a la correspondiente consulta hasta que el mismo recibe
respuestas del conjunto de nodos de red segun la correspondiente inscripcion en la lista, reuniendo el mismo estas
respuestas entonces en una respuesta y retransmitiéndola a los nodos de red segun la inscripcion precedente en la
lista.

Ademas del procedimiento correspondiente a la invencion antes descrito incluye la invencion una red de datos
descentralizada configurada tal que los datos pueden ser retransmitidos en la red de datos con el procedimiento
correspondiente a la invencién antes descrito.

Ejemplos de ejecucion de la invencidn se describiran a continuacion detalladamente en base a las figuras adjuntas.
Se muestra en:

figura 1 una representacion esquematica de una estructura de red de tres capas, que se utiliza en una forma de
ejecucion del procedimiento correspondiente a la invencion;

figura 2 una representacion esquematica de una infraestructura de control de una red de suministro de energia
utilizada en el procedimiento correspondiente a la invencion;

figura 3 una representacion a modo de ejemplo de la distribuciéon de recursos en una red de datos descentralizada y
la retransmision correspondiente a la invencion de una consulta en la red de datos descentralizada; y

figura 4 una representacion de un segmento de la estructura en &arbol que contiene los nodos del arbol alternativos
utilizados en una forma de ejecucion.

El procedimiento descrito a continuacién para retransmitir datos en una red de datos descentralizada se describira
en base al ejemplo del control de una red de suministro de energia, pudiendo utilizarse no obstante el procedimiento
en general también sobre cualesquiera otras redes.

Hoy en dia la potencia eléctrica no la generan solo grandes generadores de energia mediante las correspondientes
centrales, sino que hay cada vez mas pequefios generadores de energias alternativas, como por ejemplo energia
solar, energia edlica, energia de la biomasa y similares. Existe por lo tanto la necesidad de controlar de manera
adecuada las redes de suministro de energia a las que estan conectados tanto grandes generadores de energia
como también pequefios generadores de energia, con ayuda de la correspondiente estructura de red, para de esta
manera adaptar la potencia generada por los generadores de energia en funcién de las cantidades de energia
necesarias para el consumo doméstico en las distintas regiones.

En una tal infraestructura de control es por ejemplo necesario poner en conocimiento de los generadores de energia
en base a biomasa que deben reducir su produccién de energia siempre que haya suficiente energia edlica
disponible y que deben aumentar su produccion de energia cuando desciende la cantidad de energia edlica
generada. La correspondiente infraestructura de control debe tener una gran escalabilidad, ya que cada hogar
individual puede contener en el futuro unidades de generacién de energia o unidades de regulacién del consumo de
energia.

En la forma de ejecucion descrita a continuacion se realiza la infraestructura de control de una red de suministro de
energia con ayuda de la tecnologia peer-to-peer (punto a punto) que posibilita infraestructuras que se autoorganizan,
que contienen un conjunto de peers descentralizados y que son robustas frente a fallos de los peers. Los peers
representan en la forma de ejecucion aqui descrita los nodos de red en el sentido de las reivindicaciones. Se
conocen por el estado de la técnica un conjunto de distintas redes peer-to-peer. La invencion puede realizarse con
cualesquiera de tales redes. La robustez de las redes peer-to-peer se logra en particular replicando los recursos
gestionados por los peers en otros peers, asumiendo en el caso de fallo de un peer la gestion de los recursos del
peer que ha fallado aquel peer que contiene copias de los recursos.
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En la forma de ejecucion aqui descrita se designan los recursos en los peers con una tabla Hash distribuida
(también denominada tabla DHT; DHT = Distributed Hash Table, tabla de Hash distribuido). Mediante una palabra
clave asignada al recurso se genera con ayuda de una funcion Hash (por ejemplo SHA1) un valor Hash, estando
dividida la totalidad de los posibles valores Hash dinamicamente en gamas de valores y siendo competente cada
peer para una determinada gama de valores. Mediante el valor Hash que esta asignado al correspondiente recurso
se determina dindAmicamente qué peer es responsable de este recurso en base a su gama de competencia. Con
ayuda de la tabla Hash distribuida se buscan recursos de manera sencilla en base a los valores Hash con los
correspondientes algoritmos de busqueda. Puesto que esta blsqueda de recursos no exige ninguna retransmision
por nodos de los datos y por lo tanto es muy eficiente, se utiliza la misma segun las siguientes formas de ejecucién
para retransmitir consultas en la red de suministro de energia.

En la red de suministro de energia participan dos tipos de empresas. Por un lado es gestionada la red de suministro
de energia por una empresa de suministro de energia, gestionando en la forma de ejecucién aqui descrita la
empresa de suministro de energia la infraestructura de control de la red en base a una estructura en arbol con un
conjunto de nodos del arbol. Ademas existen los generadores de energia que estan unidos con la infraestructura de
control de la empresa de suministro de energia. La empresa de suministro de energia utiliza su infraestructura de
control para enviar 6rdenes a los distintos generadores de energia y bajarse informacién del estado de los
generadores. En la forma de ejecucion que se describe a continuacion se asignan a los generadores de energia
mediante la estructura en arbol l6gicamente nodos hoja de la estructura, pudiendo abordar la empresa de suministro
de energia estos nodos hoja mediante la estructura en arbol generada.

La estructura en arbol de la empresa de suministro de energia se pone a disposicion independientemente del
hardware que sirve de soporte. Incluso cuando falla el correspondiente ordenador en el hardware que sirve de
soporte, o bien se afiade o se retira, se mantiene esta estructura en arbol. Ademas puede gestionar la empresa de
suministro de energia varias estructuras de hoja diferentes en paralelo, reproduciendo cada estructura en arbol un
punto de vista diferente sobre la red de suministro de energia. De esta manera puede elegir la empresa de
suministro de energia la estructura de arbol mas adecuada para el caso de aplicacion para controlar el suministro de
energia.

Un ejemplo de una definicién de una estructura en arbol puede ser como sigue:
<power-company id="...">
<energy-type id="weather-dependent”>
<alternative-energy id="wind”.../>

<alternative-energy id="solar”.../>

<energy-type>
<energy-type id="weather-independent”>
<alternative-energy id="biomass”.../>

<alternative-energy id="water”.../>

<energy-type>

<power-company>

significando power-company = empresa de suministro,

energy-type = tipo de energia,

weather-dependent/independent = dependiente/independiente del tiempo atmosférico,
alternative-energy = energia alternativa,

wind = viento,

solar = solar,

biomass = biomasa,
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water = agua.

Se trata al respecto de una visién basada en los tipos de energia del generador de energia aplicado a la red de
suministro de energia. En la primera linea se encuentra primeramente la direccion de la empresa de suministro de
energia (en inglés: “power-company”’) mediante la correspondiente identidad id. A continuacion se fijan
especificaciones de nodos del arbol, estando estructuradas las especificaciones segun el tipo de energia (en inglés:
“energy-type”). Hay en la estructura en arbol segun la representacion anterior tras el nodo raiz dos nodos-nifio con
el nombre "energy-type", presentando uno de los nodos-nifio la identidad "weather-dependent” y el otro nodo-nifio la
identidad "weather-independent”. A estos nodos-nifio le siguen otros nodos-nifio, estando especificados para el
nodo-nifio "weather-dependent" generadores de energia alternativos (especificado mediante el nombre del nodo
"alternative-energy"), que dependen del tiempo atmosférico, precisamente mediante las identidades "wind" y "solar".
Anélogamente se determinan como nodo-nifio respecto al nodo con la identidad “weather-independent” los
correspondientes generadores de energia alternativos, que son independientes del tiempo atmosférico,
precisamente mediante las identidades "biomass" y "water". La estructura citada contiene asi cuatro generadores de
energia alternativos, precisamente una central edlica, una central solar, una central basada en la biomasa y una
central hidroeléctrica.

La misma red de suministro de energia segun la estructura antes presentada puede también reproducirse mediante
la siguiente estructura de arbol alternativa, que se basa en los lugares geogréaficos de las distintas centrales de
energia.

<power-company id=...”>
<country id="de">
<subdivision id="by">
<region id="ofr">
<generator id="k1” type="wind”.../>

<generator id="k2” type="biomass”.../>

<region>

</state>

</country>

</power-company>

significando:

power-company = empresa de suministro,
country = pais,

subdivisién = subdivisién,

region = region,

generador = generador,

wind = viento,

biomass = biomasa,

state = estado.
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Anédlogamente a lo antes indicado del punto de vista basado en tipos de energia, se caracteriza de nuevo el nodo
raiz por la empresa de suministro de energia con la correspondiente identidad. Sigue a continuacién un nodo-nifio
con el nombre "country”, que presenta como identidad Alemania (especificado mediante "de"). A ello le sigue otro
nodo-nifio con el nombre "subdivision", que caracteriza la region Baviera (especificada mediante "by"). La region
Baviera se especifica mas en detalle mediante otro nodo-nifio, que determina todas las centrales que operan en la
Alta Franconia (id = “ofr"). En el punto de vista anterior se citan a modo de ejemplo dos generadores con la identidad
k1 y k2 respectivamente para la regién de la Alta Franconia, especificandose estos generadores a su vez mediante
otro atributo de tipo, que determina el tipo de generacion de energia. Este tipo de generacion de energia es para el
nodo con la identidad k1 el viento y para el nodo con la identidad k2 la biomasa.

Los puntos de vista antes descritos pueden utilizarse en funcion del escenario de aplicacion de manera diferente. En
el caso de que una empresa de suministro de energia por ejemplo desease retransmitir una consulta a todas las
instalaciones de energia eolica, se elegiria la anterior estructura de arbol basada en tipos de energia para
retransmitir la consulta. Pero si estuviese interesada la empresa de suministro de energia en la capacidad
momentanea de todos los generadores de energia en una determinada region, utilizaria la anterior estructura de
arbol ordenada por regiones geogréficas.

Las estructuras en arbol antes descritas se reproducen segun la invencién de manera adecuada en un sistema peer-
to-peer, tal como a continuacion se describira detalladamente. Las caracteristicas esenciales de la infraestructura de
control que de ello resulta pueden resumirse como sigue:

1. Fiabilidad:

Mediante la generacion de la correspondiente estructura en arbol, en la que se retransmiten datos, queda asegurada
la independencia respecto al hardware que sirve de base al sistema. En base a la auto-organizacion del sistema
peer-to-peer puede afiadirse o retirarse hardware sin problemas, conservandose a continuacion la estructura logica
en éarbol.

2. Escalabilidad:

En el futuro contendran también los hogares méas pequefios unidades de generacion de energia o bien unidades
reguladoras del consumo de energia, reduciéndose con estas Ultimas el consumo en puntas de carga. Con la
infraestructura de control que se describe a continuacién es posible que una empresa de suministro de energia
establezca primeramente la correspondiente red de control basandose en una reducida cantidad de peers, pudiendo
incrementarse significativamente sin problemas la cantidad de peers cuando aumentar la cantidad de hogares. El
trafico en la red entre los peers se distribuye entonces uniformemente, lo cual queda asegurado utilizando una tabla
DHT.

3. Multicasting (multidifusion) y agregacion:

La infraestructura de control esta en condiciones de apoyar el multicasting (es decir, la retransmision de consultas a
varios peers) y puede ademas lograrse un llamado arbol de agregacion, con el que se envian de retorno informes
periodicos desde los generadores de energia en los nodos hoja a la empresa de suministro de energia.

4. Autoorganizacion:

La estructura légica en arbol proporcionada por la invencion es independiente de la infraestructura fisica que sirve de
base. Puede afadirse o retirarse hardware, sin que la estructura en arbol tenga que adaptarse.

En la figura 1 se muestra una estructura de red de tres capas, que se utiliza en una forma de ejecucién del
procedimiento correspondiente a la invencion. La capa mas inferior L1 es una red de IP (IP = Internet Protocol,
protocolo de Internet), operando los distintos hosts u ordenadores de la red una empresa de suministro de energia.
En la figura 1 incluye la capa mas inferior L1 hosts 1, 2, 3, 4 y 5, que estan enmallados entre si mediante los
correspondientes enlaces de comunicacion (representados como lineas).

Sobre esta capa mas inferior L1 esta colocada una capa peer-to-peer en forma de una red overlay como capa L2,
siendo esta capa la primera capa en el sentido de las reivindicaciones. En el ejemplo de la figura 1 se utiliza como
red peer-to-peer una estructura anular con los distintos peers P1, P2, P3, P4 y P5, indicandose para cada peer
ademas el correspondiente host segln la capa de IP L1. En particular corresponde el peer P1 al host 1, el peer P2 al
host 5, el peer P3 al host 4, el peer P4 al host 3 y el peer P5 al host 2. La red peer-to-peer de la capa L2
proporciona entonces un peer en una tabla Hash distribuida con la correspondiente gama de competencias para
valores Hash. Las tablas Hash distribuidas son sistemas peer-to-peer estructurados, siendo responsable cada peer
de una determinada gama de palabras clave, transformandose las palabras clave mediante una funcién Hash en los
correspondientes valores Hash de la tabla Hash. Cuando se memorizan recursos en la tabla Hash distribuida, se
encuentra el peer responsable del recurso utilizando la palabra clave que esta ligada al correspondiente recurso. Los
datos de los peers contiguos se replican entonces, con lo que un peer contiguo puede asumir la competencia de un
peer que haya fallado.
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Por encima de la capa peer-to-peer L2 se encuentra en la figura 1 la correspondiente estructura en arbol que
gestiona una empresa de suministro de energia. La estructura en arbol se denomina en la figura 1 capa L3 y
corresponde a la segunda capa en el sentido de las reivindicaciones. La estructura del arbol contiene al respecto
siete nodos de arbol T1 a T7, representando el nodo de arbol T1 el nodo raiz, los nodos de arbol T2 y T3 los nodos
de un nivel de jerarquia intermedio y los nodos T4 a T7 nodos hoja de la estructura en arbol. Los distintos nodos del
arbol se implementan entonces como recursos, que estan memorizados en la tabla Hash distribuida de la capa L2.
Cada peer de la capa L2 puede entonces memorizar varios nodos del arbol. Por ello puede contener la estructura en
arbol segun la capa L3 mas nodos de arbol que peers existen en la tabla Hash distribuida. Analogamente a la capa
L2, se indican en la figura 1 para cada nodo de arbol los hosts de la capa de IP que memorizan los correspondientes
nodos de arbol en la capa L1.

La ventaja de la utilizaciéon de un sistema peer-to-peer segun la capa L2 entre la capa fisica L1 y la estructura en
arbol L3 consiste en que se aprovecha la infraestructura de control de la empresa de suministro de energia en la
retransmision de consultas o bien de respuestas a consultas con la fiabilidad y escalabilidad del sistema peer-to-peer
de la capa L2, tal como se describird mas en detalle a continuacion.

La figura 2 muestra en representacién esquemética una forma de ejecucion especial de una estructura en arbol, en
la que se muestra cOmo segun la estructura en arbol interactian los distintos generadores de energia con la
empresa de suministro de energia. La parte de la estructura en arbol que forma la infraestructura de control de la
empresa de suministro de energia se representa aqui en el rectangulo CI (CI = Control Infrastructure, infraestructura
de control) e incluye nodos de arbol T1 a T7. Ademas tiene la estructura en arbol segun la figura 2 otras tres zonas
PG1, PG2 y PG3 que reutnen distintos servidores S de diversos generadores de energia PG1, PG2 y PG3. Las
distintas zonas PG1, PG2 y PG3 estan asignadas entonces en la estructura en arbol Cl a los respectivos nodos hoja
individuales T4, T5 y T7 respectivamente, no siendo visible la zona de dentro de los distintos generadores de
energia en la estructura en arbol Cl. Esto es debido a que los servidores situados dentro de un generador de energia
no se utilizan para retransmitir/enrutar consultas hacia otros generadores de energia y por lo tanto no tienen que
representarse separadamente en la estructura en arbol.

La red peer-to-peer segun la tabla Hash distribuida es gestionada por la propia empresa de suministro de energia.
Asi pueden gestionarse todos los peers conjuntamente en una red VPN fiable (VPN = Virtual Private Network, red
privada virtual). A esta red no puede accederse desde fuera. Se supone al respecto que todos los peers de la tabla
Hash distribuida son nodos de red dignos de confianza, con lo que se reduce el peligro de ataques en la capa de
protocolo de la tabla Hash distribuida. En particular no puede un atacante enviar ningln mensaje de enrutamiento
falsificado o simular peers no reales, si no conoce la clave privada de la empresa de suministro de energia para
acceder a lared VPN.

La empresa de suministro de energia funciona en el escenario de la figura 2 como el llamado cliente, que puede
dirigir consultas a la estructura en arbol y recibir las correspondientes respuestas a las consultas. Tales consultas se
representan en la figura 2 como Q y las correspondientes respuestas como R. En la forma de ejecucion aqui descrita
firma las consultas Q la empresa de suministro de energia y los peers de la red peer-to-peer pueden verificar la firma
utilizando la clave publica de la empresa de suministro de energia utilizada en la red VPN. Puesto que los mensajes
no firmados en la estructura en arbol no se transmiten, mejora alin mas la seguridad.

Mediante la estructura en arbol utilizada segun la invencién, queda asegurado un enrutamiento de datos dentro de
esta estructura en arbol, siendo la estructura en arbol una estructura virtual que fisicamente esta distribuida entre los
peers operados por la empresa de suministro de energia y los servidores de los generadores de energia. El
enrutamiento empleado en la forma de ejecucion aqui descrita necesita la informacién de sobre qué parte del arbol
puede accederse a la red peer-to-peer y qué parte se encuentra en los servidores de los distintos generadores de
energia. La separacion entre nodos de arbol en la zona de los distintos generadores de energia y nodos de arbol
que son gestionados por la empresa de suministro de energia se logra mediante los llamados arboles de nombres.
La parte de la estructura en arbol que se encuentra sobre los peers de la empresa de suministro de energia se retne
bajo el espacio de nombres de la empresa de suministro de energia y por el contrario los sub-arboles con los
servidores S dentro de los distintos generadores de energia PG1, PG2 y PG3, se relinen bajo los espacios de
nombres del generador de energia.

En la forma de ejecucion aqui descrita no se reproducen los nodos del arbol de los distintos generadores de energia
en la red peer-to-peer, porque los distintos generadores de energia pueden definir sus propias estructuras de datos
bajo su espacio de nombres. Asi no se distingue separadamente en la estructura en arbol los correspondientes
generadores de energia PG1, PG2 y PG3, sino que se representan sélo mediante el correspondiente nodo hoja T4,
T5y T7 de la infraestructura de control Cl, realizdndose a través de estos nodos hoja el acceso a los generadores de
energia. Puesto que los distintos servidores S de los generadores de energia no pueden aprovecharse de la
viabilidad y escalabilidad de la red peer-to-peer, debe mantenerse la estructura de datos propietaria de los
generadores de energia tan pequefia como sea posible y todas las estructuras de datos que se utilizan por parte de
mas de un generador de energia deben definirse en el espacio de nombres de la empresa de suministro de energia.

A continuacién se describe cdmo se expresan las rutas en la estructura en arbol utilizada segun la invencién y como
pueden formularse las correspondientes consultas (en inglés: queries) en la estructura en arbol. Para una mayor
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facilidad de representacion, se eliminan los antes citados prefijos del espacio de nombres para distinguir entre
empresas de suministro de energia y generadores de energia. A continuaciéon se considera siempre sélo el espacio
de nombres de la tabla Hash distribuida de la empresa de suministro de energia.

La sintaxis elegida a continuacién para rutas y expresiones de consulta se apoya en la especificacion XPath
conocida desde hace mucho tiempo por el estado de la técnica. Los nodos de arbol de la estructura en arbol estan
entonces archivados como recursos en una tabla Hash distribuida. Cada recurso estd combinado entonces con una
clave inequivoca, estando fijada la clave mediante una especificacion de la ruta inequivoca al correspondiente nodo
de arbol dentro de la estructura en arbol. Esta ruta se representa con una funcién Hash en el correspondiente valor
Hash para el que entonces es competente un determinado peer. Existe asi una asignacion inequivoca de un recurso
gestionado por un peer a la ruta inequivoca de un nodo del arbol. Como expresion de la ruta para especificar un
nodo del arbol se utiliza una notacion en la que cada nodo dentro de la ruta hasta el nodo de arbol al que se acude
esta designado con un nombre de nodo y la correspondiente identidad. Una expresion de ruta es por ejemplo como
sigue:

/node1(id = ‘id1’}/node2[id ='id2’]/...

En este ejemplo comienza la ruta en un nodo con el nombre nodel y la identidad id1 prosigue a continuacion con un
nodo-nifio con el nombre node2 y la identidad id2. La ruta conduce entonces ahora a otros nodos que no estan
especificados mas en detalle en el ejemplo. El Ultimo nodo en la expresion es entonces el nodo del arbol que se
especifica con esta ruta. Debido a la estructura en arbol existe siempre una asociacion inequivoca entre un nodo del
arbol y la ruta hacia el nodo del arbol

Tal como ya se ha mencionado, se utilizan las expresiones de ruta que acabamos de describir como palabras clave
para generar los correspondientes valores Hash en la tabla Hash distribuida, determinandose mediante el valor Hash
a su vez el peer en el que esta archivado el correspondiente nodo del &rbol como recurso.

Para formular ahora consultas en la estructura en &rbol, se utilizan expresiones de consulta, que contrariamente a
las expresiones de ruta no tienen que ser necesariamente inequivocas. Es asi posible que haya distintas formas de
llamar a los mismos recursos en la estructura en arbol.

En la forma de ejecucion aqui descrita existen tres tipos distintos de expresiones de consulta, que se describiran a
continuacion:

a) Singlecasts (transmisiones en una direccion)

Los singlecasts presentan las formas /node[id="..."]. Los mismos pueden contener entonces un conjunto de tales
expresiones una tras otra. Los singlecasts especifican un segmento de ruta inequivoco dentro de una consulta. Esto
es posible debido a que las identidades id de los nodos-nifio de un nodo-padre comudn es siempre inequivoca. Pero
pese a ello pueden repetirse las identidades de nodos con distintos nodos-padre o bien en distintos niveles de
jerarquia del arbol.

b) Multicasts (transmisiones en varias direcciones)

Los multicasts se utilizan para direccionar varios nodos-hijo partiendo de un nodo-padre. Se diferencian al respecto
tres tipos de multicasts. El primer tipo es similar a un singlecast, pero utiliza otro atributo distinto a la identidad id. Un
ejemplo de un tal multicast es /nodeftype='..."]. Se especifica asi en un tal multicast el correspondiente atributo, no
siendo inequivoco el atributo contrariamente a la identidad para los nodos-nifio. En el ejemplo que acabamos de
citar se especifica el atributo-tipo mediante el multicast. En el segundo tipo de un multicast se eliminan todos los
atributos y el multicast se especifica s6lo mediante el nombre del nodo del arbol, es decir, el multicast se indica
como /node. De esta manera se llama a todos los nodos -nifio que presentan el nombre node. El tercer tipo de
multicast es el caracter de truncamiento /*, que puede utilizarse para llamar a todos los nifios de un nodo-padre
independientemente de su nombre.

¢) Broadcasts (difusiones)

Los broadcasts se especifican en la forma de ejecucion aqui descrita mediante el caracter // y se utilizan para
transmitir/difundir la consulta a todo el sub-arbol que esta especificado en la consulta delante del signo de difusién
(broadcast) //.

Un ejemplo de un final de una consulta que utiliza los antes citados elementos singlecast, multicast y broadcast es
como sigue:

./generator [type ='biomass'statusid ='c'J /"
& Y X \ ,

multicast singlecast broadcast
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En funcién de la expresion multicast se buscan en el lugar correspondiente de la estructura en arbol todos los nodos
de red que son generadores, que generan energia a base de biomasa. Para estos generadores se consulta
entonces en cada caso el correspondiente estado mediante el singlecast /status[id='c’]. En el ejemplo aqui descrito
tiene el nodo de Estado status[id="c’] los datos de capacidad de sus nodos-nifio. Los datos de capacidad de todos
los generadores de biomasa en una determinada region se consultan entonces mediante el siguiente broadcast // en
la consulta anterior.

En la forma de ejecucion aqui descrita de la invencidon pueden diferenciarse las distintas expresiones de consulta
antes representadas ademas en tres tipos de consulta diferentes, los tipos de consulta read (leer), write (escribir) y
schedule (lista). Qué tipo de consulta se tiene, puede especificarse mediante la correspondiente variable o bien el
correspondiente flag (indicador) en la consulta.

Las consultas write (fambién denominadas consultas de escritura) pueden utilizarse para enviar mensajes de control
a los generadores de energia. Por ejemplo puede enviar una empresa de suministro de energia una consulta write,
para comunicar a todos los generadores de energia que generan energia en base a biomasa que deben aumentar
su produccion de energia. El mensaje de respuesta a consultas write contiene los datos de los correspondientes
generadores de energia tras la correspondiente actualizacién de su servicio, es decir, tras aumentar la cesion de
energia. La empresa de suministro de energia detecta actualizaciones que no han tenido éxito comparando los
datos del mensaje de respuesta con los valores esperados.

Las consultas read (también denominadas consultas de lectura) se utilizan para leer datos de uno o varios
generadores de energia. Las consultas read se implementan como caso especial de consultas write, colocandose el
valor a escribir en cero. De esta manera no tiene que diferenciar la estructura de enrutamiento correspondiente a la
invencién entre consultas read y consultas write.

Las consultas schedule se utilizan para consultar periddicamente informes. Si por ejemplo una empresa de
suministro de energia desea averiguar a intervalos regulares de tiempo el estado en cuanto a capacidad instantanea
de determinados generadores de energia, se envia una consulta schedule a los correspondientes generadores de
energia, indicAndoseles segun esta consulta a los generadores de energia que indiquen su capacidad a intervalos
de tiempo fijados a la empresa de suministro de energia. La infraestructura de control trata las consultas schedule en
la forma de ejecucion aqui descrita de la misma manera que las consultas read, a excepcién de que no se envia
ningln mensaje de respuesta individual, sino respuestas que se repiten periédicamente.

A continuacion se describe como se retransmiten en el marco de la invencion las consultas antes descritas.
Contrariamente a los procedimientos tradicionales, que recorren la ruta comenzando por el nodo raiz nodo a nodo,
se utiliza en la invencion para el enrutamiento la infraestructura peer-to-peer descentralizada que sirve de base,
pudiendo saltarse segin esta infraestructura con ayuda de las expresiones de ruta y los correspondientes valores
Hash directamente a cualquier posicion en la estructura en arbol, sin recorrer los nodos individualmente. Este
enrutamiento eficiente se logra mediante la formacién de segmentos de ruta en forma de los llamados “chunks”
(fragmentos) en las expresiones de ruta de las consultas.

En el enrutamiento se divide la expresion de la ruta primeramente en una primera parte y una segunda parte,
encontrandose la primera parte en el espacio de nombres de la empresa de suministro de energia y direccionando la
segunda parte los datos de los distintos generadores de energia. Aqui y a continuacion se describird el enrutamiento
en base al ejemplo de la primera parte de la expresion de la ruta. La interaccidn entre los nodos hoja de la empresa
de suministro de energia y los servidores de los generadores de energia no es visible para el algoritmo de
enrutamiento aqui descrito.

Tal como antes se ha mencionado, se fracciona la expresion de la ruta en los llamados chunks. El primer chunk
comienza al principio de la expresion de la ruta con el correspondiente nodo raiz y se extiende por el conjunto de
singlecasts consecutivos. Es decir el chunk termina en el singlecast al que sigue inmediatamente un multicast o un
broadcast. Este chunk corresponde asi a una expresion de ruta inequivoca en el sentido de las reivindicaciones. En
el caso de que la consulta no contenga ningln broadcast ni multicast, entonces estd compuesta la consulta por un
Unico chunk en forma de un segmento de ruta inequivoco. Con este Unico chunk puede entonces direccionarse
inmediatamente el correspondiente valor Hash de la expresion de la ruta en la tabla Hash distribuida y saltarse
directamente al correspondiente nodo. Ademas del chunk en forma de singlecasts consecutivos, existen en la forma
de ejecucion aqui descrita el chunk de un Unico multicast en combinacion con el siguiente singlecast y el chunk de
un Unico broadcast. La siguiente expresion muestra un ejemplo que contiene los tres tipos de chunks, designandose
los chunks con los nimeros 1, 2y 3.

Jonefid ='a'}/twolid ='b'})/ * /threelid ='c'] //
fonefd ~aowold b * tedid =] 1

El primer chunk determina el nodo de arbol al que se salta en primer lugar con ayuda de la tabla Hash distribuida. En
la expresién anterior se trata del nodo de arbol two[id="b’]. En el caso de que la expresion de la consulta comience
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con un broadcast o multicast, seria este primer nodo el nodo raiz de la estructura en arbol. No obstante, en el
ejemplo anterior no debe abordarse el nodo raiz (designado como one[id="a’]. Al chunk 1 le sigue el chunk 2, que
significa una expresién de ruta ambigua en el sentido de las reivindicaciones y que es una combinacién de un Unico
multicast con el conjunto de singlecasts consecutivos, siguiendo en el ejemplo anterior sélo un Gnico singlecast. El
tercer chunk 3 es en el ejemplo anterior un broadcast. No obstante, al respecto pueden reunirse bajo el chunk 3 todo
tipo de chunks que no pertenezcan al grupo de singlecasts consecutivos segun el chunk 1 o bien al grupo de la
combinacién de multicast y singlecasts consecutivos. Un ejemplo de esta categoria de chunk seria por ejemplo
también una expresion de multicast /*, a la que sigue un chunk en forma del chunk 2 antes citado.

En funcién de qué tipos de chunks existan, se procesan los mismos de manera diferente, tal como se describira a
continuacién en base al ejemplo anterior:

Procesamiento del chunk 1:

El chunk 1 anterior estd compuesto por dos singlecasts consecutivos. El mismo es una expresién de ruta inequivoca,
que puede direccionarse directamente segun la tabla Hash distribuida, sin que tenga que realizarse el enrutamiento
nodo por nodo a través de la estructura en arbol.

Procesamiento del chunk 2:

El chunk 2 esta compuesto por un multicast seguido por un Gnico singlecast. El enrutamiento se realiza ahora tal que
para cada nodo-hijo se combina su ruta con el siguiente singlecast, es decir, se determina cualquier ruta posible
hacia el nodo three [id='c’]. Para todas estas expresiones de ruta se realiza entonces un enrutamiento segin la tabla
Hash distribuida. Algunas de las expresiones de ruta no existen dado el caso y se ignoran entonces. Para las otras
expresiones de ruta se retransmite la consulta a los correspondientes peers responsables. Hay que tener en cuenta
al respecto que para realizar el enrutamiento en base al chunk 2 cada nodo conoce a sus hijos. Ademas hay que
tener en cuenta que la identidad de un nodo-hijo sélo es inequivoca dentro de los nodos-hijo con nodos-padre
comunes.

Procesamiento del chunk 3:

El chunk 3 es en el ejemplo anterior un broadcast //. Dado el caso podria ser el mismo también un Unico multicast /*,
siempre que al multicast le siga un chunk 2 o un chunk 3. Para este tipo de chunk se realiza el enrutamiento nodo
por nodo, es decir, el correspondiente peer en la red peer-to-peer llama a todos los nodos-hijo y retransmite la
consulta a todos los peers que gestionan los nodos—hijo. A continuacion y partiendo de los nodos-hijo encontrados,
se buscan de nuevo los siguientes nodos-hijo y la consulta se retransmite a estos nodos-hijo.

El procedimiento de enrutamiento antes descrito procesa singlecasts recursivamente, y por el contrario los
broadcasts y multicasts se procesan en paralelo. En la figura 3 se explica el enrutamiento de nuevo en base a un
ejemplo.

En la representacién anterior D1 de la figura 3 se muestra a modo de ejemplo una distribucion de los nodos de arbol
con nombres de nodos nl, n2, n3 y n4, asi como las correspondientes identidades a, x, y y ¢ indicadas (s6lo
parcialmente). Se logra entonces una estructura en arbol que comienza con un nodo raiz con el nombre nl en el
peer P6, al que le siguen dos nodos-hijo con los nombres n2 en los peers P1 y P5. Para el nodo-hijo en el peer 1
existe entonces otro nodo-hijo con el nombre n3 en el peer P2 y este otro nodo-hijo tiene a su vez un nodo-hijo con
el nombre n4 en el peer P1. El nodo raiz en el peer P6 tiene otro nodo-hijo con el nombre n2 en el peer P5 y este
nodo-hijo tiene a su vez otro nodo-hijo con el nombre n3 en el peer P4. A estos nodos-hijo le siguen a su vez otros
dos nodos-hijo con el nombre n4 en los peers P3y P5.

En la parte inferior D2 de la figura 3 se muestra la secuencia de una consulta que se compone de los chunks c1, c2
y c3. El primer chunk c1 estd compuesto por un Unico singlecast, con el que se llama al nodo n1[id="a’]. Con la tabla
Hash distribuida se salta asi seguin la etapa S1 primeramente al peer P6. Sigue a continuaciéon un chunk c2 como
combinacién de un multicast y un singlecast. Se determinan entonces todas las rutas que son posibles seguin este
chunk ¢c2 ambiguo. Puesto que el nodo n1[id="a’] tiene segun el diagrama D1 dos nodos-hijo, que son <n2 id = ‘X'>y
<n2 id=y’>, resultan como rutas posibles las correspondientes rutas a través de los nodos-hijo que acabamos de
citar. Entonces se direcciona con una de las rutas el nodo <n3 id='c’> en el peer P2 y con la otra ruta del nodo <n3
id="c’> en el peer P4. Segun la tabla Hash distribuida, puede enrutarse mediante las expresiones de ruta
directamente a los correspondientes peers, tal como se indica mediante las etapas S2 y S3 en la figura 3.

Al chunk c2 le sigue el chunk c3 en forma de un broadcast. Asi se realiza el enrutamiento a continuacion partiendo
del peer P4 o bien P2 a todos los siguientes nodos segin la estructura en arbol, tal como se indica en la figura 3
mediante las etapas S4, S5 y S6, que conducen a los correspondientes nodos-hijo, que estdn memorizados en los
peers P1, P5y P3, respectivamente.

A continuacion se describira como pueden enrutarse de retorno de manera adecuada las consultas conducidas a los
correspondientes nodos de arbol. En el marco de la invencién no es necesario al respecto que los peers que habian

11



10

15

20

25

30

35

40

45

50

55

ES 2 383 462 T3

participado en la retransmisién de la correspondiente consulta mantengan abiertos sus enlaces hasta que se recibe
una respuesta. Para lograr esto contiene cada mensaje en el enrutamiento todas las informaciones necesarias para
procesar el mensaje. En particular se envia una llamada lista back-route (ruta de retorno) juntamente con cada
mensaje de enrutamiento. Esta lista se genera afiadiendo cada peer que recibe una consulta a la lista la expresion
de la ruta hasta el nodo de arbol abordado en el correspondiente peer y el conjunto de peers que se abordan como
siguientes hops (saltos) en el caso de una expresién broadcast o bien multicast.

La anterior lista back-route se transmite de retorno en el mensaje de respuesta al enviar de retorno una respuesta a
una consulta. Con ayuda de esta lista back-route puede deducir cada peer que recibe un mensaje de respuesta la
ruta hasta el siguiente hop de la lista y retransmitir la respuesta alli. Adicionalmente sabe un peer que recibe una
respuesta cuantos peers ha abordado él en la correspondiente consulta, ya que este conjunto esta contenido en la
lista back-route. Cuando ahora recibe un peer un mensaje de respuesta, espera este peer hasta que ha recibido
respuestas del correspondiente conjunto de peers a los que él ha enviado también la consulta. A continuacién se
retransmite como resultado agregado el conjunto de todas las respuestas al siguiente hop segun la precedente
inscripcion en la lista back-route. Dado el caso puede utilizarse un timeout (tiempo transcurrido) para evitar que el
fallo de un anico peer bloquee el resultado completo. En el caso de que se presente un timeout, se activa un
indicador (flag) de timeout que indica que el resultado no es completo y la expresion de ruta del nodo de arbol del
gue falta la respuesta se afiade en el mensaje de respuesta retransmitido, para indicar asi qué parte del resultado
falta. El peer que era responsable del primer chunk en una consulta, es también el Gltimo peer abordado en el envio
de retorno de la respuesta. Este peer agrega finalmente las respuestas totales del sub-arbol relevante abordado y da
el resultado de retorno a la empresa de suministro de energia.

Segun la lista back-route antes descrita puede procesar cada peer cualquier mensaje de respuesta sin que tenga
conocimiento de la ruta inicial de la consulta. De esta manera se logra en una forma de ejecucion especial de la
invencién también la posibilidad de optimizar las distancias de enrutamiento. Esto puede lograrse publicando un peer
para cada nodo de arbol para el que él es responsable ademas un nodo alternativo en forma de un nodo de sombra
en la tabla Hash distribuida. El nodo de sombra se elige al respecto tal que el lugar fisico en el que el nodo de
sombra estd memorizado se encuentre en la proximidad de la region que esta representada mediante el nodo de
arbol para el que se generé el correspondiente nodo de sombra.

La figura 4 muestra a modo de ejemplo la generacion de nodos de sombra en una estructura de arbol
correspondiente a la invencion. Se observa que en la estructura en arbol de la figura 4 para cada nodo de arbol T1,
T2, T3, T4 y T5 esta memorizado el correspondiente nodo de sombra T1’, T2’, T3', T4’, TS y T6’, lograndose la
generacion de los nodos de sombra mediante la publicacién del correspondiente recurso en un peer que se
encuentra en la region especificada mediante el correspondiente nodo hoja.

En la lista back-route antes descrita no se archivan entonces los nodos de arbol iniciales al retransmitir una consulta,
sino los correspondientes nodos de sombra. De esta manera se logra que al enviar de retorno una respuesta
correspondiente a una consulta se elija una ruta tal que se tomen las rutas de retorno fisicamente cortas hacia el
peer originario, porque los nodos de sombra se distribuyen entre peers que se encuentran en la region fisica
especificada mediante el correspondiente nodo hoja. La utilizacion de nodos de sombra es en particular de mucha
ayuda en las consultas de listado (schedule) antes descritas en las que una Unica consulta genera repetidamente a
intervalos de tiempo periodicos las correspondientes respuestas.
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REIVINDICACIONES

1. Procedimiento para retransmitir datos en una red de datos descentralizada, en el que un conjunto de nodos de red
(P1, P2, ..., P5) de lared de datos descentralizada forman una primera capa (L2) y nodos de arbol (T1, T2, ...,
T7) de una estructura en arbol (L3) estan reproducidos como una segunda capa (L3) sobre el conjunto de nodos
de red (P1, P2, ..., P5) de la primera capa (L2), caracterizandose el correspondiente nodo de arbol (T1, T2, ...,
T7) por una ruta inequivoca en la estructura de arbol (L3) y llevando cada ruta asociado inequivocamente un
recurso gestionado por al menos un nodo de red (P1, P2, ..., P5) en la red de datos descentralizada (L2),
especificandose una consulta (Q) a uno o varios nodos del arbol (T1, T2, ..., T7) mediante una expresion de ruta,

caracterizada porque

- la expresién de ruta de la consulta (Q) se divide en uno o varios segmentos de ruta consecutivos,
subdividiéndose los segmentos de ruta en segmentos de ruta inequivocos y ambiguos;

- la consulta (Q) se retransmite al comienzo de la expresién de ruta o al final del correspondiente segmento de
ruta (c1, ¢2, ¢3) al nodo de arbol (T1, T2, ..., T7) al final del siguiente segmento de ruta (c1, ¢2, ¢3) tal que

i) para un siguiente segmento de ruta inequivoco, basandose en la ruta completa en la estructura en arbol
hasta el nodo de arbol (T1, T2, ..., T7) al final del siguiente segmento de ruta, se busca el recurso
asignado a esta ruta completa en la primera capa (L2);

i) se averiguan para un siguiente segmento de ruta ambiguo todos los posibles siguientes segmentos de ruta
segun el segmento de ruta ambiguo y para cada posible siguiente segmento de ruta, basandose en la
ruta completa en la estructura en arbol hasta el nodo de arbol (T1, T2, ..., T7) al final del posible siguiente
segmento de ruta, se busca el recurso asignado a esta ruta completa en la primera capa.

2. Procedimiento segun la reivindicacion 1, en el que

la red de datos descentralizada es una red peer-to-peer en la que se asigna a un recurso con una funcién Hash
un valor Hash y la gestion de los recursos se realiza mediante una tabla Hash distribuida, siendo competente
cada nodo de red (P1, P2, ..., P5) para una gama de valores de la tabla y buscandose recursos en base a los
valores Hash.

3. Procedimiento segun la reivindicacion 2, en el que

la red peer-to-peer incluye una red overlay (superpuesta), en particular basada en Chord y/o Pastry y/o Tapestry
y/o Kademlia.

4. Procedimiento segun la reivindicacion 3, en el que
la capa (L1) que se encuentra bajo la red overlay incluye una red de IP.
5. Procedimiento segun una de las reivindicaciones precedentes, en el que

la red de datos descentralizada replica los recursos gestionados por el nodo de red (P1, P2, ..., P5) una o varias
veces, con lo que cuando falla un nodo de red (P1, P2, ..., P5) un correspondiente nodo de red (P1, P2, ..., P5)
que contiene copias de los recursos del nodo de red (P1, P2, ..., P5) que ha fallado sustituye al nodo de red que
ha fallado.

6. Procedimiento segun una de las reivindicaciones precedentes, en el que

mediante la estructura en arbol se genera una red de control (Cl) para una red de suministro de energia, estando
asignados los nodos hoja en la estructura en arbol a generadores de energia (PG1, PG2, PG3) que estan
conectados a la red de suministro de energia.

7. Procedimiento segun la reivindicacion 6, en el que

mediante la estructura en arbol se logra una estructura clasificada por lugares geograficos de los generadores de
energia (PG1, PG2, PG3).

8. Procedimiento segun la reivindicacion 6, en el que

mediante la estructura en arbol se logra una estructura clasificada por tipos de energia de los generadores de
energia (PG1, PG2, PG3).

9. Procedimiento segun una de las reivindicaciones precedentes, en el que
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esta asignada a cada nodo del arbol (P1, P2, ..., P5) una identidad que es inequivoca dentro de los nodos-hijo de
un nodo-padre de la estructura en arbol.

Procedimiento segun la reivindicacion 9, en el que

a cada nodo del arbol (P1, P2, ..., P5) estan asignados ademas un nombre del nodo y/o uno o varios atributos,
describiendo el nombre del nodo y/o los atributos caracteristicas del nodo del arbol, en particular una regién
geogréfica y/o un tipo de generacion de energia.

Procedimiento segun una de las reivindicaciones precedentes, en el que esta fijado un segmento de ruta
inequivoco mediante el conjunto de especificaciones inequivocas consecutivas de nodos de arbol (T1, T2, ...,
T7).

Procedimiento segun la reivindicacién 11 en combinacién con la reivindicacién 9 o 10, en el que

esta fijada una especificacion inequivoca de un nodo del arbol (T1, T2, ..., T7) al menos mediante la
correspondiente identidad del nodo del arbol (T1, T2, ..., T7), preferiblemente mediante la identidad del nodo y el
nombre del nodo correspondiente al nodo del arbol (T1, T2, ..., T7).

Procedimiento segun una de las reivindicaciones precedentes, en el que

se fija un segmento de ruta ambiguo mediante una especificacion ambigua de nodos-hijo de un nodo-padre y el
conjunto de especificaciones de nodos del arbol (T1, T2, ..., T7) inequivocas que siguen a los nodos-hijo.

Procedimiento segun la reivindicacion 13, en el que

una especificacion inequivoca de nodos-hijo puede incluir un caracter de truncamiento, con lo que quedan
incluidos todos los nodos-hijo del nodo de arbol (T1, T2, ..., T7) especificado en la expresién de ruta antes de la
especificacion ambigua.

Procedimiento segun la reivindicacion 13 o 14 en combinacion con la reivindicacién 10, en el que
una especificacion ambigua de nodos-hijo puede incluir un nombre de nodo y/o uno o varios atributos.

Procedimiento segun una de las reivindicaciones precedentes, en el que una expresion de ruta puede incluir
ademas un segmento de ruta de broadcast, retransmitiéndose en el procesamiento del segmento de ruta de
broadcast la consulta (Q) de nodo del arbol a nodo del arbol a nodos del arbol (T1, T2, ..., T7) que en la
estructura del &rbol van a continuacion del nodo del arbol (T1, T2, ..., T7) que esta especificado en la expresion
de ruta antes del segmento de ruta de broadcast, precisamente hasta el nodo de hoja de la estructura en arbol o
hasta que se presenta el siguiente segmento de ruta inequivoco o ambiguo.

Procedimiento segun una de las reivindicaciones precedentes, en el que

las consultas (Q) incluyen consultas de lectura y/o escritura, incluyendo las consultas de lectura consultas de
lectura de una sola vez y/o periédicas.

Procedimiento segun una de las reivindicaciones precedentes, en el que

un correspondiente nodo de red (P1, P2, ..., P5) que recibe una consulta (Q) afiade una inscripcién a una lista
dentro de la consulta (Q) a retransmitir, incluyendo la inscripcién la ruta de la consulta (Q) hasta el nodo de arbol
(T1, T2, ..., T7) correspondiente al respectivo nodo de red (P1, P2, ..., P5) en la estructura del arbol o una ruta
alternativa a un nodo del arbol alternativo (T1’, T2, ..., T7) asignado al correspondiente nodo del arbol (T1, T2,
..., T7), asi como el conjunto de nodos del arbol a los que se retransmite la consulta (Q) del correspondiente
nodo de red (P1, P2, ..., P5).

Procedimiento segun la reivindicacion 18, en el que

mediante los nodos de arbol (T1, T2, ..., T7) se especifica en cada caso una regién espacial, asignandose el
nodo de arbol alternativo (T1, T2, ..., T7) al correspondiente nodo del arbol (T1, T2, ..., T7) tal que el lugar fisico
del nodo del arbol alternativo (T1, T2, ..., T7) se encuentra en las proximidades o dentro de la regién

especificada mediante el correspondiente nodo del arbol (T1, T2, ..., T7).

Procedimiento segun la reivindicacion 18 o 19, en el que la respuesta (R) a la correspondiente consulta (Q)
contiene la lista generada en la correspondiente consulta (Q), enviandose de retorno una respuesta (R) mediante
busqueda en la primera capa (L2) de recursos que estan asignados a las correspondientes rutas en la lista.

Procedimiento segun la reivindicacién 20, en el que
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un nodo de red (P1, P2, ..., P5) que recibe una respuesta (R) a la correspondiente consulta (Q) espera hasta que
recibe respuestas del conjunto de nodos de red (P1, P2, ..., P5) segun la correspondiente inscripcion en la lista y

estas respuestas (R) se relinen en una respuesta, retransmitiéndose al nodo de red segun la inscripcion
precedente en la lista.

22. Procedimiento segln una de las reivindicaciones 18 a 21, en el que

el enlace de datos de un nodo de red (P1, P2, ..., P5) que retransmite una consulta (Q) a los nodos de red (T1,
T2, ..., T7) a los que se retransmite la consulta (Q), finaliza tras retransmitir la consulta (Q).

23. Red de datos descentralizada, en la que un conjunto de nodos de red (P1, P2, ..., P5) de la red de datos

descentralizada forman una primera capa (L2) y estan reproducidos nodos del arbol (T1, T2, ..., T7) de una
estructura en arbol (L3) como una segunda capa (L3) sobre el conjunto de nodos de red (P1, P2, ..., P5) de la
primera capa (L2), estando caracterizado el correspondiente nodo del arbol (T1, T2, ..., T7) mediante una ruta
inequivoca en la estructura en arbol (L3) y estando asignado a cada ruta inequivocamente un recurso gestionado
por al menos un nodo de red (P1, P2, ..., P5) en la red de datos descentralizada (L2), estando configurada la red

de datos descentralizada tal que se retransmiten datos mediante un procedimiento segin una de las
reivindicaciones precedentes.
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