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DESCRIPCION
Control del uso de puntos de acceso en una red de telecomunicaciones.

Campo técnico

La presente invencion versa acerca de una red de telecomunicaciones que incluye una red de acceso de radio para
transmitir de forma inalambrica entre un dispositivo de telecomunicaciones méviles y una estacién base. La presente
invencion también versa acerca de un procedimiento y una disposicion para controlar el acceso de comunicaciones
de un dispositivo moévil a una 0 mas estaciones base.

Antecedentes de lainvencién

El acceso convencional a las caracteristicas y los servicios proporcionados por las redes GSM y UMTS implica
sefializacion entre el terminal moévil y una estacion base estandar (macroestacion base) que tiene una conexion
dedicada a un MSC y proporciona cobertura en la célula ocupada por el terminal mévil que usa protocolos de
transporte de telecomunicaciones celulares (por ejemplo, GSM o0 UMTS). Ha habido propuestas recientes de permitir
el acceso a las caracteristicas y los servicios proporcionados por las redes GSM y UMTS proporcionando estaciones
base especiales adicionales (femtoestaciones base), denominadas puntos de acceso (PA), por ejemplo en el hogar
de un abonado, para aumentar la capacidad de la red. Estos puntos de acceso se comunican con la red central a
través de comunicaciones basadas en IP, tales como una red IP de banda ancha, y tipicamente son encaminados a
través de Internet.

A los PA se les han dado muchos nombres diferentes, tales como puntos de acceso propios (HAP), microestaciones
base, picoestaciones base, picocélulas y femtocélulas, pero todos los nombres se refieren al mismo aparato. Los PA
proporcionan una cobertura localizada de corto alcance vy, tipicamente, son comprados por un abonado para ser
instalados en su hogar o en su negocio.

También se ha propuesto el uso de PA en la red de telecomunicaciones de evolucién a largo plazo (LTE) que se
esta desarrollando actualmente, pero que aun no estd implementada. Es probable que la LTE sea la siguiente
implementacion de red después de 3G.

Una ventaja de introduce PA en las redes de telecomunicaciones existentes es que, cuando se implementen
nameros suficientes de PA, podria reducirse el nivel de potencia de la macrocobertura debido a la menor demanda
de macroestaciones base. Las reducciones de potencia, por supuesto, dan como resultado ahorros econémicos.

Una ventaja adicional del uso de un punto de acceso conectado a la red central a través de una red IP es que
pueden usarse conexiones existentes de lineas digitales de abonado (DSL) de banda ancha para enlazar a los
terminales moviles con la red central sin usar la capacidad de la red de acceso de radio o la red de transmisién de
una red de telecomunicaciones moviles. En otras palabras, el PA se integra en un moédem/dispositivo de
encaminamiento de DSL y usa la DSL para enlazar por via terrestre el tréfico con la red de comunicaciones.

Otra ventaja adicional es que los PA son capaces de proporcionar acceso de red movil a zonas en las que no hay
ninguna cobertura de red de acceso de radio. Asi, se espera que sean particularmente beneficiosos cuando se
instalen en edificios con una cobertura deficiente de red de radio desde la macrorred pero que cuenten con
conexiones de DSL. Ademas, un PA podria proporcionar cobertura UMTS cuando no hay cobertura 3G en absoluto,
quizé solo cobertura GSM.

Sin embargo, dado que estos puntos de acceso no son estaciones base convencionales, surgen desafios
adicionales. En particular, puesto que los puntos de acceso se despliegan tipicamente en entornos que no estan
directamente bajo el control del proveedor de la red, resulta deseable que la seguridad de estos puntos de acceso
pueda ser garantizada para cada abonado que haga uso de ellos.

En la actualidad, los proveedores de redes de telecomunicaciones ofrecen a veces a los abonados diferentes tarifas
de llamada con base en su ubicacién. Por ejemplo, un servicio tal proporciona a los abonados tarifas mas baratas
cuando usan su terminal movil en su hogar.

Con referencia a la Figura 3, en una implementacién conocida de tal sistema, tras abonarse un abonado a un
servicio de tarifa reducida, la red central 140 identifica qué estaciones base y, por ende, qué células proporcionan
cobertura al hogar del abonado. Estas estaciones base se denominan estaciones base propias del abonado. Cada
estacion base tiene una ID Unica de célula y las ID Unicas de célula de estas estaciones base propias se registran
junto al perfil del abonado. En el ejemplo de la Figura 3, las estaciones base con las ID de célula 1245 y 1234
proporcionan cobertura al hogar del abonado y, por lo tanto, estan registradas junto con el perfil del abonado en la
base de datos 160 de la red. La estacion base con la ID de célula 1256 no esta registrada como estacion base
propia, dado que no proporciona cobertura al hogar del abonado.

Por lo tanto, cuando el abonado se comunica por la red moévil y esta situado dentro de su hogar, el trafico de
comunicaciones del abonado sera encaminado desde una cualquiera de las estaciones base que tienen las ID de
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célula 1245 o 1234, a través del controlador (por ejemplo, un controlador de red de radio (RNC) en 3G) 130 vy,
después, a la red central 140, que incluye el MSC 135.

Durante el procedimiento de establecimiento de la llamada, la red central recibira el MSISDN del abonado y la ID de
célula de la estacién base con la que se esta comunicando el abonado. Para confirmar con qué tasa cambiar el
abonado, la red central 140 comprueba si el abonado esta usando una de las estaciones base propias que dan
cobertura a su casa 10. Esta comprobacion se lleva a cabo consultado el médulo 150 de cambio basado en la
ubicacién (LBC) y la base de datos 160 y comparando el MSISDN y la ID de célula identificados en la llamada con
los almacenados en la base de datos. Si la ID de célula para el MSISDN es la ID de una de las estaciones base
propias registradas del abonado, se reconoce que el abonado esta llamando desde su hogar y se le factura con una
tarifa reducida; si no, se le factura con su tarifa estandar. En el ejemplo de la Figura 3, se aplicara la tasa reducida
cuando la llamada del abonado sea encaminada a través de las estaciones base 1245 y 1234, pero no cuando la
llamada sea encaminada a través de la estacion base 1256.

Con esto presente, los PA proporcionan otra oportunidad para que los proveedores de redes ofrezcan tarifas
reducidas a los abonados. Por ejemplo, los abonados pueden beneficiarse de una tarifa de llamadas diferentes
usando su terminal movil a través de un PA que actle como una estacion base.

También surgen retos adicionales al implementar estos puntos de acceso como estaciones base convencionales, en
vista de su movilidad potencial. Idealmente, los PA se introducen en una red de telecomunicaciones y permanecen
fijos en ese lugar. Sin embargo, existe la posibilidad de que los abonados puedan decidir reubicar su punto de
acceso para su uso en un lugar diferente. Esto seria problemético cuando el abonado obtenga una tarifa reducida
para usar su PA como una estacion base desde su hogar, ya que, potencialmente, podria recibir también la tarifa
reducida en otros emplazamientos reubicando el PA. Por lo tanto, existe la necesidad de determinar la ubicaciéon de
un PA para determinar si ha de usarse o no una tarifa reducida.

Un problema adicional relativo a la movilidad de los PA es que a los proveedores de telecomunicaciones moviles se
les asigna un espectro en regiones especificas, de modo que es vital que puedan identificar la ubicaciéon de todas
sus estaciones base, los que incluye a los PA, dado que los PA son funcionalmente equivalentes a macroestaciones
base. De hecho, es probable que las normativas reguladoras propuestas requieran que los proveedores de
telecomunicaciones conozcan la ubicacion de todos los puntos de acceso de su red. Por lo tanto, también existe la
necesidad de determinar la ubicacién de un PA antes de permitir que una comunicacién prosiga o antes de que se
active un PA.

El documento WO 2006/106261 da a conocer una técnica de verificacion de la identidad de un PA al que un terminal
movil pretende estar conectado para evitar el fraude por suplantacion por parte del usuario del terminal movil.

Resumen de lainvencién

Segun un primer aspecto de la presente invencion, se proporciona un procedimiento de determinacion de la validez
de una estacion base conectada por transporte IP para que el dispositivo mévil de un usuario se comunique a través
de la misma, comprendiendo el procedimiento: recibir una sefial de inicio del dispositivo movil a través de la estacion
base; identificar a la estacién base que remite la sefial de inicio a partir de unos identificadores primero y segundo
asociados con la sefial de inicio; determinar si la estacion base identificada es una estacion base valida
determinando si los identificadores primero y segundo corresponden a entradas admisibles en un perfil para la
estacion base; y transmitir una sefial apropiada de respuesta al dispositivo movil.

Preferentemente, la etapa de determinacién ocurre Gnicamente cuando la estacién base es identificada como un
punto de acceso.

En este sentido, dado que los puntos de acceso no estan bajo el control directo del proveedor de la red, estan
expuestos a amenazas a la seguridad, tales como la interceptacion ilicita de los datos de usuario. Por lo tanto, este
aspecto de la invencion permite que el proveedor de la red verifique que el punto de acceso a través del cual el
terminal moévil esti a punto de comenzar a comunicarse es una estacion base legitima y de confianza. Confirmando
la legitimidad de la estacion base al terminal movil antes de que comience la comunicacién y, en consecuencia,
antes de que se transmita informacién sensible al proveedor de la red por medio de la estacion base, puede lograrse
una mayor seguridad en la red.

El procedimiento de determinacion de la validez de la estacion base puede confirmar la ubicacion geogréfica de la
estacion base.

El procedimiento puede comprender la identificacion de la estacion base determinando un identificador de estacion
base asignado a la estacion base. El procedimiento puede incluir, ademas, la identificacion de la estacién base
determinando un identificador de encaminamiento de la estaciéon base. El identificador de estacion base puede
comprender una direcciéon MAC de la estacién base u otro identificador Gnico o generalmente (nico de la estacion
base. El identificador de encaminamiento puede comprender una direccién IP de la estacion base y/o una ID de DSL
de la estacion base.
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Como alternativa del uso de un identificador de encaminamiento, o ademas del uso del identificador de
encaminamiento, puede determinarse el nimero de teléfono de la estacion base, por ejemplo por medio de la CLI.

Breve descripcién de los dibujos

Para una mejor comprension de la presente invencion, se describirdn ahora realizaciones a titulo de ejemplo con
referencia a los dibujos adjuntos, en los cuales:

la Figura 1 es un dibujo esquematico de elementos clave de una red de telecomunicaciones moviles;

la Figura 2 muestra una red modificada de telecomunicaciones moviles para recibir comunicaciones
basadas en IP procedentes de un punto de acceso ademas de comunicaciones procedentes de una
estacion base convencional;

la Figura 3 muestra un dibujo esquemético de elementos clave de una red de telecomunicaciones moviles
para su uso en la explicacién de un enfoque conocido de reduccién de tarifas para abonados que usan
terminales maviles cuando estan en sus hogares; y

la Figura 4 ilustra un diagrama esquematico de flujo que muestra un procedimiento de verificacion de la
ubicacion de un PA en una red de telecomunicaciones moviles segin una realizacion adicional de la
invencion.

En los dibujos, los elementos semejantes son generalmente designados con el mismo nimero de referencia.

Descripcidn detallada de realizaciones de lainvencién

Ahora se describiran brevemente, con referencia a la Figura 1, elementos clave de una red de telecomunicaciones
moéviles y su operacion.

Cada estacion base (EB) corresponde a una respectiva célula de su red de telecomunicaciones celulares o méviles y
recibe llamadas procedentes de un terminal movil y transmite llamadas al mismo en esa célula por medio de una
comunicacion inalambrica de radio ya sea en dominios conmutados por circuitos o conmutados por paquetes, 0
ambos. En 1 se muestra tal terminal mévil de un abonado. El terminal mévil puede ser un teléfono mévil de mano,
una agenda electronica (PDA) o un ordenador portétil dotado de una tarjeta de datos.

En una red GSM de telecomunicaciones maviles, cada estacion base comprende una estacion transceptora base
(BTS) y un controlador de estaciones base (BSC). Un BSC puede controlar mas de una BTS. Las BTS y los BSC
comprenden la red de acceso de radio.

En una red UMTS de telecomunicaciones méviles, cada estacion base comprende un nodo B y un controlador de
red de radio (RNC). Un RNC puede controlar mas de un nodo B. Los nodos B y los RNC comprende la red de
acceso de radio.

En la red LTE propuesta de telecomunicaciones moviles, cada estacién base comprende un nodo-e B. Las
estaciones base estan dispuestas en grupos, y cada grupo de estaciones base esta controlado por una entidad de
gestion de la movilidad (MME) y una entidad del plano de usuario (UPE).

Convencionalmente, las estaciones base estan dispuestas en grupo y cada grupo de estaciones base esta
controlado por un centro de conmutaciéon mavil (MSC), tal como el MSC 2 para las estaciones base 3, 4 y 5. Tal
como se muestra en la Figura 1, la red tiene otro MSC 6, que esta controlando otras tres estaciones base 7A, 8 y 9.
En la practica, la red incorporard muchos mas MSC y estaciones base que las mostradas en la Figura 1. Cada una
de las estaciones base 3, 4, 5, 7A, 8 y 9 tiene una conexion dedicada (no compartida) con sus MSC2 o MSC6,
tipicamente una conexion por cable. Esto evita que se reduzcan las velocidades de transmision debido a la
congestion causada por otro trafico.

Los MSC 2 y 6 soportan comunicaciones en el dominio conmutado por circuitos, tipicamente llamadas de voz. Se
proporcionan los correspondientes SGSN 16 y 18 para soportar comunicaciones en el dominio conmutado por
paquetes, tales como las transmisiones de datos GPRS. Los SGSN 16 y 18 funcionan de manera anéaloga a los
MSC 2y 6. Los SGSN 16, 18 estan equipados con un equivalente a los VLR 11, 14 usados en el dominio conmutado
por paquetes.

Se dota a cada abonado a la red con una tarjeta inteligente o SIM que, cuando es asociada con el terminal movil del
usuario, identifica al abonado de la red. La tarjeta SIM esta preprogramada con un namero de identificacion Unica, la
“identidad internacional de abonado movil” (IMSI), que no es visible en la tarjeta y que no es conocido para el
abonado. Se emite para el abonado un nimero publicamente conocido, es decir, el nimero de teléfono del abonado,
por medio del cual los llamantes inician llamadas al abonado. Este nimero es el MSISDN.
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La red incluye un registro 10 de ubicaciones propias (HLR) que, para cada abonado a la red, almacena la IMSl y el
correspondiente MSISDN junto con otros datos de abonado, tales como el MSC o el SGSN actuales o los Ultimos
conocidos del terminal moévil del abonado.

Cuando se activa el terminal moévil 1, se da de alta en la red transmitiendo la IMSI (leida de su tarjeta SIM asociada)
a la estacion base 3 asociada con la célula particular en la que esta situado el terminal 1. En una red tradicional, la
estacion base 3 transmite entonces esta IMSI al MSC 2 con el cual esta dada de alta la estacién base 3. En una red
que use la funcionalidad descrita en 3GPP TS 23.236, la estacion base sigue las reglas preestablecidas para
seleccionar qué MSC usar, y luego transmite esta IMSI al MSC seleccionado.

Ahora el MSC 2 accede a la ubicacién apropiada de almacenamiento del HLR 10 presente en la red central 140 y
extrae los correspondientes datos del MSISDN del usuario y otros de la ubicacién apropiada de almacenamiento y
los almacena temporalmente en una ubicacién de almacenamiento en un registro 14 de ubicaciones de visitantes
(VLR). De esta manera, por lo tanto, el abonado particular se da efectivamente de alta en un MSC particular (MSC 2)
y la informacion del abonado es almacenada temporalmente en el VLR (VLR 14) asociado con ese MSC.

Cada uno de los MSC de la red (MSC 2 y MSC 6) tiene un respectivo VLR (14 y 11) asociado consigo y opera de la
misma manera que ya se ha descrito cuando un abonado activa un terminal movil en una de las células
correspondientes a una de las estaciones base controladas por ese MSC.

Cuando el abonado que usa el terminal mévil 1 desea realizar una llamada, introduce de la manera habitual el
namero de teléfono de la parte llamada. Esta informacion es recibida por la estaciéon base 3 y pasada al MSC 2. El
MSC 2 encamina la llamada hacia la parte llamada. Por medio de la informacion mantenida en el VLR 14, el MSC 2
puede asociar la llamada con un abonado particular y registrar asi la informacién con fines de facturacion.

La funcionalidad recién descrita también puede aplicarse a la red LTE propuesta de telecomunicaciones maviles,
llevando a cabo sus nodos-e B la funcionalidad de las estaciones base y llevando a cabo sus MME/UPE la
funcionalidad de los MSC/VLR. También debe apreciarse que la funcionalidad recién descrita es un ejemplo de una
red en la que pueden implementarse las realizaciones de la invencion.

La Figura 2 muestra elementos para proporcionar acceso a una red GSM o UMTS tanto por parte de una estacion
base convencional 3 como por un punto de acceso (PA 20). El PA 20 se comunica con el terminal moévil 1 a través
de un radioenlace 21.

En las realizaciones, el radioenlace 21 entre el PA 20 y el terminal mévil 1 usa los mismos protocolos de
telecomunicaciones celulares que la estacion base convencional 3, pero con un alcance menor, por ejemplo 25
metros. El PA 20 aparece al terminal mévil 1 como una estacién base convencional, y no se requiere modificacién
alguna para que el terminal movil 1 opere con el PA 20. El PA 20 desemperia un papel correspondiente al de la BTS
22y el BSC 26 de GSM y/o al del nodo B y el RNC de UMTS y/o al de un nodo-e B de LTE.

Las comunicaciones 23 entre el punto 20 de acceso y la red central 140 son comunicaciones basadas en IP y
pueden ser transmitidas, por ejemplo, por una red IP de banda ancha (y encaminadas a través de Internet). Las
comunicaciones son encaminadas a través del MSC 32 o el SGSN 34. El punto 20 de acceso convierte los
protocolos de transporte de telecomunicaciones celulares usados para la sefializacién en las redes convencionales
GSM o UMTS usadas entre el terminal mévil 1 y el PA 20 a sefializacion basada en IP.

La comunicacion 23 entre el punto 20 de acceso y la red central 140 puede usar la red telefénica RTPC.
Tipicamente, una conexion DSL por cable conecta el punto 20 de acceso con la red RTPC. Los datos son
transmitidos entre el punto 20 de acceso y la red central 140 por transporte IP/transporte DSL (una conexion de
enlace terrestre).

El punto 20 de acceso puede conectarse con la red central 12 por medios distintos de un cable DSL y la red RTPC.
Por ejemplo, el punto 20 de acceso puede conectarse con la red central 140 por una conexion dedicada por cable
que es independiente de la RTPC, o por medio de una conexién por satélite entre el punto de acceso y la red central
140.

Usar un punto 20 de acceso conectado a la red central a través de una red IP si tiene ventajas. Pueden usarse las
conexiones existentes de DSL de banda ancha para enlazar terminales méviles con la red central 140 sin usar la
capacidad de la red de acceso de red de radio de telecomunicaciones mdviles, o cuando no hay ninguna cobertura
de red de acceso de radio convencional. Por ejemplo, un punto 20 de acceso podria proporcionar cobertura UMTS
cuando no haya ninguna cobertura UMS convencional (quiza solo cobertura GSM).

Tipicamente, el PA 20 seria configurado para servir a una WLAN situada en un hogar o una oficina, ademas de a
redes GSM/UMTS/LTE. La WLAN podria pertenecer al abonado del terminal moévil 1 o ser una WLAN operada de
forma independiente. El propietario del PA 20 puede programar el PA para que esté abierto o cerrado, por lo que un
PA abierto esta abierto para llevar comunicaciones de un dispositivo moévil en la red GSM/UMTS, y un PA cerrado es
solo capaz de llevar comunicaciones desde dispositivos moviles especificos designados de antemano.
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En realizaciones de la invencién, las comunicaciones a través de un PA cerrado pueden ser controladas ya sea por
el propio PA o por la red. Tipicamente, al dar de alta un PA, el propietario es capaz de especificar aquellos abonados
a los que se les permite comunicarse a través del PA. Estos abonados pueden ser identificados por sus IMSI o
MSISDN y son registrados en un registro.

En algunas realizaciones el registro es almacenado en el PA. Al intentar comunicarse a través del PA, el abonado
transmite su IMSI (o MSISDN) como parte del procedimiento de establecimiento de llamada. EI PA compara
entonces la IMSI con el registro. Si la IMSI aparece en el registro, la comunicacion se permite y se la encamina a la
red. En el caso de que la IMSI no aparezca en el registro, no se permite la comunicacion. En este caso, el abonado
puede ser notificado por una sefal procedente del PA o el PA puede indicar al abonado que busque un PA o una
macroestacion base diferentes.

En realizaciones adicionales, el registro se almacena en la red junto con una identificacién del punto de acceso. El
PA puede ser identificado por un identificador del punto de acceso (ID del PA). Cuando se sefiala una comunicacion
a un PA, el PA remite a la red la IMSI junto con su ID del PA. La red compara entonces la IMSI con las IMSI que
estan registradas en ese PA. La red solo permitiria que la llamada se dirigiera a través del PA si la IMSI (o el
MSISDN) esta dada de alta en ese PA. Si el abonado no est4 dado de alta en ese PA, la llamada podria ser
terminada o dirigida a la macrorred.

Por supuesto, si un PA es designado como un PA abierto, no es necesaria ninguna seleccion de IMSI y pueden
dirigirse a través del PA las comunicaciones procedentes de cualquier IMSI. Tales PA abiertos no requeririan un
registro IMSI permitido.

Dado que los PA no estan controlados directamente por el proveedor de la red, hay cuestiones de seguridad
relativas a los mismos. Por ejemplo, es posible que un PA sea pirateado y que se usase un PA falso para
reemplazar un PA legitimo para acceder a informacion sensible que pase entre los terminales méviles que usen el
punto de acceso Y la red central. Por ejemplo, un PA falso podria enviar solicitudes de IMSI a dispositivos méviles
GSM/UMTS inactivos situados en las inmediaciones del PA. El PA falso podria entonces obtener informacion de la
IMSI y usar esa informacion de la IMSI en una solicitud de servicio hacia la red central. La informacion recibida al
iniciar esta solicitud de servicio podria usarse entonces para hacer un uso ilegal de la cuenta de un abonado. Por lo
tanto, resulta imperativo que los PA proporcionen un nivel aceptable de seguridad para el usuario, o el usuario
puede llegar a sentirse insatisfecho con la red.

Desde el punto de vista de la red, también resulta imperativo que los abonados no se comuniquen a través de PA
falsos, ya que tal acceso a un PA puede ser usado entonces para lograr un acceso no autorizado a elementos de la
red central, como a través de interfaces no protegidas de operacion y mantenimiento. Este acceso no autorizado
podria ser usado entonces para anegar la red central para provocar maliciosamente una denegacion de servicio,
para robar datos de clientes o para cometer fraude, por ejemplo, manipulando datos de facturacion.

Por lo tanto, segun una primera realizacién de la invencién, la red proporciona un mecanismo para validar la
identidad de un PA antes de que un terminal mévil empiece a transmitir informacion sensible a la red a través del
PA.

En este sentido, cuando un abonado desea activar el terminal moévil 1 en una red (para que subsiguientemente
pueda realizar o recibir llamadas), el abonado pone su tarjeta SIM en un lector de tarjetas asociado con el terminal
movil 1. El terminal 1 transmite entonces su IMSI (leida de la tarjeta SIM) a la estacién base.

La estacion base 3, 20 que recibe esta comunicacion transmitiria entonces la IMSI al MSC 2, 32 en el que esta dada
de alta la estacién base. En una red que use la funcionalidad descrita en 3GPP TS 23.236, la estacion base sigue
las reglas dictadas para seleccionar qué MSC usar y luego transmite esta IMSI al MSC seleccionado.

En la siguiente realizacion, cada estacion base 3, 20 tiene una direcciéon de control de acceso al medio (direccién
MAC) que identifica a la estacidon base. Generalmente, la direccion MAC es un cddigo Unico asignado a la mayoria
de las formas de soporte fisico de redes. Generalmente, la direccidn es asignada permanentemente al soporte fisico,
de modo que cada estacion base tiene una direccion MAC Unica. El punto 20 de acceso puede ser identificado por
alguna otra forma de identificador Unico del punto de acceso. Generalmente, tales identificadores son denominados
identificadores del punto de acceso (ID del PA).

El MSC 2, 32 interroga entonces a la red central 140 transmitiendo la IMSI a la red central, junto con informacion que
identifica a la estacion base 3, 20 para determinar si la estacion base es una estacion base valida o no. Cuando la
red central 140 recibe la sefial de interrogacion procedente del MSC 2, 32, extrae la direccion MAC, que la estacién
base concatend con la informacion de la IMSI cuando esa informacion fue remitida al MSC 2.

A continuacion, la red central usa la direccion MAC para determinar si la estacion base es una estacion base
legitima. Por ejemplo, la direccion MAC puede ser usada por la red central para determinar si la estacion base con la
direccién MAC es una macroestacion base o un PA. Cuando la red central determina que la estacion base es una
macroestacién base convencional 3 y no un PA, el red vuelve a enviar una sefial al MSC 2 indicando que se permite
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la comunicacién a través de la estacion base. EI MSC 2 permitira entonces al terminal movil que siga dado de alta en
la estacion base 3. Esto se debe a que la macroestacion base convencional 3 esta plenamente bajo el control de la
red central y, por ende, no es susceptible de pirateo informatico en la misma medida que el PA 20.

Por lo tanto, cuando el MSC 2 ha recibido la notificacién de que la estacion base 3 es una estacién base valida, el
MSC 2 interrogara entonces a la red central de cara a dar de alta al terminal moévil en la estacién base. En este
procedimiento, la red central permitira que el MSC 2 acceda a la ubicacion apropiada en el HLR 10 presente en la
red central 12 y extraer el correspondiente MSISDN del abonado y otros datos de abonado de la ubicacién
apropiada de almacenamiento, lo que es guardado temporalmente a continuacién en un registro de ubicaciones de
visitantes (VLR) del MSC 2. De esta manera, el abonado particular puede ser dado de alta en el MSC 2 y la
informacién del abonado es almacenada temporalmente en el VLR asociado con ese MSC.

En la situacion en la que el terminal mévil 1 transmita su IMSI a la estacion base 20 que sea un PA, el PA remitira
entonces la informaciéon de la IMSI al MSC 32 concatendndola con su direccibon MAC. El MSC 32 interrogara
entonces a la red central 12 de cara a determinar la validez del PA 20. Cuando la red central recibe la sefial de
interrogacion procedente del MSC 32, es capaz de identificar como un PA a la estacién base 20 a partir de la
direccién MAC recibida. La red compara entonces la direccion MAC con una lista de direcciones MAC de los PA a
través de los cuales se permite la comunicacién. La red devuelve entonces una sefial al MSC 32 en cuanto a si se
permite o no la comunicacion a través del PA.

Debe apreciarse que la identificacion de la estacion base puede llevarse a cabo en la red central 140 y/o en el MSC
asociado con la estacion base. Por lo tanto, debe tomarse la actual realizacion como solo una posible disposicion de
andlisis capaz de lograr la funcionalidad descrita.

Las realizaciones recién descritas son efectivas para evitar la suplantacion de PA legitimos. Sin embargo, esas
realizaciones pueden seguir sin evitar necesariamente que un propietario de un PA legitimo intercepte datos que
pasen a través del PA si asi lo decide.

Una realizacién adicional de la presente invencion aborda este problema adicional. Segun esta realizacién adicional
de la presente invencion, en vez de mantener una base de datos de todos los PA auténticos, cada abonado es
capaz de especificar los PA a través de los cuales permitira que se comunique su dispositivo. De esta manera, los
abonados pueden enumerar uno o mas PA en los que confian.

Por lo tanto, segun esta realizacion de la invencién, cuando el MSC 32 interroga a la red central 12, la red central
busca verificar el PA accediendo a una lista de PA permitidos especificos a la IMSI del dispositivo mévil. La lista
detalla una o més direcciones MAC de los PA permitidos. La red central notifica entonces al MSC 32 el resultado de
la comparaciéon. Cuando se da una coincidencia, se transmite la sefial apropiada para notificar al MSC 32, el cual
prosigue entonces con el alta del abonado en el PA de manera conocida.

Esta lista de PA permitidos podria ser creada por el abonado introduciendo los detalles de los PA a través de los
cuales se le permite la comunicacion, por ejemplo, en un sitio web asignado o por emparejamiento con una estacion
base y transmitiendo los datos a través de la red.

Por lo tanto, la realizacion de la invencion descrita en lo que antecede proporciona a los abonados un mayor grado
de certeza en cuanto a la legitimidad de los puntos de acceso que utilizan. Sin embargo, en el caso de que el PA 20
sea suplantado por un PA fraudulento, el PA fraudulento puede ser capaz de adoptar la direccion MAC del PA 20.
En este sentido, un pirata informatico experimentado puede seguir averiguando una direccion MAC autorizada,
hacerse pasar por una direccion legitima y obtener el acceso a la red y a la informacion que contiene. Sin embargo,
el PA fraudulento no tendria la misma direccion IP, el mismo nimero de teléfono ni estaria conectado en el mismo
puerto DSL que el PA auténtico, y puede no estar en la ubicacién debida. Por lo tanto, un PA fraudulento podria ser
identificado por cualquiera de estas identificaciones adicionales. Tales realizaciones son descritas ahora.

Otra realizacion de la invencion hace uso del hecho de que la direccion IP del PA que transmite la IMSI al MSC 32
también se incorpora en la sefial de comunicacion de la IMSI. Cuando el MSC 32 recibe la sefial inicial de la IMSI
procedente del terminal mévil, interroga a la red central 12 y transmite la sefial de comunicacion de la IMSI a la red
central.

La red central 12 es entonces capaz de determinar la direccion MAC de la estacién base que remite la sefial de la
IMSI y de identificar la estacion base 20 como un PA. La red central también determinaria entonces la direccion IP
de la estacion base. A continuacion, se comprueba la direccion MAC asociada con la direccion IP en una base de
datos de PA auténticos para verificar la validez del PA 20. La base de datos de PA auténticos registra las
direcciones MAC de todos los PA legitimos junto con sus respectivas direcciones IP.

Por lo tanto, cuando la direccién IP de un PA que transmite informacién de la IMSI a un MSC no coincide con la
esperada para la direccion MAC, puede identificarse a un PA falso. Cuando se identifique a un PA falso, la red
central no permitira que el terminal movil se dé de alta en ese PA.
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Segun otra realizacién adicional de la invencién, el procedimiento de autenticacion puede repetirse a intervalos
regulares mientras el terminal moévil 1 siga activado, para evitar que un PA falso se apodere de un PA vélida una vez
gue el terminal se haya dado de alta en un PA especifico. En este sentido, el terminal moévil puede ser configurado
para que transmita sefiales regulares de comprobacién, o el MSC puede ser configurado para que interrogue
regularmente al terminal mévil para iniciar la comprobacion.

Segun una realizacion adicional, es posible que se asigne al PA una direccion IP dindmica. En esta situacion, tal
comprobar la lista de PA permitidos, la red central 12 reconoceria que la direccién MAC relevante se asocié con una
direccién IP dinamica. Por lo tanto, la red central interrogaria entonces al proveedor de la direccién IP dinamica para
determinar cual fue la direccion IP actual asignada al PA y compararia esa direccién con la recibida del MSC 32 para
cerciorarse de si el PA era un PA legitimo o no.

Alternativamente, la red central puede interrogar regularmente al proveedor de la direccién IP dindmica para
garantizar que las direcciones IP dinamicas de la lista de PA permitidos se mantengan continuamente actualizadas.
Como alternativa adicional, el proveedor de la direccién IP dinAmica puede tener la responsabilidad de notificar a la
red central cuando se asigna cada direccion IP dinamica para mantener una lista actualizada de PA permitidos.

Estas realizaciones de la invencién pueden ser implementadas en un PA ya sea abierto o cerrado, aunque son
sumamente Utiles con PA abiertos. Cuando el PA es un punto de acceso cerrado, el PA puede llevar a cabo
localmente (es decir, en el PA) su propio control de accesos antes de transmitir la IMSI del abonado movil para que
la red lleve a cabo la verificaciéon del PA. El control de accesos pueden ser llevado a cabo, de forma alternativa, en la
red central 12.

Las realizaciones recién descritas lo han sido en relacion con los MSC 2 y 32, que soportan comunicaciones en el
dominio conmutado por circuitos, tipicamente llamadas de voz. Se proporcionan los correspondientes SGSN 16 y 18
para soportar comunicaciones en el dominio conmutado por paquetes, tales como transmisiones de datos GPRS.
Los SGSN 16 y 18 funcionan de manera analoga a los MSC 2 y 32. Los SGSN 16, 18 estan equipados con un
equivalente del VLR para el dominio conmutado por paquetes.

Las realizaciones recién descritas también lo han sido en relacion con un terminal movil que inicia una
comunicacion. Sin embargo, la presente invencion es igualmente aplicable a comunicaciones iniciadas por una parte
llamante. En estas circunstancias, cuando una parte llamante intenta llamar a un terminal movil dentro de la red, ese
terminal movil debe recibir una notificacion. La notificacion es un procedimiento de emision de un mensaje que alerta
a un terminal movil especifico para que emprenda alguna accion —en este ejemplo, notificar al terminal de que hay
una llamada entrante para ser recibida—. Una vez que el terminal recibe el mensaje emitido, intentara darse de alta
en la estacion base apropiada, segun las realizaciones ya descritas.

Ademas, la presente invencién es aplicable al traspaso de llamadas entre diferentes estaciones base cuando un
terminal moévil se mueve durante una llamada. A partir de la descripcion anterior, se entendera que la zona de
cobertura de una red de telecomunicaciones moviles se divide en una pluralidad de células, cada una de las cuales
es atendida por una respectiva estacion base. Para permitir que un terminal mévil mantenga una llamada cuando el
termina mdvil se mueve fuera de la zona de cobertura de una célula, la llamada debe ser conmutada
autométicamente a una célula alternativa. En este caso, cuando una estacion base ha de tomar el relevo de una
estacion base existente, tendra lugar un procedimiento de verificacion para garantizar que la estacién base que toma
el relevo es una estacion base valida.

En algunas de las realizaciones descritas en lo que antecede, se ha usado la direccién IP para ayudar a autorizar al
PA. Alternativamente, la red puede desear realizar una identificacion mas definida de la ubicacién del PA. Las
realizaciones que permiten una identificacion de la ubicacion pueden hacer uso de la ID de DSL, la CLI y el
espionaje de la red. Ahora se expondran realizaciones que implican cada una de estas técnicas.

Los puntos de acceso pueden estar asociados con la conexion DSL especifica en la que esta enchufado el PA, que
tiene una ID Unica (ID de DSL). La ID de DSL es el nimero de puerto de la centralita de conmutacion y a menudo
puede ser objeto de correspondencia con una direccion especifica de un hogar o un negocio. Por ejemplo, un puerto
DSL en una casa tendrd una ID Unica de DSL. En realizaciones de la invencion, la red central 12 mantiene una base
de datos de direcciones MAC (u otras ID de PA) de puntos de acceso y de la ID de DSL asociada. La ID de DSL
puede ser obtenida por la red cuando el PA se da de alta. Por ejemplo, antes de dar de alta el PA para su uso, la red
podria requerir confirmacion de la ID de DSL asociada con la linea de DSL en la que se enchufara el PA durante su
uso. En casos particulares, puede resultar posible dar de alta el punto de acceso para su uso en mas de una ID de
DSL. Por ejemplo, esto seria conveniente si un usuario desease usar su punto de acceso en mas de un
emplazamiento.

En realizaciones preferentes de la invencién, la direccion MAC (u otra ID del PA) y la ID de DSL son transmitidas a la
red en momentos particulares. Por ejemplo, al establecer una comunicacién a través de un PA, al solicitarlo la red
y/o en la activacion del PA. A la recepcion de la direccion MAC y de la ID de DSL, la red comprueba su base de
datos para confirmar si el PA que se usa en una ID de DSL en la que esta dado de alta. Sila ID de DSL coincide con
aquella en la que el PA esta dado de alta, el PA puede ser autorizado, o puede determinarse que no es un PA falso.
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Sin embargo, si la ID de DSL recibida para un PA no coincide con la almacenada en la base de datos, entonces el
PA no se autoriza o se determina que es falso.

Cuando el PA se conecta por medio de un cable DSL, en ciertas situaciones, la ID de DSL no se pondra a
disposicién del proveedor de la red. Tipicamente, si el proveedor de la red actia como el ISP o si provee al ISP una
empresa que tiene una relacion, por ejemplo una asociacion, con el proveedor de la red, al proveedor de la red se le
dard acceso a la ID de DSL asociada con las comunicaciones hacia el punto de acceso y desde el mismo. Sin
embargo, si el proveedor de la red no tiene ninguna relacion con el ISP, probablemente no se haga participe al
proveedor de la red de la ubicacién en la que esta enchufado el punto de acceso en el ISP. Por lo tanto, si un
abonado desea instalar un punto de acceso para su uso en su proveedor de servicios de Internet (ISP), la red puede
no obtener ninguna visibilidad de las ID de DSL en las que estan enchufados sus puntos de acceso. En tal caso, el
tréfico desde el punto de acceso seria dirigido a la red por el ISP, junto con la ID del PA, pero la ID de DSL no seria
remitida al proveedor de la red. En tales sistemas, el proveedor de la red podria identificar el punto de acceso (a
partir de la ID del PA) y el MSISDN/la IMSI de la parte llamante, pero no seria consciente del emplazamiento fisico
en el que esta situado el punto de acceso, puesto que no se le informa de la ID de DSL asociada con el puerto DSL
en el que estd enchufado el punto de acceso. En esta y otras situaciones, la direccion IP puede no estar disponible
para el proveedor de la red. Esto seria problematico para red que deseen detectar el emplazamiento del punto de
acceso, por ejemplo para proporcionar una tarifa reducida para abonados basada en la ubicacion del punto de
acceso o para satisfacer normativas reguladoras propuestas que requieran que los proveedores de la red conozcan
el emplazamiento de todos los PA de su red. Evitaria ademas la autenticacion de los PA verificando la identidad de
los PA.

Por lo tanto, una realizacién adicional de la invencién permite que el proveedor de la red determine la ubicacion de
un punto de acceso cuando el abonado se comunica a través de un ISP para el cual le red no tiene ninguna
visibilidad de las ID de DSL y no se le hace participe de las ID de DSL y no tiene ninguna visibilidad de las
direcciones IP. Esta realizacion se describira con referencia a la Figura 4.

En el punto de venta o de alta de un punto de acceso, la red identificara si el abonado se propone usar el PA por
medio de un ISP, para lo cual se informara a la red de la ID de DSL durante el uso del PA. Si no, se requerira del
abonado que proporcione a la red la ID de linea llamante (CLI) asociada con la linea DSL a través de la cual desea
dirigir trafico desde su punto de acceso. La CLI es, efectivamente, el nimero de teléfono asociado con la linea DSL y
existe una CLI Unica desde cada linea fija. La CLI es transmitida durante todas las comunicaciones procedentes de
esa DSL. La CLI es almacenada entonces en la base de datos 350 de la red como parte del perfil de abonado junto
con la IP del PA, el MSISDN, etc., tal como se muestra en la Etapa 1 de la Figura 4.

En uso, el punto 300 de acceso esta conectado a un médem 310 de DSL y conectado subsiguientemente al ISP a
través de un filtro/separador 320 de DSL. El punto 300 de acceso también esta conectado a la red telefénica publica
conmutada a través de una conexién POTS analdgica y a través del filtro separador 320 de DSL. En este sentido, el
PA 300 incluye prestaciones de telefonia analdgica. El PA esta configurado para que, al encenderlo, marque un
numero telefénico predefinido a través de su conexion POTS analdgica en la Etapa 2. Preferentemente, el nimero
de teléfono predefinido es una respuesta vocal interactiva (IVR) 330 asociada con la red. Tal como requiere el
procedimiento estdndar de establecimiento de llamada, se transmite la CLI asociada con la linea al nimero de
destino llamado. Por lo tanto, la IVR es capaz de determinar de inmediato la CLI asociada con la llamada entrante
del PA.

A la recepcion de la llamada entrante, la IVR 330 también solicita la ID del PA del punto de acceso llamante.
Preferentemente, el PA reconoce la solicitud y devuelve su ID del PA automaticamente usando tonos de DTMF. Sin
embargo, de manera alternativa, este procedimiento se automatiza completamente a través de una preconfiguracion
del PA, por lo que la ID del PA es transmitida, preferentemente, de forma automatica sin requerir una indicacién de
la red. En otra alternativa adicional, el abonado introduce manualmente el nimero de contrato para la red y la ID del
PA, por ejemplo a través de un teclado asociado con el PA. También puede usarse la IVR solo para recibir la CLI
asociada con el PA.

También debe apreciarse que la IVR 330 es solo una disposicion de ejemplo para que la red reciba la ID del PAy la
CLI y que también pueden usarse disposiciones diferentes.

A la recepcion de la CLI y la ID del PA, la IVR 330 remite la CLI y la ID del PA el controlador 340 de acceso en la
Etapa 3. El controlador 340 de acceso compara la CLI y las ID de PA con los valores almacenados en la base de
datos 350 de PA en la etapa 4. Si la CLI y la ID del PA coinciden con las almacenadas en la base de datos, la red
puede confirmar que el PA se esta usando en el emplazamiento en el que esta dado de alta el abonado. Si la CLI no
coincide con la CLI dada de alta para ese PA particular, la red puede determinar que el PA no se esta usando en el
emplazamiento en el que esta dado de alta.

En una alternativa a esta realizacion de la invencién, el PA esta dado de alta para su uso en mdltiples
emplazamientos. Esto se logra dando de alta multiples CLI en el perfil de abonado en la base de datos 350.
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En otra alternativa adicional, la llamada anal6gica a la red se realiza periédicamente para permitir que la red
comprueba que el PA sigue en la misma CLI en ciertos intervalos de tiempo después del encendido. Si la red
identifica que la CLI ya no coincide con la identificada en el perfile del abonado, puede transmitir una instruccion al
PA para que apague la interfaz aérea 3G. Tal instruccién podria ser enviada a través del ISP de por el aire.

Por lo tanto, estas realizaciones de la invencién descritas en relacion con la Figura 4 permiten que el proveedor de la
red confirme el emplazamiento del PA en situaciones en las que no se le hace participe de la ID de DSL a través de
la cual se comunica el PA ni/o de la direccion IP.

En otras realizaciones adicionales, la red o el PA podrian determinar si el PA se esta usando en un emplazamiento
autorizado basandose en general en condiciones locales de la macrorred de radio. Por ejemplo, cuando un usuario
da de alta su PA, podria tener que identificar los emplazamientos en los que desea usar ese PA, por ejemplo su
hogar o su negocio. La red podria determinar entonces las condiciones de radio a partir de la macrorred en esos
emplazamientos. Esto puede ser, por ejemplo, en términos de las ID de célula de las estaciones base locales. Estas
podrian almacenarse entonces en la red y/o en el PA. En momentos especificos, por ejemplo en el encendido, al
comienzo de una comunicacion y/o al solicitarlo la red, el PA podria recibir la indicacion de que informe a la red
sobre las macrocondiciones locales de radio. Si las condiciones locales no coincidieran con las registradas para ese
PA, entonces el PA no seria autorizado. Por ejemplo, si las ID de célula local medidas por el PA no fueran las
mismas que aquellas para las que se dio de alta, el PA no seria autorizado.

La manera en la que la red escoge usar esta informacion sobre la ubicacion del PA puede depender de los términos
del contrato del abonado. Por ejemplo, puede permitirse al abonado que use el PA Gnicamente desde la CLI en la
que estad dado de alta. La realizaciébn mostrada en la Figura 4 seria adecuada para tal uso. Si la CLI desde la que
esta conectado el PA coincide con la del perfil del usuario, la red transmite una sefial de activacion al PA a través del
ISP. La interfaz aérea 3G del PA solo se activa en respuesta a una sefial recibida por la red. Si la CLI no coincide
con la almacenada en el perfil del usuario, el PA no se activa. En este caso, la red puede transmitir una sefial que
provoca que el PA alerte al usuario de que no se permite el uso de la interfaz aérea 3G del PA.

Los ejemplos anteriores muestran varias maneras en las que la red podria autorizar el PA, o en que el PA podria
autorizarse a si mismo. Estas incluyen comprobar la direccion IP, la ID de DSL, la CLI o las macrocondiciones de
radio. La red puede escoger usar esta informacion de emplazamiento de varias maneras, que pueden depender del
contrato entre el abonado y la red o pueden ser dictadas por los requisitos legales impuestos a la red. Por ejemplo,
podria no permitirse que los PA se activasen en emplazamientos distintos a aquellos en los que estén dados de alta.
En este caso, si se detecta que el PA esta en un emplazamiento distinto de aquel en el que esta dado de alta, la red
podria actuar apagando la radio del PA o desactivando el PA. Si se detecta el PA en el arranque, el PA podria no
activarse en absoluto. Esto podria gestionarse mediante una sefial por el aire o una sefial basada en IP dirigida al
PA. Alternativamente, el red podria simplemente negarse a dirigir llamadas a través del PA. La ubicacion del PA
podria afectar también a la tarifa con la que se factura al abonado.

La red central 12 puede ser configurada para facturar por los servicios de comunicaciones proporcionados al
terminal mévil 1 de forma diferente cuando el terminal movil 1 estd conectado a la red central 12 a través de un
punto 20 de acceso, en vez de a través de una estacion base convencional. Se describen con detalle a continuacion
realizaciones relativas a mecanismos para facilitar diferentes modelos de facturacion.

El punto 20 de acceso puede ser configurado para que envie una instruccion al terminal mévil 1 para que muestre
una indicacion —tal como una indicacion visual— cuando esté conectado a la red central 12 a través del punto 20 de
acceso. Esto puede ser particularmente Util si los servicios de comunicaciones son objeto de facturacion de forma
diferenciada cuando el terminal mévil 1 esta conectado a la red central 12 a través del punto 20 de acceso.

Tal como se ha mencionado en lo que antecede, un PA puede ser un PA “abierto” o un PA “cerrado”. Un PA en la
red central puede estar configurado para determinar si un abonado patrticular tiene derecho a una reduccién de tarifa
cuando use un PA dado como punto de entrada a la red mévil. Tipicamente, los abonados que tienen derecho a una
tarifa reducida a través de un PA son denominados “propietarios” y los abonados a los que se permite usar el PA
pero no tienen derecho a la tarifa reducida son denominados “visitantes”. Los abonados que no son ni “propietarios”
ni “visitantes” para un PA particular pueden no tener derecho a usar el PA. Al identificar a tal abonado que intente
llamar a través del PA, la red puede no encaminar la llamada a través del PA sino que, en vez de ello, puede
terminar la llamada o encaminar la llamada a la macrorred. Los abonados son identificados por sus MSISDN.
Alternativamente, o de manera adicional, los abonados podrian ser identificados por la IMSI. Deberia entenderse
gue las referencias a los MSISDN en las siguientes realizaciones podrian intercambiarse igualmente por la IMSI.

Los MSISDN de todos los propietarios estan almacenados en una base de datos en la red junto con la direccion
MAC/la ID del PA y la direccién IP/la ID de DSL. Estos MSISDN pueden ser confirmados durante el alta o la
instalacion o pueden ser afiadidos a la base de datos en una fecha posterior. Los propietarios y los visitantes son
almacenados en listas o campos diferentes para distinguir entre los dos.

Si el PA es un PA cerrado, la base de datos también incluird los MSISND de los visitantes. Un PA abierto es capaz
de realizar comunicaciones desde un dispositivo movil en la red GSM/UMTS/LTE, mientras que un PA cerrado es
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solo capaz de realizar comunicaciones desde dispositivos moviles especificos designados de antemano.
Tipicamente, un propietario de un PA es capaz de designar si su PA es abierto o cerrado.

La Tabla 1 proporciona un ejemplo de datos que se almacenarian en la base de datos para un PA cerrado que
permite una tarifa reducida a dos “propietarios” cuando usen el PA y acceso a cuatro “visitantes” a la red movil a
través del PA, pero a su tarifa normal.

TABLA 1
ID del PA | MSISDN propietario | MSISDN visitante (PA cerrado Unicamente) | ID de DSL
PA-123 07766xxxxx1 07766XxXXXX3 VF-123
07766XXXXX2 07766XXXXX4
07766XXXXX5
07766XXXXX6

Considerando el ejemplo de la Tabla 1, cuando un abonado efectia una llamada a través del PA, un controlador de
acceso recibird el MSISDN del abonado junto con la direccion MAC/la ID del PA y/o la direccion IP/la ID de DSL
aplicables. Para verificar si el abonado est& autorizado a una tarifa reducida, el controlador de acceso comprueba los
datos recibidos en los datos registrados en la base de datos. Por ejemplo, si el MSISDN del abonado esta
enumerado como un “propietario” en relacion con la ID del PA y/o la ID de DSL recibidas, entonces el abonado
tendra derecho a una tarifa reducida para esa llamada. Méas especificamente, con referencia a la Tabla 1, cuando la
ID del PA recibida es PA-123, la ID de DSL recibida es VF-123 y el MSISDN de abonado es 07766xxxxx1 o
07766xxxxx2, el controlador de acceso verificard al abonado como un propietario con derecho a una tarifa reducida.

Por otra parte, cuando el MSISDN del abonado es una de 07766xxxxx3-6, ese abonado sera verificado por el
controlador de acceso como visitante y, por lo tanto, se le permitird comunicarse a través del PA-123 cuando se
conecte con la ID de DSL VF-123, pero tendrd derecho a una tarifa reducida. Ademas, como este ejemplo esta
relacionado con un PA cerrado, no se permitird que ningln abonado adicional, por ejemplo 07766xxxxx7, use el PA
en absoluto.

Preferentemente, los valores recibidos tanto de la ID del PA como de la ID de DSL coinciden con los de la base de
datos para beneficiarse de la tarifa reducida. Esto se debe a que, sila ID del PA y el MSISDN coinciden con los de la
base de datos, pero la ID de DSL no coincide, esto implicara que el abonado estd usando el PA desde un
emplazamiento diferente a aquel para el que esta dado de alta el PA. Por lo tanto, es preferible que el abonado no
tenga derecho a una tarifa reducida para esa llamada. Sin embargo, debe apreciarse que la red puede permitir que
un abonado dé de alta multiples direcciones IP/nimeros de teléfono/ID de DSL para un PA dado. Esto daria al
propietario de un PA cierta flexibilidad en el uso del PA en una pluralidad de diferentes emplazamientos dados de
alta.

En una variacion de esta realizacion, en vez de que los abonados obtengan una tarifa reducida, se proporciona al
abonado un beneficio alternativo. Por ejemplo, otros beneficios que pueden implementarse incluyen un beneficio en
un esquema de fidelizacion o de tiempo de uso gratuito del teléfono en la macrorred.

En otra variacion adicional de esta realizacion, los campos de propietario y visitante pueden ser implementados para
que proporcionen a los abonados en cada campo particular diferentes reducciones de tarifa o diferentes beneficios.
Por ejemplo, los abonados enumerados en el campo visitante pueden recibir también una reduccion de tarifa cuando
usen el PA para acceder a la red de telecomunicaciones moviles, pero la tarifa reducida sera una reduccion de tarifa
diferente de la proporcionada a los abonados enumerados como “propietarios”. Alternativamente, o de forma
adicional, el propietario puede recibir un beneficio cuando un visitante haga uso del PA.

Resultara claro para los expertos en la técnica que la ID de DSL es solo un ejemplo de como puede comprobar la
ubicacién del PA cuando la red determina con qué tarifa facturar al abonado. La direccién IP, las condiciones de la
macrorred de radio y la CLI pueden proporcionar todas informacion que contribuye a identificar la ubicacion del PA,
lo que puede usarse para determinar si el PA estd en una ubicacién en la que el abonado tenga derecho a una tarifa
reducida o a algun otro beneficio. Por ejemplo, si el PA esta conectado a través de su CLI registrada, la red puede
facturar al abonado a su tarifa reducida. Sin embargo, si la CLI no coincide con la registrada para el PA, la red puede
permitir que el PA se active, pero facturara al abonado con la tarifa mas alta.

Una vez que se conoce la ubicacién del PA, la red es capaz de monitorizar si los abonados que llaman a través del

PA tienen derecho a que se les facture con una tarifa reducida o si se les permite usar el PA en absoluto. Los

MSISDN/las IMSI llamantes a través del PA pueden ser verificados entonces en la base de datos de la red y la red

puede determinar si el llamante deberia ser objeto de facturaciéon con una tarifa reducida. Alternativamente, o de

forma adicional, si se determina que el PA esta en una ubicacion en la que no esta dado de alta, por ejemplo si de la
11
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ID de DSL, la direccion IP o la CLI no coinciden con las asociadas con el PA, la red puede no permitir el trafico a
través del PA. En realizaciones preferentes, la red puede desactivar el PA.

En una realizacion alternativa adicional, la base de datos de PA auténticos registra las direcciones de las ID de PA
de todos los PA legitimos junto con sus respectivas ID de DSL, direcciones IP/nimeros de teléfono/CLI/condiciones
de macrorred de radio, cuando son conocidos. La red central es entonces capaz de comprobar cualquiera de estas
identificaciones adicionales para verificar si el PA es un PA legitimo.

Las realizaciones de la invencidn recién descritos no deben ser consideradas realizaciones explicitas, ya que son
posibles cambios y adiciones.

Por ejemplo, en las realizaciones descritas en lo que antecede, el PA esta configurado para parecer al terminal movil
como una estacion base convencional que se comunica con el EU usando protocolos GSM/UMTS/LTE segun los
estandares (cuando existan) y el radioespectro autorizado. De forma alternativa, el PA podria comunicarse con el EU
por medio de cualquier otra tecnologia adecuada, por ejemplo por medio de una conexién Bluetooth (RTM), WiFi u
otro protocolo de acceso moévil sin licencia (UMA) que permita que se proporcionen prestaciones de
GSM/UMTS/LTE usando una tecnologia portadora distinta de GSM/UMTS/LTE.

En las realizaciones descritas en lo que antecede, la red es capaz de determinar si un punto de acceso es un punto
de acceso legitimo o si es falso. Una realizacion realiza esta determinaciéon con base en la direccion MAC u otra ID
del PA, que es transmitida a la red al comienzo de una comunicacion. Realizaciones adicionales permiten que los
abonados especifiquen a cuédles PA permitiran dirigir sus comunicaciones creando un registro de direcciones MAC (o
ID de PA) permitidas con su IMSI (o MSISDN). Esta prestacion da a un usuario la seguridad de que sus
comunicaciones no serdn encaminadas a través de un punto de acceso en el que no confie.

La direccién IP, la ID de DSL, la CLI y/o las condiciones de la macrorred de radio pueden ser usadas en union con la
direccién MAC del PA u otra ID del PA para autenticar al PA comprobando que los valores recibidos para un PA
particular coincidan con los valores esperados almacenados en una base de datos. Esta autenticacion también
confirma el emplazamiento del PA (es decir, que el PA estd usando una linea telefénica fija o una conexion DSL
particulares). Esto facilita la facturacion diferenciada, proporcionando, por ejemplo servicios con descuento cuando
un usuario acceda a la red usando un PA en su domicilio particular. Esto también permite que la red central evite
gue un PA se use en una ubicacion no autorizada; por ejemplo, cuando pueda alterar la macrorred.

Resultara claro para los expertos en la técnica que las realizaciones de la presente invencién proporcionan multiples
maneras en las que la informacion relativa al uso de los PA puede ser obtenida monitorizada por una red. Las
realizaciones de la invencion permiten que una red, o que el propio PA, determine la IMSI o el MSISDN llamante a
través del PA, la ID del PA y la ubicacion del PA. La red puede usar esta informacion de diferentes maneras,
incluyendo: aumentar la seguridad de los PA, por ejemplo detectando si un PA es un PA falso; para permitir que los
usuarios restrinjan a quién se permite comunicarse a través de sus PA (PA cerrados); para detectar si un abonado
tiene derecho a una tarifa reducida cuando se comunica a través del PA; y satisfacer los requisitos regulatorios y
controlar el impacto de los PA en la macrorred detectando y controlando los emplazamientos en los que un PA
podria estar activo.
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REIVINDICACIONES

Un procedimiento de determinacion de la validez de una estacién base (20, 300) conectada por transporte IP
para que el dispositivo mévil (1) de un usuario se comunique a través de la misma, comprendiendo el
procedimiento:

recibir una sefial de inicio del dispositivo mévil (1) a través de la estacién base (20, 300);

identificar a la estacién base (20, 300) que remite la sefial de inicio a partir de unos identificadores primero y
segundo asociados con la sefial de inicio;

determinar si la estacidon base identificada (20, 300) es una estacion base valida determinando si los
identificadores primero y segundo corresponden ambos a entradas admisibles en un perfil para la estacion
base;y

transmitir una sefial apropiada de respuesta al dispositivo mévil (1).

El procedimiento de la reivindicacion 1 en el que la etapa de identificacion incluye una de:

identificar la estacién base (20, 300) determinando un identificador de estacion base asignado a la estacion
base que es el primer identificador; o

identificar la estacion base (20, 300) determinando un identificador de encaminamiento de la estacion base
que es el primer identificador.

El procedimiento de la reivindicacion 2 en el que el identificador de encaminamiento comprende al menos una
de:

una direccion IP de la estacién base o
una ID de DSL de la estacién base.

El procedimiento de cualquier reivindicacion precedente en el que la etapa de identificacion comprende,
ademés, identificar la estacion base determinando el numero de teléfono de la estacion base que es el
segundo identificador.

El procedimiento de una cualquiera de las reivindicaciones precedentes que, ademds, comprende comparar los
identificadores primero y segundo con una lista de identificadores de estacion base de estaciones base validas
asignadas de antemano, y determinar que la estacion base es una estacion base valida si existe una
coincidencia.

El procedimiento de una cualquiera de las reivindicaciones 2 a 5 que, ademdas, comprende comparar el
identificador de la estacién base y el identificador de encaminamiento de la estacidon base (20, 300) con una
lista de identificadores de estacién base e identificadores de encaminamiento de estaciones base vélidas
asignadas de antemano, y determinar que la estacién base es una estacion base valida si ambas coinciden.

El procedimiento de la reivindicacion 2 en el que el primer identificador es un identificador de encaminamiento y
la etapa de determinacion comprende, ademas, determinar que el identificador de encaminamiento
corresponde a un identificador de encaminamiento variable e interrogar a un proveedor del identificador de
encaminamiento variable para determinar un identificador de encaminamiento actual correspondiente al
identificador de estacion base de la estacion base.

El procedimiento de cualquier reivindicacion precedente en el que un usuario del terminal moévil (1) designa de
antemano la lista de estaciones base (20, 300) a las que se permite que acceda el terminal movil (1).

El procedimiento de una cualquiera de las reivindicaciones precedentes en el que la determinacion de validez
se repite a intervalos regulares mientras sigue activado el terminal mévil (1).

El procedimiento de la reivindicacion 2 en el que el segundo identificador comprende un identificador de
encaminamiento de la estacion base y el procedimiento comprende ademas comparar el identificador de
estacion base y el identificador de encaminamiento de la estacion base (20, 300) con una lista de
identificadores de estacién base e identificadores de encaminamiento de estaciones base validas asignadas de
antemano y determinar que la estaciéon base es una estacion base valida si ambas coinciden.

El procedimiento de la reivindicacién 2 en el que el segundo identificador comprende un nimero de teléfono y
el procedimiento comprende ademas comparar el identificador de estacion base y el niUmero de teléfono de la
estacion base con una lista de identificadores de estacion base y niumeros de teléfono de estaciones base
vélidas asignadas de antemano y determinar que la estacion base es una estacion base vdlida si ambas
coinciden.

El procedimiento de la reivindicaciéon 2 en el que el segundo identificador comprende condiciones de red de
radio asociadas con la estacion base y el procedimiento comprende ademas comparar el identificador de
estacion base y las condiciones de red de radio (20, 300) con una lista de identificadores de estacion base y

13



10

15

20

25

30

13.

14.

15.

16.

17.

ES 238361713

condiciones de red de radio de estaciones base validas predeterminadas y determinar que la estacion base es
una estacion base valida si ambas coinciden.

Un elemento (14) de red para verificar la validez de una o méas estaciones base (20, 300) conectadas por
transporte IP en una red de telecomunicaciones, incluyendo la red de telecomunicaciones una red de acceso
de radio que comprende una pluralidad de estaciones base (3, 20, 300) para transmitir datos de forma
inalambrica entre un dispositivo (1) de telecomunicaciones moviles y las estaciones base (3, 20, 300), estando
conectadas algunas de las estaciones base (20, 300) mediante un transporte de telecomunicaciones celulares
a una red central (12), estando configurado el elemento de red para:

recibir una sefial de inicio del dispositivo movil (1) a través de una de las estaciones base (20, 300)
conectadas por transporte IP;

identificar a la estacién base (20, 300) que remite la sefial de inicio a partir de unos identificadores primero y
segundo asociados con la sefial de inicio; y

determinar que la estacion base identificada (20, 300) es una estacion base vélida determinando si los
identificadores primero y segundo corresponden ambos a entradas admisibles en un perfil para la estacién
base.

El elemento de red de la reivindicacion 13 que, ademas, comprende una base de datos de identificadores de
estacion base de estaciones base conectadas por transporte IP en las que se permite que se dé de alta el
dispositivo (1) de telecomunicaciones moviles, y estando configurado el elemento de red para comparar los
identificadores primero y segundo de una estacion base, conectada por transporte IP, con la base de datos de
identificadores de estacién base para verificar la validez de la estacion base (20, 300).

El elemento de red de la reivindicacion 14 en el que la base de datos comprende, ademas, identificadores de
encaminamiento y/o nimeros de teléfono de estaciones base (20, 300) conectadas por transporte IP en las que
se permite que se dé de alta el dispositivo (1) de telecomunicaciones moviles, y estando configurado la red
central (140) para comparar un identificador de encaminamiento y/o un nimero de teléfono de una estacion
base (20, 300), conectada por transporte IP, con la base de datos para verificar la validez de la estacion base
(20, 300).

El elemento de red de la reivindicacion 15 en el que la base de datos esta configurada para almacenar listas de
identificadores de encaminamiento y/o nimeros de teléfono de estaciones base (20, 300) conectadas por
transporte IP admisibles que son especificas a cada dispositivo (1) de telecomunicaciones moviles.

El elemento de red de una cualquiera de las reivindicaciones 13 a 16 siendo el elemento de red un centro de
conmutacion mévil (MSC).

14



ES 238361713

)
i
3 =
4
\ —
EB
14
7A
MSC wr | \
/1 SGSN =
—~ 2 16 5
5 : N
NUCLEO ol S8
140 — — SGSN ||
L
- "™
10 VLR

EB

Fig.1

15

EB




ES 238361713

ELIOL,

00

0000
0
0

I

L

140
2 NUCLEQ
3 A
AL
' N MSC
BTS/ BSC/ K=
NodoB [ RNC SGSN HLR
»’ 26/ 167 ,0/
32
23 MSC
PA
SGSN
e 34/

Fig.2

16



ES 238361713

RNC 130

/1 35
MSC

Red
central

140
<>

u LBC 150

Fig.3

17



ES 238361713

oJjSILILUNG

09€ &
dvepggele
04JUBIqNS [P
170 €l Jipeuy |

}
2ldv | eled
70 Bl U0d 70 e 9p
d [8p Sojep op

aseq e| Jesedwo) § \

05¢

Al

vd 1ep @l e/
10 gl seinug g

0ce

b b4

\DDJ
P

9¢ 9P vd [0 JeAjoe 7S 8p Wopp
9IDI0D D) IS G

7S

0zt 0LE ¥ [op 3 ojonpoid

<
1

d)

7S 8p Jopesedss/olji4

00¢

ealbojeue
S.10d ugixeuo)
B ‘
/] 4N opuesn vd [op
al e seinus A YA op
‘ oJawinu [a Jedsey z

18



	Primera Página
	Descripción
	Reivindicaciones
	Dibujos

