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DESCRIPCION
Campo de lainvencidn

La presente invencion se refiere a conexiones peer-to-peer (P2P) entre dispositivos de procesamiento en una red.
En concreto, esta invencion se refiere a la creacion y distribucion de contenido de "sefiuelo" cuya finalidad es
disuadir a los usuarios de transferir sin autorizaciéon obras protegidas. Mas en concreto, esta invencion se refiere a
un sistema en el que el software de peer-to-peer en un dispositivo de procesamiento detecta la transferencia de una
obra protegida a dicho dispositivo de procesamiento y genera datos de sefiuelo en los datos recibidos de la obra que
se almacenaran en el mencionado dispositivo de procesamiento.

Antecedentes

Existe un gran nimero de productos peer-to-peer (P2P) disponibles para conectar dispositivos de procesamiento en
una red con el fin de compartir datos entre los dispositivos de procesamiento. Los productos P2P consisten
normalmente en un software que es ejecutado por el dispositivo de procesamiento para proporcionar una conexion
entre los dispositivos de procesamiento. Estos productos permiten a un usuario designar una coleccién de archivos
que se van a "compartir'. Es decir, otros dispositivos de procesamiento que ejecutan el mismo software P2P podran
acceder para la recuperacién de estos archivos. Los productos P2P también permiten a un usuario localizar archivos
de interés en otro sistema de procesamiento y recuperar archivos del otro sistema de procesamiento. Los productos
tipicos P2P se ejecutan en vastas redes interconectadas y acopladas de forma flexible. Estas redes se ejecutan por
encima de las redes habituales, como por ejemplo TCP, UDP, ATM, etc.

Los titulares de la propiedad intelectual de una obra por lo general poseen un derecho a pago cuando dicha obra es
utilizada. A los efectos del presente, una obra es algo fijado en un medio tangible. Entre ejemplos de obras figuran -
sin estar limitadas a las mismas- reproducciones de audio, reproducciones de video, imagenes, reproducciones de
video/audio y software. Un ejemplo de una reproduccion de audio incluye una cancién y/o otra pista de audio.
Ejemplos de reproducciones de video incluyen una animacion y/o una secuencia de video. Ejemplos de una imagen
incluyen una fotografia y/o. pinturas. Ejemplos de reproducciones de audio/video incluyen peliculas, programas de
television y dibujos animados. Ejemplos de software incluyen programas de procesamiento de texto y juegos de
ordenador.

La mayoria de las obras poseen un derecho de propiedad, como por ejemplo derechos de autor asociados con la
obra. Por consiguiente, el propietario del derecho de propiedad tiene derecho a un canon, derecho de autor u otra
forma de compensacion por el uso de la obra. Por ejemplo, el propietario de los derechos de autor de una cancion -
por ejemplo el compositor- tiene derecho a un canon por cada copia producida de la grabacion.

En la actualidad, los tribunales han dictaminado en ocasiones que la transferencia de una obra en una red constituye
un caso de uso de esa obra, y por lo tanto se requiere una licencia del propietario de los derechos de autor, por lo
que normalmente se debe realizar algun tipo de pago.

Los archivos que se transfieren a través de redes peer-to-peer (P2P) a menudo constituyen una realizacion de la
propiedad intelectual de una obra, es decir, una obra protegida por derechos de autor. La transferencia de archivos
gue contienen obras protegidas a menudo se realiza sin el permiso del propietario de dichos derechos.

Algunos propietarios de derechos de autor estan en contra de las transferencias de archivos P2P y han tomado
medidas para obstaculizarlas. Por ejemplo, un titular del derecho puede convertirse en un cliente o peer en una de
esas redes. Este peer compartird entonces lo que parece ser una copia de una obra deseable. Sin embargo, esa
copia sera en realidad defectuosa de alguna manera. La copia puede estar dafiada o incluso tener otros contenidos
que el titular de derechos desea transmitir. Los contenidos dafiados o sustituidos se denominan contenidos de
"sefiuelo” (en inglés, decoy content).

Los titulares de derechos podrian adoptar medidas agresivas para introducir estos archivos dafiados en las redes
P2P. Los titulares de derechos podrian no actuar como un solo peer en la red, sino actuar como cientos, miles o
cientos de miles de peers, inundando asi la red con archivos dafiados. Esta accion se denomina "spoofing". El
objetivo es hacer que la red resulte no fiable para la transmision de sus obras. Su objetivo y esperanza es que una
red no fiable disuadira a los usuarios de transferir estas obras.

No obstante, aunque éste parezca un método muy agresivo, no resulta eficaz. Los productos P2P se han convertido
en expertos en el intercambio de informacion entre peers. Cuando un peer descubre que el contenido de sefiuelo
esta siendo compartido por una direccidon IP especifica, alerta a otros peers, que a su vez alertan a otros.
Rapidamente se elimina la direccion IP de la red y el "spoofing” deja de tener efecto. Algunas redes son capaces de
eliminar rangos enteros de direcciones IP de su ambito. Algunos productos P2P utilizan un coédigo hash u otro
mecanismo para verificar que el contenido descargado no esta dafiado y rechazar cualquier obra con un contenido
dafado.
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La solicitud de patente estadounidense US 2003/0195852A1, numero de solicitud 10/064741, a nombre de Campbell
et al., describe un sistema para la proteccién de contenidos digitales en el que se protege un contenido mediante el
seguimiento y control de una pluralidad de redes de archivos compartidos con el fin de identificar al menos una red
de archivos compartidos que incluya este contenido. Se crean un primer y un segundo archivos de referencia
asociados con el contenido, cada uno con un formato diferente. Se crean una pluralidad de archivos de sefiuelo,
entre los que figuran un primer conjunto de archivos de sefiuelo creados a partir del primer archivo de referencia y
un segundo conjunto de archivos de sefiuelo creados a partir del segundo archivo de referencia. Cada uno de los
archivos de sefiuelo incluye un defecto. Se diseminan los archivos de sefiuelo a la red de archivos compartidos.

La solicitud de patente internacional WO 01/52540A1, numero de publicacién PCT/US00/35361, a nombre de Sony
Electronics Inc., se refiere a un método para decodificar un flujo de video comprimido (MPEG) implementado en un
procesador de nucleo con un procesador con arquitectura VLIW (Very Large Instruction Word) y un decodificador de
longitud variable (VLD) para decodificar el flujo de video. El procesador VLIW afiade un cédigo de inicio de sector
falso y datos de macrobloque falsos al final de cada imagen en la secuencia de datos de video MPEG, utilizando el
codigo de inicio de sector falso y los datos de macrobloque falsos para saltarse la proxima imagen. Los datos de
macrobloque falsos indican un error al VLD, interrumpiendo asi el proceso de decodificacion hasta que el procesador
de nucleo elimina la interrupcién y reinicia la decodificacion de un sector seleccionado.

Existe una necesidad en el estado de la técnica de un método mejorado para la introduccion de material de sefiuelo
en una red P2P que pueda frustrar la deteccion de material de "spoofmg" con el fin de permitir la propagacién del
material de "spoofing” a través de una red P2P y disuadir a usuarios de realizar transferencias no autorizadas de una
obra protegida en la red.

Resumen de lainvencién

De conformidad con un primer aspecto de la presente invencién, existe un método para proporcionar datos de
sefiuelo para una obra en una red peer-to-peer que comprende:

la recepcion de datos suministrados para una obra a través de una conexidon peer-to-peer; dichos datos
suministrados incluyen informacion de identificador suministrada para dicha obra;

la determinacioén de si dicha obra es una obra protegida;

la insercién de datos de sefiuelo en los datos suministrados para dicha obra con el fin de generar datos modificados
para la obra como respuesta a la determinacion de [que] la obra es una obra protegida;

la generacion de una nueva informacién de identificador para dichos datos modificados basandose en los
mencionados datos de sefiuelo;

este método se caracteriza porque ademas comprende:

el almacenamiento de los datos modificados, incluidos los mencionados datos de sefiuelo para dicha obra, la
mencionada informacién de identificador suministrada y la mencionada nueva informacion de identificador en una
memoria, en el que los datos modificados estan asociados con la informacion de identificador suministrada y la
nueva informacion de identificador, en el que se utiliza la informacion de identificador suministrada para identificar
los datos suministrados y los mencionados datos modificados en una red peer-to-peer, y se utiliza la nueva
informacion de identificador para identificar los mencionados datos modificados en la red peer-to-peer; y

la accion de hacer que estos datos modificados estén disponibles para su transferencia a otro sistema de
procesamiento utilizando la informacién de identificador suministrada o utilizando la nueva informacion de
identificador para los datos modificados.

Se puede incluir el sistema de generacion y distribucion [de datos] de sefiuelo en el software P2P que es ejecutado
por un dispositivo de procesamiento. Se puede incluir el sistema en el software que opera en todos los dispositivos
de procesamiento en la red P2P o que puede ser ejecutado por determinados sistemas de procesamiento en la red.

El sistema de generacion y distribucion de datos de sefiuelo puede funcionar de la siguiente manera, de conformidad
con la presente invencién. Un dispositivo de procesamiento que ejecuta software P2P, incluidas las instrucciones
para un sistema de conformidad con la presente invencion, se conecta a una red P2P. El dispositivo de
procesamiento a continuacién solicita una obra de un segundo dispositivo de procesamiento o peer en la red. Los
datos de la obra se transfieren entonces desde el segundo dispositivo de procesamiento al dispositivo de
procesamiento.

Cuando se reciben los datos se ejecutan las instrucciones para el sistema que identifican la obra recibida. El sistema
determina entonces si la obra recibida es una obra protegida. Esto puede realizarse al cotejar la identidad en una
lista de obras protegidas almacenadas en el sistema de procesamiento o al transmitir la identidad a otro dispositivo
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de procesamiento para dicha determinacion. Si se determina que se trata de una obra protegida, el sistema modifica
los datos en el archivo de la obra para generar datos de sefiuelo. A continuacion, el sistema de procesamiento
almacena el archivo en la memoria Toda la informacién de identificacion para la - obra transferida también es
almacenada y utilizada para poner el archivo con los datos de sefiuelo a disposicion de otros dispositivos de
procesamiento en la red P2P.

De conformidad con un segundo aspecto de la presente invencién, existe un aparato para proporcionar datos de
sefiuelo para una obra en una red peer-to-peer que comprende:

circuitos configurados para recibir datos de una obra a través de una conexion peer-to-peer;
los mencionados datos suministrados incluyen informacion de identificador suministrada para la obra en cuestion;
los circuitos estan configurados para determinar si dicha obra es una obra protegida;

los circuitos estan configurados para insertar datos de sefiuelo en los datos suministrados de la obra con el fin de
generar datos modificados para la obra como respuesta a la determinacién de que la obra es una obra protegida;

los circuitos estan configurados para generar nueva informacion de identificador para los datos modificados
basandose en datos de sefiuelo;

el aparato se caracteriza porque ademas comprende:

circuitos configurados para almacenar los datos modificados, incluidos los mencionados datos de sefiuelo para dicha
obra, la mencionada informacion de identificador suministrada y la mencionada nueva informacién de identificador
en una memoria, en el que los datos modificados estan asociados con la informacion de identificador suministrada y
la nueva informacion de identificador, en el que la mencionada informacion de identificador suministrada se utiliza
para identificar los datos suministrados y los datos modificados en una red peer-to-peer, y la nueva informacion de
identificador se utiliza para identificar los datos modificados en la mencionada red peer-to-peer; y

circuitos configurados para hacer que los datos modificados estén disponibles para su transferencia a otro sistema
de procesamiento utilizando la mencionada informacién de identificador suministrada o utilizando la mencionada
nueva informacion de identificador para los datos modificados.

Breve descripciéon de los dibujos

En la descripcion detallada que se ofrece a continuacién y en los siguientes dibujos se describen las ventajas y
caracteristicas mencionadas anteriormente de esta invencién, asi como otras de diferente indole:

En la Figura 1 se ilustra una red peer-to-peer de conformidad con la presente invencion;

En la Figura 2 se ilustra un sistema de procesamiento que ejecuta instrucciones para proporcionar un sistema de
generacién y distribucién de datos de sefiuelo de conformidad con la presente invencion;

En la Figura 3 se ilustra un diagrama de flujo de un proceso ejemplar para establecer una conexion de red peer-to-
peer de conformidad con la presente invencion;

En la Figura 4 se ilustra un diagrama de flujo de un proceso para proporcionar el sistema de generacion y
distribucién de conformidad con la presente invencion; y

En la Figura 5 se ilustra un diagrama de flujo de un proceso para insertar datos en un archivo de audio de
conformidad con una realizacién ejemplar de la presente invencion;

Descripcion detallada

La presente invencion se refiere a un sistema para generar datos de sefiuelo y distribuirlos en una red peer-to-peer.
A continuacion se ofrece una descripcion de realizaciones ejemplares de conformidad con la presente invencion.
Cuando resulta apropiado, los componentes mostrados en diferentes figuras llevan el mismo nimero de referencia
en la totalidad de la descripcion.

En la Figura 1 se ilustra una conexién peer-to-peer (150) entre un primer dispositivo de procesamiento (105) y un
segundo dispositivo de procesamiento (110). El primer dispositivo de procesamiento (105) esta conectado a la red
(100) a través de la ruta (115). La ruta (115) puede ser una conexion telefénica, inalambrica o de otro tipo a un
dispositivo de procesamiento (no mostrado) en la red (100). El segundo dispositivo de procesamiento (110) esta
conectado a la red (100) a través de la ruta (120). La ruta (120) puede ser una conexion telefonica, inalambrica o de
otro tipo a un dispositivo de procesamiento (no mostrado) en la red (100). El primer dispositivo de procesamiento
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(105) y el segundo dispositivo de procesamiento (110) almacenan software peer-to-peer en una memoria. El primer
dispositivo de procesamiento (105) y el segundo dispositivo de procesamiento (110) llevan a cabo la conexién peer-
to-peer (150) en una red (100) al ejecutar el software peer-to-peer almacenado en las memorias respectivas de los
sistemas de procesamiento.

En la Figura 2 se ilustra un ejemplo ilustrativo de un sistema de procesamiento. Un sistema de procesamiento es un
ordenador u otro dispositivo de procesamiento capaz de ejecutar instrucciones para proporcionar una aplicacion. Un
experto en este campo reconocerd que la configuracion exacta de un dispositivo de procesamiento que ejecuta
instrucciones para proporcionar un sistema de conformidad con esta invencion puede variar dependiendo de las
especificaciones de disefio de un sistema de procesamiento concreto.

El sistema de procesamiento posee una Unidad Central de Procesamiento (CPU) (201). La CPU (201) es un
procesador, un microprocesador o cualquier combinacion de los procesadores y/o microprocesadores que ejecutan
instrucciones almacenadas en memoria para realizar una aplicacion. La CPU (201) esta conectada a un bus de
memoria (203) y a un bus de Entrada/Salida (E/S) (204).

Una memoria no volatil, como por ejemplo una memoria de sélo lectura (ROM) (211) esta conectada a la CPU (201)
a través del bus de memoria (203). La ROM (211) almacena instrucciones de inicializacién y otros comandos de
sistemas del sistema de procesamiento (200). Un experto en este campo reconocera que cualquier memoria que no
puede escribirse por parte de la CPU (201) puede utilizarse para las funciones de la ROM (211).

Una memoria volatil, como por ejemplo una memoria de acceso aleatorio (RAM) (212) también esta conectada a la
CPU (201) a través del bus de memoria (203). La RAM (212) almacena instrucciones para todos los procesos que se
ejecutan y los datos afectados por los procesos ejecutados. Un experto en este campo reconocerd que también
pueden utilizarse otros tipos de memorias, como por ejemplo DRAM y SRAM, como memorias volatiles y que cachés
de memoria y otros dispositivos de memoria (no mostrados) pueden estar conectados al bus de memoria (204).

Entre los dispositivos periféricos figuran -pero sin estar limitados a los m1smos- la memoria (221), la pantalla (222),
el dispositivo de E/S (223) y el dispositivo de conexion a la red (224), los cuales estan conectados a la CPU (201) a
través del bus de E/S (204). El bus de E/S (204) transporta datos entre el dispositivo y la CPU (201). La memoria
(221) es un dispositivo para el almacenamiento de datos en un medio. Entre los ejemplos de memoria (221) figuran
los discos compactos (CD) de lectura/escritura y los controladores de discos magnéticos. La pantalla (222) consiste
en un monitor o pantalla y los controladores asociados que convierten los datos a una pantalla. El dispositivo de E/S
(223) es un teclado, un dispositivo sefialador o cualquier otro dispositivo que puede ser utilizado por un usuario para
introducir datos. El dispositivo de red (224) es un mdédem o tarjeta de Ethernet que conecta el sistema de
procesamiento a una red.

La presente invencion se refiere a un sistema que genera y distribuye datos de sefiuelo de una obra en una red
peer-to-peer. Una red peer-to-peer es un grupo de sistemas de procesamiento acoplados de forma flexible que se
comunican entre si para intercambiar archivos. Existen muchas arquitecturas o configuraciones diferentes de redes
peer-to-peer. La arquitectura exacta de una red peer-to-peer no resulta importante para proporcionar un sistema de
conformidad con esta invencion. En la Figura 3 se muestra un proceso ilustrativo ejecutado por un sistema de
procesamiento para conectarse a una red peer-to-peer e intercambiar datos. Un experto en este campo se percatara
de que el proceso (300) es meramente un proceso ilustrativo y se pueden utilizar otros procesos para conectarse a
una red peer-to-peer e intercambiar datos de conformidad con esta invencion.

El proceso (300) comienza en el paso (305) al iniciarse el software peer-to-peer en un dispositivo de procesamiento.
En el paso (310), la unidad de procesamiento envia una solicitud para que respondan otras unidades de
procesamiento conectadas a la red y que ejecutan el software peer-to-peer. En algunas realizaciones, el sistema de
procesamiento puede transmitir una solicitud no enrutable por la red. En otras realizaciones, el sistema de
procesamiento puede transmitir una solicitud enrutable por la red. En otras realizaciones adicionales, el software
ejecutado incluye una direccion de contacto en la red cuando se conecta a la red peer-to-peer. La direccion puede
ser una direccion IP (Protocolo Internet), una URL o cualquier otro protocolo de direccionamiento para la transmisién
de datos a otro sistema de procesamiento conectado a la red.

En el paso (315) se recibe una respuesta de un sistema de procesamiento conectado a la red y que ejecuta el
software peer-to-peer. La respuesta incluye informacion sobre direcciones para otros sistemas de procesamiento
conectados a la red y que ejecutan el software peer-to-peer. Esta informacién sobre direcciones puede ser una
direccion IP, URL, o cualquier otra informacion de ubicacién de recursos.

En el paso (320), el sistema de procesamiento lee la lista de informacién sobre direcciones y almacena la lista en la
memoria. El sistema de procesamiento puede utilizar la informacién sobre direcciones para ponerse en contacto con
otros sistemas de procesamiento en la red peer-to-peer. El sistema de procesamiento puede enviar esta lista a
continuaciéon cuando otro sistema de procesamiento en la red peer-to-peer se pone en contacto con el sistema de
procesamiento. Esto permite que el sistema de procesamiento participe inmediatamente en la distribucion masiva de
informacién sobre direcciones de los clientes o peers activos para permitir que todos los sistemas de procesamiento
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en la red peer-to-peer localicen y se conecten con otros sistemas de procesamiento en la red. Ademas, esto permite
que el sistema de procesamiento se vuelva a unir rapidamente a la red la proxima vez que el sistema de
procesamiento se conecte o si el sistema de procesamiento se desconectara de la red.

El sistema de procesamiento se encuentra ahora conectado a la red peer-to-peer. En el paso (325), el sistema de
procesamiento a continuacion compila una lista de contenidos almacenados por el sistema de procesamiento que
esta disponible para otros sistemas en la red. En una red tipica, solo se utiliza un descriptor del contenido de un
archivo disponible para ser compartido. Sin embargo, la lista puede incluir titulos de contenidos, artistas, el origen, el
método de codificacién, el género, la categoria, el fabricante de software, el titular de los derechos e informaciones
de otro tipo. Ademas, esta informacion puede incluir un hash SHA-1, un hash MD5, TorrentID u otro identificador que
describe de forma Unica el contenido de un archivo disponible para ser compartido en la red. Un experto en este
campo reconocera que la informacion exacta se deja para un disefiador de la red peer-to-peer.

En el paso (330), la lista se transmite a continuacion a todos los sistemas de procesamiento identificados en la lista
de sistemas de procesamiento conectados almacenados en la memoria. Un experto en este campo reconocera que
la lista solo podra almacenarse localmente en algunas realizaciones de redes peer-to-peer.

En el paso (335) el sistema de procesamiento recibe listas de contenidos disponibles de otros sistemas de
procesamiento en la red peer-to-peer. En el paso (340) se almacena la informacién sobre direcciones para el
sistema de procesamiento del que se recibi6 la lista. Después de recibir una lista de un sistema de procesamiento,
se combina la lista de contenidos en una lista de contenidos disponibles almacenados por el sistema de
procesamiento en el paso (340). En el paso (345), el sistema de procesamiento puede transmitir la lista de
contenidos disponibles a otro sistema de procesamiento en la red. Esto permite que la informacion sobre los
contenidos disponibles se difunda rapidamente a otro sistema conectado a la red.

En el paso (347), el sistema de procesamiento recibe una solicitud de contenidos disponibles a través de la red. La
solicitud puede ser una entrada de un usuario. La solicitud también puede ser el resultado de un proceso
automatizado que esta realizando una busqueda de un contenido determinado. En el paso (350), el sistema de
procesamiento realiza una bisqueda en la lista de material disponible para determinar un sistema de procesamiento
en la red que tenga el contenido disponible. Un experto en este campo reconocera que en algunos sistemas se
podra contactar mas de un sistema de procesamiento que almacene el contenido deseado. Sin embargo, en este
ejemplo solo se utiliza un segundo sistema de procesamiento con el fin de mostrar mejor el proceso de transferencia
de archivos.

En el paso (355), el sistema de procesamiento establece a continuacién la conexion con un segundo sistema de
procesamiento que proporciona el contenido a través de la red. Una vez establecida la conexién, el sistema de
procesamiento solicita el contenido del segundo sistema de procesamiento. Un experto en este campo reconocera
gue esta solicitud puede incluir algin procedimiento de autenticacion en el que el sistema de procesamiento que
solicita el contenido debe transmitir los datos de autenticacion al segundo sistema de procesamiento.

En el paso (360), el sistema de procesamiento recibe autorizacién para recibir el contenido del segundo sistema de
procesamiento. En algunos sistemas, el segundo sistema de procesamiento también puede enviar una denegacion
de la transferencia o una indicacion de que el contenido solicitado ya no esta disponible en el segundo sistema de
procesamiento. En el paso (365) el sistema de procesamiento recibe el contenido solicitado del segundo sistema de
procesamiento y el proceso (300) llega a su fin.

Un experto en este campo reconocera que, puesto que la lista de sistemas en el sistema puede cambiar
constantemente, pueden ser necesarios un gran nimero de métodos para garantizar que una conexion a un sistema
de procesamiento proporcione el contenido solicitado y reduzca al minimo el trafico de red. No obstante, estos
métodos se encuentran fuera del &mbito del presente estudio y no resultan relevantes para la comprensién de esta
invencion.

La presente invencion se refiere a la generacion y distribucién de contenidos de sefiuelo para una obra en una red
peer-to-peer. En lugar de introducir el contenido de sefiuelo al fingir ser un sistema de procesamiento peer
conectado a la red, los datos de sefiuelo para el contenido de la obra se insertan en un archivo que almacena el
contenido después de que el archivo haya sido transferido por la red. La aplicacién peer-to-peer que proporciona la
conexion a la red lleva a cabo esta insercién. La instruccion para un sistema de conformidad con esta invencion
puede ser almacenada como software, firmware, hardware o cualquier otro medio tangible que pueda ser leido por
un sistema de procesamiento con el fin de ejecutar la instruccién y llevar a cabo los procesos.

El proceso (400) ilustrado en la Figura 4 es un proceso ejemplar para insertar datos de sefiuelo en un archivo que
contiene datos para una obra protegida de conformidad con la presente invencion. El proceso (400) comienza en el
paso (400) al recibir los datos de una obra a través de una red peer-to-peer. Los datos pueden estar incluidos en un
archivo de datos o en algin otro formato. En el paso (410) el sistema de procesamiento lee los datos. En el paso
(415) los datos leidos identifican la obra. Se pueden identificar los datos utilizando cualquiera de una variedad de
técnicas conocidas en el estado de la técnica. En la patente estadounidense n° 5.918.223, otorgada a Blum et al., se
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describe un método para la identificacion de una obra. Un experto en este campo reconocera que es posible utilizar
otros procesos para la identificacién de una obra. Un ejemplo de otro método que se utiliza es CDDB (Compact Disc
Database).

Una vez que se establece la identidad, en el paso (420) el sistema de procesamiento compara la identidad de la
obra con una lista de obras conocidas protegidas. Si se encuentra la obra en la lista de obras protegidas, el sistema
de procesamiento crea contenidos de sefiuelo en los datos en el paso (425). Una realizacion ejemplar del sistema de
procesamiento para la creacion del contenido de sefiuelo se describe a continuacion en el proceso (500), mostrado
en la Figura 5. Después de que el contenido de sefiuelo se almacena en los datos o si la obra no se encuentra en la
lista de obras protegidas conocidas, los datos se almacenan en la memoria en el paso (430).

En el paso (435) el sistema de procesamiento almacena los identificadores de los datos no dafiados. Asi, cuando el
sistema de procesamiento genera una lista de contenidos disponibles, se utilizan los identificadores de los datos no
dafiados de la obra. Ello permite que el contenido de sefiuelo de la obra esté disponible para su transferencia con la
informacion de la copia no dafiada. Esto también permite que la versién de sefiuelo frustre algunos procesos para la
deteccion de material de sefiuelo en redes peer-to-peer.

En el paso (440) el sistema de procesamiento genera un nuevo conjunto de identificadores para los datos, incluido el
contenido de sefiuelo, y en el paso (445) almacena este nuevo conjunto de identificadores. Esto permite que el
sistema de procesamiento ponga el sefiuelo a disposicién de los usuarios bajo un nuevo identificador con el fin de
intentar evitar la deteccion del material de sefiuelo. La generacion de identificadores puede incluir la generacion de
un nuevo titulo, un nuevo cédigo hash y/o otros identificadores utilizados para identificar el contenido de los datos.

A continuacion, en el paso (450), el sistema de procesamiento pone los datos de sefiuelo almacenados en el archivo
recibido a disposicion de otros sistemas de procesamiento conectados a la red peer-to-peer y el proceso (400) llega
a su fin. Cuando otro sistema de procesamiento conectado a la red peer-to-peer realiza una busqueda de una obra,
ese sistema de procesamiento podria localizar la copia dafiada de la obra que esta siendo compartida por el sistema
de procesamiento. El sistema de procesamiento que efectla la busqueda podria transferir este contenido de sefiuelo
desde el sistema de procesamiento a si mismo. Al recibir el contenido de sefiuelo, el sistema de procesamiento que
efectia la busqueda puede detectar los dafios y desechar el contenido, en cuyo caso la red P2P ha perdido
eficiencia. Sin embargo, al recibir el contenido de sefiuelo, el sistema de procesamiento que efectlia la busqueda
puede no detectar los dafios y conservar el sefiuelo, en cuyo caso el sistema de procesamiento que efectla la
busqueda compartira, a su vez, este contenido de sefiuelo en la red.

Se pueden crear los datos de sefiuelo insertados en los datos recibidos mediante una variedad de técnicas, como es
bien conocido en el estado de la técnica. En el caso de una obra de audio, la obra podria tener una voz en off
insertada que exhorta al oyente a "comprar una copia legitima". En el caso de una imagen, la obra podria estar
dafiada al tener letras superpuestas en el centro de cada imagen que dominarian visualmente dicha imagen. En el
caso de videos, la obra podria estar dafiada al tener letras gruesas superpuestas en el centro de cada fotograma y
una voz en off insertada que pide al oyente que adquiera una copia legitima. En el caso de software, la obra podria
tener unos pocos bits clave cambiados de posicion para impedir su funcionamiento o bits insertados que hacen que
el software muestre un mensaje que diga "compre una copia legitima" cuando se ejecuta. En el caso de un
documento, se podria codificar parte del contenido La parte del contenido que se modifica no es importante. Lo que
resulta importante es que la copia especifica de la obra tenga un valor mucho menor, de tal manera que el
propietario de los derechos de autor de la obra quede satisfecho.

En la Figura 5 se ilustran los pasos de un proceso ejemplar (500) para insertar datos de sefiuelo en datos de una
obra de audio. Un experto en este campo reconocera que existen muchos otros métodos que pueden implementarse
para insertar una voz en off y otros tipos de datos en los datos de una obra de audio. Un experto en este campo
también reconocerd que otros tipos de procesos pueden ser necesarios para otros tipos de obras, entre las que
figuran imagenes y obras audio/visuales.

El proceso (500) comienza en el paso (505) con la lectura de los datos de la obra. En el paso (510), se convierte el
contenido de la obra de audio a una Modulacién por Impulsos Codificados (MIC). En el paso (515) se alteran los
datos. La recodificacion puede incluir la reduccién del volumen del contenido en un 70% y/o la insercion de una voz
en off Otro método de recodificacion puede incluir la sustitucién de tramas de audio directamente. La sustitucion
provoca una transicion abrupta desde la obra a los datos insertados. Después de alterar los datos de audio, en el
paso (520) se recodifican los datos de MIC en un formato adecuado para su almacenamiento y el proceso (500)
llega a su fin.

De esta forma, cada peer en la red se convierte en una fuente de contenido de sefiuelo y no es necesario que un
titular de derechos de autor utilice una tecnologia masiva de "spoofing" para inundar la red.
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REIVINDICACIONES

1. Un método para proporcionar datos de sefiuelo para una obra en una red peer-to-peer (P2P) (100) que
comprende:

la recepcion de datos suministrados para una obra a través de una conexion peer-to-peer (150); dichos datos
suministrados incluyen informacion de identificador suministrada para dicha obra;

la determinacion de si dicha obra es una obra protegida;

la insercién de datos de sefiuelo en los datos suministrados para dicha obra con el fin de generar datos modificados
para la obra como respuesta a la determinacion de que la obra es una obra protegida;

la generacion de una nueva informacién de identificador para dichos datos modificados basandose en los
mencionados datos de sefiuelo;

este método se caracteriza porque ademas comprende:

el almacenamiento de los datos modificados, incluidos los mencionados datos de sefiuelo para dicha obra, la
mencionada informacién de identificador suministrada y la mencionada nueva informacion de identificador en una
memoria, en el que los datos modificados estdn asociados con la informacién de identificador suministrada y la
nueva informacion de identificador, en el que se utiliza la informacion de identificador suministrada para identificar
los datos suministrados y los mencionados datos modificados en una red peer-to-peer, y se utiliza la nueva
informacion de identificador para identificar los mencionados datos modificados en la red peer-to-peer; y

la accion de hacer que estos datos modificados estén disponibles para su transferencia a otro sistema de
procesamiento utilizando la informacién de identificador suministrada o utilizando la nueva informacion de
identificador para los datos modificados.

2. El método de la reivindicacion 1, que ademas comprende:

la determinacién de la identidad de la mencionada obra como respuesta a la recepcion de los mencionados datos
suministrados de dicha obra.

3. El método de la reivindicacién 2, en el que el mencionado paso de determinar si dicha obra es una obra protegida
comprende:

la comparacion de la identidad de dicha obra con una lista de obras protegidas como respuesta a la determinacion
de la identidad de la obra; y

la determinacién de que dicha obra es una obra protegida como respuesta a que la mencionada identidad se
encuentre en la lista de obras protegidas.

4. El método de la reivindicacion 1, en el que la mencionada obra es una obra de audio y el mencionado paso de
insercion de datos de sefiuelo comprende:

la insercién de una voz en off en los datos suministrados.

5. El método de la reivindicacion r, en el que la mencionada obra es una obra de audio y el mencionado paso de
insercion de datos de sefiuelo comprende:

la reduccion del volumen de la mencionada obra.

6. El método de la reivindicacién 1, en el que la mencionada obra es una imagen y el mencionado paso de insercion
de datos de sefiuelo comprende:

la insercion de una imagen superpuesta que domina la mencionada imagen.

7. El método de la reivindicacion 1, en el que la mencionada obra es una obra de video y el mencionado paso de
insercion de datos de sefiuelo comprende:

la insercion de letras en cada fotograma del mencionado video.

8. El método de la reivindicacion 1, en el que la mencionada obra es una obra de video y el mencionado paso de
insercién de datos de sefiuelo comprende:
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la insercion de audio en una parte de audio del mencionado video.

9. Un aparato (200) para proporcionar datos de sefiuelo para una obra en una red peer-to-peer (100) que
comprende:

circuitos configurados para recibir datos de una obra a través de una conexion peer-to-peer (150);
los mencionados datos suministrados incluyen informacion de identificador suministrada para la obra en cuestion;
circuitos configurados para determinar si dicha obra es una obra protegida;

circuitos configurados para insertar datos de sefiuelo en los datos suministrados de la obra con el fin de generar
datos modificados para la obra como respuesta a la determinacion de que la obra es una obra protegida;

circuitos configurados para generar nueva informacion de identificador para los datos modificados basandose en
datos de sefiuelo;

el aparato se caracteriza porque ademas comprende:

circuitos configurados para almacenar los datos modificados, incluidos los mencionados datos de sefiuelo para dicha
obra, la mencionada informacién de identificador suministrada y la mencionada nueva informacién de identificador
en una memoria (212 y 221), en el que los datos modificados estan asociados con la informacion de identificador
suministrada y la nueva informacién de identificador, en el que la mencionada informacién de identificador
suministrada se utiliza para identificar los datos suministrados y los datos modificados en una red peer-to-peer, y la

nueva informacion de identificador se utiliza para identificar los datos modificados en la mencionada red peer-to-
peer;y

circuitos configurados para hacer que los datos modificados estén disponibles para su transferencia a otro sistema
de procesamiento utilizando la mencionada informacién de identificador suministrada o utilizando la mencionada
nueva informacion de identificador para los datos modificados.

10. El aparato de la reivindicacion 9, que ademas comprende:

circuitos configurados para determinar la identidad de la mencionada obra como respuesta a la recepcion de los
mencionados datos suministrados de dicha obra.

11. El aparato de la reivindicacion 10, en el que los mencionados circuitos configurados para determinar si dicha
obra es una obra protegida comprenden:

circuitos configurados para comparar la identidad de dicha obra con una lista de obras protegidas como respuesta a
la determinacion de la identidad de la obra mencionada; y

circuitos configurados para determinar que dicha obra es una obra protegida como respuesta a que la mencionada
identidad se encuentre en la lista de obras protegidas.

12. El aparato de la reivindicacion 9, en el que la mencionada obra es una obra de audio y los mencionados
circuitos configurados para insertar datos de sefiuelo comprenden:

circuitos configurados para insertar una voz en off en los mencionados datos suministrados.

13. El aparato de la reivindicacion 9, en el que la mencionada obra es una obra de audio y los mencionados
circuitos configurados para insertar datos de sefiuelo comprenden:

circuitos configurados para reducir el volumen de la mencionada obra.

14. El aparato de la reivindicaciéon 9, en el que la mencionada obra es una imagen y los mencionados circuitos
configurados para insertar datos de sefiuelo comprenden:

circuitos configurados para insertar una imagen superpuesta que domina la mencionada imagen.

15. El aparato de la reivindicacion 9, en el que la mencionada obra es una obra de video y los mencionados
circuitos configurados para insertar datos de sefiuelo comprenden:

circuitos configurados para insertar letras en cada fotograma del mencionado video.

16. EIl aparato de la reivindicacion 9, en el que la mencionada obra es una obra de video y los mencionados

9
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circuitos configurados para insertar datos de sefiuelo comprenden:

circuitos configurados para insertar audio en una parte de audio del mencionado video.

10
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