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Tl'tulo: PROCESO PARA CONTROL Y GRABACION DE ACCESOS POR TECNOLOGIA BLUETOOTH

@ Resumen:

Procedimiento para control y grabacién de accesos

por tecnologia bluetooth.

Se describe un proceso que utiliza ordenadores,
software y antenas bluetooth y permite el registro y
control de accesos a edificios, detectando tarjetas
inteligentes o los moviles de los usuarios, asi como la
localizacién y seguimiento de personas dentro de
edificios, centros comerciales, fabricas o

explotaciones mineras.
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DESCRIPCION

PROCESO PARA CONTROL Y QRABACION DE ACCESOS POR
TECNOLOGIA BLUETOOTH

La presente invencion se refiere a un proceso que graba informacion identificativa de las
personas que acceden a un edificio o comercio, complementario a las imagenes que captan
las camaras de video de vigilancia. También se utilizara dicha informacion para permitir los
accesos a edificios y para realizar un seguimiento de las personas dentro de los edificios.

ANTECEDENTES DE LA INVENCION

Las grandes superficies, empresas y los bancos usan sistemas de camaras de seguridad para
grabar a las personas que acceden a sus centros, intentando identificar a personas fichadas en
el caso de las grandes superficies o bien grabando sus caras como una prueba a aportar en
delitos. Estos sistemas no son exhaustivos y cualquier medida complementaria sera
bienvenida.

Otra necesidad no bien cubierta es el seguimiento mas exhaustivo de los horarios y ausencias
de los empleados.

Con este proceso se puede hacer ademas localizacion en tiempo real de individuos en
edificios, simplificando y abaratando los sistemas actuales basados en localizacion GPS.

Para ello se usaran componentes informaticos estandar, destacando antenas bluetooth, y APIs
(librerias) estandar de programacién que usen las funciones de descubrimiento de
dispositivos bluetooth cercanos.

DESCRIPCION DE LA INVENCION

Lo que aqui se propone es una solucion complementaria para registrar los accesos de
personas a comercios y edificios usando la identificacion informatica del codigo de red
bluetooth asociado a la mayoria de los moviles del mercado. Este codigo es unico para cada
movil, y se comunica a cualquier otro dispositivo bluetooth con el que se conecta.

Se colocara un ordenador cerca de cada entrada al edificio, con una antena bluetooth
instalada, y con un software en ejecucion desarrollado al efecto. Se puede usar un ordenador
ya existente, por ejemplo un terminal de caja.

El programa en ejecucion en cada uno de estos ordenadores, captard cada entrada de una
persona en el edificio que lleve con él un movil con tecnologia bluetooth activada.
Comunicara cada acceso a otro programa servidor instalado en la central de la empresa. Este
llevara un registro de accesos por cddigo bluetooth, identificando por patrones periddicos de
entrada a clientes, a transetintes (hay que tener en cuenta que las antenas bluetooth actuales
tienen un alcance de 100 metros, pudiéndose restringir a 10 metros si se estima conveniente),
a empleados o a sospechosos por una lista negra residente en el servidor central o bien en la
central de alarmas puesta en internet por la empresa proveedora, y conectada con los
servidores de cada cliente.

Cuando se cometa un delito, se usara la fecha y hora para identificar el codigo bluetooth del
movil del sospechoso. Este serd un movil nuevo para el sistema, facilmente separable del de
los empleados y los clientes habituales. Con este codigo, la policia podra identificar al
sospechoso preguntando a los proveedores de telefonia.

Ademas, este codigo bluetooth del sospechoso se propagara en una lista negra, que haréd que
salten las alarmas la proxima vez que el sospechoso se acerque a la entrada de otro
establecimiento con el sistema conectado. Se fijaran distintos niveles de alarma segun el tipo
de registro de sospechoso, ejecutando las acciones acordadas para cada tipo de alarma.

En el caso de hurto en comercios minoristas, se puede fichar el cddigo del bluetooth del
movil del sujeto asociandolo a fotos y demas datos del mismo, mientras se le retiene a la
espera de la policia, y asi detectar facilmente futuras incursiones del sujeto en éste u otro
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centro comercial. Si ademas de en los accesos se instalan nodos dentro del comercio, se
puede hacer un seguimiento sobre mapa del sospechoso desde la cabina de seguridad, con un
programa creado al efecto.

Ademas, con el registro de transeuntes que pasan por delante del establecimiento, la policia
tiene una herramienta mas aparte de la grabacidén de las camaras de seguridad, para la
investigacion de delitos.

Por otro lado, la central puede tener informes periddicos de los horarios de entrada y salida de
sus empleados, integrando este sistema con los accesos del personal a la red corporativa. Por
ejemplo, se puede registrar y reportar al responsable de seguridad un acceso inhabitual de un
empleado en fin de semana.

Como sistema complementario se propone la instalacion del sistema en ordenadores cercanos
a la entrada de cada departamento, asi como a la entrada de las zonas comunes. Asi se podra
hacer un seguimiento de la situacion de los empleados dentro del edificio en tiempo real (los
actuales sistemas de posicionamiento en edificios usan la tecnologia GPS, con lo que
requieren que los empleados tengan moéviles mas avanzados y un software instalado en ellos,
cosa que con este método no es necesario). También se podran sacar estadisticas sobre el
tiempo que cada empleado pasa en el edificio, desgranando el tiempo empleado en comida,
en reuniones, etc. Ademads, captando el codigo bluetooth de las visitas en recepcidn, se le
puede habilitar el paso a las puertas y tornos que vaya a necesitar simplemente con su co6digo
bluetooth, sin necesidad de tarjetas ni llaves. Cuando el ordenador cercano a una puerta de un
departamento capte la sefial bluetooth, la mandara a la central y esta abrira la puerta si el
usuario tiene privilegios suficientes.

Hay que hacer constar la importancia del secreto de este método, o de otro modo los
empleados y delincuentes empezaran a desconectar el bluetooth de sus moviles para no ser
controlados por este sistema.
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REIVINDICACIONES

1. Procedimiento para control y grabacion de accesos por tecnologia bluetooth,
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caracterizado por a) la captacion de los codigos unicos bluetooth de los méviles y/o
tarjetas con chip bluetooth desarrolladas al efecto de las personas cercanas a los
puntos de acceso, utilizando antenas bluetooth instaladas en ordenadores del edificio,
a los que se les habra instalado un software de captacion desarrollado al efecto; b)
envio y grabacion de dichos codigos en el software servidor y base de datos
desarrollado al efecto e instalado en un servidor central;

. Procedimiento para control y grabacion de accesos por tecnologia bluetooth, segin la

reivindicacién 1, caracterizado por ¢) el software de servidor caracterizado en 1.b no
solo lleva el registro de accesos, sino que compara con los privilegios dados de alta en
el mismo para los usuarios y controla fisicamente las cerraduras electronicas del
edificio y carretes de acceso.

. Procedimiento para control y grabacion de accesos por tecnologia bluetooth, segin la

reivindicacién 1, caracterizado por c) el software de servidor caracterizado en 1.b se
complementa con mapas del edificio o instalaciéon, que muestre donde estan las
personas en ese momento, segun su ultimo punto de control registrado, para
localizacién, o bien que muestre rutas realizadas por los clientes, mapas de calor de
puntos en los que se han parado las visitas, tiempos medios de visita, etc.
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Declaraciéon

Novedad (Art. 6.1 LP 11/1986)

Actividad inventiva (Art. 8.1 LP11/1986)

Reivindicaciones
Reivindicaciones

Reivindicaciones
Reivindicaciones

Se considera que la solicitud cumple con el requisito de aplicacion industrial
examen formal y técnico de la solicitud (Articulo 31.2 Ley 11/1986).

Base de la Opinién.-

1-3

SI
NO

SI
NO

. Este requisito fue evaluado durante la fase de

La presente opinion se ha realizado sobre la base de la solicitud de patente tal y como se publica.
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OPINION ESCRITA

N° de solicitud: 201030681

1. Documentos considerados.-

A continuacién se relacionan los documentos pertenecientes al estado de la técnica tomados en consideraciéon para la
realizacién de esta opinion.

Documento Numero Publicacién o Identificacion Fecha Publicacion
D01 US 2005250443 A1 (RUTTEN KONRAD et al.) 10.11.2005
D02 WO 2009031889 Al (GAMING SUPPORT B V et al.) 12.03.2009
D03 US 2004257224 Al (SAJKOWSKY JAMES M) 23.12.2004

2. Declaracién motivada segun los articulos 29.6 y 29.7 del Reglamento de ejecucion de la Ley 11/1986, de 20 de
marzo, de Patentes sobre la novedad y la actividad inventiva; citas y explicaciones en apoyo de esta declaracién

De todos los documentos recuperados del estado de la técnica, se considera que el documento D01 es el mas proximo a la
solicitud que se analiza. A continuaciéon se comparan las reivindicaciones de la solicitud con el documento DO1.

Reivindicacién 1

El documento D01 describe un procedimiento para control y grabacion de accesos por tecnologia Bluetooth que comprende:
a) la captacion de los codigos Unicos Bluetooth de los moviles (5) y/o tarjetas con chip Bluetooth desarrolladas al efecto de
las personas cercanas a los puntos de acceso, utilizando antenas Bluetooth instaladas en las unidades transmisoras-
receptoras (4), a las que se les habré instalado un software de captacion desarrollado al efecto;

b) envio y grabacién de dichos cédigos en el software servidor y base de datos (1) desarrollado al efecto e instalado en un
servidor central (ver parrafos 18, 27-29, 31y 32).

Tras el analisis del documento D01, las caracteristicas descritas en la reivindicacion independiente 1 quedan divulgadas por
dicho documento, por lo que la reivindicacion 1 no cumple el requisito de novedad conforme el articulo 6.1 LP.

Reivindicacién 2

El documento D01 indica que el software del servidor (1) compara con los privilegios dados de alta en el mismo para los
usuarios y controla fisicamente la apertura de las barreras de acceso (ver parrafos 14, 45-47). Por tanto, se puede concluir
gue, a la vista del estado de la técnica conocido, la reivindicacién 2 no cumple el requisito de novedad conforme el articulo
6.1 LP.

Reivindicacién 3

La invencion definida en la reivindicacion 3 difiere del documento DO1 en que indica que el software del servidor se
complementa con mapas del edificio o instalacién que muestra donde estan las personas en ese momento, segun su Ultimo
punto de control registrado, para localizacién, o bien muestra rutas realizadas por los clientes, mapas de calor de puntos en
los que se han parado las visitas, tiempos medios de visita, etc. Sin embargo, esta diferencia no se considera que confiera
ningun elemento de significacion inventiva con respecto al estado de la técnica conocido, tal y como por ejemplo ilustran los
documentos D02 y D03, no cumpliendo asi el requisito de actividad inventiva conforme el articulo 8.1 LP.
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