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DESCRIPCION
Procedimiento y dispositivo de despertador remoto de un equipo conectado a una red

La invencién se refiere al campo de las telecomunicaciones y mas particularmente a un procedimiento y dispositivo
de despertador de un equipo conectado a una red.

Una solucion técnica conocida para despertar, es decir, para encender eléctricamente un terminal capaz de acceder
a una red local cuando este terminal esta apagado eléctricamente se describe, por ejemplo, en los documentos de la
patente US 5938771 y US 6438640. Esta solucion se conoce por la denominacién anglosajona “Wake on LAN”
(despertador a través de una red local) o por las siglas WOL para abreviar. Se aplica a cualquier equipo que
disponga de medios de conexién a dicha red, tanto si se trata de un terminal informatico como de otro tipo de
equipo, por ejemplo, un equipo domatico.

En el marco del desarrollo de servicios de acceso remoto al contenido de un terminal, los inventores constatan la
necesidad de disponer de una solucion de despertador del equipo que permita despertar a un equipo a partir de otro
terminal no conectado a la red a la cual esta conectado el terminal que se quiere despertar, por ejemplo, a partir de
un terminal movil.

Ahora bien, en el momento en el que la red en cuestiéon sea una red local privada, no accesible a través de una red
publica, se plantea la cuestion de la transmision de la orden de despertar al terminal que se tiene por objeto
despertar. De hecho, la solucién “Wake on LAN” presupone que la orden de despertar se emite a través de una red
local. Ahora bien, dicho envio s6lo es posible para un dispositivo que acceda a esta red local. La dificultad consiste
por lo tanto en enviar dicha orden al terminal sin comprometer la seguridad de la red local a la que este terminal
pertenece.

La solicitud de patente EP 1494401 describe un procedimiento de activacion y desactivacion de un ordenador,
mediante una orden “Wake on LAN”.

La solicitud de patente WO 2007/051946 describe un procedimiento de despertador remoto de un equipo, a partir de
un sistema localizado en una red remota.

La invencion tiene por objeto proporcionar una solucién de despertador de un equipo conectado a una red que
permita despertar a un equipo a partir de un terminal no conectado a dicha red y que no dispone de medios de
acceso a dicha red, y todo ello sin comprometer la seguridad de dicha red.

Con este fin, la invencion tiene por objeto, de acuerdo con un primer aspecto, un procedimiento de despertador de
un equipo conectado a una primera red de acuerdo con la reivindicacion 1.

La invencién implica la presencia, en la primera red o red local, de un dispositivo de acceso a través del cual un
equipo conectado a dicha primera red puede acceder a una segunda red. Dicho dispositivo de acceso esta en
general activo permanentemente. La invenciéon aprovecha la presencia de una plataforma de gestiéon remota del
dispositivo de acceso para transmitir a través de esta plataforma de gestién una peticion para despertar a dicho
dispositivo de acceso. De este modo, aunque no se haya previsto que este dispositivo de acceso reciba peticiones
de cualquier dispositivo no conectado a esta red, el envio de la peticion es posible de forma segura, ya que se
efectlia mediante una conexion de comunicacién existente y protegida, particularmente porque se utiliza para la
comunicacién entre el dispositivo de acceso y su plataforma de gestion asociada para la gestion de este dispositivo
de acceso. De hecho, este tipo de conexion no lo puede utilizar un dispositivo no autorizado.

La invencién también tiene por objeto un dispositivo de acceso de acuerdo con la reivindicacion 11.

La invencion tiene también por objeto una plataforma de gestion remota de al menos un dispositivo de acceso de
acuerdo con la reivindicacion 12.

Las ventajas indicadas para el procedimiento, de acuerdo con la invencién, se pueden extrapolar directamente al
dispositivo de acceso y a la plataforma de gestion, de acuerdo con la invencion.

De acuerdo con un primer modo de realizacion de la invencién, la peticion para despertar se emite conforme a un
protocolo de gestién remota de dispositivo de acceso a una red, por ejemplo, el protocolo TR-069. Dicho protocolo
se utiliza principalmente para la gestién de configuracion del dispositivo de acceso. Este primer modo de realizacion
consiste pues, por un lado, en ampliar un protocolo de gestidon remota del dispositivo de acceso a una red para
incluir en él un nuevo tipo de peticion y, por otro lado, en modificar el dispositivo de acceso para que sea capaz de
tratar dicha peticién. Este modo de realizacion resulta particularmente sencillo de realizar puesto que utiliza un modo
de comunicacion ya existente con el dispositivo de acceso.

De acuerdo con un segundo modo de realizacion, la peticién se emite con destino a un puerto de comunicaciones
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predefinido de dicho dispositivo de acceso, el procedimiento comprende una etapa de filtrado, por parte del
dispositivo de acceso, de las solicitudes de conexi6on a dicho puerto de comunicaciones para establecer una
conexion a través de este puerto de comunicaciones so6lo con un dispositivo autorizado. Este primer modo de
realizacién consiste por lo tanto en prever un nuevo modo de comunicacion con el dispositivo de acceso, mediante
un puerto de comunicaciones predefinido. Este modo de comunicacién implica prever un filtrado de los dispositivos
que intentan conectarse a este puerto para no comprometer la seguridad de la red privada.

De acuerdo con una implementacion, las diferentes etapas del procedimiento, de acuerdo con la invencion, se
implementan mediante un software o programa de ordenador, este programa comprende instrucciones del software
que tienen por objeto ejecutarse mediante un procesador de datos de un dispositivo de acceso y esta disefiado para
ordenar la ejecucion de las diferentes etapas de este procedimiento.

En consecuencia, la invencién también se refiere a un programa, que puede ejecutarse a través de un ordenador o
de un procesador de datos, comprendiendo este programa instrucciones para ordenar la ejecucion de las etapas de
un procedimiento tal y como se ha indicado anteriormente.

Este programa puede utilizar cualquier lenguaje de programacion, y estar en forma de cédigo fuente, cédigo objeto o
cédigo intermediario entre el codigo fuente y el cddigo objeto, como en una forma parcialmente recopilada o en
cualquier otra forma deseable.

La invencién se refiere también a un soporte de datos legibles para un ordenador o procesador de datos, y
comprende instrucciones de un programa tal como se ha indicado anteriormente.

El soporte de datos puede ser cualquier entidad o dispositivo capaz de almacenar el programa. Por ejemplo, el
soporte puede comprender un medio de almacenamiento, como una ROM, por ejemplo, un CD ROM o una ROM de
circuito micro-electrénico, o incluso un medio de grabacién magnético, por ejemplo, un disquete (floppy disc) o un
disco duro.

Por otro lado, el soporte de datos puede ser un soporte transmisible, como una sefal eléctrica u 6ptica, que se
puede enviar a través de un cable eléctrico u dptico, por radio u otros medios. El programa, de acuerdo con la
invencion, en particular, puede cargarse en una red tipo Internet.

Alternativamente, el soporte de datos puede ser un circuito integrado en el que el programa se incorpora, el circuito
se adapta para ejecutarse o utilizarse en la ejecucién del procedimiento en cuestion.

De acuerdo con otra implementacion, la utilizacion combinada de moédulos de software y componentes hardware se
utiliza para implementar el procedimiento de acuerdo con la invencion. Desde este punto de vista, el término modulo
puede corresponder, en este documento, tanto a un médulo de software como a un componente del hardware. Un
médulo de software corresponde a uno o varios programas de ordenador, uno o varios subprogramas de un
programa o, de forma mas general, a cualquier parte de un programa disefiada para implementar una funcién o un
conjunto de funciones. Un componente del hardware corresponde a cualquier parte de un componente material,
disefiada para implementar una funcién o un conjunto de funciones.

Otros objetivos, caracteristicas y ventajas de la invencion se pondran de manifiesto a través de la siguiente
descripcion, que se proporciona Unicamente a modo de ejemplo no limitativo, y que se hace en referencia a los
dibujos adjuntos en los que:

- la figura 1 representa de forma esquematica un sistema de comunicacion que integra un dispositivo de acuerdo con
la invencion,

- la figura 2 representa un diagrama de flujos de comunicaciones entre las entidades del sistema de la figura 1,
- la figura 3 representa un organigrama de un modo de realizacién del procedimiento de acuerdo con la invencion,

- la figura 4 representa mas detalladamente ciertos flujos de comunicacion intercambiados entre las entidades del
sistema de la figura 1.

La invencién es aplicable en cualquier equipo que acceda a una red, ya sea este equipo un terminal informatico, un
teléfono IP, un contador eléctrico, un equipo domético, etc. Sin embargo, la invencién se describira en el caso de su
aplicacién como despertador remoto de un terminal de tipo ordenador personal.

Despertar un equipo consiste en volverlo activo cuando se encuentra en un estado inactivo, por ejemplo, porque se
encuentra en modo de espera o de espera prolongada o temporal, 0 porque esta apagado, es decir, en un estado en
el que no se alimenta eléctricamente. Esta activacion o entrada en servicio tiene como objetivo permitir la utilizacion
de dicho terminal.
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Un sistema de comunicacién adecuado para la implementaciéon de la invencién se representa en la figura 1. Este
sistema comprende:

- una primera red RW de telecomunicaciones, en forma de red extendida (red WAN, Wide Area network), por
ejemplo, la red Internet;

- dos plataformas PF1, PF2, accesibles a través de la red RW;

- una base de datos DB1 asociada a la plataforma PF1;

- una base de datos DB2 asociada a la plataforma PF2;

- tres servidores ISP1, ISP2, ISP3 que suministran un servicio de Internet o “Internet Service Provider”;

- dos equipos de acceso GW1, respectivamente GW2, para el acceso a la red RW, cada uno de estos dos equipos
gestiona una red local (red LAN, Local Area Network) RL1, respectivamente RL2, y permite a los equipos PC11,
PC12, respectivamente PC21, conectados a la red local RL1, respectivamente RL2, acceder a la red RW u ser
accesible a través de esta red RW;

- uno o varios terminales de usuario TU1, TU2, que acceden a la red RW.
En el ejemplo aqui descrito, se supone que:

- el servidor ISP1 sirve de proveedor de acceso a la red RW para el dispositivo de acceso GW1 y los equipos de la
red RL1,

- el servidor ISP2 sirve de proveedor de acceso a la red RW para el dispositivo de acceso GW2 y los equipos de red
RL2,

- mientras que el servidor ISP3 sirve de proveedor de acceso a la red RW para los terminales TU1 y TU2.

La plataforma PF1 es una plataforma de gestiéon de un servicio despertador remoto. Se realiza en forma de servidor
informatico y se equipa con medios de tratamiento de datos, siendo uno de ellos un procesador de datos, y con
medios de almacenamiento de datos tipo disco duro o cualquier otro soporte. Implementa un médulo de tratamiento
de peticiones de solicitud de despertador procedentes de los usuarios de los terminales TU1 o TU2. Se acopla con
una base de datos DB1 que almacena los datos necesarios para implementar este servicio.

La plataforma de servicio PF1 comunica con la plataforma de gestién PF2 para implementar la invencion.

La plataforma de gestion PF2 es una plataforma de gestién de dispositivos de acceso. Dicha plataforma se utiliza,
como es sabido, para el mantenimiento y la configuracion de dispositivos de acceso como los dispositivos GW1 y
GW2. Una operacidon de mantenimiento consiste, por ejemplo, en proceder a la actualizacion del firmware o software
de uno de los dispositivos GW1 y GW2.

La plataforma de gestion PF2 se acopla a una base de datos DB2 que almacena los datos necesarios para
implementar las operaciones de mantenimiento y de configuracion, asi como los datos de identificacion y
autentificacion de los dispositivos de acceso GW1 y GW2.

Estas operaciones de mantenimiento y de configuracién se efectian mediante el establecimiento de una conexidon
de comunicacién entre la plataforma de gestién PF2 y el dispositivo de acceso GW1 o GW2 correspondiente. Por
razones de seguridad, esta conexion se lleva a cabo preferentemente utilizando un puerto de comunicaciones
predefinido del dispositivo de acceso GW1 o GW2, este puerto de comunicaciones se reserva para la comunicacion
con la plataforma de gestion PF2.

Unicamente se asocia y se establece una comunicacién entre el dispositivo de acceso GW1 y la plataforma de
gestion PF2 cuando el dispositivo de acceso GW1 detecta en este puerto de comunicaciones la llegada de un
mensaje procedente de un dispositivo cuya direccién IP es la asignada a la plataforma de gestion PF2. La
plataforma de gestién PF2 procede entonces a la autentificacién del dispositivo de acceso GW1, a partir de datos de
autentificacién almacenados en la base de datos DB2. En caso de una autentificacién satisfactoria, se establece una
conexion de comunicacién. En caso contrario, el dispositivo de acceso GW1 inhibe el establecimiento de la
conexion. De este modo, sélo la plataforma de gestion PF2 puede comunicar de forma protegida con el dispositivo
de acceso GW1 o GW2.

Se efectlia una comunicaciéon entre la plataforma de gestién PF2 y el dispositivo de acceso GW1 utilizando un
protocolo conveniente para la gestion remota del dispositivo de acceso a una red, por ejemplo, el protocolo TR-069 u
otro protocolo con derechos de propiedad.
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Los dispositivos de acceso GW1 y GW2 comprenden cada uno un médulo M1 de recepcion, tratamiento y envio de
peticiéon conforme al protocolo utilizado para la gestién remota del dispositivo de acceso.

Los dispositivos de acceso GW1 y GW2 también comprenden un médulo M2 de generacion y envio de érdenes de
despertador, utilizando, por ejemplo, un proceso de despertador a través de una red local.

Dicho proceso puede implementarse de diferentes maneras dependiendo del equipo que haya que despertar.
Tratandose de un terminal informatico, el proceso de despertador utilizado depende de la tarjeta de red con la que
se equipe el terminal, de la tarjeta madre o de la BIOS utilizada.

En adelante, en la presente descripcién se da por supuesto que el terminal PC11 comprende una BIOS en la que la
opcién que permite despertar al terminal PC11 esta activada. En general, esta opcién esté activada por defecto en
los terminales informaticos actuales.

Por otro lado, se da por supuesto que la tarjeta de red del terminal PC11 esta disefiada para permitir despertar este
terminal y la deteccién de una orden de despertar. En particular, la tarjeta de red comprende un médulo alimentado
eléctricamente de forma permanente, incluso cuando el terminal PC11 esta apagado eléctricamente, es decir, que
los otros componentes del terminal PC11 no estan alimentados eléctricamente. Este modulo, denominado médulo
de despertador, detecta de manera puramente eléctrica las sefales que recibe, y hace una simple comparacion bit a
bit con la direccion fisica (direccion MAC) del terminal PC11. Cuando la sefal eléctrica recibida comprende una parte
correspondiente a esta direccion fisica, este médulo despertador se disefia para provocar el arranque eléctrico del
terminal PC11. Entonces, se envia una sefial de orden a la alimentacion eléctrica del terminal PC11 a través de la
tarjeta madre y de un conector eléctrico previsto a dicho efecto.

Los terminales informaticos actuales en general cuentan con varios estados posibles:

- un estado de encendido, en el que todos los componentes del terminal estan alimentados eléctricamente y
operativos;

- uno o varios modo de espera, en el que uno o varios componentes ya no estan alimentados eléctricamente o;

- un modo de espera prolongada o de hibernacién, en el que los datos presentes en la memoria RAM del terminal en
el momento de la puesta en modo de espera prolongada se salvan en un fichero temporal en el disco duro y ningan
componente se alimenta eléctricamente.

El proceso de despertador descrito en el presente documento funciona en la mayoria de los terminales actuales,
incluso en un terminal en modo de espera o de espera prolongada, ya que el médulo despertador de la tarjeta de red
permanece alimentado eléctricamente en dichos casos de espera o de espera prolongada.

En este caso, la emisién en la red local en modo “broadcast” de una orden de despertador que comprende la
direccion MAC del terminal PC11 que se quiere despertar, provoca el arranque de este terminal. A continuacién, es
posible establecer con este terminal una conexién de comunicaciones a través de la red RL1 y RW. En particular, el
usuario de un terminal TU1, TU2 puede solicitar que se establezca a través de la red RW una conexiéon de
comunicacién con dicho terminal mediante la autentificacion de dicho usuario.

Por razones de seguridad, esta orden de despertador se envia preferentemente conforme a un protocolo de nivel 2
en el modelo OSI (Open Systems Interconnection), por ejemplo, mediante el protocolo Ethernet.

La orden de despertador consta de un paquete de datos que comprende 116 octetos. Los seis primeros octetos
comprenden la direccién fisica del destinatario, en este caso, la direccion MAC del PC a despertar. Los seis octetos
siguientes comprenden la direccién fisica del emisor del paquete despertador, en este caso, la direccion MAC del
dispositivo de acceso. Los dos octetos siguientes comprenden una identificacion del tipo de protocolo utilizado para
dicho paquete de datos. Los otros 102 octetos de datos estan formados por una sucesion de bits que comprenden
dieciséis veces la direccion fisica del PC que se quiere despertar.

En adelante, en la presente descripcion se da por supuesto que el terminal PC11 permite despertarse remotamente
de acuerdo con el proceso de despertador descrito o de acuerdo con otro proceso de despertador equivalente.

El procedimiento, de acuerdo con la invencion, se describe mas detalladamente con referencia a la figura 3 en lo que
respecta a las diferentes etapas ejecutadas y con referencia a la figura 2 en lo que respecta a los flujos de datos
intercambiados entre las diferentes entidades.

El procedimiento de acuerdo con la invencién empieza en la etapa 300.

La etapa 310 es una primera etapa de inicializacién durante la cual el dispositivo de acceso GW1 se identifica ante la
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plataforma de gestién PF2 enviandole la direccién IP con asignada mediante un submaodulo del médulo POP (Point
of Presence) del servidor de acceso ISP1 al dispositivo de acceso. Esta etapa de identificacion se efectia cada vez
que se le asigna una nueva direccion IP al dispositivo de acceso de manera que la plataforma de gestién PF2
disponga permanentemente de la direccién IP actual del dispositivo de acceso GW1, incluso cuando dicha direccion
varia. De esta manera, la plataforma de gestion PF2 puede establecer en cualquier momento una conexion con el
dispositivo de acceso GW1. Preferentemente, se produce una autentificacién mutua entre el dispositivo de acceso y
la plataforma de gestién PF2 con el fin de evitar el establecimiento de una conexién entre el dispositivo de acceso
GW1 y un dispositivo no autorizado.

En la etapa 320, la direccién fisica del terminal PC11 se transmite a la plataforma de servicio PF1.

En un primer modo de realizacién, el terminal PC11 comprende un modulo para transmitir él mismo su direccion a la
plataforma de servicio PF1. Con este fin, se establece una conexién sucesivamente a través de la red local RL1, del
dispositivo de acceso GW1, del servidor de acceso ISP1, y de la red RW con la plataforma de servicio PF1 de
gestion del servicio. Después, un moédulo del terminal PC11 transmite a través de esta conexion un identificador del
terminal PC11.

En un segundo modo de realizacién, el dispositivo de acceso GW1 interroga a los dispositivos conectados a la red
RL1 para obtener sus respectivas direcciones fisicas, después transmite, junto con su identificador, las direcciones
obtenidas en la plataforma de servicio PF1. En este segundo modo de realizacion, esta transmision puede
efectuarse a través de la plataforma de gestion PF2, a través de una conexién conforme al protocolo TR-069,
conexién que normalmente se reserva para la gestion del dispositivo de acceso GW1, y que resulta de interés para
enviar de forma segura una peticion para despertar el equipo.

Como es sabido, el protocolo TR-069 (o “CPE WAN Management Protocol”) es un protocolo creado para gestionar
las comunicaciones entre una entidad remota y un servidor de autoconfiguracion asociado dentro de una misma red.
Comprende un conjunto de servicios de administracion, control y diagnéstico.

La conexion establecida entre la plataforma de gestion PF2 y el dispositivo de acceso GW1 se utiliza, en particular,
para el envio de érdenes al dispositivo de acceso GW1, para la configuracién del dispositivo de acceso GW1, para la
actualizacion de programas del dispositivo de acceso GW1 y para supervisar las solicitudes de acceso a la red RW
procedentes de la red RL1.

En ambos casos, la plataforma de servicio PF1 graba en la base de datos DB1 este identificador del terminal,
asociandolo, por un lado, con un identificador del dispositivo de acceso GW1 y, por otro lado, con un identificador del
usuario.

El identificador del terminal PC11 es, preferentemente, su direccién fisica (direccion MAC). El identificador del
usuario es, por ejemplo, su identificador de abonado Internet. El identificador de abonado se lo facilita al usuario su
proveedor de acceso a Internet o bien puede obtenerse solicitandoselo al servidor ISP1 a través del cual el terminal
PC11 accede a Internet. El identificador del dispositivo de acceso GW1 es, por ejemplo, su direcciéon publica
invariable o identificador PPP (Point to Point Protocol), es decir, una direcciéon con forma de cadena de caracteres
alfanumeéricos, por ejemplo, “fti/plateformexyz”.

En cuanto estas informaciones se graban en la base de datos DB1, la plataforma de servicio PF1 obtiene y graba,
asociandola a esta direccion fisica, una informacién sobre el estado de conectividad a la red RW del terminal PC11.
Esta informacion es binaria e indica si el terminal esta conectado o no a la red RW. Son posibles diferentes modos
de realizacion en lo referente a la obtencién de dicha informacion.

De acuerdo con un primer modo de realizacion, el terminal PC11 que se quiere despertar esta equipado con un
moddulo que permite, cuando dicho terminal esta en estado de funcionamiento, enviar a la plataforma de servicio PF1
una informacién sobre su estado de conectividad a la red RW. En otras palabras, cuando el terminal esta encendido
y conectado a la red RW, emite, preferentemente a intervalos de tiempo periddicos, una informacién destinada a un
modulo de gestion del estado de la plataforma de servicio PF1. Esta informacién comprende, en particular, la
direccion fisica del terminal. Preferentemente, al apagar el terminal o al interrumpirse la conexién a la red RW, el
terminal o el dispositivo de acceso GW1 envia una informacién indicando el nuevo estado a un médulo de gestion de
estado de la plataforma de servicio PF1. Por defecto, cuando el terminal no envia a la plataforma de servicio PF1
ninguna informacién sobre el estado de conectividad a la red RW del terminal PC11, el médulo de gestion de estado
memoriza una informacién de estado que indica que el terminal no esta conectado a la red RW.

De acuerdo con un segundo modo de realizacion, el médulo de gestion de estado de la plataforma de servicio PF1
interroga al dispositivo de acceso GW1 asociado al terminal PC11, eventualmente mediante la plataforma de gestién
PF2 y a través de una conexién conforme al protocolo TR-069, para obtener una informacién que indique el estado
de conectividad a la red RW del terminal en cuestion.

En ambos modos de realizacion, no es necesario que el usuario del terminal PC11 disponga de la direccion fisica del
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terminal a despertar, ya que ésta la transmite a la plataforma el mismo terminal PC11 o bien el dispositivo de acceso
GW1 asociado.

En la etapa 330, se supone que el usuario del terminal PC11 esta en situacién de itinerancia y dispone de un
terminal mévil TU1. Se conecta a la red Internet RW mediante este terminal mévil TU1 y emite durante las sub-
etapas 331, 332 una peticion de acceso a su terminal PC11, situado en la red local RL1 en su domicilio. Esta
solicitud de conexidn se transmite a la plataforma de servicio PF1 de gestion del servicio a través del servidor ISP1.

En la etapa 340, al recibir la solicitud de conexion al terminal PC11, la plataforma de servicio PF1 interroga, durante
la sub-etapa 341, a la base de datos DB1 para obtener una informacion sobre el estado de conectividad del terminal
PC11 a la red RW. Si la informacion obtenida indica que el terminal PC11 esta conectado a la red RW, la etapa 380
se ejecuta después de la etapa 340. En caso contrario, después de la etapa 340 la que se ejecuta es la etapa 350.

De acuerdo con una variante de realizacién de la etapa 340, la plataforma de gestion PF2 intenta establecer una
conexién de comunicacion con el terminal PC11 y, en caso de fallo, deduce que el terminal PC11 no esta conectado
a la red RW. En este caso, se ejecuta la etapa 350 después de la etapa 340. En caso contrario, se ejecuta la etapa
380 después de la etapa 340.

En la etapa 350, a priori sin estar el terminal PC11 conectado a la red RW, la plataforma de servicio PF1 transmite,
durante la sub-etapa 351, con destino a la plataforma de gestion PF2, una peticion para despertar el terminal PC11.
Esta peticion comprende un identificador del terminal a despertar, en este caso la direccion fisica del terminal PC11,
asi como el identificador del dispositivo de acceso GW1 asociado al terminal PC11, identificador que ha memorizado
en la base de datos asociado con el identificador del abonado. Como es sabido, es posible comunicar con la
plataforma de gestion PF2 mediante su direccion publica y una interfaz (API, aplication program interface) prevista a
tal efecto.

En la etapa 360, la plataforma de servicio PF1 establece una conexion protegida con el dispositivo de acceso GW1.
El procedimiento de establecimiento de esta conexion protegida se ilustra detalladamente en la figura 4 y comprende
las sub-etapas 361 a 370 descritas a continuacion.

Durante la sub-etapa 361, la plataforma de servicio PF1 emite una peticiéon HTTP (Hyper Text Transfer Protocol) en
modo “push” para establecer una sesion de comunicacion entre la plataforma de servicio PF1 y el dispositivo de
acceso GW1, peticion que tiene como direccién de destino la direccién IP del dispositivo de acceso GW1. Esta
peticion comprende la direccion IP fuente de la plataforma de servicio PF1 y la URL (Uniform Resource Locator)
especifica del agente del dispositivo de acceso GW1. Durante la sub-etapa 362, el dispositivo de acceso GW1 envia
una notificacién confirmando la recepcién de la solicitud.

Durante la sub-etapa 363, se produce una autentificacion mutua entre la plataforma de servicio PF1 y el dispositivo
de acceso GW1, para proteger la conexion de comunicacion entre estas dos entidades. Esta autentificacion se
produce, por ejemplo, de acuerdo con el procedimiento de reconocimiento mutuo (handshake) del protocolo SSL
(Secure Socket Layer).

Durante la sub-etapa 364, el dispositivo de acceso GW1 emite una solicitud de conexién con destino a la plataforma
de servicio PF1, que durante la sub-etapa 365 envia una notificacion confirmando la recepcion de la solicitud de
conexion.

Durante la sub-etapa 366, el dispositivo de acceso GW1 emite una peticién HTTP de tipo “HTTP POST” con destino
a la plataforma de servicio PF1 para indicar a la plataforma de servicio PF1 que esta a la espera de una peticién.

Durante la sub-etapa 367, la plataforma de servicio PF1 emite una peticion HTTP que comprende una peticién para
despertar el terminal y el identificador del terminal que se quiere despertar, en este caso, la direccion fisica del
terminal PC11.

Durante la sub-etapa 368, el dispositivo de acceso GW1 emite con destino a la plataforma de servicio PF1 una
respuesta que forma la confirmacion de la peticion recibida en la etapa 367.

Durante la sub-etapa 369, la plataforma de servicio PF1 emite una peticion HTTP para indicar el fin de la sesion de
comunicacioén entre la plataforma de servicio PF1 y el dispositivo de acceso GW1.

Durante la sub-etapa 370, finaliza la sesion de comunicacién entre la plataforma de servicio PF1 y el dispositivo de
acceso GW.

En la etapa 375, el dispositivo de acceso emite entonces en modo “broadcast” una orden de despertador 376 que
detecta la tarjeta de red del terminal PC11. De este modo, todos los médulos de despertador de las tarjetas de red
de los terminales de la red RL1 que estan apagados y correctamente configurados a nivel de la BIOS comparan esta
direccion MAC recibida con su propia direccion MAC.
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Al recibir esta orden, el mddulo despertador de la tarjeta de red del terminal PC11, debido a la correspondencia entre
la sefial emitida y su direccion MAC, provoca el arranque del terminal PC11. La etapa 380 se ejecuta a continuacion.

Por lo tanto no es necesario transmitir la orden de despertador a través de la red extendida RW para implementar la
invencion. La orden de despertador se transmite Unicamente a través de la red local RL1. De esta forma, se refuerza
la seguridad del sistema. En efecto, el hecho de autorizar a una entidad externa a la red para que transmita dicha
orden podria aprovecharse para una intrusiéon no autorizada en la red.

Ademas, la peticion de despertador transmitida en la etapa 360 al dispositivo de acceso GW1 se transmite conforme
a un protocolo de nivel 3 0 mas en el modelo OSI (Open System Interconnection), por ejemplo, conforme al
protocolo HTTP, mientras que la orden de despertador se emite a través de la red RL1, mediante un puente (bridge)
del dispositivo de acceso GW1, conforme a un protocolo de nivel 2 en el modelo OSI, por ejemplo, conforme al
protocolo Ethernet Link Layer Broadcast. El hecho de cambiar de nivel en la lista protocolaria implica la presencia de
una entidad —en este caso, el dispositivo de acceso GW1- que efectla la traduccién de la peticion a otro nivel
protocolario: esto refuerza la seguridad del sistema, ya que de lo contrario, una peticién podria atravesar el
dispositivo de acceso GW1 sin ser detectada y permitir de este modo el acceso al terminal PC11. Ademas, cuando
un terminal esta apagado eléctricamente, no se le asigna ninguna direccion IP: por lo tanto, no es posible transmitirle
una orden utilizando un protocolo de nivel que suponga la asignacién de dicha direccién.

En la etapa 380, la plataforma de gestion PF2 transmite la solicitud de conexion al terminal PC11 a través del
dispositivo de acceso GW1. Si el terminal PC11 no esté conectado a Internet, el dispositivo de acceso GW1 envia
una solicitud de conexion al terminal PC11 para establecer dicha conexién. Una vez que se ha establecido esta
conexién, el usuario del terminal PC11 puede acceder al contenido del terminal PC11, por ejemplo, visualizar los
documentos electrénicos que contiene.

Son posibles diferentes variantes de realizacién y estructuras. Por ejemplo, las plataformas PF1 y PF2 pueden
reunirse fisicamente en una sola y misma plataforma. En este caso, las bases de datos DB1 y DB2 se concentran en
una sola y misma base de datos.

Cualquier otra distribucién de las funciones entre las plataformas PF1 y PF2 es factible. De acuerdo con la
distribucion seleccionada y de acuerdo con las funciones que requieran acceso a una de las bases de datos, las
bases de datos DB1 y DB2 estaran en este caso unidas a una u otra de las plataformas.

De acuerdo con otra variante, varios usuarios pueden solicitar el despertador de un mismo terminal. En este caso, la
plataforma de servicio PF1 almacena asociandolo con el identificador de cada terminal que puede despertarse los
identificadores de los usuarios autorizados a despertar ese terminal para poder comprobar si un usuario que envia
una solicitud de despertador esta autorizado a despertar un terminal.

El sistema de despertador remoto de acuerdo con la invencidén permite a un usuario despertar un terminal conectado
0 que accede a una red local en el que se encuentra un dispositivo de acceso, y ello sin comprometer la seguridad
de la red. Se aplica al despertador remoto de cualquier equipo conectado a dicha red local.
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REIVINDICACIONES
1. Procedimiento de despertador de un equipo (PC11) conectado a una primera red (RL) que comprende:

- una etapa de recepcion (367) y de tratamiento de una peticién, por parte de un dispositivo de acceso (GW1) de la
primera red mediante el cual un equipo de la primera red puede acceder a una segunda red (RW);

- una etapa de emisién (375) por parte del dispositivo de acceso, a través de la primera red, de una orden para
despertar a un equipo, teniendo por objeto dicha etapa de emision ejecutarse tras la recepcion de dicha peticion;

caracterizado por que dicha peticién es una peticion para despertar a un equipo determinado de la primera red,

y por que dicha peticién se recibe procedente de una plataforma de gestién (PF2) remota de un conjunto de al
menos un dispositivo de acceso, incluido dicho dispositivo de acceso, mediante una conexién de comunicacién que
se establece a través de dicha segunda red y se utiliza para una gestién de dicha plataforma de dicho dispositivo de
acceso.

2. Procedimiento de acuerdo con la reivindicacion 1, en el que dicha peticion se emite conforme a un protocolo de
gestion remota de un dispositivo de acceso a una red.

3. Procedimiento de acuerdo con la reivindicacion 1 6 2, en el que dicha peticién conforme a un protocolo de nivel
diferente, de acuerdo con el modelo OSlI, del protocolo utilizado para la emisién de dicha orden de despertador.

4. Procedimiento de acuerdo con una cualquiera de las reivindicaciones 1 a 3, que comprende una etapa en la que
el dispositivo de acceso genera dicha orden, mediante la constitucién de una orden de formato predefinido que
comprende una direccion de dicho equipo y un cddigo que indica que dicha orden es una orden de despertador, no
transmitiéndose dicho codigo junto con dicha orden.

5. Procedimiento de acuerdo con la reivindicacion 1, en el que dicha orden se emite con destino a un puerto de
comunicaciones predefinido de dicho dispositivo de acceso, comprendiendo el procedimiento una etapa en la que
dicho dispositivo de acceso filtra las solicitudes de conexién a dicho puerto de comunicaciones para que a través de
dicho puerto de comunicaciones s6lo se establezca una conexién con un dispositivo autorizado.

6. Senal portadora de una peticién, la peticién tiene por objeto tratarse mediante un dispositivo de acceso de una
primera red a través de la cual un equipo de la primera red puede acceder a un segunda red y tiene por objeto
provocar que el dispositivo de acceso emita, a través de la primera red, una orden para despertar al equipo,

caracterizada por que dicha peticion es una peticiéon para despertar a un equipo (PC11) determinado de la primera
red (RL)

y por que dicha sefal tiene por objeto transmitirse, a través de la segunda red (RW), mediante una plataforma de
gestion (PF2) remota de un conjunto de al menos un dispositivo de acceso, incluido dicho dispositivo de acceso
(GW1), a través de una conexién que se utiliza para una gestion de dicha plataforma de dicho dispositivo de acceso.

7. Sefal de acuerdo con la reivindicacion 6, en la que dicha peticién es conforme a un protocolo que sirve para una
gestion remota del dispositivo de acceso.

8. Sefal de acuerdo con la reivindicacién 6 6 7, en la que dicha peticién comprende una direccion fisica de dicho
equipo.

9. Programa informatico para un dispositivo de acceso mediante el cual un equipo conectado a una primera red
puede acceder a una segunda red, que comprende instrucciones de software para implementar todas las etapas de
un procedimiento de acuerdo con una de las reivindicaciones 1 a 5, cuando el dispositivo ejecuta dicho programa.

10. Soporte de grabacion legible para un procesador de datos sobre el cual se graba un programa que comprende
instrucciones de software para ejecutar todas las etapas de un procedimiento de acuerdo con una de las
reivindicaciones 1 a 5.

11. Dispositivo de acceso (GW1) presente en una primera red (RL) y a través del cual un equipo de la primera red
(RL) puede acceder a una segunda red (RW) que comprende

- medios de recepcién (367) y tratamiento de una peticion;

- medios de emision (375) a través de la primera red de una orden para despertar equipos, teniendo por objeto
dichos medios de emision activarse después de la recepcién de dicha peticion;
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caracterizado por que dichos medios de recepcién y tratamiento son medios de recepcién de una peticion para
despertar un equipo determinado (PC11) de la primera red,

y por que dicha peticion se recibe desde una plataforma de gestion (PF2) remota de un conjunto de al menos un
dispositivo de acceso, incluido dicho dispositivo de acceso, mediante una conexion de comunicacion establecida a
través de dicha segunda red y utilizada para una gestién de dicha plataforma de dicho dispositivo de acceso.

12. Plataforma de gestion (PF2) remota de un conjunto de al menos un dispositivo de acceso,

caracterizado por que la plataforma de gestion comprende medios de envio de una peticién para despertar un
equipo (PC11) conectado a una primera red (RL), con destino a un dispositivo de acceso (GW1) de dicho conjunto,
presente en la primera red y mediante el cual un equipo de la primera red puede acceder a una segunda red (RW),

transmitiéndose dicha peticion a través de dicha segunda red, mediante una conexion de comunicacion utilizada
para una gestion de dicha plataforma de dicho dispositivo de acceso.
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Fig. 2
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