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ES 2389259 T3

DESCRIPCION
Sistema y método para prevencion de SPAM para la telefonia en Internet
CAMPO DE LA INVENCION

La presente invencion se refiere, en general, a la tecnologia de voz sobre IP (VoIP) y, mas en particular, a un sistema y
método para la prevencién de SPAM para la telefonia en Internet (SPIT).

ANTECEDENTES DE LA INVENCION

Los servicios de VoIP y de red de la siguiente generacion (NGN) se estan desarrollando con gran rapidez a escala
mundial y constituyen un importante reto operativo para el servicio telefénico convencional. Sin embargo, la
ciberseguridad, es una cuestion crucial en el desarrollo de los sistemas de Internet y la red NGN basada en tecnologia
del IP hereda la vulnerabilidad de las redes del protocolo IP. Los servicios de VolP y de NGN se enfrentan con varios
problemas de seguridad de Internet.

Mas alla de las amenazas de seguridad convencionales, el servicio de VoIP se enfrenta con una nueva amenaza de
seguridad, SPIT. La SPIT no es una amenaza de seguridad tradicional en el sentido original de la seguridad. Puesto que
SPIT existe en el curso de la transmision normal, no constituye una amenaza para la red. El peligro de SPIT procede de
la perturbacién para cada parte llamada causada por la transferencia de contenidos en la SPIT. El servicio de VolP es de
bajo coste tanto con respecto a los costes de las llamadas como a los costes de hardware y por lo tanto, se utiliza por
muchos usuarios. La dispersion de SPIT plantearia problemas similares a SPAM: SPIT consume grandes cantidades de
recursos de la red, reduciendo la calidad del servicio prestado a los usuarios por los proveedores. Por otro lado, la
llamada desde el SPIT es un mensaje ‘basura’ no solicitado en funcién de la definicion de SPIT. Por lo tanto, la SPIT
puede interferir gravemente con el trabajo y la vida de los usuarios.

No existe ninguna tecnologia destinada a la prevencion de SPIT en NGN en la técnica anterior, hasta el momento
presente.

El documento US 2006/0182029 A1 da a conocer un método para combatir SPIT. Las calificaciones de confianza estan
incorporadas en certificados de dispositivos llamantes en un sistema de comunicacién de VolP. Una calificacion de
confianza esta incluida en una demanda de llamada a un destinatario de llamada. El destinatario de llamada decide cémo
responder a la demanda de llamada en funcién del nivel de la calificacion de confianza. El destinatario de la llamada
puede afectar a la calificacion de confianza del dispositivo llamante introduciendo una queja asociada con las llamadas
recibidas. El método combate efectivamente la SPIT mediante la participacion de las partes llamadas.

Rohwert T et al da a conocer un método para la prevencion de SPIT en el documento titulado “TNG White Paper: Abwehr
von Spam over Internet Telephony (SPIT-AL)” (XP007902521). Una lista blanca privada y una lista negra privada se
puede configurar en un destinatario de llamada y pueden importarse desde una lista blanca o una lista negra de un
amigo. Una lista negra estadistica, que se forma en funcion del nimero de veces de VolPs que hace un usuario llamante
en periodo de tiempo preestablecido y la duracién de cada VolP, se puede utilizar también para la importacion del
destinatario de llamada.

SUMARIO DE LA INVENCION

Algunas formas de realizacién de la presente invencion dan a conocer un sistema y un método para la prevencion de
SPAM para telefonia en Internet. Segun una forma de realizacién de la presente invencion, el método para la prevencion
de Spam a través de la telefonia en Internet, comprende: la recepcion, por un servidor, de una demanda de llamada para
un terminal por un usuario llamante; la obtencién, por el servidor, de un identificador del usuario llamante de dicha
demanda de llamada; la determinacion, por el servidor, de si el identificador del usuario llamante se establece como un
usuario SPIT para el usuario llamado y el reenvio, por el servidor, de la demanda de llamada a dicho terminal si dicho
identificador no se establece como un usuario de SPIT, en donde dicho identificador del usuario llamante se establece
como un usuario SPIT en respuesta a una demanda de informe SPIT con dicho identificador desde un terminal
informador y la demanda de informe SPIT se obtiene en respuesta a una instruccion por un usuario llamado en dicho
terminal informador; en donde la demanda de informe SPIT comprende, ademas, una hora de llamada y el identificador
del usuario llamado de la demanda de llamada; el servidor obtiene la hora de llamada, el identificador del usuario
llamante y el identificador del usuario llamado a partir de la demanda de informe SPIT en respuesta a la recepcion de la
demanda de informe SPIT; el servidor compara la hora de llamada, el identificador del usuario llamante y el identificador
del usuario llamado con registros de un diario de llamada mantenido en el servidor; si el usuario llamante no hizo ninguna
llamada al usuario llamado en la hora de llamada, segun los registros, el servidor no procesara la demanda de informe
SPIT y enviara un mensaje de respuesta indicando dicha circunstancia al terminal; si el usuario llamante hace una
llamada al usuario llamado, en la hora de llamada, segun los registros, el servidor establece el identificador de usuario
llamante como siendo de un usuario de SPIT.
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Segun una forma de realizacion de la presente invencion, un terminal para la prevencion de SPAM a través de la
telefonia en Internet (SPIT) que comprende una interfaz hombre-maquina terminal y un médulo de comunicacion
terminal, el médulo de comunicacion terminal capaz de enviar y recibir demandas de llamadas; comprendiendo el
terminal, ademas: un moédulo de informe SPIT, capaz de detectar las demandas de llamadas recibidas por el médulo de
comunicacion terminal; con el suministro de registro de demandas de llamadas al usuario a través de la interfaz hombre—
maquina después de recibir una instruccion de informe SPIT por un usuario a través de la interfaz hombre-magquina y el
establecimiento del identificador del usuario llamante que el usuario selecciona en una demanda de informe SPIT y el
envio de la demanda de informe SPIT a un servidor; en donde el médulo de informe SPIT comprende: una unidad de
control de sefializacion SIP, configurada para supervisar y registrar (203) las demandas de llamadas recibidas por el
moddulo de comunicacion terminal y para enviar (204) el identificador del usuario llamante y el identificador del usuario
llamado; una unidad interactiva hombre-maquina, capaz de la comunicacién entre una primera unidad de procesamiento
principal y la interfaz hombre-maquina terminal; la primera unidad de procesamiento principal, configurada para recibir y
memorizar (201) el identificador de usuario llamante y el identificador del usuario llamado, para recibir una instruccion de
informe a través de la unidad interactiva hombre-magquina y para notificar a la unidad interactiva hombre-maquina el
envio de registros de llamadas a visualizarse por la interfaz hombre-maquina terminal, para establecer (203) el
identificador de usuario llamante y el identificador de usuario llamado en la demanda de informe SPIT, en funcion de la
determinacion del usuario, y para proporcionar a la salida (204) la demanda de informe SPIT y una unidad interactiva de
servidor, configurada para comunicarse con el servidor, incluyendo el envio (204) de la demanda de informe SPIT al
servidor.

Segun una forma de realizacion de la presente invencion, un servidor para la prevencion de SPAM a través de telefonia
en Internet (SPIT) que comprende: un médulo de procesamiento de SPIT, capaz de obtener y memorizar un identificador
de usuario llamante como un usuario SPIT, la obtencion de un identificador de usuario llamante nuevo y la determinacion
de si el identificador de usuario llamante nuevo esta en una lista de usuarios SPIT y el rechazo del reenvio de una
demanda de llamada desde el nuevo usuario llamante si el identificador de dicho usuario llamante nuevo esta en la lista
de usuarios SPIT; en donde el médulo de procesamiento de SPIT comprende: una unidad de comunicacion, configurada
para obtener informacion de datos de informes a partir de una demanda de informe SPIT, para proporcionar, a la salida,
la informacion de datos de informe; una unidad de registro de informes y una segunda unidad de procesamiento
principal, configurada para recibir la informacion de datos de informes desde la unidad de comunicacion y para establecer
el identificador del usuario llamante como usuario SPIT y para memorizar el identificador de usuario llamante en la unidad
de registro de informes; para obtener un identificador de usuario llamante nuevo a partir de una nueva demanda de
llamada, para buscar en la unidad de registro de informes con el fin de determinar si el identificador del usuario llamante
nuevo esta incluido en su lista y para rechazar el reenvio de la demanda de llamada nueva si esta incluido en la lista; en
donde la informacion de datos de informes comprende: hora de llamada, el identificador del usuario informador y el
identificador del usuario informado; la informacion del informe recibida por la segunda unidad de procesamiento principal
comprende la hora de llamada, determinando la segunda unidad de procesamiento principal si el usuario informado ha
llamado al usuario informador en la hora de llamada; si el usuario informado no hizo ninguna llamada al usuario
informador en la hora de llamada, la segunda unidad de procesamiento principal suprime la demanda de informe; en
donde la segunda unidad de procesamiento principal determina si el usuario informado hizo una llamada al usuario
informador en la hora de llamada, que comprende: la segunda unidad de procesamiento principal compara la hora de
llamada, el identificador del usuario llamante y el identificador del usuario llamado con los registros de un diario de
llamadas mantenido en el servidor; si el usuario llamante no hizo ninguna llamada al usuario llamado, a la hora de
llamada, segun los registros, la segunda unidad de procesamiento principal no procesara la demanda de informe SPIT y
enviara un mensaje de respuesta en el que se indique dicha circunstancia al terminal; si el usuario llamante hizo una
llamada al usuario llamado, en la hora de llamada, segun los registros, la segunda unidad de procesamiento principal
establece el identificador del usuario llamante como siendo de un usuario SPIT.

Puede deducirse de la descripciéon anterior, con el fin de la prevenciéon de SPIT, que el terminal incluye un médulo de
informe SPIT y el servidor incluye un médulo de procesamiento SPIT. El terminal detecta una demanda de llamada
recibida y envia una demanda de informe SPIT al servidor. La demanda de informe SPIT contiene un identificador del
usuario llamante al que el terminal desea informar. El servidor obtiene y memoriza el identificador y establece al usuario
llamante como un usuario SPIT. A la recepcion de una nueva demanda de llamada, el servidor obtiene un identificador a
partir de la demanda de llamada nueva que contiene el identificador del usuario llamante nuevo y determina si el
identificador del usuario llamante nuevo se memoriza, o no, y se establece como un usuario SPIT. Si el identificador del
usuario llamante se establece como un usuario SPIT, rechaza la nueva demanda de llamada, de este modo, la presente
invencién puede evitar las perturbaciones desde SPIT a los usuarios.

Numerosas caracteristicas adicionales, formas de realizacion y ventajas de la presente invencion seran mas evidentes a
partir de la descripcion detallada que se proporciona a continuacion.

BREVE DESCRIPCION DE LOS DIBUJOS

La Figura 1 es un diagrama de flujo que muestra un método para la prevencion de SPIT en funcién de una forma de
realizacién de la presente invencion;
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La Figura 2 es un diagrama de flujo que muestra el proceso de un terminal que informa de SPIT, segun una forma de
realizacion de la presente invencion;

La Figura 3 es un diagrama de flujo que ilustra el proceso de un servidor que procesa la demanda de informe SPIT,
segun una forma de realizacion de la presente invencion;

La Figura 4 es un diagrama de flujo que ilustra el proceso de un servidor que procesa la demanda de llamada, seguin una
forma de realizacion de la presente invencion;

La Figura 5 es una vista esquematica que ilustra un sistema para la prevenciéon de SPIT segun una forma de realizacion
de la presente invencion y

La Figura 6 es una vista esquematica que ilustra un médulo de informe SPIT y un mddulo de procesamiento SPIT segun
una forma de realizacion de la presente invencion.

DESCRIPCION DETALLADA DE LA INVENCION

En una forma de realizacion de la presente invencion, el terminal incluye un moédulo de informe SPIT y el servidor incluye
un moédulo de procesamiento SPIT. El terminal detecta una demanda de llamada recibida y envia una demanda de
informe SPIT al servidor. La demanda de informe SPIT contiene un identificador del usuario llamante al que desea
informar el terminal. El servidor obtiene y memoriza el identificador y establece al usuario llamante como un usuario
SPIT.

Al recibir una nueva demanda de llamada, el servidor obtiene un identificador a partir de la nueva demanda de llamada
recibida que contiene el identificador de usuario llamante nuevo y determina si el identificador del usuario llamante nuevo
se memoriza y lo establece como un usuario SPIT. Si el identificador se establece como un usuario SPIT, se rechaza la
nueva demanda de llamada.

Segun se ilustra en la Figura 1, el método para la prevencion de SPIT segun una forma de realizacion de la presente
invencion comprende lo siguiente:

Blogue 101: el terminal detecta y registra las demandas de llamadas recibidas y establece el identificador del usuario
llamante de la demanda de llamada en una demanda de informe SPIT si el usuario decide que la demanda de llamada
es mediante una parte llamante SPIT y envia la demanda de informe SPIT a un servidor.

Bloque 102: El servidor obtiene y memoriza el identificador del usuario llamante a partir de la demanda de informe SPIT
recibida. La demanda de informe SPIT puede incluir, ademas, la hora de llamada y el identificador del usuario llamado de
la demanda de llamada. En tal condicién, el servidor obtiene la hora de llamada, el identificador del usuario llamante y el
identificador del usuario llamado a partir de la demanda de informe SPIT en respuesta a la recepcion de la demanda de
informe SPIT. El servidor compara la hora de llamada, el identificador del usuario llamante y el identificador del usuario
llamado con registros de un diario de llamadas mantenido en el servidor. Si el usuario llamante no hizo ninguna llamada
al usuario llamado, en la hora de llamada, segun los registros, el servidor no procesara la demanda de informe SPIT y
enviara un mensaje de respuesta indicando tal circunstancia al terminal. Si el usuario llamante hizo una llamada al
usuario llamado, en la hora de llamada, segun los registros, el servidor procesa segun se describe en el bloque 103.

Blogue 103: El servidor establece el identificador del usuario llamante como siendo un usuario SPIT. En una forma de
realizacion, si la demanda de informe SPIT contiene el identificador del usuario llamante y el identificador del usuario
llamado, el servidor obtendra y memorizara el identificador del usuario llamante y el identificador del usuario llamado. El
servidor establecera al usuario llamante como el usuario informado y establecera al usuario llamado como el usuario
informador.

Antes de que el servidor establezca el identificador del usuario llamante como siendo de un usuario SPIT, el servidor
analiza el nimero de veces que el usuario llamante ha sido informado como un usuario SPIT en el pasado. Si dicho
numero supera un valor de umbral preestablecido, el identificador del usuario llamante se establece como siendo de un
usuario SPIT.

Blogue 104: A la recepcion de una demanda de llamada nueva, el servidor obtiene el identificador del usuario llamante
de la demanda de llamada nueva, determina si el identificador del usuario llamante es memorizado o no y se establece
como un usuario SPIT y se rechaza el reenvio de la nueva demanda de llamada si el identificador del usuario llamante
esta memorizado y establecido como un usuario SPIT.

Si el identificador del usuario llamante no esta memorizado y establecido como un usuario SPIT, el servidor determina si
el identificador del usuario llamante esta en la lista de usuarios informados y reenvia la nueva demanda de llamada si no
esta en la lista de usuarios informados. De no ser asi, el servidor determina si el identificador del usuario llamado esta, o
no, en la lista de los usuarios informadores correspondiente al usuario informado y rechaza la nueva demanda de
llamada si la respuesta es afirmativa y el servidor reenvia la nueva demanda de llamada si la respuesta es ‘no’.

4



10

15

20

25

30

35

40

45

50

55

60

65

ES 2389259 T3

En una forma de realizacién, el servidor puede enviar los identificadores de los usuarios SPIT a otros servidores en
comunicacion con el servidor. Los otros servidores reciben los identificadores y establecen los usuarios respectivos como
usuarios SPIT en sus listas.

La Figura 2 es un diagrama de flujo que ilustra el proceso de un terminal de informe SPIT, segin una forma de
realizacion de la presente invencion. En una forma de realizacién, la comunicacion entre terminales es por intermedio de
SIP, que es un protocolo de sefial dominante en NGN. El método comprende:

Blogue 201: Cuando se recibe de informe SPIT desde un usuario, el termina envia la instruccion de informe SPIT a un
modulo de informe SPIT. El médulo de informe SPIT envia el registro de llamadas de demanda de llamadas, que detecta
el modulo de informe SPIT y proporciona la correspondiente visualizacion al usuario.

En una forma de realizacion, al terminal no se le puede permitir informar a los usuarios SPIT a no ser que el usuario haya
llamado al terminal con anterioridad. Al terminal le esta permitido activar la funciéon de informe SPIT si el terminal recibié
una demanda de llamada en estado inactivo y respondié a la demanda de llamada, por ejemplo, supervisando la
sefializacion de 200 OK o la sefializacion de ACK.

Bloque 202: El usuario selecciona un registro de llamadas, en el terminal, para informar de la llamada recibida como
SPIT. Si el usuario determina no informar al usuario, finaliza el proceso.

En una forma de realizacién, cada registro de llamadas puede incluir: hora de llamada, direccion SIP y direccion IP del
usuario llamante y del usuario llamado. Los registros de llamadas se clasifican segun la hora de llamada. El terminal
puede auto-memorizar un nimero predeterminado de registros de llamadas en una lista de registros de llamadas.
Cuando supera el numero predeterminado, el terminal suprimira automaticamente los registros de llamadas que tengan
la hora de llamada anterior.

Bloque 203: El terminal obtiene el registro de llamadas para informar, incluyendo la hora de llamada, el identificador del
usuario llamante y el identificador del usuario llamado, por ejemplo, direccién SIP y direccion IP del usuario llamante y del
usuario llamado.

Bloque 204: El médulo de informe SPIT establece el registro de llamadas a informarse en una demanda de informe SPIT
y envia la demanda de informe SPIT al servidor.

Blogue 205: El proceso de informe esta completo con la recepcion por el médulo de informe SPIT de una respuesta de
informe desde el servidor.

Blogue 206: Si el terminal no recibe la respuesta de informe desde el servidor en una hora predeterminada, el terminal
determina si reenviar la demanda de informe o no. Si la respuesta es afirmativa, se vuelve al bloque 204 y se reenvia la
demanda de informe al servidor. De no ser asi, se completa el proceso.

La Figura 3 es un diagrama de flujo que ilustra el proceso del procesamiento por un servidor de la demanda de informe
SPIT, segun una forma de realizacion de la presente invencion. El proceso comprende:

Blogue 301: El servidor obtiene informacion del informe a partir de la demanda de informe SPIT, cuando recibe la
demanda de informe SPIT.

En una forma de realizacion, la informacion del informe incluye: hora de llamada, identificador del usuario informador y el
identificador del usuario informado.

Bloque 302: El servidor compara la hora de llamada, el identificador del usuario informador y el identificador del usuario
informado con el registro de llamadas mantenido en el servidor. Si el usuario informado no ha llamado al usuario
informador en la hora de llamada, el servidor no procesara la demanda de informe y enviara una respuesta al terminal.

Blogue 303: Si el usuario informado hizo una llamada al usuario informador en la hora de llamada, el servidor busca un
registro de informe temporal en el servidor para determinar si el identificador del usuario llamante esta, o no, en el
registro de informes temporal. El registro de informes temporal se refiere también como una lista gris; el registro de
informes se refiere también como una lista negra.

Blogue 304: Si el identificador del usuario llamante esta en la lista gris, el servidor afiade el identificador del usuario
informador correspondiente al usuario informado en la lista gris e incrementa el valor de alarma del usuario informado en
la lista gris.

Bloque 305: El servidor determinar si el valor de alarma supera un valor de umbral preestablecido; si no supera el valor
de umbral, envia un mensaje de respuesta al terminal para notificar al terminal que el informe fue satisfactorio.
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Bloque 306: Si el valor de alarma no supera el valor de umbral, el servidor memoriza el identificador del usuario
informado en la lista negra y envia un mensaje de respuesta al terminal para notificar al terminal que el informe fue
satisfactorio. En una forma de realizacion, el servidor puede enviar un mensaje a otros servidores, notificando a dichos
otros servidores la memorizacion del identificador del usuario informado en sus listas negras.

Bloque 307: Si el identificador del usuario llamante no esta incluido en la lista gris, el servidor memoriza el identificador
del usuario informado vy el identificador del usuario informador en la lista gris, establece el valor de alarma del usuario
informado como 1 y envia un mensaje de respuesta al terminal para notificar que el informe del terminal fue satisfactorio.

En este caso, el usuario informado y el usuario informador corresponden, respectivamente, al usuario llamante y al
usuario llamado.

La Figura 4 es un diagrama de flujo que ilustra el proceso de un servidor que procesa la demanda de llamada, segin una
forma de realizacion de la presente invencion. El proceso incluye:

Bloque 401: El servidor obtiene el identificador del usuario llamante y el identificador del usuario llamado a partir de una
demanda de llamada nueva recibida.

Bloque 402: El servidor compara el identificador del usuario llamante con cada uno de los identificadores de los usuarios
informados en la lista negra.

Bloque 403: Si la lista negra no incluye el identificador del usuario llamante, el servidor compara el identificador del
usuario llamante con cada uno de los identificadores de los usuarios informados en la lista gris.

Bloque 404: Si la lista gris incluye el identificador del usuario llamante, el servidor determina si los identificadores de los
usuarios informadores que corresponden al usuario llamante en la lista gris incluyen el identificador del usuario llamado.
Si los identificadores de los usuarios informadores, que corresponden al usuario llamante en la lista gris, no incluyen el
identificador del usuario llamado, el servidor envia un mensaje de alarma al usuario llamado.

Bloque 405: Si la lista gris no incluye el identificador del llamante o si los identificadores de los usuarios informadores,
que corresponden al usuario llamante en la lista gris, no incluyen el identificador del usuario llamado, el servidor reenvia
la nueva demanda de llamada recibida y se completa el proceso.

Blogque 406: Si la lista negra incluye el identificador del usuario llamante o si los identificadores de los usuarios
informadores, que corresponden al usuario llamante en la lista gris, incluyen el identificador del usuario llamado, el
servidor envia un mensaje de ‘rechazo’ al usuario llamante de la nueva demanda de llamada y se completa el proceso.

La Figura 5 ilustra un sistema para la prevencion de SPIT segun una forma de realizaciéon de la presente invencion. El
sistema incluye: al menos dos terminales con la funcién de informe SPIT y un servidor con la funcion de prevencion
SPIT.

El terminal incluye: una interfaz hombre-maquina, un modulo de informe SPIT y un médulo de comunicacion de terminal.
El servidor incluye: un médulo de procesamiento de SPIT.

En una forma de realizacién, el médulo de comunicacion de terminal envia una demanda de llamada a la interfaz
hombre-maquina, a la recepcién de la demanda de llamada desde el servidor.

El médulo de informe SPIT es capaz de detectar las demandas de llamadas recibidas por el comunicacion de
comunicacion de terminal; proporcionando registros de demandas de llamadas al usuario por intermedio de la interfaz
hombre-maquina después de recibir una instruccién de informe SPIT por un usuario a través de la interfaz hombre-
maquina y el establecimiento del identificador del usuario llamante que el usuario seleccione en una demanda de informe
SPIT y el envio de la demanda de informe SPIT al médulo de procesamiento SPIT del servidor.

El médulo de procesamiento de SPIT esta en la base de la pila de protocolos del servidor SIP, el médulo de
procesamiento de SPIT procesa la sefializacion SIP recibida antes de otros componentes del servidor.

El médulo de procesamiento de SPIT es capaz de obtener y memorizar el identificador del usuario llamante como
usuario SPIT. El médulo de procesamiento de SPIT obtiene un identificador de usuario llamante nuevo y determina si el
identificador del usuario llamante nuevo esta, o no, en la lista de usuarios SPIT, rechaza el reenvio de la nueva demanda
de llamada si el identificador del usuario llamante nuevo esta en la lista de usuarios SPIT.

La Figura 6 es una vista esquematica que ilustra un modulo de informe SPIT y un moédulo de procesamiento de SPIT,
segun una forma de realizacion de la presente invencién. Segun se ilustra en la Figura 6, el médulo de informe SPIT
comprende: una unidad interactiva hombre-maquina, una unidad de supervision de sefializacién SIP, una primera unidad
de procesamiento principal y una unidad interactiva de servidor.
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La unidad interactiva hombre-maquina estd acoplada a la interffaz hombre-maquina de terminal, configurada para
transmitir la demanda de informe del usuario recibida desde el terminal a la primera unidad de procesamiento principal y
para recibir el mensaje de respuesta desde la primera unidad de procesamiento principal para confirmar el usuario SPIT
de informe. La unidad interactiva hombre-maquina esta configurada, ademas, para proporcionar mensajes de alarma
relacionados para el usuario a través de la interfaz hombre-maquina determinada cuando el proceso de informe acaba o
se determina que no es satisfactorio.

La unidad de supervision de sefializacion SIP esta configurada para supervisar y registrar las demandas de llamadas
recibidas por el médulo de comunicacion de terminal y para enviar el identificador de usuario llamante y el identificador de
usuario llamado a la primera unidad de procesamiento principal.

Cuando el terminal recibe una demanda de llamada, la unidad de supervisién de sefalizacion de SIP obtiene el
identificador del usuario llamante y el identificador del usuario llamado desde el médulo de comunicacion de terminal y
transmite el identificador del usuario llamante y el identificador del usuario llamado a la primera unidad de procesamiento
principal. Cuando la primera unidad de procesamiento principal acaba el proceso de informar al servidor, la unidad de
supervision de sefializacion de SIP borra el registro de llamadas actual y pasa al estado inactivo, supervisando el
mensaje de sefializacion de SIP.

La primera unidad de procesamiento principal esta configurada para recibir y memorizar el identificador del usuario
llamante y el identificador del usuario llamado, que se envian desde la unidad de supervision de sefializacion de SIP.

La unidad de supervision de sefalizacion de SIP esta configurada, ademas, para enviar la hora de llamada de la
demanda de llamada supervisada a la primera unidad de procesamiento principal. La primera unidad de procesamiento
principal recibe y memoriza el registro de llamadas de la demanda de llamada desde la unidad de supervision de
sefializacion de SIP. Los registros de llamadas incluyen una hora de llamada, el identificador del usuario llamante y el
identificador del usuario llamado, p.e., la direccién SIP y la direccion IP.

En una forma de realizacion, la primera unidad de procesamiento principal clasifica los registros de llamadas de las
demandas de llamadas en funciéon de la hora de llamada. El terminal puede establecer el nimero maximo de los
registros de llamadas memorizados por la primera unidad de procesamiento principal. Cuando el nimero de los registros
de llamadas es superior al maximo, la primera unidad de procesamiento principal suprimira automaticamente el registro
de llamadas de la hora de llamada mas anterior.

En una forma de realizacién, la primera unidad de procesamiento principal esta configurada, ademas, para recibir una
instruccion de informe por intermedio de la unidad interactiva hombre-maquina y para notificar a la unidad interactiva
hombre-maquina el envio de los registros de llamadas a visualizarse por la interfaz hombre-maquina del terminal. En una
forma de realizacién, el modo por defecto de un terminal visualiza primero el mas reciente registro de llamadas y el
usuario puede seleccionar el registro de llamadas anterior desplazandose a través de los registros de llamadas. Si el
usuario desea informar de una demanda de llamada, la primera unidad de procesamiento principal obtiene el
identificador del usuario llamante y el identificador del usuario llamado, establece el identificador del usuario llamante y el
identificador del usuario llamado en la demanda de informe SPIT y envia la demanda de informe SPIT a la unidad
interactiva del servidor.

En una forma de realizacion, la primera unidad de procesamiento principal puede establecer la hora de llamada del
registro de llamadas en la demanda de informe SPIT y envia la demanda de informe SPIT a la unidad interactiva del
servidor. La demanda de informe SPIT puede contener: la direccién SIP del usuario informado, la direccién IP del usuario
informado, la direccion SIP del usuario informado, la direccion IP del usuario informador y la hora de llamada.

La unidad interactiva del servidor establece la interfaz de mensajes entre el terminal y el servidor. El protocolo de
comunicaciones entre el servidor y el terminal puede ser SIP u otro protocolo de comunicacion. La unidad interactiva del
servidor esta configurada para transferir la demanda de informe SPIT recibida a la unidad de comunicacién de la unidad
de procesamiento SPIT en el servidor, para recibir un mensaje de respuesta de informe desde la unidad de
comunicacion y para enviar el mensaje de respuesta de informe a la primera unidad de procesamiento principal. La
primera unidad de procesamiento principal envia el mensaje de respuesta de informe a la interfaz hombre-maquina del
terminal por intermedio de la unidad interactiva hombre-magquina, para su presentacion visual al usuario.

Segun se ilustra en la Figura 6, el médulo de procesamiento SPIT incluye: una unidad de comunicacion, una segunda
unidad de procesamiento principal, una unidad de registro de informes y una unidad de registro de informes temporal. La
unidad de comunicacion esta configurada para comunicarse con la unidad interactiva del servidor del médulo de informes
de SPIT en el terminal y con las unidades de comunicacion de los servidores proximos.

Mas concretamente, la unidad de comunicacion esta configurada para obtener informacion de informes a partir de la
demanda de informe SPIT recibida y para transferir la informacion de informe a la segunda unidad de procesamiento
principal. La unidad de comunicacion esta configurada, ademas, para recibir el mensaje de respuesta desde la segunda
unidad de procesamiento principal y para su transferencia a la unidad interactiva del servidor en el terminal. La
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informacion del informe incluye: hora de llamada, el identificador del usuario informador y el identificador del usuario
informado.

El protocolo de comunicaciones utilizado en la unidad de comunicacién es similar al de la unidad interactiva del servidor,
p.e., SIP u otro protocolo de comunicacién.

Ademas, la unidad de comunicacién envia los registros de informes en la unidad de registro de informes a los servidores
proximos. El protocolo de comunicaciones que soporta la unidad de procesamiento SPIT en los servidores préoximos
puede ser los mismos protocolos de la unidad de comunicacién y de la unidad interactiva del servidor.

En una forma de realizacion, la funcién de la segunda unidad de procesamiento principal incluye: la determinacion de
reenviar, o no, la demanda de llamada al servidor SIP convencional y para recibir y procesar la demanda de informe
SPIT desde el terminal a través de la unidad de comunicaciones.

En una forma de realizacion, la segunda unidad de procesamiento principal es capaz de obtener el identificador del
usuario llamante y el identificador del usuario llamado, buscar en la unidad de registro de informes y en la unidad de
registro de informes temporal para determinar si los identificadores estan incluidos en sus listas y procesar la demanda
de llamada en funcién del resultado de la busqueda.

El procesamiento de la demanda de llamada seguin el resultado de la busqueda incluye las cuatro condiciones
siguientes.

Si el identificador del usuario llamante no esta incluido en la lista de los identificadores de usuarios informados,
memorizada en la unidad de registro de informes o en la unidad de registro de informes temporal, la segunda unidad de
procesamiento principal transfiere la demanda de llamada al servidor SIP convencional. El servidor SIP convencional
reenvia la demanda de llamada al usuario llamado.

Si el identificador del usuario llamante esta incluido en la lista de los identificadores de usuarios informados que se
memoriza en la unidad de registro de informes, la segunda unidad de procesamiento principal no reenviara la demanda
de llamada y enviar un mensaje de ‘rechazo’ al usuario llamante por intermedio de la unidad de comunicaciones.

Si el identificador del usuario llamante esta incluido en la lista de los identificadores de los usuarios informados,
memorizada en la unidad de registro de informes temporal, la segunda unidad de procesamiento principal busca,
ademas, en la unidad de registro de informes temporal para determinar si el identificador del usuario llamado esta
incluido en su lista. Si el identificador del usuario llamado esta incluido en la lista, la segunda unidad de procesamiento
principal no reenviara la demanda de llamada y envia un mensaje de ‘rechazo’ al usuario llamante por intermedio de la
unidad de comunicaciones. Si el identificador del usuario llamado no esta incluido en la lista, la segunda unidad de
procesamiento principal enviara un mensaje de notificacion al usuario llamado para notificar que el usuario llamante ha
sido informado por otros usuarios y reenvia la demanda de llamada al servidor SIP convencional.

La segunda unidad de procesamiento principal obtiene la informacién de informes a partir de la demanda de informe
SPIT recibida desde la unidad de comunicaciones y compara la informacion de informes con la informacion de informes
en el registro de informes temporal y procesa la demanda de informe en funcién de dicha comparacion.

Si la informacion de informes, recibida por la segunda unidad de procesamiento principal, incluye el identificador del
usuario informador y el identificador del usuario informado, el procesamiento de la segunda unidad de procesamiento
principal se aplica a la demanda de informe en funcién de la comparacion, pudiendo incluir cualquiera de las tres
condiciones siguientes:

1) Sila segunda unidad de procesamiento principal confirma que el identificador del usuario informado existe en el
registro de informes temporal, incrementar el valor de alarma en 1 y memorizar el identificador del usuario
informador en el registro de informes temporal. La segunda unidad de procesamiento principal determina si el valor
de alarma supera un valor predeterminado o no y retiene el identificador del usuario informado, en el registro de
informes temporal, si no supera el valor predeterminado.

2) Si el valor de alarma supera el valor predeterminado, la segunda unidad de procesamiento principal afiade el
identificador del usuario informado al registro de informes, suprime el identificador del usuario informado desde el
registro de informes y envia un mensaje a otros servidores por intermedio de la unidad de comunicaciones para
notificar a los demas servidores la adicion del usuario informado a su registro de informes.

3) Sila segunda unidad de procesamiento principal confirma que el identificador del usuario informado no existe en el
registro de informes temporal, la segunda unidad de procesamiento principal afiade el identificador del usuario
informado y el identificador del usuario informador al registro de informes temporal y establece el valor de alarma del
usuario informado, en el registro de informes temporal, a 1.
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Si la informacién de informe recibida por la segunda unidad de procesamiento principal incluye la hora de llamada, la
segunda unidad de procesamiento principal determina si el usuario informado hizo una llamada, o no, al usuario
informador en la hora de llamada. Si el usuario informado hizo una llamada al usuario informador en la hora de llamada,
la segunda unidad de procesamiento principal procesa la demanda de informes en funcién de las tres condiciones
anteriores. Si el usuario informado no hizo una llamada al usuario informador en la hora de llamada, la segunda unidad
de procesamiento principal suprime la demanda de informes.

En una forma de realizacién, el médulo de informe SPIT se pone en practica mediante el hardware existente de un
terminal convencional. En una forma de realizacién alternativa, se afiade hardware a un terminal convencional para
poner en practica esta funcion.

En una forma de realizacién, el médulo de procesamiento SPIT se pone en practica mediante el hardware existente de
un servidor convencional. En una forma de realizacién alternativa, se afiade hardware a un terminal convencional para
poner en practica esta funcion.
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REIVINDICACIONES
1. Un método para prevencion de SPAM en telefonia en Internet (SPIT), en donde el método comprende:
la recepcion (104), por un servidor, de una demanda de llamada de un terminal por un usuario llamante;
la obtencion (104), por el servidor, de un identificador del usuario llamante de dicha demanda de llamada;

la determinacion (104), por el servidor, de que el identificador del usuario llamante esta, o no, establecido como un
usuario SPIT para el usuario llamado y

el reenvio, por el servidor, de la demanda de llamada a dicho terminal si dicho identificador no esta establecido como un
usuario SPIT,

caracterizado porque

dicho identificador del usuario llamante esta establecido como un usuario SPIT (103) en respuesta a una demanda de
informe SPIT con dicho identificador desde un terminal informador y la demanda de informe SPIT se obtiene en
respuesta a una instruccion (101) por un usuario llamado en dicho terminal informador;

en donde la demanda de informe SPIT comprende, ademas, una hora de llamada y el identificador del usuario llamado
de la demanda de llamada; el servidor obtiene la hora de llamada, el identificador del usuario llamante y el identificador
del usuario llamado a partir de la demanda de informe SPIT en respuesta a la recepcion de la demanda de informe SPIT;
el servidor compara la hora de llamada, el identificador del usuario llamante y el identificador del usuario llamado con
registros de un diario de llamadas mantenido en el servidor, si el usuario llamante no hizo una llamada al usuario llamado
en la hora de llamada segun los registros, el servidor no procesara la demanda de informe SPIT y enviara un mensaje de
respuesta indicando dicha circunstancia operativa al terminal; si el usuario llamante hizo una llamada al usuario llamado,
en la hora de llamada, segun los registros, el servidor establece el identificador del usuario llamante como siendo de un
usuario SPIT.

2. El método segun la reivindicacion 1, en donde dicho identificador del usuario llamante se establece como un usuario
SPIT en respuesta a una demanda de informe SPIT con dicho identificador desde un terminal informador, comprende:

el incremento (304) de un valor de alarma asociado con dicho identificador a la recepcion de la demanda de informe
SPIT con dicho identificador;

el establecimiento (306) del identificador del usuario llamante como un usuario SPIT si el valor de alarma supera un valor
umbral.

3. El método segun la reivindicacion 2, en donde

dicho identificador esta colocado en un registro de informes temporal si dicho valor de alarma es menor que el valor de
umbral y

dicho identificador esta colocado en un registro de informes si dicho valor de alarma es mayor o igual a dicho valor de
umbral.

4. El método segun la reivindicacion 2, en donde el reenvio de la demanda de llamada a dicho terminal, si dicho
identificador no se establece como un usuario SPIT, comprende:

el reenvio de la demanda de llamada a dicho terminal solamente si dicho valor de alarma para el identificador asociado
es menor que dicho valor de umbral y el usuario llamante no ha sido informado por dicho usuario llamado.

5. El método segun la reivindicacion 3, en donde el reenvio de la demanda de llamada a dicho terminal, si dicho
identificador no se establece como un usuario SPIT, comprende:

el reenvio de la demanda de llamada a dicho terminal solamente si dicho identificador no se encuentra en dicho registro
de informe y el usuario llamante no ha sido informado por dicho usuario llamado.

6. El método segun la reivindicacion 3 que comprende, ademas:
la comunicacion, a otros servidores, de los identificadores de usuarios en el registro de informes.

7. El método segun la reivindicacion 1 que comprende, ademas:

10
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la obtencién y la memorizacion, por un servidor, de la demanda de informe SPIT desde un terminal, teniendo dicha
demanda de informe SPIT un identificador de un usuario llamante y

el establecimiento, por el servidor, de dicho identificador de un usuario llamante como un usuario SPIT, en donde dicha
demanda de informe SPIT se obtiene en respuesta a una instruccién por un usuario llamado en dicho terminal.

8. El método segun la reivindicacion 7 que comprende, ademas:

la verificacion (302) de que una hora de llamada y un identificador de usuario llamado son coherentes con los registros
de un diario de llamadas mantenido por dicho servidor.

9. Un servidor para la prevencion de SPAM en telefonia en Internet (SPIT), caracterizado porque el servidor
comprende:

un modulo de procesamiento SPIT, capaz de obtener y memorizar (102) un identificador de usuario llamante como un
usuario SPIT, la obtencion (104) de un identificador de nuevo usuario llamante y la determinacion (104) de que el
identificador del nuevo usuario llamante esta en una lista de usuarios SPIT y rechazar el reenvio de una demanda de
llamada desde el nuevo usuario llamante si el identificador del nuevo usuario llamante esta en la lista de usuarios SPIT;

en donde el médulo de procesamiento de SPIT comprende:

una unidad de comunicacion, configurada para obtener (301) informacion de informe a partir de una demanda de informe
SPIT, con el fin de proporcionar, a la salida, la informacion de informe;

una unidad de registro de informe y

una segunda unidad de procesamiento principal, configurada para recibir la informacion de informe desde la unidad de
comunicacion y para establecer (103) el identificador de usuario llamante como usuario SPIT y para memorizar (306) el
identificador del usuario llamante en la unidad de registro de informe; para obtener (104) un identificador de nuevo
usuario llamante a partir de una demanda de llamada nueva, para buscar en la unidad de registro de informe para
determinar si el identificador del nuevo usuario llamante esta contenido en la lista y para rechazar el reenvio de la
demanda de llamada nueva si esta incluido en la lista;

en donde la informacién del informe comprende: hora de llamada, el identificador de usuario informador y el identificador
del usuario informado; la informacion de informe recibida por la segunda unidad de procesamiento principal comprende la
hora de llamada, la segunda unidad de procesamiento principal esta adaptada para determinar si el usuario informado ha
llamado al usuario informador en la hora de llamada; si el usuario informado no hizo una llamada al usuario informador en
la hora de llamada, la segunda unidad de procesamiento principal suprime la demanda de informe;

en donde la segunda unidad de procesamiento principal esta adaptada para determinar si el usuario informado ha
llamado al usuario informador en la hora de llamada, comprende:

la segunda unidad de procesamiento principal esta adaptada para comparar la hora de llamada, el identificador del
usuario llamante y el identificador del usuario llamado con registros de un diario de llamada mantenido en el servidor. Si
el usuario llamante no hizo una llamada al usuario llamado en la hora de llamada segun los registros, la segunda unidad
de procesamiento principal no procesa la demanda de informe SPIT y esta adaptada para enviar un mensaje de
respuesta en el que se transmite dicha circunstancia al terminal; si el usuario llamante ha llamado al usuario llamado, en
la hora de llamada, segun los registros, la segunda unidad de procesamiento principal esta adaptada para establecer el
identificador del usuario llamante como siendo de un usuario SPIT.

10. El servidor segun la reivindicacion 9, en donde la segunda unidad de procesamiento principal esta configurada,
ademas, para comunicar los identificadores del usuario llamante en el registro de informe a otros servidores por
intermedio de la unidad de comunicacion.

11. El servidor segun la reivindicacion 9 que comprende, ademas: un registro de informe temporal, estando la segunda
unidad de procesamiento de principal configurada, ademas, para memorizar (304) los identificadores del usuario llamante
en el registro de informe temporal si un valor de alarma es menor que un valor de umbral y

para memorizar (306) los identificadores del usuario llamante en el registro de informe si dicho valor de alarma es mayor
o igual a dicho valor de umbral, en donde la alarma esta asociada con los nimeros del identificador de usuario llamante
informados.

12. El servidor segun la reivindicacién 11, en donde la segunda unidad de procesamiento principal esta configurada,

ademas, para buscar (304) la unidad de registro de informe temporal para determinar si esta incluido en la lista el
identificador del nuevo usuario llamante y el reenvio de la nueva demanda de llamada a dicho terminal solamente si el

11



ES 2389259 T3

identificador del nuevo usuario llamante no se encuentra en dicho registro de informe y dicho nuevo usuario llamante no
ha sido informado por dicho usuario llamado en la unidad de registro de informe temporal.

12



ES 2389259 T3

El terminal supervisa y registra la demanda de llamada recibida y envia una demanda / 101
de informe SPIT que transmite el identificador de usuario llamante al servidor en
funcion de la determinacion del usuario

'

102
El servidor obtiene el identificador del usuario llamante a partir /
de la demanda de informe SPIT recibida

¥

103
El servidor establece el identificador de usuario /
llamante como siendo de SPIT

/1{14
El servidor obtiene un identificador de un usuario llamante a partir de una demanda de
llamada nueva recibida; determina si el identificador se ha establecido como un
usuario SPIT y rechaza la demanda de llamada nueva si se ha establecido como un

usuario SPIT

Figura 1
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Cuando se recibe la instruccion de informe SPIT desde el usuario, el
terminal envia la instruccion de informe SPIT al médulo de informes SPIT y 201
el médulo de informes SPIT visualiza los registros de llamadas /

supervisadas al usuario

L

202
El usuario selecciona un registro de llamadas de informe desde los
registros de llamadas

202

El usuario

determina si informa no

ono

Lsi

203
El médulo de informes SPIT obtiene el registro de llamadas de informe, /
incluye una hora de llamada, un identificador de usuario llamante y un
identificador de usuario llamado

L 204

El médulo de informe SPIT envia una demanda de informe SPIT que ,/
transmite el registro de llamadas de informe al servidor

f

¢ Recibe el

terminal una confirmacion
de informe desde el

servidor?

206

/ no

¢Sereenviala
demanda de informe
SPIT?

205

» Com
pleto
'\_

Figura 2
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Cuando recibe la demanda de informe SPIT desde el ol
terminal, el servidor obtiene la hora de llamada, el / 3
identificador de usuario llamante y el identificador de
usuario llamado

:

: 302
El servidor comprara la hora de llamada con el
registro de llamadas mantenido en el servidor

302

ZLlama el usuario informado
al usuario informador en la
hora de llamada?

no

¢ Esta el identificadol
del usuario informado
n la lista gri

‘ El servidor aifade el identificador del usuario /‘3 04

informador a la lista gris e incrementa el valor
de alarma del usuario informado en la lista
| gris

3
/US El servidor afiade el identificador del 307
usuario informador y el identificador del /
usuario informado a la lista gris y establece
el valor de alarma del usuario informado a 1

no

¢ Supera el valo
de alarma un valor
de umbral?

Anadir el identificador de usuario informad 306
a la lista negra, suprimir la informacion
relacionada con el usuario informado desde|
la lista gris y notificar a los servidores
préximos para aiadir el identificador del
usuario informado a su lista negra

L 4
f Enviar un mensaje de respueﬁ‘_i
r‘\_ de informe al terminal

Figura 3
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/ 401
El servidor obtiene el identificador del usuario llamante y el
identificador del usuario llamado

402

¢Esta el identificador del sl
usuario llamante en la lista
negra?
¢Esta el identificador del
usuario llamante del usuario
informado en la lista gris?
Los identificadores de los usuarios Si

no informadores correspondientes al usuario
llamante en la lista gris ¢incluyen el

identificador de usuario llamado?

El servidor envia un mensaje de alerta al /
usuario llamado

406

/

405
7

El servidor envia un mensaje de
rechazo al usuario llamante

El servidor reenvia la demanda de llamada

/ Com }——
» pleto
-

Figura 4
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Interfaz hombre- Interfaz hombre-
maquina terminal maquina terminal
™ Servidor SIP *
i ] convencional i
'y ¥
Méodulo informe  — Modulo informe
SPIT h J SPIT
Moédulo 3
t "— procesamiento SPIT -
Modulo Médulo
“#1 comunicacién A comunicacion %=
terminal terminal
5 i)
Terminal Servidor Terminal
Figura 5
Interfaz hombre-maquina
terminal
Registro Registro
informes informes
temporal
Unidad interactiva
hombre-maquina h 4
Unidad Segunda
t inter- Unidad unidad
Primera unidad activa comuni- proce-
procesamiento principal servidor Ly B cacion |4— samiento g
principal
Unidad control [ )
sefalizacion SIP
y Médulo procesamiento SPIT
Médulo informe SPIT
- Servndon: SIP .
Médulo convencional
comunicacion
terminal
Terminal Servidor
Figura 6
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