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DESCRIPCIÓN 
 
Sistema y método para acceder globalmente y de manera segura a la información unificada en una red informática  
 
ANTECEDENTES DE LA INVENCIÓN  5 
 
CAMPO DE LA INVENCIÓN  
 
La invención se refiere, en general, a redes informáticas y más en particular, a da a conocer un sistema y método para 
acceder globalmente, y de forma segura, a información unificada en una red informática.  10 
 
DESCRIPCIÓN DE LA TÉCNICA RELACIONADA 
 
La red Internet interconecta actualmente unas 100.000 redes informáticas y varios millones de ordenadores. Cada uno 
de estos ordenadores memoriza numerosos programas de aplicación para proporcionar numerosos servicios, tales como 15 
generación, envío y recepción de correo electrónico, acceso a sitios de World Wide Web, generación y recepción de 
documentos en fax, memorización y recuperación de datos, etc.  
 
Un usuario itinerante, esto es, un usuario que se desplaza y accede a una estación de trabajo a distancia, se enfrenta 
con varios problemas. Los diseñadores de programas han desarrollado técnicas de comunicación para permitir al usuario 20 
itinerante establecer un enlace de comunicación y para telecargar la información necesaria y los programas de 
aplicaciones de servicio necesarios desde la estación de trabajo distante a un ordenador local. Con la utilización de estas 
técnicas, el usuario itinerante, puede manipular los datos en la estación de trabajo distante y cuando acabe dicha 
operación, puede cargar los datos manipulados de nuevo desde la estación de trabajo distante al ordenador local. Sin 
embargo, los ordenadores lentos y los canales de comunicación lentos hacen que la telecarga de grandes ficheros y 25 
programas sea un proceso consumidor de tiempo excesivo. Además, la telecarga de ficheros y programas a través de 
canales inseguros constituye una grave amenaza para la integridad y confidencialidad de los datos telecargados.  
 
La coherencia de datos es también una preocupación importante para el usuario itinerante. Por ejemplo, cuando 
mantiene múltiples copias independientemente modificables de un documento, un usuario corre el riesgo de utilizar una 30 
versión obsoleta. En el momento en que el usuario notifica una incoherencia, puede haberse realizado ya una falsa 
comunicación entre las partes o una pérdida de datos.  
 
En tal caso, el usuario debe dedicar más tiempo a intentar reconciliar las versiones incoherentes y resolver el problema 
de las comunicaciones indebidas.  35 
 
El problema de la incoherencia de los datos se aumenta cuando se mantienen múltiples copias de un documento en 
diferentes lugares de la red. Por ejemplo, debido a los sistemas de seguridad de la red tales como la tecnología de 
‘firewall’ convencional, un usuario puede tener acceso solamente a una particular de estas localizaciones de la red. Sin 
acceso a los demás sitios, el usuario no puede confirmar que la versión en el sitio accesible sea la más reciente.  40 
 
Los problemas de la coherencia de datos pueden surgir también cuando se utilizan programas de aplicación de 
diferentes proveedores. Por ejemplo, el motor web Netscape NavigatorTM y el motor web Internet ExplorerTM memoriza 
cada uno distintivos para referencia rápida a sitios web de interés. Sin embargo, puesto que cada motor web utiliza 
diferentes formatos y memoriza distintivos en diferentes ficheros, dichos distintivos no son intercambiables. Además, un 45 
motor web puede memorizar un distintivo necesario y el otro puede no hacerlo. Un usuario que, por ejemplo, ejecuta el 
motor web Internet ExplorerTM en su domicilio y ejecuta el motor web Netscape NavigatorTM en su lugar de trabajo corre 
el riesgo de tener distintivos incoherentes en cada localización.  
 
El documento WO 96/17306 describe un sistema en el que se proporcionan servicios, tales como servicios de películas 50 
cinematográficas bajo demanda, a un dispositivo de cliente, tal como un decodificador, a través de un servidor 
multimedia. El decodificador genera y envía una demanda de servicio, incluyendo dicha demanda una dirección lógica 
del servidor que proporciona el servicio solicitado y envía la demanda a través del servidor multimedia; la posterior 
comunicación entre el servidor y el decodificador se encaminan a través del servidor multimedia. Esto permite al cliente 
acceder a múltiples servicios por intermedio de un servidor único, esto es el servidor multimedia, lo que significa que los 55 
denominados servicios back-end se puedan asignar a los servidores de servicios, lo que permite al dispositivo del cliente 
centrarse en sus recursos en la presentación.  
 
El documento US5572643 describe un sistema para acceder a datos desde un explorador de la web y resuelve los 
problemas asociados con el retardo incurrido cuando se telecargan algunos tipos de datos desde algunos sitios web. En 60 
particular, enseña a visualizar notificaciones informativas al usuario durante este así denominado “tiempo inactivo”. 
 
Por lo tanto, se necesita un sistema y método para permitir a múltiples usuarios acceder a servicios informáticos, a 
distancia, sin consumir un tiempo de usuario excesivo, sin amenazar gravemente a la integridad y confidencialidad de los 
datos y sin comprometer la coherencia de los datos.  65 
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SUMARIO DE LA INVENCIÓN  
 
La presente invención da a conocer un sistema y métodos para proporcionar un acceso global y seguro a servicios en 
una red informática.  
 5 
Estos sistemas y métodos se describen en las reivindicaciones adjuntas. Un usuario puede obtener acceso a un servidor 
global utilizando cualquier terminal, que esté conectado a través de una red informática tal como la red Internet al 
servidor global y que está habilitado con un motor web. Un cliente memoriza un primer conjunto de datos del espacio de 
trabajo y está acoplado, a través de una red informática, a un servidor global.  
 10 
Los motores de servicios para gestionar servicios tales como la gestión del correo electrónico, acceso a distintivos, 
establecimiento de calendarios, acceso a red, etc., se pueden memorizar en cualquier lugar en la red informática. El 
servidor global está configurado para proporcionar al usuario acceso a servicios, que están basados en el nivel de 
gestión de autenticación o las preferencias del usuario pueden incluir solamente un subconjunto de servicios disponibles. 
A la recepción de una demanda de servicio desde el cliente, el servidor global envía información de configuración para 15 
permitir el acceso al servicio.  
 
Un método de la presente invención incluye establecer un enlace de comunicación entre el cliente y el servidor global. El 
método incluye establecer un enlace de comunicación entre el cliente y un servicio basado en las demandas del usuario. 
El método recibe datos de configuración y utiliza los datos de configuración para configurar los componentes del cliente 20 
tales como el sistema operativo, el motor web y otros componentes. La configuración de los componentes del cliente 
permite al cliente comunicarse con el servicio y proporciona una interfaz de usuario específica del servicio y del usuario al 
cliente. El establecimiento de un enlace de comunicación puede incluir también la confirmación de los privilegios de 
acceso. 
 25 
El sistema y métodos de la presente invención proporcionan ventajosamente un acceso global y seguro a terceros, esto 
es, el servidor global. El sistema y métodos dan a conocer una técnica segura para permitir a un usuario acceder al 
servidor global y de este modo, a los datos del espacio de trabajo a distancia y de una forma segura. Gracias a los 
servicios de seguridad y de identificación y de protección firewall (‘cortafuegos’) globales, realizados por el servidor 
global, las entidades corporativas pueden memorizar información relativamente secreta en el servidor global para uso por 30 
los clientes autorizados. No obstante, la presente invención permite también a las entidades corporativas mantener 
solamente una parte de su información secreta en el servidor global, de modo que se produciría solamente una pérdida 
limitada si el servidor global sufriera una anomalía operativa. Además, el servidor global puede actuar, en una forma de 
realización preferida, como un mandatario del cliente para controlar el acceso a los servicios, registrar el uso de claves y 
registrar el acceso de recursos.  35 
 
Puesto que el sistema y método que operan a través de Internet, el sistema es accesible utilizando cualquier terminal 
conectado que tenga un motor web tal como un teléfono inteligente habilitado para Internet, decodificador de televisión 
(p.e., TV de web), etc., y es accesible a través de cualquier distancia.  
 40 
Además, un usuario itinerante puede estar autorizado para acceder a los datos del espacio de trabajo a partir del servidor 
global o puede estar autorizado para acceder a un servicio para tener acceso a los datos del espacio de trabajo desde un 
cliente. Por ejemplo, un usuario puede preferir no memorizar información personal en el servidor global, pero puede 
preferir tener acceso remoto a la información. Además, el usuario puede preferir memorizar elementos del espacio de 
trabajo muy confidenciales sobre el cliente, en el lugar de trabajo, como una seguridad añadida si el servidor global 45 
sufriera una anomalía operativa.  
 
La presente invención puede, además, resultar ventajosa para el usuario itinerante que necesita un acceso de 
emergencia a información. El usuario itinerante puede solicitar a un director de Sistemas de Información de Gestión (MIS) 
que controle el cliente para proporcionar al servidor global las claves adecuadas para permitir el acceso a la información 50 
sobre el cliente. Si se desea solamente un acceso temporal, las claves se pueden destruir posteriormente de forma 
automática o a petición.  
 
BREVE DESCRIPCIÓN DE LOS DIBUJOS  
 55 
La Figura 1 es un diagrama de bloques que ilustra una red, susceptible de acceso a distancia, para la sincronización de 
datos segura, en conformidad con la presente invención; 
 
La Figura 2 es un diagrama de bloques que ilustra detalles de un terminal distante representado en la Figura 1;  
 60 
La Figura 3 es un diagrama de bloques que ilustra detalles de un servidor global representado en la Figura 1; 
 
La Figura 4 es un diagrama de bloques que ilustra detalles de un agente de sincronización representado en la Figura 1; 
 
La Figura 5 es una representación gráfica de un distintivo ejemplo en un formato global; 65 
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La Figura 6 es una representación gráfica de los datos de configuración de la Figura 3; 
 
La Figura 7 es un diagrama de bloques que ilustra los detalles de un cliente representado en la Figura 1; 
 
La Figura 8 es un diagrama de bloques que ilustra los detalles de un sistema base representado en la Figura 1; 5 
 
La Figura 9 ilustra una lista de servicios ejemplo; 
 
La Figura 10 es un diagrama de flujo que ilustra un método para el acceso a distancia a un servidor seguro;  
 10 
La Figura 11 es un diagrama de flujo que ilustra detalles de la etapa, representada en la Figura 10, de crear un enlace 
entre un cliente y un servidor global; 
 
La Figura 12 es un diagrama de flujo que ilustra detalles de la etapa representada en la Figura 10 de proporcionar acceso 
a un servicio en una primera forma de realización; 15 
 
La Figura 13 es un diagrama de flujo que ilustra detalles de la etapa representada en la Figura 10 de proporcionar acceso 
a un servicio en una segunda forma de realización;  
 
La Figura 14 es un diagrama de flujo que ilustra detalles de la etapa representada en la Figura 10 de proporcionar acceso 20 
a un servicio en una tercera forma de realización y  
 
La Figura 15 es un diagrama de flujo que ilustra un método para sincronizar múltiples copias de un elemento del espacio 
de trabajo a través de una red segura. 
 25 
DESCRIPCIÓN DETALLADA DE LA FORMA DE REALIZACIÓN PREFERIDA  
 
La Figura 1 es un diagrama de bloques que ilustra una red 100, que comprende un primer sitio tal como un terminal 
informático distante 105 acoplado a través de un canal de comunicación 110 a un servidor global 115. El servidor global 
115 está acoplado, a su vez, a través de un canal de comunicación 120 a un segundo sitio tal como una Red de Área 30 
Local (LAN) 125 y a través de un canal de comunicación 122 a un tercer sitio tal como un cliente 167. El canal de 
comunicación 110, el canal de comunicación 120 y el canal de comunicación 122 se pueden referir como componentes 
de una red informática tal como la red Internet. El servidor global 115 está protegido por un firewall global 130 y la red 
LAN 125 está protegida por un LAN firewall 135.  
 35 
La red LAN 125 comprende un cliente 165, que comprende un sistema base 170 para sincronizar datos del espacio de 
trabajo 180 (datos de correos electrónicos, datos de ficheros, datos de agendas de trabajo, datos de usuarios, etc.) con el 
servidor global 115 y puede incluir un motor de servicio 175 para proporcionar servicios informáticos tales como 
programación, correo electrónico, servicio buscapersonas, tratamiento de textos o similares. 
 40 
Los expertos en esta técnica reconocerán que los datos del espacio de trabajo 180 pueden incluir otros tipos de datos 
tales como programas de aplicación. Se apreciará, además, que los datos del espacio de trabajo 180 pueden dividirse 
cada uno en elementos de espacio de trabajo, en donde cada elemento de espacio de trabajo se puede identificar por 
información de versión particular 782 (Figura 7). Por ejemplo, cada correo electrónico, fichero, agenda de trabajo, etc., se 
puede referir como “un elemento de espacio de trabajo en datos de espacio de trabajo”. Para una mayor simplicidad, 45 
cada elemento de espacio de trabajo en el cliente 165 se refiere, en esta descripción, como estando memorizado en 
formato A. Se apreciará, además, que los datos del espacio de trabajo 180 o parte de ellos pueden memorizarse en 
diferentes localizaciones tales como localmente en el cliente 165, en otros sistemas en la red LAN 125 o en otros 
sistemas (no ilustrados) conectados al servidor global 115.  
 50 
El cliente 167 es similar al cliente 165. Sin embargo, los datos del espacio de trabajo memorizados en el cliente 167 se 
refieren como estando memorizados en formato B, que puede ser el mismo o diferente al formato A. Todos los aspectos 
anteriormente descritos y los descritos a continuación con referencia al cliente 165 son también posibles con respecto al 
cliente 167. Por ejemplo, el cliente 167 puede incluir servicios (no ilustrados) accesibles a partir del terminal distante 105, 
puede incluir un sistema base (no ilustrado) para sincronizar los elementos del espacio de trabajo con el servidor global 55 
115, etc.  
 
El servidor global 115 incluye un sistema de seguridad 160 para proporcionar solamente a un usuario autorizado un 
acceso seguro a través de firewalls, a los servicios. El sistema de seguridad 160 puede realizar los servicios de 
identificación y de autenticación y en consecuencia, puede permitir múltiples niveles de acceso basado en el nivel de 60 
identificación y de autenticación. El servidor global 115 incluye, además, un sistema de configuración 155 que telecarga 
datos de configuración 356 (Figuras 3 y 6) al terminal distante 105 para configurar los componentes del terminal distante 
105 tales como el sistema operativo 270 (Figura 2), el motor web 283 (Figura 2), el motor de programas de aplicación 
applets 290 (Figura 2), etc. El sistema de configuración 155 utiliza los datos de configuración 356 para permitir al terminal 
distante 105 acceder a los servicios proporcionados por el motor de servicio 175 y para proporcionar una interfaz de 65 
usuario específica del servicio y del usuario. 
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El servidor global 115 memoriza datos del espacio de trabajo 163, que incluyen una copia independientemente 
modificable de cada elemento del espacio de trabajo seleccionado en las partes seleccionadas de los datos del espacio 
de trabajo 180. En consecuencia, los datos del espacio de trabajo 163 incluyen una copia independientemente 
modificable de cada información de versión correspondiente 782 (Figura 7). Los datos del espacio de trabajo 163 pueden 
incluir también elementos del espacio de trabajo que se originan en el servidor global 115, tales como correos 5 
electrónicos enviados directamente al servidor global 115 o elementos del espacio de trabajo que se telecargan desde 
otro cliente (no ilustrado).  
 
El servidor global 115 mantiene los datos del espacio de trabajo 163 en un formato, referido como un “formato global”, 
que se selecciona para ser fácilmente convertible por el traductor global 150 a y desde el formato A y a y desde el 10 
formato B. Tanto con el formato A como con el formato B, un experto en esta técnica conoce que el formato global 
incluye realmente un formato global para cada tipo de información. Por ejemplo, puede existir un formato global para los 
distintivos (Figura 5), un formato global para ficheros, un formato global para datos de agendas de trabajo, un formato 
global para correos electrónicos, etc.  
 15 
El servidor global 115 incluye, además, un agente de sincronización 145 para examinar los elementos del espacio de 
trabajo de los datos del espacio de trabajo 163. Más concretamente, el sistema base 170 y el agente de sincronización 
145, colectivamente referidos en esta descripción como “medios de sincronización”, cooperan para sincronizar los datos 
del espacio de trabajo 163 con las partes seleccionadas de los datos del espacio de trabajo 180. Los medios de 
sincronización pueden sincronizar individualmente elementos del espacio de trabajo (p.e., documentos de procesadores 20 
de textos específicos) o pueden sincronizar carpetas de elementos del espacio de trabajo (p.e., una carpeta de 
distintivos). En general, el sistema base 170 gestiona las partes seleccionadas de los datos del espacio de trabajo 180 
dentro de la red LAN 125 y el agente de sincronización 145 gestiona las partes seleccionadas de datos del espacio de 
trabajo 163 dentro del servidor global 115.  
 25 
Se apreciará que el traductor global 150 coopera con los medios de sincronización para la conversión entre el formato A 
(o el formato B) y el formato global. Se apreciará, además, que el servidor global 115 puede sincronizar los datos del 
espacio de trabajo 163 con los datos del espacio de trabajo 180 y con los datos del espacio de trabajo (no ilustrados) 
sobre el cliente 167. En consecuencia, los datos del espacio de trabajo 163 se pueden sincronizar fácilmente con los 
datos del espacio de trabajo (no ilustrados) sobre el cliente 167. 30 
 
El terminal distante 105 incluye un motor web 140, que envía demandas al servidor global 115 y recibe información para 
visualizar desde el servidor global 115. El motor web 140 puede utilizar el Protocolo de Transferencia Hipertexto (HTTP) 
y el Lenguaje de Marcas de Hipertexto (HTML) para establecer una interfaz con el servidor global 115. El motor web 140 
puede estar habilitado para la ejecución de programas de aplicación applets que, cuando se ejecutan, actúan como la 35 
interfaz de seguridad para proporcionar acceso al servidor global 115 y que funcionan como la interfaz de aplicación con 
el servicio solicitado. Utilizando la presente invención, un usuario puede actuar con cualquier cliente distante 105 
conectado a la red de Internet para acceder al servidor global 115 y de este modo, acceder a los servicios y a los datos 
del espacio de trabajo sobre, o accesibles por, el servidor global 115.  
 40 
La Figura 2 es un diagrama de bloques que ilustra detalles del terminal distante 105, que incluye una Unidad Central de 
Proceso (CPU) 210 tal como un Microprocesador de Motorola Power PC” o un microprocesador de Intel PentiumTM. Un 
dispositivo de entrada 220, tal como un teclado y ratón, y un dispositivo de salida 230 tal como un monitor de Tubo de 
Rayos Catódicos (CRT) están acoplados a través de un bus de señales 235 a la unidad CPU 210. Una interfaz de 
comunicación 240, un dispositivo de memorización de datos 250, tal como una Memoria de Solo Lectura (ROM) y un 45 
disco magnético y una Memoria de Acceso Aleatorio (RAM) 260 están acoplados, además, a través del bus de señales 
235 a la unidad CPU 210. La interfaz de comunicación 240 está acoplada a un canal de comunicación 110 según se 
ilustra en la Figura 1.  
 
Un sistema operativo 270 incluye un programa para controlar el procesamiento por la unidad CPU 210 y se suele 50 
memorizar en un dispositivo de memorización de datos 250 y cargarse en una memoria RAM 260 (según se ilustra) para 
su ejecución. El sistema operativo 270 incluye, además, un motor de comunicación 275 para generar y transmitir 
paquetes de mensajes a través de la interfaz de comunicación 240 a y desde el canal de comunicación 110. El sistema 
operativo 270 incluye, además, un módulo de configuración de sistema operativo (OS) 278, que configura el sistema 
operativo 270 basado en datos de configuración de OS 356 (Figura 3) tal como datos del Protocolo de Control de 55 
Transmisión (TCP), direcciones del Servidor de Nombres de Dominios (DNS) recibidos desde el servidor global 115. 
 
El sistema operativo 270 incluye, además, el motor web 140 para la comunicación con el servidor global 115. El motor 
web 140 puede incluir un módulo de configuración de motor web (WE) 286 para configurar elementos del motor web 140, 
tales como direcciones de páginas de inicio, distintivos, datos de memorización, preferencias de usuarios, etc., basados 60 
en los datos de configuración 356 recibidos desde el servidor global 115. El motor web 140 puede incluir, además, un 
motor de encriptación 283 para utilizar técnicas de encriptación para comunicarse con el servidor global 115. El motor 
web 140 puede incluir, además, un motor de programa de aplicación applets 290 para gestionar la ejecución de 
programas de aplicación telecargados incluyendo applets para proporcionar mayor seguridad. El motor de programa de 
aplicación applets 290 puede incluir un modo de configuración de motor Apple (AE) 295 para configurar los elementos 65 
del motor de applets 290 basado en los datos de configuración 356 recibidos desde el servidor global 115. 
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La Figura 3 es un diagrama de bloques que ilustra el detalle del servidor global 115, que incluye una Unidad Central de 
Procesos (CPU) 310, tal como un microprocesador de Motorola Power PCTM o un microprocesador de Intel PentiumTM. 
Un dispositivo de entrada 320, tal como un teclado y ratón, y un dispositivo de salida 330, tal como un monitor de Tubo 
de Rayos Catódicos (CRT) están acoplados a través de un bus de señales 335 a la unidad CPU 310. Una interfaz de 
comunicación 340, un dispositivo de memorización de datos 350 tal como una memoria de solo lectura (ROM) y un disco 5 
magnético y una memoria de acceso aleatorio (RAM) 370 están acoplados, además, a través del bus de señales 335 a la 
unidad CPU 310. Según se ilustra en la Figura 1, la interfaz de comunicación 340 está acoplada al canal de 
comunicación 110 y al canal de comunicación 120.  
 
Un sistema operativo 380 incluye un programa para controlar el procesamiento por la unidad CPU 310 y se suele 10 
memorizar en el dispositivo de memorización de datos 350 y cargarse en la memoria RAM 370 (según se ilustra) para su 
ejecución. El sistema operativo 380 comprende, además, un motor de comunicación 382 para generar y transferir 
paquetes de mensajes a través de la interfaz de comunicación 340 a y desde el canal de comunicación 345. El sistema 
operativo 380 incluye también un motor de páginas web 398 para transmitir datos de páginas web 368 al terminal 
distante 105, de modo que el terminal distante 105 pueda visualizar una funcionalidad de listado de páginas web 900 15 
(Figura 9) que se ofrece por el servidor global 115. Otros datos de páginas web 368 pueden incluir información para 
visualizar selecciones del método de seguridad.  
 
El sistema operativo 380 puede incluir un motor de concentrador de applets 395 para transmitir applets al terminal 
distante 105. Un motor de configuración 389 funciona en conjunción con el motor de concentrador de applets 395 para 20 
transmitir applets de configuración 359 y datos de usuarios y configuración 356 al terminal distante 105. El terminal 
distante 105 ejecuta los applets de configuración 359 y utiliza los datos de usuario y de configuración 356 para configurar 
los elementos (p.e., el sistema operativo 270, el motor web 140 y el motor de applets 290) del terminal distante 105. Los 
datos de usuario y de configuración 356 se describen con mayor detalle haciendo referencia a la Figura 6. 
 25 
El sistema operativo 380 incluye también el agente de sincronización 145 descrito con referencia a la Figura 1. El agente 
de sincronización 145 sincroniza los datos del espacio de trabajo 163 sobre el servidor global 115 con los datos del 
espacio de trabajo 180 sobre el cliente 165. Según se indicó anteriormente con referencia a la Figura 1, el traductor 
global 150 efectúa la conversión entre el formato A utilizado por el cliente 165 y el formato global utilizado por el servidor 
global 115.  30 
 
El sistema operativo 380 puede incluir también un motor de seguridad 392 para determinar si dar instrucciones a un 
motor de comunicación 382 para crear un enlace de comunicación seguro con un cliente 165 o un terminal 105 para 
determinar los derechos de acceso del usuario. Por ejemplo, el motor de seguridad 392 envía al cliente 165 o al terminal 
distante 105 los applets de seguridad 362 que, cuando se ejecutan por el receptor, interroga al usuario y dan la respuesta 35 
correspondiente al servidor global 115. El servidor global 115 puede examinar la respuesta para identificar y realizar la 
autenticación del usuario. 
 
Por ejemplo, cuando un cliente 165 intenta acceder al servidor global 115, el motor de seguridad 384 determina si el 
servidor global 115 acepta las comunicaciones hacia el interior desde un puerto particular. Si es así, el motor de 40 
seguridad 392 permite al motor de comunicación 382 abrir un canal de comunicación 345 para el cliente 165. De no ser 
así, no se abrirá ningún canal. Una vez abierto un canal, el motor de seguridad 392 envía un applets de seguridad de 
autenticación 362 al terminal distante 105 para consultar al usuario con respecto a la información de identificación y 
autenticación tal como un administrador ID de usuario y una contraseña. El applets de seguridad de autenticación 362 
generará y enviará una respuesta de nuevo al servidor global 115, que utilizará la información para verificar la identidad 45 
del usuario y proporcionar acceso en consecuencia.  
 
Se apreciará que un “motor para servicios demandados” puede ser el motor de configuración 389 y el motor de 
concentrador de applets 395 cuando se proporcionan servicios a un terminal distante 105 o al cliente 165. El motor para 
servicios demandados puede ser el motor de páginas web 398 cuando se realizan operaciones de recuperación de datos 50 
del espacio de trabajo 163 directamente desde el servidor global 115. El motor para servicios demandados puede ser el 
motor de configuración 389 y el motor de concentrador de applets 395 cuando se realizan operaciones de recuperación 
de datos del espacio de trabajo 180 desde el cliente 165 o desde cualquier otro sitio conectado al servidor global 115. El 
motor para servicios demandados puede ser un motor de seguridad 392 cuando se realizan servicios de seguridad, tales 
como una identificación y autenticación del usuario. El motor para servicios demandados puede ser el agente de 55 
sincronización cuando se realiza la sincronización con el cliente 165. Además, el motor para servicios demandados 
puede ser cualquier combinación de estos componentes.  
 
La Figura 4 es un diagrama de bloques que ilustra detalles del agente de sincronización 145, que incluye un módulo de 
comunicación 405 y un módulo de sincronización general 410. El módulo de comunicación 405 incluye rutinas para 60 
comprimir datos y rutinas para la comunicación a través del canal de comunicación 120 con el sistema base 170. El 
módulo de comunicación 405 puede incluir, además, rutinas para comunicarse en un canal seguro a través del firewall 
global 130 y a través del firewall LAN 125.  
 
El módulo de sincronización general 410 incluye rutinas para determinar si se han sincronizado, o no, los elementos del 65 
espacio de trabajo y rutinas para envío al sistema base 170 de información de versión (no ilustrada) de elementos 
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determinados para modificarse después de la última sincronización. El módulo de sincronización general 410 puede 
mantener su propia última signatura de sincronización (no ilustrada), recibir una copia de la signatura de sincronización 
con la demanda de sincronizar desde el sistema base 170 o cualquier otro medio para garantizar que se hayan 
sincronizado los datos del espacio de trabajo. El módulo de sincronización global 410 incluye, además, rutinas para 
recibir versiones preferidas de elementos de espacio de trabajo en datos de espacio de trabajo 180, desde el sistema 5 
base 170 y rutinas para el envío de versiones preferidas de elementos de espacio de trabajo en datos de espacio de 
trabajo 180 al sistema base 170.  
 
La Figura 5 ilustra un elemento del espacio de trabajo de distintivos ejemplo en el formato global. El traductor 150 
incorpora toda la información necesaria para la conversión entre todos los formatos incorporados. Por ejemplo, si para un 10 
primer cliente, un distintivo en el formato A necesita elementos X, Y y Z y para un segundo cliente un distintivo en el 
formato B necesita los elementos W, X e Y, el traductor global 150 incorpora elementos W, X, Y y Z para generar un 
distintivo en el formato global. Además, el traductor 150 incorpora la información que se necesita por los medios de 
sincronización (según se describe más adelante en la Figura 4) tales como la última fecha modificada. En consecuencia, 
un distintivo en el formato global puede incluir una identificación de usuario (ID) 505, un identificador ID de entrada 510, 15 
un identificador ID matriz 515, un identificador de ID de carpeta 520, un nombre 525, una descripción 530, el localizador 
de recursos uniformes (URL) 535, la posición 540, un indicador de ID suprimido 545, una última fecha modificada 550, 
una fecha creada 555 y un indicador de ID de separación 560.  
 
La Figura 6 es un diagrama de bloques que ilustra detalles de los datos de usuarios y de configuración 356. Los datos de 20 
configuración 356 incluyen ajustes operativos 605 tales como datos de TCP y la dirección de DNS, ajustes operativos del 
explorador de la web, tales como dirección de páginas de inicio, distintivos y datos de memorización, ajustes operativos 
del motor de applets y fecha de configuración de applets tal como la dirección de correo electrónico del usuario, nombre y  
frecuencia de reloj de signatura. Se apreciará que se necesitan datos de usuarios y de configuración 356 específicos de 
applets, puesto que el servicio puede no estar situado en el propio cliente local del usuario 165. Los datos de usuario y 25 
de configuración 356 incluyen, además, preferencias de usuarios predeterminadas 610 tales como tipo de impresión, 
tamaño de ventana, tamaño de texto, etc.  
 
Los datos de configuración 356 incluyen, además, el conjunto de servicios 615, que se proporcionará al usuario. Los 
servicios 615 incluyen una lista de usuarios registrados y la lista de cada usuario de servicios disponibles preferidos por 30 
el usuario 615. Los servicios pueden incluir, además, una lista de niveles de autenticación que se necesitan para acceder 
a los servicios 615. Los datos de usuario y de configuración 137 incluyen, además, direcciones de servicio 620 que 
especifican la localización de cada uno de los servicios 615 accesibles a través del servidor global 115.  
 
La Figura 7 es un diagrama de bloques que ilustra detalles del cliente 165, que incluyen una unidad CPU 705, un 35 
dispositivo de entrada 710, un dispositivo de salida 725, una interfaz de comunicación 710, un dispositivo de 
memorización de datos 720 y una memoria RAM 730, cada uno de ellos acoplado a un bus de señalización 740. 
 
Un sistema operativo 735 incluye un programa para controlar el procesamiento por la unidad CPU 705 y se suele 
memorizar en el dispositivo de memorización de datos 720 y cargarse en la memoria RAM 730 (según se ilustra) para su 40 
ejecución. Un motor de servicio 175 incluye un programa de servicio para gestionar los datos del espacio de trabajo 180 
que incluyen información de la versión (no ilustrada). El motor de servicio 175 puede memorizarse, además, en el 
dispositivo de memorización de datos 720 y cargarse en la memoria RAM 730 (según se ilustra) para su ejecución. Los 
datos del espacio de trabajo 180 se pueden memorizar en el dispositivo de memorización de datos 330. Según se indicó 
anteriormente con referencia a la Figura 1, el sistema base 170 funciona para sincronizar los datos del espacio de trabajo 45 
180 sobre el cliente 165 con los datos del espacio de trabajo 163 sobre el servidor global 115. El sistema base 170 se 
puede memorizar también en el dispositivo de memorización de datos 720 y cargarse en la memoria RAM 730 (según se 
ilustra) para su ejecución. El sistema base 170 se describe con mayor detalle haciendo referencia a la Figura 8. 
 
La Figura 8 es un diagrama de bloques que ilustra detalles del sistema base 170, que incluye un módulo de 50 
comunicación 805, un módulo de interfaz de usuario 810, módulos localizadores 815, un módulo de inicio de 
sincronización (“synch-start”) 820, un módulo de sincronización general 825 y un módulo de sincronización basada en 
contenidos 830. Para mayor simplicidad, cada módulo se ilustra como en comunicación entre sí a través de un bus de 
señales 840. Se apreciará que el sistema base 170 incluye los mismos componentes incluidos en el agente de 
sincronización 145.  55 
 
El módulo de comunicación 805 incluye rutinas para comprimir datos y rutinas para comunicarse a través de la interfaz 
de comunicación 710 (Figura 7) con el agente de sincronización 145 (Figura 1). El módulo de comunicación 805 puede 
incluir rutinas para aplicar la tecnología de Capa de Conexión Segura (SSL) y técnicas de identificación y autenticación 
del usuario (esto es, certificados digitales) para establecer un canal de comunicación segura a través del sistema de LAN 60 
firewall 135 y a través del global firewall 130. Puesto que la sincronización se inicia desde dentro del LAN firewall 135 y 
utiliza protocolos de frecuente habilitación tales como el Protocolo de Transferencia de Hipertexto (HTTP), el firewall 
típico 135 que impide las comunicaciones hacia el interior en general y algunos protocolos de salida no actúan como un 
impedimento para la sincronización de correos electrónicos. Ejemplos de módulos de comunicación 805 pueden incluir 
pilas de TCP/IP o el protocolo de AppleTalkTM.  65 
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La interfaz de usuario 810 incluye rutinas para la comunicación con un usuario y pueden incluir una interfaz de usuario 
gráfica (GUI) convencional. La interfaz de usuario 810 opera en coordinación con los componentes del cliente 165 según 
aquí se describe.  
 
Los módulos localizadores 815 incluyen rutinas para identificar las posiciones de memoria de los elementos del espacio 5 
de trabajo en los datos del espacio de trabajo 180 y las posiciones de memoria de los elementos del espacio de trabajo 
en los datos del espacio de trabajo 163. La identificación de posiciones de memoria de elementos del espacio de trabajo 
se puede realizar utilizando un software inteligente, esto es, direcciones de memorias preestablecidas o el dispositivo de 
registro del sistema o utilizando cuadros de diálogo para la consulta de un usuario. Se apreciará que los módulos 
localizadores 815 pueden realizar la identificación de la posición de memoria del elemento del espacio de trabajo en la 10 
iniciación operativa del sistema o después de cada comunicación con el servidor global 115 para mantener posiciones de 
memoria actualizadas de los elementos del espacio de trabajo.  
 
El módulo de inicio de sincronización 820 incluye rutinas para determinar cuándo iniciar la sincronización de datos del 
espacio de trabajo 163 y datos del espacio de trabajo 180. Por ejemplo, el módulo de inicio de sincronización 820 puede 15 
iniciar la sincronización de datos a petición del usuario, en una hora particular del día, después transcurrir un periodo de 
tiempo predeterminado, después de un número de cambio predeterminado, después de una acción del usuario tal como 
una registro de salida del usuario o con criterios similares. El módulo de inicio de sincronización 820 inicia la 
sincronización de datos dando instrucciones al módulo de sincronización general 825 para iniciar la ejecución de sus 
rutinas. Se apreciará que las comunicaciones con el agente de sincronización 145 se inician preferentemente desde 20 
dentro de la red LAN 125, porque el LAN firewall 125 típico impide las comunicaciones entrantes y permite las 
comunicaciones salientes.  
 
El módulo de sincronización general 825 incluye rutinas para demandar información de versión desde el agente de 
sincronización 145 (Figura 1) y rutinas para comparar la información de versión con respecto a una última signatura de 25 
sincronización 835 tal como una última fecha de sincronización y tiempo para determinar qué versiones han sido 
modificadas. El módulo de sincronización general 825 incluye, además, rutinas para comparar las versiones locales y 
remotas para determinar si solamente una o ambas versiones de un elemento del espacio de trabajo particular han sido 
modificadas y rutinas para realizar una acción de respuesta de sincronización adecuada. Las acciones de respuesta de 
sincronización adecuadas pueden incluir el envío de la versión modificada (como la versión preferida) de un elemento del 30 
espacio de trabajo en datos del espacio de trabajo 180 o enviar solamente una compilación de los cambios a los otros 
dispositivos de memorización. Otras acciones de respuesta de sincronización adecuadas pueden incluir, si se necesita 
una reconciliación entre dos versiones modificadas, dar instrucciones luego al módulo de sincronización basada en 
contenidos 830 para ejecutar sus rutinas (descritas a continuación).  
 35 
Se apreciará que el agente de sincronización 145 examina preferentemente la información de versión local 124 y envía 
solamente los elementos que han sido modificados desde la última signatura de sincronización 835. Esta técnica hace 
uso eficiente de la potencia del procesador y evita la transmisión de datos innecesarios a través del canal de 
comunicación 712. El módulo de sincronización general 825 en la red LAN 135 compara, consecuentemente, los 
elementos de datos para determinar si se necesita una reconciliación. A la terminación de la sincronización de datos, el 40 
módulo de sincronización general 825 actualiza la última signatura de sincronización 835.  
 
El módulo de sincronización basada en contenidos 830 incluye rutinas para reconciliar dos o más versiones modificadas 
de datos del espacio de trabajo 163, 180 en el mismo elemento del espacio de trabajo. Por ejemplo, si el original y la 
copia de un elemento del espacio de trabajo de usuario han sido ambos modificados independientemente desde la última 45 
sincronización, el módulo de sincronización basada en contenidos 830 determina la acción de respuesta adecuada. El 
módulo de sincronización basada en contenidos 830 puede solicitar a un usuario seleccionar una versión preferida de las 
versiones modificadas o puede responder basándose en preferencias preestablecidas, esto es, memorizando ambas 
versiones en ambos dispositivos de memorización o integrando los cambios en una versión preferida única que sustituye 
a cada versión modificada en ambos dispositivos de memorización. Cuando ambas versiones se memorizan en ambos 50 
dispositivos de memorización, cada versión puede incluir un enlace a la otra versión, de modo que el usuario pueda ser 
advertido para seleccionar la versión preferida.  
 
Se apreciará que cualquier cliente 165, que desee una sincronización, puede tener un sistema base 170. Como 
alternativa, un sistema base 170 puede gestionar múltiples clientes 165. Se apreciará, además, que para un cliente de 55 
pequeña magnitud 165 de potencia informática limitada,  tal como un teléfono inteligente, toda la sincronización se puede 
realizar por el servidor global 115. En consecuencia, componentes del sistema base 170 tales como el módulo de interfaz 
de usuario 810, los módulos localizadores 815, el módulo de sincronización general 825 y el módulo de sincronización 
basada en contenidos 830 pueden estar situado en el servidor global 115. Para iniciar la sincronización desde el cliente 
165, el cliente 165 incluye el módulo de comunicación 805 y el módulo de inicio de sincronización 820. 60 
 
La Figura 9 ilustra una lista ejemplo 900 de servicios accesibles proporcionados por la página web basada en el 
Lenguaje de Marcas de Hipertexto (HTML) direccionable por URL, según se mantiene por el motor de página web 398 
del servidor global 115. La lista 900 incluye un título 910 “página de inicio de usuario distante”, un listado de los servicios 
proporcionados 615 y un puntero 970 para seleccionar uno de los servicios proporcionados 615. Según se ilustras, los 65 
servicios proporcionados pueden incluir un servicio de correo electrónico 920, un servicio de agenda de trabajo 930, un 
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servicio de acceso a Internet 940, un servicio buscapersonas 950, un servicio de envío de fax 960, un servicio de 
autenticación de usuario 963 y un servicio de recuperación de datos del espacio de trabajo 967.  
 
Aunque no estén ilustrados, otros servicios 615 tales como creación de distintivos, QuickCardTM, se pueden incluir en la 
lista 900. Aunque la página web proporciona los servicios 615 en una lista 900, otras estructuras de datos, tales como 5 
diagramas sectoriales o tablas se pueden utilizar como alternativa.  
 
La Figura 10 es un diagrama de flujo que ilustra un método 1000 para permitir a un usuario acceder a los servicios 615 
en el sistema de la red informática 100. El método 1000 se inicia por el terminal distante 105 en la etapa 1005 creando un 
enlace de comunicación con el servidor global 115. El servidor global 115 en la etapa 1010 confirma que el usuario tiene 10 
privilegios para acceder a la funcionalidad del servidor global 115. La confirmación de los privilegios de acceso del 
usuario pueden incluir el examen de un certificado de usuario, la obtención de una contraseña secreta, la utilización de la 
tecnología de signaturas digitales, la realización de una técnica de dificultad operativa/respuesta, etc. Se apreciará que el 
motor de seguridad 392 puede hacer que el motor de concentrador de applets 395 envíe, a través del canal de 
comunicación 345, al terminal distante 105 un applets de seguridad de autenticación 362 que, cuando se ejecute, se 15 
comunica con el servidor global 115 para realizar la autenticación del usuario.  
 
Después de que se confirmen los privilegios de acceso del usuario, el motor de página web 398 del servidor global 115, 
en la etapa 1015, transmite datos de páginas web 368 y datos de usuario y de configuración 356 al terminal distante 105. 
El motor web 140 del terminal distante 105, en la etapa 1020, utiliza los datos de páginas web 368 y los datos de 20 
usuarios y de configuración 356 para visualizar una lista de servicios de páginas web 900 (Figura 9) en el dispositivo de 
salida 230 y para permitir el acceso a los servicios 615 que ofrece el servidor global 115.  
 
Una lista de servicios ejemplo 900 se ilustra y se incorpora con referencia a la Figura 9.  
 25 
A partir de las opciones listadas en la página web 900, el usuario, en la etapa 1025, selecciona un servicio 615 por 
intermedio del dispositivo de entrada 220. En respuesta, el motor para servicios demandados (descrito con referencia a la 
Figura 3) proporciona el servicio seleccionado 615. Por ejemplo, el motor de concentrador de applets 395 del servidor 
global 115, en la etapa 1030, puede telecargar, al terminal distante 105, un applets correspondiente 359 y datos de 
usuarios y de configuración 356 para ejecutar el servicio demandado 615. Como alternativa, el motor de páginas web 30 
398 puede utilizar, por ejemplo, HTTP y HTML para proporcionar el servicio seleccionado 615. Según se describió 
anteriormente con referencia a la Figura 6, los datos de usuarios y de configuración 356 pueden incluir preferencias 
específicas del usuario, tales como fuentes de impresión, preferidas por el usuario, para configurar el servicio 
seleccionado 615. Los datos de usuarios y de configuración 356 pueden incluir también información específica del 
usuario e información específica del servicio, tal como distintivos, datos de la agenda de trabajo, números de páginas de 35 
búsquedas, etc., que han sido memorizados. Como alternativa, el applets correspondiente 359 y los datos de usuarios y 
de configuración 356 podrían haberse telecargado en la etapa 1015. 
 
La acción de proporcionar acceso al servicio por un applets 359 se describe con mayor detalle a continuación haciendo 
referencia a las Figuras 12-14.  40 
 
El motor de applets 290 del terminal distante 105, en la etapa 1035, inicia la ejecución del programa applets telecargado 
correspondiente. El servidor global 115, en la etapa 1040, inicia el servicio seleccionado 615 y en la etapa 1045, 
selecciona uno de entre tres modos descritos con referencia a las Figuras 12-14 para acceder al servicio 615. Por 
ejemplo, si el usuario selecciona un servicio 615 en un servidor de servicios (p.e., el cliente 165) que no está protegido 45 
por un firewall separado, entonces el servidor global 115 puede proporcionar al usuario un acceso directo. Si el usuario 
selecciona un servicio 615 proporcionado por un servicio de servicio dentro de la red LAN 125, entonces el servidor 
global 115 puede acceder al servicio 615 como un mandatario para el usuario. Se apreciará que cada firewall 130 y 135 
puede memorizar reglas que establezcan el modo adecuado de acceso que debe seleccionarse para el servidor global 
115. Otros factores para seleccionar el modo de acceso pueden incluir la preferencia del usuario, la disponibilidad y la 50 
viabilidad. El servidor global 115, en la etapa 1050, utiliza el modo seleccionado para proporcionar al usuario del terminal 
distante 105 acceso al servicio seleccionado 615.  
 
La Figura 11 es un diagrama de flujo que ilustra detalles de la etapa 1005, que se inicia por el terminal distante 105, en la 
etapa 1105, utilizando un localizador de recursos uniformes (URL) para la llamada al servidor global 115. El servidor 55 
global 115 y el terminal distante 105, en la etapa 1107, crean un canal de comunicación segura entre ellos, posiblemente 
aplicando la tecnología de Capa de Conexión Segura (SSL). Es decir, el motor de seguridad 392 del servidor global 115, 
en la etapa 1110, determina si se permiten las comunicaciones seguras entrantes y si es así, crea un canal de 
comunicación con el terminal distante 105. El motor web 140 del terminal distante 105 y el motor de seguridad 392 del 
servidor global 115, en la etapa 1115, negocian los parámetros del canal de comunicación segura, posiblemente 60 
utilizando certificados de claves públicas. Un canal de comunicación segura ejemplo es el RSA con la encriptación de 
RC4. De este modo, la etapa 1115 puede incluir la selección de un protocolo de encriptación que es conocido por el 
servidor global 115 y el terminal distante 105. El motor de encriptación 283 del terminal distante 105 y el motor de 
comunicación segura 392 del servidor global 115, en la etapa 1120, utilizan los parámetros de canales seguros para 
crear el canal de comunicación segura. El método 505 finaliza en este momento.  65 
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La Figura 12 es un diagrama de flujo que ilustra detalles de la etapa 1050 en una primera forma de realización, referida 
como etapa 1050a, en donde el servidor global 115 proporciona al terminal distante 105 una conexión directa a un 
servicio 615. La etapa 1050a se inicia por el motor de applets 290, en la etapa 1205, ejecutando un programa applets de 
configuración 359 para el servicio seleccionado 615 que recupera la dirección de servicio 620 desde el dispositivo de 
memorización de datos 380 y la información de autenticación desde el sistema de seguridad de claves keysafe 365. La 5 
interfaz de comunicación 240, en la etapa 1210, crea una conexión directa y segura con la interfaz de comunicación 340 
del servidor global 115 en la dirección de servicio recuperada 620 y utiliza la información de autenticación para su propia 
autenticación. El programa applets, en la etapa 1215, actúa como la interfaz de entrada/ salida (I/O) con el servicio 615. A 
continuación, finaliza la etapa 1050a.  
 10 
La Figura 13 es un diagrama de flujo que ilustra detalles de la etapa 1050 en una segunda forma de realización, referida 
como etapa 1050b, en donde el servidor global 115 actúa para el terminal distante 105 como un mandatario para el 
servicio 615. La etapa 1050b se inicia con un programa applets de configuración 359, en la etapa 1305, que solicita la 
dirección de servicio 620 para el servicio seleccionado 615, lo que da lugar a la recuperación de la dirección de servicio 
620 dirigiendo el applets 359 al servidor global 115. El applets 359, en la etapa 1310, crea una conexión con la interfaz 15 
de comunicación 340 del servidor global 115. El servidor global 115, en la etapa 1315, recupera la dirección de servicio 
620 del servicio seleccionado 615 y la información de autenticación IOI para el servicio seleccionado 615 desde la 
seguridad de teclas keysafe 365. La interfaz de comunicación 340 del servidor global 115, en la etapa 1320, negocia los 
parámetros de canales seguros para crear un canal seguro con el servidor de servicios. La interfaz de comunicación 340, 
en la etapa 1320, efectúa también su propia autenticación como el usuario.  20 
 
En adelante, el applets 359, en la etapa 1325, actúa como la interfaz de entrada/salida (I/O) con la interfaz de 
comunicación 340 del servidor global 115. Si el servidor global 115, en la etapa 1330, determina que no está autorizado 
para realizar una demanda de usuario del terminal distante 105, entonces el servidor global 115, en la etapa 1345, 
determina si finaliza, o no, el método 1050b, p.e., si el usuario ha abandonado o no. Si es así, entonces finaliza el método 25 
1050b. De no ser así, el método 1050b retorna a la etapa 1325 para obtener otra demanda. Si el servidor global 115, en 
la etapa 1330, determina que está autorizado para realizar la demanda de usuario del terminal distante 105, entonces el 
servidor global 115, en la etapa 1340, actúa como el mandatario para el terminal distante 105 para el servicio 615. Como 
mandatario, el servidor global 115 envía la demanda de servicio al servicio seleccionado 615 y reenvía respuesta al 
programa applets demandante 359 que se ejecuta actualmente en el terminal distante 105. El método 1050b pasa luego 30 
a la etapa 1345.  
 
La Figura 14 es un diagrama de flujo que ilustra detalles de la etapa 1050 en una tercera forma de realización, referida 
como etapa 1050c, en donde el servicio 615 que se solicita está situado en el servidor global 115. La etapa 1050 se 
inicias con un programa applets en la etapa 1405 que recupera la dirección de servicio 620 para el servicio seleccionado 35 
615, que da lugar a proporcionar el programa applets de configuración 359 con la dirección de servicio 620 del servicio 
615 en el servidor global 115. De este modo, el programa applets en la etapa 1410 crea una conexión segura con el 
servidor global 115. No se necesita ninguna etapa adicional de identificación y de autenticación puesto que el terminal 
distante 105 ha identificado y autenticado ya, por sí mismo, al servidor global 115 según se describe con referencia a la 
etapa 1010 representada en la Figura 10.  40 
 
En la etapa 1415, se realiza una determinación de si el servicio 615 se está ejecutando actualmente, o no. Si es así, a 
continuación, en la etapa 1425, se realiza una determinación de si el servicio 615 puede gestionar, o no, múltiples 
usuarios. Si es así, entonces el servidor global 115, en la etapa 1430, crea una instancia para el usuario y el programa 
applets en la etapa 1440 actúa como la interfaz de entrada/salida (I/O) con el servicio 615 en el servidor global 115. A 45 
continuación, finaliza el método 1050c. De no ser así, si el servicio 615, en la etapa 1425, determina que no puede 
gestionar múltiples usuarios, entonces el método 1050c prosigue con la etapa 1440. Además, si en la etapa 1415, el 
servidor global 115 determina que el servicio 615 no se está ejecutando actualmente, entonces el servidor global 115, en 
la etapa 1420, inicializa el servicio 615 y prosigue con la etapa 1425. 
 50 
La Figura 15 es un diagrama de flujo que ilustra un método 1500 para utilizar un traductor global 150 para sincronizar los 
datos del espacio de trabajo 163 y los datos del espacio de trabajo 180 en una red segura 100. El método 1500 se inicia 
con la interfaz de usuario 900, en la etapa 1505, que permite a un usuario seleccionar elementos del espacio de trabajo 
de datos del espacio de trabajo 163 y datos del espacio de trabajo 180 para la sincronización de los medios de 
sincronización. Los módulos localizadores 815, en la etapa 1510, identifican las posiciones de memoria de los elementos 55 
del espacio de trabajo en datos del espacio de trabajo 163 y datos del espacio de trabajo 180. Si un elemento del espacio 
de trabajo seleccionado no tiene una posición de memoria correspondiente, tal como en el caso de añadir nuevos 
elementos del espacio de trabajo al servidor global 115, entonces se selecciona una de ellas. La posición de memoria 
seleccionada puede ser un elemento del espacio de trabajo preexistente o un nuevo elemento del espacio de trabajo. 
Según se indicó anteriormente, la identificación de la posición de memoria del elemento del espacio de trabajo se puede 60 
realizar utilizando software inteligente o cuadros de diálogo. El módulo de sincronización general 825, en la etapa 1515, 
establece el estado anterior de los elementos del espacio de trabajo igual al conjunto nulo, lo que indica que se ha 
añadido toda la información del elemento del espacio de trabajo.  
 
El módulo de inicio de la sincronización 820, en la etapa 1520, determina si se han cumplido, o no, criterios 65 
predeterminados que indican que debe iniciarse la sincronización de los elementos del espacio de trabajo seleccionados 
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en la etapa 1505. Si no es así, entonces el módulo de inicio de sincronización 820, en la etapa 1525, permanece a la 
espera y realiza un bucle de retorno a la etapa 1520.  
 
De no ser así, el módulo de comunicación 805 y el módulo de comunicación 405, en la etapa 1530, establecen un canal 
de comunicación segura entre ellos.  5 
 
El módulo de sincronización general 825, en la etapa 1535, determina si se han modificado, o no, cualesquiera 
elementos del espacio de trabajo. Es decir, el módulo de sincronización general 825, en la etapa 1535, examina la 
información de versión de cada elemento del espacio de trabajo seleccionado en los datos del espacio de trabajo 180 
con respecto a la última signatura de sincronización 435 para localizar los elementos del espacio de trabajo modificados. 10 
Esta comparación puede incluir la comparación de la fecha de la última modificación con la fecha de la última 
sincronización o puede incluir una comparación entre el estado actual y el estado anterior en el momento de la última 
interacción. De forma similar, el módulo de sincronización general 815 examina la información de versión de cada 
elemento del espacio de trabajo correspondiente en datos del espacio de trabajo 163 y la última signatura de 
sincronización 435 para localizar los elementos del espacio de trabajo modificados.  15 
 
Si, en la etapa 1535, no se localizan elementos del espacio de trabajo modificados o sus carpetas, entonces el módulo 
de sincronización general 825, en la etapa 1560, actualiza la última signatura de sincronización 435 y finaliza el método 
1500. De no ser así, el módulo de sincronización general 825, en la etapa 1540, determina si se ha modificado más de 
una versión de un elemento de espacio de trabajo desde la última sincronización. 20 
 
Si solamente se ha modificado una versión, entonces el módulo de sincronización general 825 correspondiente, en la 
etapa 1545, determina los cambios realizados. Según se indicó anteriormente, la determinación de los cambios 
realizados se puede efectuar comparando el estado actual del elemento del espacio de trabajo con respecto al estado 
anterior del elemento del espacio de trabajo en el momento de la última interacción entre ellos. Si se realizaron los 25 
cambios solamente para la versión en los datos del espacio de trabajo 163, entonces el traductor global 150, en la etapa 
1550, convierte los cambios al formato utilizado por el otro dispositivo de memorización y el módulo de sincronización 
general 410, en la etapa 1555, envía los cambios convertidos al módulo de sincronización general 825 para actualizar el 
elemento del espacio de trabajo obsoleto en los datos del espacio de trabajo 180. Si la versión actualizada es un 
elemento del espacio de trabajo en los datos del espacio de trabajo 180, entonces el módulo de sincronización general 30 
825 envía los cambios, a la versión actualizada, hacia el traductor global 150 para su conversión y luego, al módulo de 
sincronización general 410 para actualizar el elemento del espacio de trabajo obsoleto en los datos del espacio de 
trabajo 163. El módulo de sincronización general 825 y el módulo de sincronización general 410, en la etapa 1557, 
actualizan el estado anterior del elemento del espacio de trabajo para reflejar el estado actual en el momento de esta 
interacción. El método 1500 retorna luego a la etapa 1535. 35 
 
Si el módulo de sincronización general 825, en la etapa 1540, determina que se han modificado múltiples versiones, 
entonces el módulo de sincronización general 825, en la etapa 1565, calcula los cambios para cada versión y en la etapa 
1570, da instrucciones al módulo de sincronización basada en contenidos 830 para examinar el contenido con el fin de 
determinar si existe cualquier conflicto operativo. Por ejemplo, el módulo de sincronización basada en contenidos 830 40 
puede determinar que existe un conflicto operativo si un usuario borra un párrafo en una versión y modificó el mismo 
párrafo en otra versión. El módulo de sincronización basada en contenidos 830 puede determinar que no existe un 
conflicto operativo si un usuario borra diferentes párrafos en cada versión. Si no se encuentra ningún conflicto, entonces 
el método 1500 pasa a la etapa 1550 para la conversión y envío de los cambios en cada versión al otro dispositivo de 
memorización. Sin embargo, si se encuentra un conflicto, entonces el módulo de sincronización basada en contenidos 45 
830, en la etapa 1575, reconcilia las versiones modificadas. Según se indicó anteriormente, la reconciliación puede incluir 
la demanda de instrucciones desde el usuario o basarse en preferencias anteriormente seleccionadas que realizan 
acciones de respuesta, tales como memorizar ambas versiones en ambos dispositivos de memorización. Se apreciará 
que un enlace entre dos versiones puede situarse en cada una de las dos versiones, de modo que el usuario reconozca, 
al examinar ambas versiones, la selección de la versión preferida. El método 1500 prosigue luego con la etapa 1550. 50 
 
Se apreciará, además, que en la etapa 1510, nuevos elementos del espacio de trabajo y elementos del espacio de 
trabajo preexistentes a los que se fusionarán nuevos elementos del espacio de trabajo se establecen para “modificarse” y 
el estado anterior se establece para el conjunto nulo. De este modo, el módulo de sincronización general 825, en la etapa 
1540, determinará que más de una versión ha sido modificada y el módulo de sincronización basada en contenidos 830, 55 
en la etapa 1570, determinará que no existe un conflicto operativo. Los cambios en cada uno se convertirán y reenviarán 
al otro dispositivo de memorización. En consecuencia, las dos versiones serán efectivamente fusionadas y memorizadas 
en cada dispositivo de memorización. 
 
Por ejemplo, si se creó una primera carpeta de distintivos por el motor web 140 sobre el cliente 165, se creó una segunda 60 
carpeta por un motor web 140 en el terminal distante 105, no existiendo ninguna carpeta preexistente en el servidor 
global 115 y el usuario seleccionó cada una de estas carpetas para su sincronización, entonces los medios de 
sincronización fusionarán efectivamente las primera y segunda carpetas. Es decir, el módulo de sincronización general 
825 en el cliente 165 determinará que la primera carpeta ha sido modificada y el estado anterior es igual al conjunto nulo. 
El módulo de sincronización general 825 determinará y enviará los cambios, esto es, todos los elementos del espacio de 65 
trabajo en la primera carpeta, a una nueva carpeta global en el servidor global 115. De forma similar, el módulo de 
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sincronización general (no ilustrado) en el terminal distante 105 determinará que, en el momento de su última interacción, 
en el estado anterior de cada una de la segunda y las carpetas globales es el conjunto nulo. El módulo de sincronización 
general 825 dará instrucciones al módulo de sincronización basada en contenidos 830 para examinar los cambios 
realizados a cada carpeta para determinar si existe, o no, un conflicto operativo. Si no existiere ningún conflicto, el 
módulo de sincronización general 825 reenviará los cambios a la carpeta global y el módulo de sincronización general 5 
410 enviará sus cambios al segundo dispositivo de memorización, con lo que se realiza la fusión de los elementos del 
espacio de trabajo de las primera y segunda carpetas en las carpetas globales y segundas carpetas. El módulo de 
sincronización general 410 informará al módulo de sincronización general 825 de que la carpeta global ha sido 
modificada en relación con la última interacción y reenviará los nuevos cambios a la primera carpeta. De este modo, las 
tercera y segunda carpetas serán objeto de fusión y memorización en cada dispositivo de memorización. 10 
 
La descripción anterior de la forma de realización preferida de la invención es a modo de ejemplo solamente y se pueden 
realizar otras variaciones de la forma de realización antes descrita y sus métodos por la presente invención. Por ejemplo, 
un servidor puede ser cualquier ordenador que sea consultado por un cliente. De este modo, el terminal distante 105 
puede referirse como un tipo de cliente. Aunque el sistema y método han sido descritos con referencia a programas 15 
applets, se pueden utilizar, como alternativa, otros ejecutables telecargables tales como applets de JavaTM, aplicaciones 
de JavaTM o control de ActiveXTM desarrollados por Microsoft Corporation. Los componentes de esta invención se pueden 
poner en práctica utilizando un ordenador digital de uso general programado, utilizando circuitos integrados específicos 
de la aplicación o empleando una red de circuitos y componentes convencionales interconectados.  
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REIVINDICACIONES 
 

1. Un terminal de usuario (105) que comprende:  
 
una interfaz de comunicación (240) diseñada para comunicarse por intermedio de un canal de comunicación Internet 5 
(110);  
 
un motor web (140) configurado para entrar en contacto con un servidor global (115) a través del canal de comunicación 
Internet utilizando la interfaz de comunicación para recuperar datos de configuración (356), estando el motor web 
diseñado para presentar una pluralidad de servicios (615) utilizando los datos de configuración recuperados, identificando 10 
la pluralidad de servicios al menos un ejecutable telecargable de acceso de servicio operativo para el acceso a un motor 
de servicio (175) a partir del terminal de usuario a través del canal de comunicación Internet;  
 
un dispositivo de presentación visual (230) para presentar la pluralidad de servicios a un usuario del terminal de usuario y  
 15 
un dispositivo de entrada (220) que permite al usuario seleccionar un servicio a partir de la pluralidad;  
 
en donde el motor web está configurado para telecargar un ejecutable telecargable de acceso al servicio correspondiente 
al servicio seleccionado a través del canal de comunicación Internet utilizando la interfaz de comunicación y para ejecutar 
el ejecutable telecargable cargado, lo que permite recuperar una dirección de servicio correspondiente al motor de 20 
servicio que será utilizado por el terminal de usuario para el acceso a un servicio de recuperación de datos del espacio 
de trabajo (967) proporcionado por dicho motor de servicio, permitiendo dicho servicio de recuperación de datos del 
espacio de trabajo la recuperación de un elemento del espacio de trabajo en los datos del espacio de trabajo 
conservados en un terminal distante del servidor global y correspondiente a la dirección de servicio recuperada.  
 25 
2. El terminal de usuario según la reivindicación 1, en donde dicho elemento del espacio de trabajo incluye datos del 
espacio de trabajo de la agenda.  
 
3. El terminal de usuario según la reivindicación 1, en donde el terminal de usuario está configurado utilizando el 
ejecutable telecargable de acceso al servicio para acceder al servicio elegido proporcionado por otro motor de servicio a 30 
través de Internet. 
 
4. El terminal de usuario según cualquiera de las reivindicaciones precedentes, en donde el terminal de usuario está 
diseñado para telecargar dicho ejecutable telecargable de acceso al servicio a partir del servidor global.  
 35 
5. El terminal de usuario según una cualquiera de las reivindicaciones precedentes, en donde dicho motor de servicio 
proporciona un servicio de autenticación del usuario (963). 
 
6. El terminal de usuario según una cualquiera de las reivindicaciones precedentes, en donde la pluralidad de 
ejecutables telecargables incluye un subconjunto de ejecutables telecargables disponibles, estando dicho subconjunto 40 
basado en la identidad del usuario.  
 
7. El terminal de usuario según una cualquiera de las reivindicaciones precedentes, en donde el terminal de usuario 
está configurado para recibir respuestas de dicho motor de servicio a través del servidor global que actúa como un proxy, 
o mandatario, para el terminal de usuario.  45 
 
8. El terminal de usuario según una cualquiera de las reivindicaciones 1 a 6, en donde el terminal de usuario está 
configurado para acceder a dicho motor de servicio recuperando una dirección de servicio del motor de servicio a partir 
del servidor global. 
 50 
9. El terminal de usuario según una cualquiera de las reivindicaciones precedentes, en donde el terminal de usuario 
está configurado para acceder a dicho motor de servicio enviando demandas de servicio y recibiendo respuestas a 
dichas demandas de servicio, a través del canal de comunicación Internet.  
 
10. Un método para el suministro de acceso a servicios (615) proporcionado por un motor de servicio (175) a un 55 
terminal de usuario (105) por intermedio de un servidor global (115), estando dicho motor de servicio situado en un 
terminal (165) distante de dicho servidor global y proporcionando dicho motor de servicio un servicio de recuperación de 
datos del espacio de trabajo (967) lo que permite la recuperación de un elemento del espacio de trabajo en los datos del 
espacio de trabajo conservados en dicho terminal (165), comprendiendo dicho método, además, la configuración del 
terminal de usuario (105) para:  60 
 
comunicarse (1005) con el servidor global a través de un canal de comunicación Internet (110) para recuperar (1015) 
datos de configuración (356) para ofrecer una pluralidad de servicios, identificando la pluralidad de servicios al menos un 
ejecutable telecargable de acceso al servicio que permite el acceso al motor de servicio a partir de un terminal de usuario 
(105) a través del canal de comunicación Internet;  65 
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presentar (1020) a un usuario la pluralidad de servicios en un dispositivo de presentación visual;  
 
recibir (1025) una selección de un servicio a partir de la pluralidad y  
 
telecargar (1030) un ejecutable telecargable de acceso al servicio correspondiente al servicio elegido a través de Internet 5 
en el terminal de usuario y  
 
ejecutar el ejecutable telecargable cargado, lo que permite recuperar una dirección de servicio correspondiente al motor 
de servicio que se utilizará por el terminal de usuario para el acceso a un servicio de recuperación de datos del espacio 
de trabajo (967) proporcionado por dicho motor de servicio.  10 
 
11. El método según la reivindicación 10, en donde dicho elemento del espacio de trabajo incluye datos del espacio de 
trabajo de agenda. 
 
12. El método según la reivindicación 10, que comprende la configuración (1035) del terminal de usuario utilizando el 15 
ejecutable telecargable de acceso al servicio para acceder a un servicio proporcionado a través de Internet por un motor 
de servicio situado en otro terminal (167). 
 
13. El método según una cualquiera de las reivindicaciones 10 a 12, que comprende la telecarga del ejecutable 
telecargable de acceso al servicio a partir del servidor global. 20 
 
14. El método según una cualquiera de las reivindicaciones 10 a 13, en donde dicho motor de servicio proporciona un 
servicio de autenticación del usuario (963). 
 
15. El método según una cualquiera de las reivindicaciones 10 a 14, en donde la pluralidad de ejecutables telecargables 25 
incluye un subconjunto de ejecutables telecargables disponibles, estando dicho subconjunto basado en la identidad del 
usuario. 
 
16. El método según una cualquiera de las reivindicaciones 10 a 15, en donde el terminal de usuario recibe las 
respuestas de dicho motor de servicio por intermedio del servidor global (1340) que actúa como un proxy, mandatario, 30 
para el terminal de usuario. 
 
17. El método según una cualquiera de las reivindicaciones 10 a 15, en donde el terminal de usuario accede a dicho 
motor de servicio (1205) recuperando una dirección de servicio del motor de servicio a partir del servidor global. 
 35 
18. El método según una cualquiera de las reivindicaciones 10 a 18, en donde el terminal de usuario accede a dicho 
motor de servicio enviando demandas de servicio y recibe respuestas a dichas demandas de servicio, a través del canal 
de comunicación Internet. 
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Agente 
sincronización 

Módulo comunicaciones 

Módulo sincronización 
general 
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Distintivo 
formato global 

(ejemplo) 

ID usuario 

ID entrada 

ID matriz 

¿Es una carpeta? 

Nombre 

Descripción 

Posición 

¿Se borra? 

Última fecha modificada 

Fecha creación 

¿Separación posterior? 
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Datos 
configuración y 

usuario 

Ajustes 

Preferencias 

Servicios 

Direcciones servicios 
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Página inicio usuario distante 

Correo electrónico 

Agenda de trabajo 

Acceso a Internet 

Buscapersonas 

Envío faxes 

Autenticación usuario 

Recuperación datos espacio trabajo 
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Acceso a 
distancia 

servicio seguro 
Inicio 

Crear enlace entre cliente y servidor global 

Confirmar privilegios acceso usuario 

Descargar datos páginas web y datos configuración 
desde servidor global a cliente 

Configurar cliente y visualizar página web 

Usuario cliente selecciona un servicio 

Descargar correspondientes applet, datos de 
configuración de applet y datos de usuario desde 

servidor global a cliente 

Iniciar ejecución del applet 

Iniciar el servicio 

Seleccionar un modo de acceso 

Proporcionar acceso al servicio para el usuario cliente 

Fin 
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Crear enlace entre 
cliente y servidor 

Inicio 

Llamar servidor global usando URL conocido 

Crear canal de comunicación 

Negociar parámetros canal seguro 

Crear canal seguro 

Fin 
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Método de acceso a 
servicio 

Inicio 

Applet recupera dirección servicio e información 
autenticación 

Cliente crea conexión directa y segura con 
servicio y usa la información de autenticación 

para autenticarse  

Applet actúa como interfaz de entrada/salida con el 
servicio 

Fin 

(Redireccionar) 
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Método de 
acceso a 
servicio 
1050b Inicio 

Applet recupera dirección de servicio dirigiéndola 
al servidor global 

Applet crea conexión segura al servidor global 

El servidor global recupera la dirección de servicio 
y la información de autenticación 

El servidor global se conecta al servicio y usa la 
información de autenticación para autenticarse 

como usuario 

Applet actúa como interfaz de entrada/salida con el 
servidor global 

¿Está el servidor global 
autorizado para realizar la 

demanda del usuario? 

El servidor 
global actúa 
como proxy 
para servicio 

¿Fin? 

Fin 
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Método de 
acceso a 
servicio 

Inicio 

Applet recupera dirección de servicio dirigiéndola 
al servidor global 

Applet crea conexión segura al servidor global 

¿Puede el 
servicio gestionar 

múltiples 
usuarios? 

Crear una instancia para el usuario 

Inicializar el 
servicio 

¿Se está ejecutando 
actualmente el 

servicio? 

Applet actúa como interfaz de 
entrada/salida con el motor de servicio 

Fin 

(Dirigir a datos) 
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Inicio 

Sincronización y 
conversión Seleccionar elementos espacio trabajo a sincronizar 

Identificar localizaciones elementos espacio trabajo 

Establecer estado operativo anterior de elementos espacio trabajo a nulo 

¿Se han cumplido los 
criterios de inicio 
predeterminados? 

Establecer enlace comunicaciones seguras 

¿Localizar un elemento 
espacio trabajo 

modificado? 

¿Se ha modificado más 
de una versión? 

Determinar cambios para 
cada versión 

¿Algún  
conflicto? 

Reconciliar 
modificaciones 

Determinar cambios 

Convertir cambios a formatos memorizados correspondientes 

Memorizar cambios en memoria correspondiente 

Actualizar estado anterior 

Actualizar última signatura sincronización 

Fin 

Esperar 
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