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UN METODO DE OPERACION SEGURA DE UN DISPOSTIVO INFORMATICO 

 

[0001] La presente invenciOn se refiere a un metodo para operar un dispositivo informatico, y en 

particular, a un metodo para el funcionamiento seguro de un dispositivo informatico en el que un 

5 usuario necesita ser autentificado, tal como introducuendo una frase de paso, antes de que el 

usuario sea capaz de Ilevar a cabo una operacion solicitada en el dispositivo. La presente 

invencion tambien se refiere a un dispositivo informatico dispuesto para operar de acuerdo con el 

metodo anterior y tambien at programa informatico para causar que un dispositivo informatico 

funcione de acuerdo con el metodo anterior. 

10 [0002] El termino dispositivo informatico como aqui se usa tiene que interpretarse ampliamente 

para cubrir cualquier forma de dispositivo electric° e incluye dispositivos de grabaciOn de datos, tal 

como cameras digitales y de video de cualquier factor de forma, ordenadores de cualquier tipo o 

forma, incluyendo ordenadores portatiles y personales, y dispositivos de comunicaciOn de 

cualquier factor de forma, incluyendo telefonos moviles, telefonos inteligentes, comunicadores que 

15 combinan comunicaciones, grabaci6n y/o reproducciOn de imagenes, y funcionalidad informatica 

dentro de un Onico dispositivo, y otras formas de dispositivos de informaci6n inalambricos y por 

cable. 

[0003] Cada vez mas, los sistemas informaticos distribuidos se estan convirtiendo en un aspect° 

prevalente de la vide diaria. Los dispositivos informaticos distribuidos estan ahora conectados por 

20 redes de area local, redes de area amplia, y redes de redes, tal como las redes de zonas, tat como 

Internet. Muchas de tales redes se aseguran por una variedad de tecnicas, incluyendo programa 

cortafuegos, limitaciones de enrutado, codificaciOn, redes virtuales privadas, y/o otros medios. Los 

ordenadores dentro de un perimetro de seguridad pueden acceder facilmente a datos 

almacenados en la red segura, normalmente sujetos a permisos al usuario y at grupo, listas de 

25 control de acceso, y similares, mientras a las maquinas fuera del perimetro se les niega el acceso 

sustancialmente o por completo. 

[0004] Con el crecimiento de tales redes seguras y su contenido de informaciOn, existe una 

necesidad en aumento para soportar el acceso seguro por usuarios autorizados. Existe tambien 

una necesidad en aumento de autentificar a los usuarios porque incluso aunque un usuario pueda 

30 ser autorizado para acceder a una red existen ciertas comunicaciones en una red que se considera 

que son mas sensibles que otros. El uso de tecnicas de codificacion y descodificaciOn estan siendo 

consideradas cada vez mas como esenciales para Ilevar a cabo cualquier clase de transacciOn 

sensible, tal como una compra con tarjeta de cedito por Internet, o la discusiOn de informaciOn 

empresarial confidencial entre departamentos alejados en una organizaciOn. 
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[0005] Pretty Good Privacy (PGP) es un programa de ordenador usado para codificar y 

descodificar comunicaciones por grandes redes tal como Internet. Puede tambien usarse para 

enviar una firma digital codificada que permita a un destinatario de una comunicaciOn verificar la 

identidad de un remitente y saber que el mensaje no se cambio en ruta. PGP es uno de los 

5 programas aseguradores de privacidad mas ampliamente utilizados. PGP utiliza una variaciOn del 

sistema de cave piablica. En tales sistemas, cada usuario tiene una cave de codificaci6n 

pUblicamente conocida y una cave privada conocida unicamente por ese usuario. Un mensaje 

enviado a una tercera parte se encripta utilizando la cave pUblica para esa parte. Cuando el 

mensaje codificado se recibe por la tercera parte, se desencripta utlizando la cave privada para 

10 esa parte. Puesto que el codificar todo un mensaje puede Ilevar tiempo, PGP utiliza un algoritmo 

mas rapido de codificacion para codificar el mensaje y luego utiliza la cave pOblica para codificar la 

cave mas corta que se utilizo para codificar todo el mensaje. Tanto el mensaje codificado como la 

cave corta se envian at destinatario que primero utiliza la cave privada del destinatario para 

descodificar la cave corta y luego utiliza esa cave para descodificar el mensaje. La utilizaciOn de 

15 tecnicas de codificacion/descodificaiOn se considera especialmente importante en comunicaciones 

inalambricas porque los circuitos inalambricos son a menudos mas faciles de "pinchar" que sus 

hornologos por cable. 

[0006] Sin embargo, es imprescindible autentificar a las personas que envian o acceden a datos 

codificados. La autentificaciOn es el proceso para determinar si alguien o algo es, de hecho, quien 

20 o que declara ser. En las redes informaticas privadas y publicas, incluyendo internet, la 

autentificaciOn se hace normalmente a traves del uso de contraserias de comienzo de sesi6n. El 

conocimiento de la contraseria se asume que garantiza que el usuario es autentico. Cada usuario 

puede registrarse inicialmente utilizando una contraseria asignada o autodeclarada. En cada uso 

posterior, el usuario debe conocer y utilizar la contraseria previamente declarada. La debilidad de 

25 este sistema para transacciones que son importantes, conno el intercambio de dinero, es que las 

contraserias a menudo pueden robarse, revelarse accidentalmente, u olvidarse. 

[0007] Para programas de codificaciOn y descodificacion tales como PGP, se utiliza una palabra de 

paso, en esencia, como una firma digital para autentificar a una persona. La palabra de paso tiene, 

de hecho, dos fines- permite at programa gestor de claves determinar que el usuario autorizado del 

30 programa esta presente en realidad (ya que solamente el usuario conoce el PIN o palabra de 

paso) y confirma que el usuario desea que la cave se use. Por lo tanto, la palabra de paso se usa 

para probar que la persona que reivindica haber enviado un mensaje, o que trata de conseguir 

acceso a un mensaje codificado, o que intenta Ilevar a cabo una transacciOn segura tat como una 

compra comercial, es de hecho esa persona. A causa de que se requiere un nivel mejorado de 

35 seguridad en comparaci6n con el provisto por una contraseria normal de acceso, la palabra de 
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paso es normalmente de unos 16 caracteres de longitud, y frecuentemente pueden ser de hasta 

unos 100 caracteres de longitud. 

[0008] Si software malintencionado intentara invocar at administrador de claves en un intento de 

firmar una transacci6n que el usuario no ha solicitado, entonces la apariencia de la interfaz de 

5 usuario que solicita al usuario autentificarse alertaria al usuario de que un tercero esta intentando 

utilizar su cave, y el usuario rehusaria autentificarse. 

[0009] Como se ha descrito antes, la palabra de paso es normalmente una secuencia 

relativamente larga de caracteres numericos y la entrada repetida de la palabra de paso cada vez 

que la autentificacion se requiere no se considera conveniente. Si la palabra de paso es una 

10 secuencia alfanumerica relativamente larga, o si la reentrada de la palabra de paso se solicita 

demasiado a menudo, la autentificaciOn repetida con demasiada frecuencia puede incluso 

desanimar el uso del proceso de codificacion por un usuario en ocasiones donde su uso se 

consideraria de otro modo particularmente beneficioso. Por ello, para mejorar la experiencia del 

usuario del uso de tales sistemas, se conoce no requerir al usuario que se autentifique de nuevo si 

15 la cave se utiliza en un corto period° despues de un uso previo de la cave. Se hace referencia a 

esto como "cache de palabra de paso". El cache de palabra de paso es un modo de implementar 

la experiencia del usuario de un modo tat que la cave se "desbloquee" durante un period° 

predeterminado de tiempo. Es solamente tras la caducidad de este period° de tiempo cuando el 

uso adicional de la cave requerira que se repita el proceso de autentificacion. 

20 [0010] Con esquemas conocidos de autentificacion, la palabra de paso se cachea durante un 

period° predeterminado de tiempo; por ejemplo 30 minutos. Por ello, como un ejemplo, puede 

requerirse de un usuario la siguiente secuencia de sucesos con el fin de Ilevar a cabo una serie 

deOperaciones seguras 

1. Un usuario necesita descodificar un correo electronico-OperaciOn A 

25 2. El usuario introduce su palabra de paso (se autentifica) para descodificar y leer el correo. 

3. Cinco minutos mas tarde, el usuario descodifica otro correo electronic° - OperaciOn A. 

4. No se pide al usuario que reintroduzca la palabra de paso porque la palabra de paso esta 

todavia memorizada. 

5. Un minuto ma's tarde, el usuario firma otro correo electrOnico-OperaciOn B. 

30 6. No se pide al usuario que reintroduzca la palabra de paso porque la palabra de paso esta 

todavia memorizada. 

7. Un minuto mas tarde, el usuario firma otro correo electrOnico -Operacion B 

8. No se pide al usuario que reintroduzca la palabra de paso porque la palabra de paso esta 

todavia memorizada. 

35 9. Cinco minutos mas tarde, el usuario firma otro correo electrOnico -OperaciOn B 
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10. No se pide al usuario que reintroduzca la palabra de paso porque la palabra de paso 

esta todavia memorizada. 

11. Una hora mas tarde, el usuario intenta firmar otro correo electrOnico - OperaciOn B. 

12. El usuario reintroduce la palabra de paso porque la la palabra de paso en cache ha 

5 expirado. 

13. Una hora mas tarde, el usuario solicita descodificar otro correo electronic° - Operacion 

A. 

14. El usuario reintroduce la palabra de paso porque la palabra de paso en cache ha 

caducado. 

10 15. Diez minutos mas tarde, el usuario solicita Ilevar a cabo una transaccian financiera-

Operacion C. 

16. No se pide al usuario que reintroduzca la palabra de paso porque la palabra de paso 

esta todavia en cache. 

[0011] Puede verse del ejemplo anterior que, dado que la palabra de paso esta en cache durante 

15 un period° predeterminado de tiempo, la OperaciOn A, OperaciOn B u Operacion C puede Ilevarse 

a cabo en tanto en cuanto el periods° de cache para la palabra de paso es valid° porque se adopta 

un period° comOn de cache independientemente de la Operacion a realizar por el usuario. Sin 

embargo, se apreciara que, en el ejemplo anterior, la OperaciOn C, que implica un gasto financier°, 

es mas sensible comercialmente que la Operacion B. Ademas, la OperaciOn B, que implica la 

20 generacion de un correo electrOnico, es mas sensible que la OperaciOn A, que se limita a leer un 

correo electrOnico. Sin embargo, cada una de ellas puede Ilevarse a cabo sin reintroducir la 

palabra de paso ya que la palabra de paso ya esta autentificada porque el period° de cache no ha 

expirado. Por ello, en cierta medida, el cache de una palabra de paso durante un period° que se 

considera apropiado para un tipo de operaci6n puede comprometer la seguridad para otro tipo de 

25 operaci6n. 

[0012] Es por tanto un objeto de la presente invencion proporcionar un metodo mejorado para 

autentificar a un usuario que requiere realizar una operacion en un dispositivo informatico. 

[0013] WO 03007570 revela un metodo y sistema proporcionados para procesar mensajes 

codificados en un dispositivo movil. Un dispositivo movil recibe un mensaje codificado que 

30 comprende contenido codificado asi como informaciOn de codificacion para acceder al contenido 

codificado. En el dispositivo movil, la informacion de acceso a la codificacion se obtiene y se 

almacena en memoria. La informaciOn de acceso a la codificaciOn se recupera de la memoria con 

el fin de descodificar el contenido codificado cuando se accede posteriormente al nnensaje. 

[0014] US 5913025 revela un metodo para que una fuente obtenga los derechos de un objeto 

35 objetivo. La fuente obtiene primero los derechos de un objeto de origen, en donde los derechos 
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incluyen la autorizaciOn para acceder a un objeto objetivo y modificar los datos de autentificaciOn 

del objeto objetivo. Despues, el objeto de origen genera nuevos datos de autentificacion. Tras 

acceder al objeto objetivo usando los derechos del objeto fuente, la fuente modifica los datos de 

auntentificaci6n del objeto objetivo para incluir los nuevos datos de autentificacion. Utilizando los 

5 nuevos datos de autentificaciOn, la fuente obtiene los derechos del objeto objetivo, por lo que la 

fuente se vuelve un proxy para el objeto objetivo. Como proxy, la fuente utiliza los derechos del 

objeto objetivo. 

[0015] EP 0580350 revela un sistema informatico distribuido que tiene un nOmero de ordenadores 

acoplados al mismo en distintos nodos. El ordenador en cada nodo del sistema distribuido tiene 

10 una base informatica acreditada que incluye un agente de autentificaciOn para autentificar 

solicitudes recibidas de los principales en otros nodos en el sistema. Las solicitudes se transmiten 

a servidores como mensajes que incluyen un primer identificador provisto por el solicitante y un 

segundo identificador provisto por el agente de autentificacion del nodo del solicitante. Cada 

proceso del servidor se proporciona con un cache local de datos de autentificaci6n que identifica a 

15 solicitantes cuyos mensajes de solicitud previos se han autentificado. Cuando se recibe una 

solicitud, el servidor revisa los primeros y segundos identificadores de solicitud contra las entradas 

en su cache local. Si hay una correspondencia, entonces se sabe que la peticion es autentica. De 

otro modo, el agente de autentificacion del nodo del servidor es llamado para obtener credenciales 

de autentificacion del nodo de los solicitantes para autentificar el mensaje de solicitud. El 

20 identificador principal del solicitante y las credenciales recibidas son almacenadas en un cache 

local por el agente de autentificacion del nodo del servidor. El proceso del servidor tambien 

almacena un registro en su cache local indicando que se sabe que los mensajes de solicitud del 

solicitante especificado son autenticos. 

[0016] Segun un primer aspecto de la presente divulgaciOn se proporciona un metodo para operar 

25 un dispositivo informatico, comprendiendo el metodo, en respuesta a una solicitud de un usuario 

para realizar una operaci6n usando el dispositivo, determiner el period° de tiempo desde que se 

autentifico la identidad del usuario, y habilitar la operaciOn solicitada en dependencia del period° 

de tiempo determinado y el prop6sito de la operaci6n solicitada. 

[0017] SegOn un segundo aspecto de la presente divulgaciOn se provee un dispositivo informatico 

30 dispuesto para operar conforme a un metodo segun el primer aspecto.. 

[0018] Segun un tercer aspecto de la presente divulgacion se provee un programa de ordenador 

para hacer que dispositivos informaticos segiin el segundo aspecto operen conforme a un metodo 

segun el primer aspecto. 
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[0019] Una realizacion de la presente revelacion se describira ahora, por media de un ejemplo 

adicional Onicamente, con referencia a la figura 1, que ilustra un diagrama de flujo de un metodo 

para autentificar un usuario segOn la presente invencion. 

[0020] La invenciOn se define segim la reivindicacion 1. 

5 [0021] Haciendo referencia a la figura 1, en el paso 2 un dispositivo informatico recibe una solicitud 

para Ilevar a cabo una operacion segura, que unicamente puede completarse si el usuario es 

realmente autentificado, tal como por entrada de una palabra de paso. En el paso 4, el dispositivo 

informatico determina el tipo de operaciOn que el usuario ha solicitado. Par ejemplo, el usuario 

puede estar solicitando Ilevar a cabo la aprobaci6n de un contrato de compra con importantes 

10 obligaciones financieras, en cuyo caso es imperativo identificar correctamente at usuario y asi 

asegurar que el usuario tiene la autoridad de comprometerse con las obligaciones financieras. Esto 

puede verse como una operaci6n que requiere un nivel alto de seguridad. Alternativamente, el 

usuario puede estar solicitando Ilevar a cabo una operacion de nivel de seguridad relativamente 

bajo, tal como leer un correo electronic°. El tipo de operaciOn que se solicita puede determinarse 

15 de una serie de forrrias, tat como determinando el tipo de aplicacion utilizada para Ilevar a cabo la 

operaciOn, el tipo de archivo requerido, o incluso analizando el contenido de la propia peticion. 

Muchos modos de determinar el tipod de operacion seran evidentes para personas familiarizadas 

con esta tecnica, y se considera que la presente invencion puede aplicarse a y par tanto engloba 

cualquier metodo que puede utilizarse para categorizar las operaciones solicitadas. 

20 [0022] En el paso 6, el dispositivo informatico determina el tiempo que ha transcurrido desde que el 

usuario fue autentificado por Ultima vez introduciendo su palabra de paso. Con la presente 

invencion, el dispositivo informatico entonces determina si el tiempo transcurrido desde la 

autentificacion es aceptable para la operaci6n que se solicita. Esto se muestra coma paso 8 en la 

figura 1. Tomando los ejemplos de aprobaciOn de contrato y lectura de un correo electrOnico, coma 

25 se ha referido antes, la lectura del correo electronic° es una operacion segura de nivel 

relativamente bajo y par ello el period° de cache normal, digamos una hora, se considera que es 

aceptable. El period° de tiempo transcurrido desde la Ultima autentificaci6n se determina que es 

menos de una hora y la palabra de paso, y par ello la identidad del usuario, se considera que es 

autentica. Par tanto, la operaci6n es habilitada y esto se muestra coma paso 10 en la figura 1. Sin 

30 embargo, para la operaciOn de aprobacion de contrato, el sistema se ha dispuesto de tat modo que 

para este tipo de operaciOn el period° de cache expira tras la finalizacion de la operaciOn previa 

del mismo tipo. Por ello, en este ejemplo el dispositivo informatico determina en el paso 8 que el 

tiempo transcurrido desde la ultima autentificaciOn no es valid° para la operaci6n solicitada y pide, 

en el paso 12 de la figura 1, que el usuario reintroduzca su palabra de paso con el fin de 

35 autentificar at usuario para la operaciOn particular de aprobaci6n de contrato. Si la palabra de paso 
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se introduce correctamente, el usuario es autentificado y se determina que el period° de tiempo es 

aceptable en el paso 8 y entonces se habilita esta operaci6n de alto nivel de seguridad. Despues 

de habilitar la operacion solicitada, el proceso finaliza en el paso 14. Se puede ver que el proceso 

anterior provee un medio mas seguro, pero aCin permite que un palabra de paso controle el uso de 

5 todas las claves. 

[0023] El siguiente ejemplo muestra c6mo la presente invenciOn puede utilizarse para dos 

operaciones similares pero mas obviamente distintas. La Operacion A es "descodificar y ver mis 

entradas en el calendario para hoy", y la OperaciOn B es "firmar una transacciOn para comprar un 

libro". La Operacion A va a ser con toda probabilidad solicitada por el usuario muchas veces 

10 durante cada dia laboral y por ello seria muy molesto que el usuario tenga que teclear su palabra 

de paso cada vez que el usuario desee consultar las entradas del calendario para el dia 

relacionado. En esencia, al usuario solamente se le deberia requerir introducir su palabra de paso 

una vez o posiblemente dos al dia para Ilevar a cabo esta operacion. Por otro lado, la OperaciOn B 

cuesta dinero, de modo que el usuario querra asegurarse de que un tercero que pueda conseguir 

15 acceso al dispositivo informatico, lo que puede ser en forma de un telefono mOvil, no pueda Ilevar a 

cabo transaccion financiera alguna, tal como la compra de libros, de modo que se fija un tiempo de 

cache relativamente corto para este tipo de operaciOn, Pero supongamos que el usuario desea 

compar tres libros de tres proveedores en sucesi6n reltivamente !Vida, entonces el usuario no 

quiere tener que introducir su palabra de paso para cada transaccion, pero sin embargo requiere 

20 tener un nivel de seguridad mayor que el proporcionado por el tiempo de cache fijado para su 

calendario. De hecho el usuario puede querer que su palabra de paso permita el uso de la 

OperaciOn B durante un tiempo relativamente corto, digamos 3 minutos. Asi, en la presente 

invencion, las operaciones anteriores pueden conducirse como sigue: 

1. El usuario pide ver su calendario-- OperaciOn A. 

25 2. El usuario introduce su palabra de paso. 

3. Cinco minutos mas tarde, el usuario ve otro dia en el calendario- Operacion A. 

4. Dado que la palabra de paso se introdujo hace menos de un dia y esta dentro del 

period° de cache, el usuario no es urgido a introducir su palabra de paso. 

5. Un minuto mas tarde, el usuario solicita comprar un libro- OperaciOn B. 

30 6. Dado que la palabra de paso se introdujo por Ultima hace mas de 3 minutos, se pide al 

usuario reintroducir la palabra de paso. Este es un comportamiento diferente y es buena 

seguridad. 

7. Un minuto mas tarde el usuario compra otro libro - OperaciOn B 

8. No se pide al usuario reintroducir la palabra de paso porque la palabra de paso se 

35 introdujo por ultima hace vez menos de 3 minutos. 
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5 

10 

15 

puede disponer que nunca tenga que reintroducir la palabra de paso en sucesion rapida. 

[0025] Aunque la presente invencion se ha descrito con referenda a una particular realizaciOn, se 

apreciara que pueden efectuarse modificaciones mientras que zcan dentro del ambito de la 

20 presente invenciOn como se define por las reivindicaciones adjuntas. Por ejemplo, en la realizaciOn 

antes descrita, el tiempo transcurrido se determina desde la Oltima o inmediatamente precedente 

entrada de la palabra de paso. Sin embargo, este tiempo transcurrido puede tarnbian determinarse 

a partir de una entrada previa de la palabra de paso que no es necesariamente la Ultima entrada. 

Ademas, la invencion se ha descrito con referenda al uso de palabras de paso. Sin embargo, 

25 puede tambien emplearse otros metodos para autentificar al usuario, tal como el uso de 

contraserias o PiNs (Numeros de Identificacion Personal), y/o datos biometricos, tales como 

reconocimiento de huellas dactilares o de iris. 

 

9. Cinco minutos mas tarde el usuario compra otro libro- Operacion B. 

10. Al usuario se le pide reintroducir la palabra de paso porque se introdujo por Ultima vez 

hace mas de 3 minutos- comportamiento diferente a la OperaciOn B, con seguridad 

mejorada con el uso de la misma contrasetia. 

1 1 . U na hora mas tarde el usuario compra otro l i b ro— Operaci on B . 

1 2 . Se so l i ci ta a l usuari o re i ntroduci r l a pa l abra de paso . 

1 3 . Una hora mas tarde el usuario sol ic ita ver las entradas del ca lendario- Operaci on A. 

1 4 . NO se so l icita a t usuari o re i ntrod uci r l a pa labra de paso porque se i ntrodujo por O l t ima 

vez hace menos de un d ia)- comportamiento d isti nto a la Operaci on B , que proproci ona un 

req u i s ito de n ivel de seguridad con buena convencienci a para el usuario . 

[0024] En resumen , se pide a t usuario su pa labra de paso un i camente cuando se considera 

necesari o de acuerdo a la segu ridad de l a funciOn que esta a punto de I leva rse a cabo y e l t iempo 

que ha pasado desde que l a pal abra de paso se i ntrodujo por O ltima vez, y no mecan icamente t ras 

u n period° de t iempo fijado para un periodo de cache que no se tiene re lacion con las funci ones 

que pueden I levarse a cabo du rante el period° de cache . Se preve que el usuar i o selecci onara l as 

categorias de las operaciones y los per iodos de tiempo transcu rri dos de modo que e l usuario 
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1. Un metodo de operar un dispositivo informatico, el metodo comprendiendo: 

autentificar una identidad; 

habilitar la solicitud de multiples operaciones utilizando el disposiivo informatico, 

5 cada operaci6n teniendo un periodo de tiempo de nivel de seguridad asociado 

diferente respectivo; y 

determinar Si, o no, la autentificaci6n es valida para cada una de las miiltiples 

operaciones solicitadas, en base a si el tiempo entre la autentificaciOn y la operacion 

que se esta solicitando esta dentro del period° de tiempo del nivel de seguridad 

10 asociado diferente respectivo. 

2. Un metodo segun la reivindicacion 1 en el que la identidad es autentificada utilizando una 

palabra de paso. 

3. Un metodo segOn la reivindicaciOn 1 en el que la identidad es autentificada utilizando 

informaci6n biometrica. 

15 4. Un metodo segun cualquiera de las reivindicaciones 1 a 3 que comprende determinar que 

el tiempo entre la Ultima autentificaciOn y la operaciOn que se esta solicitando esta dentro 

del period() de tiempo del respectivo nivel de seguridad asociado . 

5. Un metodo segOn cualquiera de las reivindicaciones precedentes en el que la operaci6n 

solicitada se habilita si el period° de tiempo determinado es menor que o igual a un period° 

20 de tiempo de nivel de seguridad fijado por el usuario. 

6. Un metodo segiin la reivindicacion 6 en el que el periodo de tiempo del nivel de seguridad 

fijado para un tipo de operaci6n es un milltiplo de un period° de tiempo de nivel de 

seguridad fijado para otro tipo de operaciOn. 

7. Un metodo segOn la reivindicacion 5 en el que el period° de tiempo de nivel de seguridad 

25 para un tipo de operaci6n se dispone para expirar tras la finalizacion de la operaci6n del 

mismo tipo inmediatamente anterior. 

8. Un metodo segOn cualquiera de las reivindicaciones precedentes, en el que las categorias 

de operaciones utilizadas para determinar el period° de tiempo de nivel de seguridad para 

una operacion solicitada son establecidas por el usuario. 

30 9. El metodo segOn cualquiera de las reivindicaciones precedentes, en el que, en respuesta a 

que la autentificacion se determina como no valida para las operaciones solicitadas, el 

metodo comprende: 

solicitar autentificacion de la identidad. 
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10. El metodo segun cualquiera de las reivindicaciones precedentes, en el que, en respuesta a 

que la autentificaciOn se determina como valida para las operaciones solicitadas, el metodo 

comprende: 

realizar la operacion solicitada. 

5 11. Un metodo segOn cualquiera de las reivindicaciones precedentes, en el que el nivel de 

seguridad asociado con una operaci6n corresponde al prop6sito de la operaci6n. 

12. Un metodo segun cualquiera de las reivindicaciones precedentes, en el que cada una de 

las multiples operaciones se solicita en un momento diferente. 

13. Un metodo segOn cualquiera de las reivindicaciones precedentes, en el que la identidad es 

10 una identidad de usuario asociado con un usuario. 

14. Un dispositivo informatico dispuesto para operar segun un metodo como se reivindica en 

cualquiera de las reivindicaciones 1 a 13. 

15. Un dispositivo informatico segOn la reivindicaciOn 14 que comprende un telefono mOvil, 

unos dispositivos de grabacion de datos, un camara digital, una camara de video, un 

15 ordenador, un ordenador portatil, un ordenador personal, un dispositivo de comunicaciOn, 

un telefono movil o un telefono inteligente. 

16. Un programa de ordenador dispuesto para causar que un dispositivo informativo como se 

reivindica en la reivindicacion 14 o 15 opere segOn un metodo como se reivindcia en 

cualquiera de las reivindicaciones 1 a 13. 
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