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DESCRIPCION
Método de gestion de derechos de un contenido cifrado y almacenado en una grabadora digital personal.

[0001] La presente solicitud se refiere al ambito de los receptores/decodificadores de servicios con acceso
condicionado, en particular de receptores que disponen de unidad de almacenamiento tales como los discos duros.

[0002] La evolucién tecnologica en el ambito de las capacidades de almacenamiento y de la rapidez de los discos
magnéticos (disco duro) ha hecho que se haya hecho posible almacenar el contenido de video teletransmitido para ser
accedido en diferido por el usuario.

[0003] Tales grabadoras son conocidas bajo la marca ReplayTV® o Tivo® y proponen almacenamientos de varias
decenas de horas de transmision digital. Estas grabadoras no estan sin embargo directamente integradas en los
receptores/decodificadores de servicios con acceso condicional; en particular, el contenido es almacenado sin
proteccion particular sobre el disco, lo que hace imposible la recopilacién de los derechos de autor asociados al
contenido, en caso de que el disco fuera a continuacion duplicado con el fin de una redistribucién comercial. Ademas, el
acceso al contenido

[0004] A la inversa, en un sistema de televisién digital de pago, el flujo digital transmitido hacia estos receptores se
codifica con el fin de poder controlar la utilizacién y de definir las condiciones para tal utilizacion. Este cifrado se realiza
gracias a palabras de control (Control Words) que se cambian en un intervalo regular (normalmente entre 5 y 30
segundos) con el fin de disuadir todo ataque dirigido a recobrar tal palabra de control.

[0005] Segun un modo de realizacién particular, las palabras de control se cambian a intervalos mucho mas largos lo
que significa que para un evento considerado, se codifica por una sola palabra de control. Para que el receptor pueda
descifrar el flujo cifrado por estas palabras de control, estos ultimos se mandan independientemente del flujo en
mensajes de control (ECM) cifrados por una clave propia del sistema de transmisién entre el centro de gestion (CAS) y
el mddulo de seguridad de la unidad de usuario. De hecho, las operaciones de seguridad se efectdan en una unidad de
seguridad (SC) que esta habitualmente bajo la forma de una tarjeta inteligente, considerada inviolable. Esta unidad
puede ser o de tipo movil o directamente integrada en el receptor.

[0006] En el momento de la descifrado de un mensaje de control (ECM), se verifica, en la unidad de seguridad (SC), que
el derecho para acceder al flujo considerado esta presente. Este derecho se puede gestionar a través de mensajes de
autorizacion (EMM) que cargan un tal derecho en la unidad de seguridad (SC). Otras posibilidades son igualmente
posibles tales como el envio de claves de descifrado.

[0007] Para la continuacion de la exposicion, se llamara "evento" a un contenido de video, audio (por ejemplo MP3) o
datos (programa de juego por ejemplo) que se codifica segun el método conocido por las palabras de control, cada
evento pudiendo ser cifrado por una o una varias palabras de control, cada una teniendo un periodo de validez
determinado.

[0008] La contabilizacién de la utilizacion de tales eventos esta hoy basada en el principio del abono, de la compra de
eventos o del pago por unidad de tiempo.

[0009] El abono permite definir un derecho asociado a uno o varios canales de difusion transmitiendo estos eventos y
permite al usuario obtener estos canales en claro si el derecho esté presente en su unidad de seguridad.

[0010] Paralelamente, es posible definir los derechos propios a un evento, como una pelicula o un partido de fatbol. El
usuario puede adquirir este derecho (compra por ejemplo) y este evento sera especificamente gestionado por este
derecho. Este método es conocido bajo la denominacién "pay-per-view" (PPV).

[0011] Por cuanto concierne al pago por unidad de tiempo, la unidad de seguridad incluye un crédito que se entrega en
funcién del consumo real del usuario. De este modo por ejemplo, una unidad sera cargada cada minuto a este crédito
segun sea el canal o el evento mirado. Es posible segiin las implementaciones técnicas, variar la unidad de
contabilizacion, sea en la duracién, sea en el valor del tiempo concedido, incluso combinando estos dos parametros
para adaptar la facturacion al tipo de evento transmitido.

[0012] Un mensaje de control (ECM) no contiene Unicamente la palabra de control sino también las condiciones para
gue esta palabra sea devuelta al receptor/descodificador. En el momento de la descifrado de las palabras de control,
sera verificado si un derecho asociado a las condiciones de acceso enunciadas en el mensaje esta presente en la
unidad de seguridad.

[0013] La palabra de control no es devuelta a la unidad de usuario mas que cuando la comparacién es positiva. Esta
palabra de control esta contenida en un mensaje de control ECM que se codifica por una clave de transmision TK.

[0014] Para que el derecho esté presente en la unidad de seguridad, es habitualmente cargado en esta unidad por un
mensaje de gestiéon de derecho (EMM) que por razones de seguridad, es habitualmente cifrado por una clave diferente
llamada clave de derecho (RK).
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[0015] Segun una forma conocida de difusion de television de pago, los tres elementos siguientes son necesarios para
descifrar un evento en un momento dado:

- el evento cifrado por una o varias de palabras de control (CW),
- el 0 los mensajes de control ECM conteniendo las palabras de control (CW) y las condiciones de acceso (AC)
- el derecho correspondiente almacenado en la unidad de seguridad que permite verificar dichas condiciones de acceso.

[0016] Segun un esquema conocido, el evento cifrado que se almacena en una unidad de almacenamiento tal como un
disco duro, se acompafia al menos del o de los mensajes de control ECM.

[0017] Debido a que la descifrado a posteriori de los mensajes ECM puede suponer un problema, en particular a causa
del cambio de la clave de transmisién, una primera solucién es propuesta en el documento EP 0 912 052, solucién que
implica la descifrado de estos mensajes en la unidad de seguridad y el recifrado antes del almacenamiento sobre el
disco. Esta solucion es igualmente descrita en la solicitud EP 0 975 165.

[0018] Esta solucién resuelve el problema de la duracién de la vida de la clave de transmision (cambio de claves) pero
carga en gran medida la unidad de seguridad en el momento del registro, sin saber si el contenido grabado sera algin
dia utilizado. Ademas, una de las reglas fundamentales del sistema de seguridad es devolver a la unidad de usuario las
palabras de control sélo si los derechos existen. En tal caso, puede ser que estos derechos no existan si se considera
una compra por evento. El derecho serd adquirido en el momento de la compra que puede hacerse mucho mas tarde
del momento en el que el usuario decide visualizar este evento.

[0019] Este documento EP 0 912 052 no resuelve el problema del acceso al derecho porque en el momento de la
compra, el mensaje de derecho EMM debe ser siempre difundido para que sea cargado en la unidad de seguridad.

[0020] De este modo, la solucién descrita en este documento no es aplicable mas que para unos eventos difundidos
para los cuales el derecho esta ya presente en la unidad de seguridad con el fin de autorizar la descifrado y el recifrado
de los ECM.

[0021] Otro aspecto es la conservacion de los derechos de un titular. Tomemos el ejemplo en el que un titular A dispone
de los derechos de recepcion de los canales M, N, P. Tiene por lo tanto el derecho de visualizar estos canales y por lo
tanto de grabar y de visualizar a voluntad los eventos que se hallan sobre su unidad de almacenamiento. A cada
utilizacion de un tal evento, la unidad de seguridad sera requerida para descifrar los mensajes ECM y devolver las
palabras de control. Es entonces importante que los derechos ligados a este evento estén presentes en la unidad de
seguridad.

[0022] En el caso de un evento obtenido gracias a un abono, la identificacién de este evento se asocia al canal del
abono, por ejemplo M. De este modo todos los eventos que llevan el identificador M son autorizados y las palabras de
control son devueltas al descodificador.

[0023] Estos derechos son por lo tanto asociados a un canal particular definido por un identificador como M. Cuando el
abonado cancela su abono, o lo modifica por otros canales, resulta que los eventos grabados sobre la unidad de
almacenamiento seran inaccesibles porque la unidad de seguridad se negard a devolver las palabras de control, el
derecho correspondiente dejando de estar presente.

[0024] Esta situacion puede producirse igualmente si el canal M se atribuye un nuevo identificador. Es de este modo
posible que la reorganizacién de los canales haga que este canal se encuentre con el identificador J4 en lugar de M.
Desde el punto de vista de los derechos de difusion, la unidad de seguridad es informada en tiempo util y ningin
desagrado es constatado por el usuario.

[0025] En cambio, las consecuencias para un evento grabado son mas draméticos. Esta reasignacion tendra
sencillamente como consecuencia que el evento grabado sera inaccesible porque el derecho correspondiente ya no
esta presente en la unidad de seguridad.

[0026] Un ejemplo de un tal dispositivo es descrito en la solicitud de patente europea EP 0 936 774. Este dispositivo
esta en particular destinado a recibir ficheros musicales. Cada fichero se asocia a una clave especifica. Igualmente,
cada dispositivo receptor dispone de su propia clave. Cuando el receptor solicita el envio de una pieza musical, el
fichero correspondiente es codificado mediante la clave especifica de esta pieza. La clave de la pieza es a continuacion
enviada al receptor en forma codificada por la clave del receptor.

[0027] En este dispositivo, mientras que la clave del receptor no cambie, los ficheros memorizados en este receptor son
accesibles. En cambio, desde que hay un cambio de clave, los ficheros dejan de ser accesibles. Este dispositivo no
asegura por lo tanto la perennidad del acceso a los ficheros en caso de cambio de parametros ligados al sistema.

[0028] EIl objetivo de la presente invencidon es proponer un método de almacenamiento de un evento cifrado por
palabras de control (CW) que garantiza el acceso a este evento en cualquier momento, aunque ciertas modificaciones
en la designacién de los identificativos de estos eventos son intervenidos entre el momento del almacenamiento y el
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momento de la visualizacion.

[0029] Este objetivo se alcanza por un método de almacenamiento de un evento cifrado por una o unas palabras de
control (CW) en una unidad de recepcion y de descifrado (STB) conectada a una unidad de seguridad (SC), estas
palabras de control (CW) y los derechos necesarios estando contenidos en mensajes de control (ECM), caracterizado
por que incluye las etapas siguientes:

- almacenar el evento cifrado asi como los mensajes de control (ECM) sobre la unidad de almacenamiento,
- transmitir a la unidad de seguridad (SC) los mensajes de control (ECM),
- verificar si los derechos de acceso a este evento estan contenidos en la unidad de seguridad (SC),

- determinar un recibo (Q) sobre todo o parte del mensaje de control (ECM) gracias a una clave secreta (K) contenida en
la unidad de seguridad (SC) y propia de cada unidad de seguridad,

- almacenar este recibo (Q) sobre la unidad de almacenamiento.

[0030] Segun una primera variante de la invencidn, este recibo se constituye por una firma sobre todo o parte del
mensaje de control y constituye un super derecho que permitira en el momento de la utilizacion subsiguiente del evento,
verificar prioritariamente este recibo antes de verificar los derechos usuales en la unidad de seguridad. La presencia de
este recibo, una vez reconocida para un mensaje de control dado, permite ignorar las condiciones de acceso.

[0031] Segun una segunda variante de la invencién, en el momento de la generacion del recibo, ademas de la firma, una
nueva parte es afiadida que describe como tratar este mensaje de control cuando éste sea presentado a la unidad de
seguridad. Esta condicion puede ser ignorar todas las condiciones enunciadas en este mensaje (volviendo a la solucion
precedente) o enunciar otras condiciones tales como disponer de un derecho de reproduccion o definir una ventana en
tiempo para autorizar tal reproduccion.

[0032] Para determinar la firma, se tomara preferiblemente una parte que es invariada para todo el evento. De hecho, el
mensaje ECM incluye esquematicamente dos partes:

a. la palabra de control para la descifrado (o las palabras par e impar)
b. el derecho necesario para devolver esta palabra de control.

[0033] Este recibo permite marcar un mensaje de control y por lo tanto afiadir otras informaciones destinadas al
tratamiento en modo reproduccién. El objetivo es por lo tanto identificar un mensaje de control de una manera
indudable. En la préactica, se constata que la parte b, es decir el derecho necesario, cambia menos frecuentemente que
la palabra de control. Por esta razon se elegira preferiblemente esta parte para calcular la firma. Sin embargo, no se
excluye de determinar la firma sobre la palabra de control, o el conjunto de las dos partes.

[0034] Para el célculo de esta firma, se determina una imagen Unica de la parte considerada por una funcion
unidireccional y sin colisién sobre estos datos. Se admite que no existe un conjunto de datos diferente que dé el mismo
resultado que esta funcién. Esta imagen H se produce por una funcién de tipo Hash. El algoritmo utilizado puede ser de
tipo SHA-1 o MD5 y esta imagen expresa el conjunto de los datos de una manera Unica.

[0035] La operacion siguiente consiste en cifrar estos datos gracias a una clave de cifrado K.

[0036] Antes la operacion de cifrado, por la clave K, es posible afiadir un campo de datos CD que describe nuevas
condiciones de acceso. El conjunto de estos datos (H y CD) que constituye el recibo es a continuacion cifrado por la
clave de firma K.

[0037] En el espiritu de la invencion, el término recibo significa que se determina un conjunto de datos representativo de
las condiciones de acceso (por ejemplo en el caso mas sencillo) y Unico para una unidad de seguridad concernida
gracias a la clave de cifrado K. Segin una forma de realizacién, es posible cifrar directamente las condiciones de
acceso del mensaje de control ECM por esta clave sin pasar por la operacion de Hash. Segun otra forma de realizacion,
es posible determinar esta imagen Unica (funcion Hash) sobre las condiciones de acceso después de cifrar esta imagen
por una primera clave K1, afadir las nuevas condiciones de acceso CD y cifrar todo con la misma clave K1 o una
segunda clave K2.

[0038] La invencién se comprenderda mejor gracias a la descripcion detallada siguiente y que se refiere a los dibujos
anexos que se dan a modo de ejemplo en ningln caso limitativo, a saber:

- la figura 1 describe una unidad de usuario STB con unidad de almacenamiento,
- la figura 2, describe el conjunto de los datos almacenados sobre la unidad de almacenamiento,

- la figura 3 describe la estructura de un mensaje de control ECM.



10

15

20

25

30

35

40

45

50

ES 2391555713

[0039] EI descodificador STB ilustrado en la figura 1 recibe los datos en entrada en forma cifrada. Estos datos se
memorizan en la unidad de almacenamiento HD y comprenden particularmente el evento considerado EV y los
mensajes de control ECM.

[0040] De este modo, segun la invencion, estos dos conjuntos de datos se acompafian por un nuevo conjunto que se
ilustra en la figura 2 por el bloque de recibo Q.

[0041] El tamafio de los diferentes bloques es dado aqui como ejemplo. Se puede sin embargo considerar que el evento
EV ocupa la mayor parte, los mensajes de control ECM una pequefia parte y segun una forma de realizacion, un unico
recibo basta para el conjunto de estos datos.

[0042] De hecho, si esta firma se efectlia sobre la parte de las condiciones de acceso del mensaje de control, no va a
variar para todo el evento considerado.

[0043] En la figura 3 se ilustra la estructura de un mensaje de control ECM. Este mensaje contiene, como se ha descrito
anteriormente, la palabra de control CW vy las condiciones de acceso. Estas condiciones se dividen en dos partes, una
parte propia a las condiciones de difusion ACB y una parte propia a las condiciones de reproduccién ACR. Este mensaje
incluye igualmente una marca tiempo TP.

[0044] Entre estas condiciones, se puede hallar:

- numero del canal (o servicios), particularmente util para el abono,
- el tema del evento (por ej. deporte, noticias, adulto)

- el nivel (prime time, tarde, redifusion)

- un numero para compra impulsiva.

[0045] La duplicacion de las condiciones abre posibilidades para la gestion del evento en el momento de la
reproduccion. El recibo Q puede significar que es necesario conformarse sencillamente con las condiciones de
reproduccion o entonces significar por el contrario ignorar estas condiciones.

[0046] Tomemos el ejemplo de una funcién de bloqueo geogréfico. Esta funcion permite bloquear la recepcion de un
evento deportivo por ejemplo en los 30 km alrededor del estadio. Si este bloqueo tiene un sentido en el momento del
evento, por el contrario algunos dias mas tarde, ya no tiene razén de ser.

[0047] En las condiciones de difusién ACB, se hallaran las condiciones del bloqueo por tramo de nimeros de unidad de
seguridad o por codigo postal. Por cuanto concierne a las condiciones de reproduccion ACR, se hallar4 una simple
autorizacion para todos a partir de una cierta fecha (siempre y cuando las otras condiciones tales como abono, se
cumplan).

[0048] En el momento de la reproduccion, el recibo Q se carga en primer lugar y se descifra por la clave secreta K, para
obtener la firma SGN y las nuevas condiciones de acceso CD.

[0049] La firma SGN es a continuacion conservada en la memoria de la unidad de seguridad con las nuevas condiciones
CD. Cuando se presenta un mensaje de control ECM a la unidad de seguridad, esta determina por la funcion Hash una
imagen Unica H' sobre la parte de los derechos AC segun este ejemplo y compara este valor H' con la firma SGN.

[0050] Si los dos valores son idénticos, la unidad de seguridad aplica las condiciones enunciadas en la parte
condiciones CD del recibo. Si esta condicion CD significa "acceso libre", esto permite dejar de verificar las condiciones
contenidas en el mensaje de control ECM y por lo tanto permite liberarse de todos los cambios estructurales de los
canales de difusion.

[0051] Segun otro ejemplo de aplicacion, la nueva condicion CD reenvia a las condiciones de reproduccion ACR. En
estas condiciones ya no se encuentra referencia a los canales, u otros elementos que podrian variar en el tiempo
(condiciones estructurales) sino condiciones sobre el tiempo durante el cual este acceso es acordado o un nimero de
veces. Se sobreentiende en tal caso que las condiciones de acceso ligadas a un abono u otras han sido verificadas en
el momento de la formacion del recibo.

[0052] El recibo puede ser evolutivo. En cierto caso puede ser interesante almacenar un nuevo recibo mas favorable
que el antiguo: éste es el caso particularmente en el momento de una compra impulsiva. En tal caso un primer recibo se
genera en el momento del almacenamiento sin que el usuario haya comprado este evento.

[0053] Las condiciones contenidas en este recibo reenviaran a las condiciones contenidas en el mensaje de control
ECM.

[0054] En el momento en que el usuario decide comprar este evento, un nuevo recibo se genera que abre la via a una
utilizacién sin reserva de este evento si las condiciones son definidas como tales. Este recibo es entonces transmitido a
la unidad de almacenamiento para reemplazar el antiguo.
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REIVINDICACIONES

1. Método de almacenamiento de un evento cifrado por una o unas palabras de control (CW) en una unidad de
recepcion y de descifrado (STB) conectada a una unidad de seguridad (SC), estas palabras de control (CW) y las
condiciones de acceso a este evento estando contenidas en mensajes de control (ECM), caracterizado por el hecho de
gue incluye las etapas que consisten en:

- almacenar el evento cifrado asi como el o los mensajes de control (ECM) sobre una unidad de almacenamiento,
- transmitir a la unidad de seguridad (SC), los mensajes de control (ECM),
- verificar si los derechos de acceso a este evento estan contenidos en la unidad de seguridad (SC),

- formar un recibo (Q) conteniendo las informaciones destinadas al tratamiento del evento en modo reproduccion, este
recibo (Q) incluyendo una firma (SGN) sobre todo o parte del mensaje de control (ECM) gracias a una clave secreta (K)
contenida en la unidad de seguridad (SC) y propia de cada unidad de seguridad, este recibo siendo tal que en el
momento de la utilizacién subsiguiente del evento, la autenticidad de dicho recibo se verifica prioritariamente antes de
verificar los derechos usuales en la unidad de seguridad;

- almacenar este recibo (Q) en la unidad de almacenamiento.

2. Método segun la reivindicacion 1, caracterizado por el hecho de que la autentificacion del recibo incluye las etapas
siguientes:

- determinacion a partir de todo o parte del mensaje de control de una firma,
- comparacion de dicha firma con dicha firma (SGN) del recibo,

- aplicacion de las condiciones enunciadas en la parte condicion del recibo si la comparacion indica que los dos valores
son idénticos.

3. Método segun la reivindicacién 1, caracterizado por el hecho de que la presencia de dicho recibo para un mensaje de
control dado permite ignorar las condiciones de acceso.

4. Método segun la reivindicacion 1, caracterizado por el hecho de que el recibo (Q) incluye ademas una parte
condicional (CD) que describe las nuevas condiciones independientes de la configuracion estructural de la difusion del
evento.

5. Método segun la reivindicacion 4, caracterizado por el hecho de que la presencia de dicho recibo para un mensaje de
control dado permite utilizar las condiciones de acceso contenidas en dicha parte condicional (CD), en lugar de las
condiciones de acceso asociadas a dicho mensaje de control.

6. Método segun la reivindicacion 1, caracterizado por el hecho de que el recibo (Q) sé6lo se calcula si los derechos de
acceso estan presentes en la unidad de seguridad.
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